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INTRODUCCION

En los ideales de la democracia moderna se ha logrado implementar un sistema representativo
de los intereses, preocupaciones y demandas de los ciudadanos en niveles locales y federales,
lo cual utiliza procesos electorales para elegir dichos representantes quienes asumiran cargos
publicos mediante el sufragio del ciudadano. Este tltimo concepto puede ser infravalorado y
simplificado con la accion del marcado de boletas que s6lo sumardn ventaja para un
determinado candidato, pero es todo lo contario; el concepto voto tiene una carga muy
significativa de la democracia, es un derecho del ciudadano que le permite participar en las
decisiones mas importantes de la sociedad con las garantias del sufragio bajo el caracter

universal, libre, secreto, directo e intransferible.

Esto es lo que caracteriza el sistema electoral democratico, que mediante mecanismos
regulados como los procesos electorales que permiten la rotacion de los gobernantes por los
gobernados y que a partir del voto y participacion legitiman la eleccion de los representantes.
Esa es la importancia del voto, la facultad que tienen las personas para decidir e influir en el
pais ya que permite la canalizacién de la demanda ciudadana a partir de la logistica y
herramientas incluidas en la organizacién de las elecciones como lo son las boletas, las

casillas y un marco juridico que refleja los ideales de la democracia.

Las adecuaciones constitucionales y el sistema electoral sobre el voto ciudadano son el
resultado de la reflexién sobre el crecimiento de la poblacién pues el concepto etimoldgico
sobre democracia difiere en algunas medidas con el actual. Tal concepto sefiala que su
esencia es la participacion directa del poder del pueblo reunido en el agora, pero ese modelo
no seria funcional con incremento de la masa poblacional e imposibilitaria las decisiones en
un solo lugar por lo cual surge el modelo representativo que, en palabras de Stuart Mill, nadie
puede participar personalmente sino una pequefia porcion en los asuntos publico, eso lo
vuelve un gobierno representativo; es por tal motivo que se requiere la organizacion de

comicios que designen a los funcionarios publicos.

En la era de las tecnologias de la informacidén y comunicacion han surgido alternativas
creadas para servir como plataformas que funcionan como vinculo entre el Estado y la
sociedad, es precisamente esa vinculacién en torno a la participacion y ha desencadenado la
aparicion de conceptos como ciberdemocracia como parte de los cambios de la sociedad

interconectada; estas reflexiones estan en la mesa de debate en la aplicacion de mecanismo
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electronicos que analizan la posibilidad de la introduccion de estas herramientas de gran
relevancia pues estas herramientas contribuyen con la vida democrética de un pais y aporta
todo un mundo de ideas, demandas, participacion no s6lo como canal de comunicacion, sino
que al ciudadano se le otorgan instrumentos que le permiten incidir en las decisiones mas
importantes su pais. Le permite ser parte y ser escuchado superando asi todas las barreras
fisicas y prevalecer en el mundo virtual como lo es internet, redes sociales, espacios en el
que se permite interactuar en los aspectos significativos que se consideren y tener resonancia

fuera del internet.

El tema de investigacion es de gran relevancia debido a un contexto de constantes cambios
y desarrollo tecnolégico en donde el mundo estd conectado. El ejemplo mas claro es la
introduccion de las TICs en las manifestaciones de la sociedad civil, en los servicios de un
gobierno, y transparencia de cualquier proceso de ambito publico con la finalidad de acercar
a los gobernantes con los gobernados que lleva el nombre de gobierno abierto.

La cercania de la sociedad civil con el Estado es de vital importancia para cualquier pais
que se considere democratico, pero el protagonista en tal territorio es el ciudadano que
expresa sus demandas de diversas maneras como el voto y que participa en elecciones en un
contexto pacifico, por tal motivo considero que el ciudadano es fuente de legitimidad, el
proceso electoral de legalidad y el puente es el uso de la tecnologia para lograrlo, lo cual se

dificulta por diversas condiciones politicas, econémicas y sociales.

Pero lamentablemente un mundo abierto atrae actividades ilegales en las plataformas en
linea elaborado por diferentes actores dentro y fuera de la esfera politica, de esta manera, ha
ocasionado una desconfianza en las tecnologias de la informacién y en los mismos 6rganos
electorales. La presente investigacion tiene el objetivo de visualizar la problemética que
obstaculiza la entrada a un método automaético, es decir, el voto electronico, sistema
automatizado que permite al ciudadano ejercer el derecho al sufragio, dicho instrumento tiene
la tarea de computar e identificar el sentido del voto a partir de mecanismo electronicos
(software y hardware) ofreciendo asi certeza, celeridad al igual que agilizar, transparentar y
sefialar resultados de la voluntad de la ciudadania después de una jornada electoral en

México.

En el primer capitulo se ofreceran concepciones tedricas que explican la importancia y
significado de la democracia, de las elecciones, del voto con la terea de promover la no
(4]



simplicidad de los actos importantes de la ciudadania para sucesivamente visibilizar que
diferentes paises han incursionado en estos modelos de votacion automaticos, desarrollando
asi diferentes experiencias que pueden servir como punto de referencia sobre el cbmo procede
el voto electrénico. Paises como Estados Unidos que han usados estos dispositivos en
elecciones presidenciales y regulado el uso y tratamiento de estos sistemas de votacion, como
la India que localmente empiezan a sustituir la urna electronica por plataformas de internet
para votar, Australia que enfoca su instrumento automatico de votacion a personas con alguna
discapacidad, los interesante de este trabajo académico es que reune el escenario
internacional para describir como han llevado el voto electronico y los resultados tanto

positivos y negativos que experimentaron los diferentes paises.

En el segundo capitulo se abundara sobre México, ¢realmente tiene una experiencia similar
como los mencionados en el parrafo anterior? Si. Lo més sorprendente de la historia electoral
en tema del uso y regulacion de mecanismos automaticos de votacion se remontan a inicios

del siglo XX con disociaciones legales que debera seguir tal mecanismo en dicha década.

A nivel nacional en los afios fue a partir del Cédigo Federal Electoral del 9 de enero de
1987 que se cerraria la posibilidad de utilizar el voto electronica en procesos electorales
federales, pero retornaria el interés en 2008 por motivo ecoldgicos, el objetivo era eliminar
el uso de papel empleado en el material electoral. Y en 2010, la comision para realizar las
investigaciones y estudios técnicos que permitan determinar la viabilidad del voto electronico
creada por el otrora IFE respondié que, si era viable siempre y cuando haya presupuesto y
reformas a la Ley General del Sistema de Medios de Impugnacién en Materia Electoral y, en
su caso, el Codigo Penal Federal, a pesar de la respuesta el IFE decidid no proceder porque
no tiene posibilidades de determinar los costos exactos de los instrumentos y por lo mismo
no puede solicitar el presupuesto necesario, hechos que se detallaran mas adelante.

Oficialmente en la Ley General de Instituciones y Procedimientos Electorales de 2014, si
hay posibilidad para usar el voto electronico, pero especificamente para los mexicanos
residentes en el extranjero, asi que el INE no puede aplicar actualmente el voto electrénico
en elecciones federales. Sin embargo, los Organismos Publicos Locales Electorales (OPLE)

son pioneros en la introduccion de nuevas tecnologias de votacion.

México tienen diferentes registros de OPLE de Coahuila, Jalisco y Ciudad de México con
regulacién completa sobre el uso del voto electréonico. En Coahuila, existen los
(5]



“Lineamientos Generales para la Implementacion del Sistema de Votacion Electronica” del
2005 como también el “Reglamento para la Implementacion del Sistema de Votacion
Electronica” publicado en 2010. Por parte de Jalisco tienen acuerdo que reglamentan y
posibilitan pruebas piloto y en el Codigo Electoral y de Participacion Social del Estado de
Jalisco de 2008 en el articulo 24 en el que también existe la posibilidad de sistemas

electronicos para la recepcion del voto.

En la Ciudad de México han practicado desde el afio 2000, con urnas de Brasil y con
prototipos propios, en el proceso de experimentacion crearon diferentes programas u
acuerdos para la automatizacion de los procesos electorales, apoyo a la participacion de la
tercera edad, realizacion de simulacros entre otros. En el Cdodigo Electoral de la Ciudad de
México de 2017 se expresa la relevancia de gobierno electrénico, en el articulo 36 se
promueve la democracia digital y el articulo 50 puntualiza la implementacion de
instrumentos tecnolégicos para fomentar la participacién democrética, la Ciudad de México
tiene todo un contenido para formalizar el voto electrénico muy avanzado. Esto confirma que
las tecnologias no estan peleadas con las autoridades institucionales electorales, pues estas
mismas han fomentado la participacién desde plataformas oficiales facilitan la

comunicacion, informacion del sufragio.

Es importante este apartado debido a que afirma que son las disposiciones legales las que
ponen las bases de lo que debe ofrecer un sistema electronico de votacion y no al revés, es
decir, que la tecnologia sea la que influya completamente en su disefio sin tener en cuenta los
ideales de la democracia y los principios del voto que deben garantizarse, lo cual esta premisa

un error.

Otros estados también ofrecen la posibilidad de voto electrénico, pero sélo estas tres
entidades mencionadas no sélo lo han reglamentado, sino que ademas lo han llevado a la
practica, de ahi su relevancia y los datos que ofrecen su practica. De tales ejercicios se
encargara el tercer capitulo, en el que se describiran el contexto técnico en el que se llevé a
cabo las pruebas piloto y ejercicios vinculantes, es decir, que los voto emitidos en sistemas
electronicos de votacion sin validos para traducirse en escafios de acuerdo con la
conformacién del sistema de representacién proporcional. Las pruebas piloto y ejercicios
vinculantes han arrojado resultados muy interesantes y favorables para un futuro uso, pero

también han sufrido dilemas durante las jornadas electorales en las que se utilizaron, puntos
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a analizar para que pueda ofrecerse un sistema de votacion electrénica con tales desventajas

Pero que es necesario remarcar.

Este mismo capitulo tiene dos escenarios negativos, uno de ellos sélo se le hace
seflalamientos en el Asamblea Legislativa del Distrito Federal del 2016, cuando los partidos
politicos discutieron anomalias de la consulta del presupuesto participativo del 2016, y las
elecciones del 2015 para elegir diputado migrante en Chiapas, acontecimiento en el que la
FEPADE descubri6 la manipulacion de los resultados desde el mismo OPLE para beneficiar
a un candidato, ambos sucesos tienen algo en comun: el voto electronico por medio de
internet y es esa modalidad en las que despierta criticas sobre si realmente es viable su
utilizacion.

Relacionado a lo anterior, los mecanismos automaticos también producen los espacios de
discusion sobre la alternativa de votacion moderna, es decir, los posicionamientos a favor o
en contra, los argumentos arrogados, los analisis de todo tipo de actores como académicos,
autoridades electorales y partidos politicos los cuales seran material de informacién para el

eje central del actual trabajo académico: el debate.

Es en el debate del voto electronico en México que se vera en dicho capitulo, en este
apartado las posturas son directas, arrojan datos y preocupaciones que seran retomados para
analizar la legitimidad del uso del instrumento electrénico para el sufragio. Las posturas son
clasificas entre académicos, partidos politicas y la percepcion ciudadana en los ejercicios del

voto electrénico.

Diferentes autores explican dicho concepto como la aceptacion y reconocimiento de una
autoridad en relacion con la forma en la que llego a dicha posicién, en los paises democraticos
es partir de elecciones, las cuales tienen la finalidad de que el ciudadano sea protagonista
cuando elige a una representante de sus demandas, que exista un consenso de manera
ordenada, pacifica, transparente y con estas caracteristicas se pueda llegar a la estabilidad
politica, pues el reconocimiento recae en la ciudadania y aceptaran las disposiciones que

validan su cargo.

El tema en cuestion no es solo la legitimidad a partir de los procesos electorales sino la

legitimidad a los ordenamientos oficiales que permitan a los ciudadanos ver la trayectoria de
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sus decisiones e influir en las mismas segun lo canales de participacion que ofrezca la

institucién electoral.

El objetivo general del presente escrito académico es analizar las causas que obstaculizan
o0 detienen mecanismo automatico en México y sefialar como hipotesis que el factor principal
que detiene el voto electronico es la dificultad de dar legitimidad al mecanismo de votacion

electronica.
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CAPITULO I

ANTECEDENTES

A) EL VOTO EN LA DEMOCRACIA MODERNA

Un mecanismo de los Estados modernos en la democracia implica un sistema electoral como
lo explica Dieter Nohlen donde, los electores pueden elegir entre varios partidos y tomar su
decision libremente, lo que debe estar amparado por la ley y de esta misma manera llevar a
cabo elecciones competitivas e incluir la participacion de todos los ciudadanos.! Estos son
algunos principios que ayudan al nacimiento de la toma de decisiones ya que en los procesos
de legitiman y se les otorga legalidad para respetar esas mismas decisiones, las cuales
significan demandas de la sociedad civil que se materializaran en acciones y el elemento que
hacen posible la comunicacion entre gobernantes y gobernados. El voto o sufragio definido
por el magistrado Adridn Joaquin Miranda Camarena como un derecho politico-electoral,
una obligacién ciudadana que beneficia a la democracia y cuyo contenido conceptual es
regulado constitucionalmente. Dicho autor recurre a la RAE para definir sufragio como aquel
en que se reserva el derecho de voto para los ciudadanos que retnen ciertas condiciones, mas
adelante muestra su significado con el diccionario electoral del Instituto Interamericano de
Derechos Humanos, Centro de Asesoria y Promocion Electoral que determinan al sufragio
como la orientacion de la politica general mediante la designacion de los Organos
representativos, ya sea mediante votacién de las propuestas que sean sometidas a la

consideracion del cuerpo electoral). 2

Hablar de voto resulta ser complejo en cuanto observamos una amplia gama de diferentes
concepciones del sufragio como algunas sefialadas en el parrafo anterior, el voto no es la
accion de marcar una boleta electoral y esperar resultado, se traduciria en una infantil
percepcion blanco y negro el cual es un error simplificar la labor del voto a esa actividad e

ignorar las condiciones que hacen posible su uso. En primer lugar, es necesaria una

! Dieter Nohlen, “Sistemas electorales y partidos politicos”, FCE, México, 1994, p.11

2 Miranda, Camarena, Adrian Joaquin et al. “Sufragio en México. Su obligatoriedad” en Justicia Electoral:
revista del TEPJF Cuarta época, vol. 1, Num. 13 (enero-junio), 2014, México, p. 196 (consultado en linea el 26
de septiembre de 2017) https://revistas-colaboracion.juridicas.unam.mx/index.php/justicia-electoral
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diferenciacion que cita el catedratico Miguel Angel Presno Linera sobre el objeto y el

ejercicio del derecho que ayude a entender las posibilidades del voto como derecho:

El objeto de un derecho es lo definido de manera abstracta en una serie de enunciados
constitucionales, donde se incluyen las facultades o posibilidades de actuacion y los limites
a las mismas necesarios para identificar el derecho. El ejercicio del derecho consiste en llevar
a cabo alguna de las conductas posibles del mismo o de las facultades para su defensa o mejor

realizacion.®

El voto es un derecho y puede ser una obligacion civil ideal (hay existencia de paises
donde el voto es obligatorio) que como bien lo menciona Bruna Cavalcanti viene implicito
en las democracias modernas con la funcion de otorgar cotos o valores de poder o autoridad
a ciertos personajes politicos.* Otra caracteristica del sufragio es su definicion de ser
universal debido a que, como lo menciona el académico Juan José Franco Cuervo, tienen
derecho a él todos los ciudadanos que satisfacen los requisitos establecidos por la ley, sin
discriminacion de etnicidad, religion, género, condicion social o ilustracion. Y como lo
sefiala Dahl también se reafirma en las siguientes lineas: es libre porque el elector no tiene
ningun tipo de presion o coaccion para decidir y emitir el sufragio. Es secreto por la garantia
de que no se conoceré publicamente la preferencia o voluntad de cada elector y, por ultimo,
es directo debido a que el ciudadano elige por si mismo a sus representantes.®> Como se ha
sefialado anteriormente, se requiere de garantias, leyes, instituciones, valores para armar a la
sociedad y lograr ejercer esa participacion necesaria en el modelo democrético ideal donde
los ciudadanos estén en el lugar correcto para la toma de decisiones.

En un Estado que se haga llamar democrético (y referente a las ultimas lineas del anterior
parrafo), son necesarias algunas condiciones que posibilitan la democracia y como resultado
final el ejercicio del voto. Para ello Dahl nos sefiala seis lineas institucionales del gobierno
democratico representativo moderno que deben existir como: a) cargos publicos electos
(significa que las autoridades que toman las decisiones politico administrativas

gubernamentales seran elegidos por los ciudadanos); b) elecciones libres, imparciales y

3 Miguel Angel Presno Linera, “El derecho de voto: un derecho politico fundamental”, 2011, p. 14.
(consultado en linea el 25 de febrero de 2017) https://presnolinera.wordpress.com/2011/10/02/el-derecho-
de-voto-un-derecho-politico-fundamental-libro-en-formato-pdf-y-editado-con-licencia-creative-commons/
4 Alfonso Myers Gallardo, Gabriel Alejandro Martinez Herndndez (coords.) et al. “Democracia y elecciones”
Ratio Legis, Salamanca, 2013, p. 183.
5 Juan José Franco Cuervo, “El derecho humano al voto”, CNDH, México, 2016, p.42.
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frecuentes (los cargos publicos son elegidos en elecciones frecuentes, con imparcialidad y
nula coercion); c) libertad de expresion (los ciudadanos pueden expresarse, sin peligro a un
castigo, sobre asuntos politicos, critica de los cargos publicos, gobierno, régimen politico,
orden socio-econdémico e ideologia prevaleciente); d) acceso a fuentes alternativas de
informacién (los ciudadanos tienen derecho a solicitar fuentes de informacion alternativas e
independientes de otros ciudadanos, expertos, periédicos, revistas, libros,
telecomunicaciones similares y alternativas sin la influencia del gobierno ni de cualquier otro
grupo politico, las fuentes deben estar protegidas por la ley); e) autonomia de las asociaciones
(los ciudadanos tienen derecho de constituir asociaciones u organizaciones relativamente
independientes, incluyendo partidos politicos y grupos de interés independientes); y por
ultimo f) ciudadania inclusiva (ningun adulto que resida permanentemente en el pais y esté
sujeto a sus leyes le pueden ser negados los derechos los cuales incluyen al derecho al
sufragio, concurrir a cargos electos, libertad de expresion, participar en organizaciones,
acceso a la informacion y otras libertades necesarias para el funcionamiento efectivo de las
instituciones politicas de la democracia a gran escala).® Entonces no es insignificante la
cualidad de ejercer el derecho al voto, es todo un sistema que permite la canalizacion de la
expresion de los ciudadanos, las casillas, boletas y la logistica tan solo son herramientas que

se adecuan al ideal de elecciones democréticas ya planteada en el mismo sistema electoral.

Con los elementos desarrollados hasta el momento hay que entender que el poder o
autoridad de los ciudadanos se da por el mismo poder de participacion del ciudadano y que
existen representantes elegidos por este mismo poder como bien es sefialado por los

académicos Edgar Herrera Loaiza y Enrique Villalobos Quirds:

“La democracia como sistema de gobierno y mas atn en su acepcion etimologica, supone el
poder o autoridad del pueblo que lo delega por medio de la soberania popular, en sus
representantes legitimamente escogidos, para la conduccidn de los asuntos de interés coman.
Por ello es que la democracia debe concebirse como un sistema de participacion en la
elaboracién de las principales decisiones que afectan al cimulo de ciudadanos; pero no de
una forma pasiva sino activa en el tanto se concurre con la voluntad popular a expresar los

intereses de la colectividad”.’

6 Robert Dahl, Dahl, “La democracia. Una guia para sus ciudadanos”, Taurus, México, 1994, p.100

7 Edgar Herrera Loaiza, Enrique Villalobos Quirés, “SUFRAGIO Y PRINCIPIO DEMOCRATICO:

CONSIDERACIONES SOBRE SU EXISTENCIA Y VINCULANCIA” en Revista de Derecho Electoral, Tribunal
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Principalmente el significado del voto como un elemento de la democracia cuya
caracteristica segun Arblaster es la esencia de la participacion directa del ciudadano en el
gobierno, y remonta desde la ecclesia (asamblea popular) donde todo ciudadano tenia
derecho de asistir y que tomaba las decisiones finales sobre la politica. Era el cuerpo soberano
y se componia de todos los ciudadanos. Se reunia, en circunstancias normales, diez veces por
afio. Era la encarnacién concreta del principio de soberania popular: no era el pueblo que
elegia a un gobierno sino el pueblo gobernandose continuamente a si mismo, mes con mes,
afio con afio.® Era la dindmica fundamental de la participacion ciudadana y el nivel en que se
desarrollaba la participacion directa como ocurria en los tiempos de la antigua Atenas. Pero
ese antiguo modelo dejaria de ser funcional cuando el crecimiento de la poblacién abarcara
tanto que seria imposible reunirlos a todos, entonces cambiaria a una participacion indirecta,

esto quiere decir, un modelo representativo, considerado ideal por Stuart Mill:

“El tnico gobierno que satisface por completo todas las exigencias del estado social es aquel
en el cual tiene participacion el pueblo entero; que toda participacion, aun en las mas humildes
de las funciones publicas, es Util; que, por tanto, debe procurarse que la participacion en todo
sea grande como lo permita el grado de cultura de la comunidad; y que, finalmente, no puede
exigirse menos que la admisién de todos a una parte de la soberania. Pero puesto que en toda
comunidad que exceda los limites de una pequefia poblacion nadie puede participar
personalmente sino de una porcion muy pequefia de los asuntos publicos, el tipo ideal de un

Gobierno es el gobierno representativo.”

Como solucidn, todos los ciudadanos de acuerdo con Mill estarian representados y asi los
intereses, las opiniones, los grados de inteligencia que se hallasen en minoria serian
escuchados, con probabilidades de obtener, por el peso de su reputacion y por el poder de sus
argumentos, una influencia superior a su fuerza numérica; esa democracia, donde existirian
la igualdad, la imparcialidad, el gobierno de todos por todos.'® Significa que todas las
demandas y necesidades de la sociedad, sin importar que provengan de una minoria, seran

escuchados y habrd una reaccion frente a esa expresion de demandas en un cuerpo de

Supremo de Elecciones, No. 1, Primer Semestre, 2006, Costa Rica, p. 18 (consultado en linea el 6 de octubre
de 2017)
http://www.tse.go.cr/revista/articulos01.htm?zoom highlight=SUFRAGIO+Y+PRINCIPIO+DEMOCR%C1TICO+
CONSIDERACIONES+SOBRE+SU+EXISTENCIA+Y+VINCULANCIA+
Véase también en: http://www.tse.go.cr/revista/art/1/herrerayvillalobos.pdf
8 Anthony Arblaster, “Democracia”, Nueva Imagen, México, 1991, p.33.
% John Stuart Mill, “Del Gobierno representativo”, Editorial Tecnos, Madrid, 2007, p.68.
1010 John Stuart Mill, “Del Gobierno representativo”, Editorial Tecnos, Madrid, 2007, p.157.
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argumentos para ser materializadas en leyes; entonces el papel protagdnico ideal seria una
ciudadania activa y un representante que actuara en una situacion dada, como lo menciona la
cita que hace Arblaster a Aneurin Bevan, de una manera similar a como actuarian sus
representados en esa misma situacion. Se vuelve representacion plena solo si la persona
elegida habla con los acentos auténticos de quienes lo eligieron, debe compartir sus valores;

esto es, debe estar en contacto con sus realidades.'!

Stuart Mill contrasta con Arblaster, pues este Ultimo esta mas favor de una participacion
directa del ciudadano y de acuerdo con el contexto, €l reflexiona frente a los nuevos cambios

tecnoldgicos:

“Mi argumento es simple: la tecnologia moderna ha convertido la participacion directa del

pueblo en debate politico y la toma de decisiones en una posibilidad perfectamente

practicable. El que se considere deseable o no, es una cuestion distinta.”2

Mill considera, por el contrario, que con la influencia y participacion del pueblo sera
posible hacer llegar sus demandas por medio de la democracia representativa. Bobbio
también explica que es materialmente imposible que todos decidan todo en sociedades
modernas; y es, desde el punto de vista del desarrollo ético e intelectual de la humanidad,
indeseable. La “democracia representativa” quiere decir que las deliberaciones colectivas, es
decir, las deliberaciones que involucran a toda la colectividad no son tomadas directamente

por quienes forman parte de ella, sino por personas elegidas para este fin.*3

Crespo etiqueta a los Estados modernos como los que desarrollaron la democracia
representativa, consistente en que la masa de ciudadanos pueda nombrar a sus representantes,
para delegar en ellos la facultad de tomar decisiones pertinentes a través de una contienda
electoral y en todo momento deberan tomar en cuenta los intereses y deseos de sus
representados. A manera de evaluacion, si el periodo en la gestion resulté satisfactorio para
sus electores, ellos podran confirmarlo por otro periodo mas, y asi sucesivamente, hasta que
el representante no desee continuar en el cargo, o que su electorado decida en algin momento
sustituirlo por otro (esto ultimo dependiendo del pais que haya integrado un tipo de

revocacion de mandato), lo cual suele ocurrir cuando su desempefio politico resulto ineficaz

11 Anthony Arblaster, “Democracia”, Nueva Imagen, México, 1991, pp. 127-128.

2 |bid. pp. 132-133.

13 Norberto Bobbio, “El futuro de la democracia”, FCE, México, 1996, pp. 50-52.
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0 cuando se le descubrié algin abuso de autoridad. Las elecciones permiten asi que la
ciudadania pueda ejercer un control minimo sobre sus respectivos representantes y, de esa
forma, reducir las posibilidades de que actlen por su cuenta en detrimento del interés de sus
representados.** Crespo parte del hecho que la ciudadania estard activa, imparcial y sin
coercion como las condiciones que he mencionado donde mediran los pasos del representante
y dependiendo de su gestion la ciudadania reflejard su nivel de apoyo o desaprobacion del
sujeto en el cargo publico, una formula que sefiala la observacion bajo el lente de una

ciudadania participante e informada.

Esa participacion ciudadana de la que se trata es concebida por Bokser como un conjunto
de medios consultivos y organizativos de naturaleza democratica que permiten a los
habitantes el acceso a las decisiones directas en espacios territoriales, regionales y
comunitarios, tanto en la dimension administrativa como en el campo de la legislacion.’® Y
afiade que los procesos donde se efectla la participacion se relacionan con diversas
estructuras institucionales, donde se expresan como tales y donde manifiestan el sentido que
otorgan su ciudadania.*® Pero el problema real que afecta a la participacion ciudadana el
cual sefiala Mayorga es exactamente el punto débil de la democracia representativa, la cual
esta remarcada por el nivel de distancia entre gobernantes y gobernados.!” En otras palabras,
la participacion de la ciudadania tiene la capacidad de influir en las decisiones que seran
tomadas en lugares estructural y legalmente establecidos para expresar su voz, pero la
tonalidad de la realidad se deja ver cuando la organizacion, la estructura del como deben
hacerse las cosas, es decir, el proceso burocratico, va creando esa distancia de la que habla
Mayorga, perdiendo en el camino la comunicacion entre gobernantes y gobernados en el

modelo de democracia de representacién indirecta.

Las acciones politicas giran en torno a las decisiones como demandas del ciudadano
mediante los modelos democréaticos sefialados y espacios como instituciones para llevarlo a
cabo, pero su limitante sigue siendo la capacidad de absorber todas estas distintas demandas;

por lo que Arblaster llega con el fin de romper algunas barreras mediante la tecnologia para

14 José Antonio Crespo, “Elecciones y democracia”. México, Instituto Federal Electoral, Coleccién Cuadernos
de divulgacién de la cultura democratica, nimero 5. Quinta edicidn, 2007, pp.16-17.
15 Judit Bokser, “Democracia y formacién ciudadana”, Coleccién Sinergia, México, 2002, pp. 103-104
16 1bid. p.166.
7 Fernando Mayorga, Elecciones y legitimidad democrdtica en América Latina, CESU-UMSS / CLACSO / IESE /
Plural editores, Argentina, 2016, pp. 368-369.
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la participacion ciudadanay abarcar un radio superior de ciudadania que actuara con su voto,
porque con el voto segun Mayorga, nace el principio de responsabilidad electoral, atribuible
a la voluntad del ciudadano e involucra con su preferencia electoral en el sistema decisional
y, a la vez, otorga legitimidad a los gobernantes y la manera en como se ejerce el poder, pero
no quiere decir que los ciudadanos deban desligarse de la responsabilidad de control de poder
que han delegado; si eso ocurriese, Mayorga explica una pérdida de control, el gobierno deja
de responder y sin rendicion de cuentas desaparece el componente democratico de la

representacion dejando solamente una relacion de poder delegado®®

Mayorga procede a profundizar méas sobre la legitimidad, que depende también de la
confianza y de las esperanzas de los ciudadanos con respecto a los actos y comportamientos
de los gobernantes. Los representantes, en definitiva, deben crear esas condiciones para el
establecimiento de la legitimidad, las que no pueden ser generadas por el mero
procedimiento. La legitimidad, entonces, no se reduce sélo a legalidad, sino que refiere
también al reconocimiento de los gobernados. He ahi otra paradoja de la democracia: la
legalidad no puede funcionar exclusivamente como fundamento de la legitimidad.'® Con esto
quiero decir que se requiere una mejor vinculacién con la ciudadania, una plataforma que
permita un acercamiento que rompa las barreras de procesos burocraticos que hacen dificil
la labor de la toma de decisiones; debe ser un mecanismo que se adapte a los ideales, a lo
estatutos legales y que sea aceptado por la sociedad civil, quien determinara su cualidad de

legitimidad entendido en el diccionario electoral del TEPJF:

“Se entiende por legitimidad la cualidad en la que se asienta el reconocimiento del derecho

al ejercicio de una posicion de autoridad estatal sobre la base de la licitud del procedimiento

de acceso a dicha posicion y la forma y contenido del ejercicio de la misma.”%

La existencia de la autoridad es el reflejo del marco legal y que al mismo tiempo es
resultado de un consenso para designar o crear politicas y en los procesos electorales la

legitimidad es vital para la credibilidad o aceptacion de la designacion de autoridades que

18 Fernando Mayorga, “Elecciones y legitimidad democrdtica en América Latina”, CESU-UMSS / CLACSO /
IESE / Plural editores, Argentina, 2016, pp. 374-375.
1% Fernando Mayorga, “Elecciones y legitimidad democrdtica en América Latina”, CESU-UMSS / CLACSO /
IESE / Plural editores, Argentina, 2016, pp. 370- 371.
20 Alberto Guevara Castro, Sofia Vincenzi Guila (coords.) et al. “Diccionario electoral” (Serie Elecciones y
Democracia) Instituto Interamericano de Derechos Humanos, IIDH/CAPEL, TEPJF, CAPEL, Costa Rica, 2017,
vol. 1, pp. 638-640.
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provienen de la ciudadania, es asi como lo explica German Bidart sobre el origen y ejercicio
de la legitimidad. El origen de dicha cualidad es percibido de acuerdo con la forma en que se
designan a los gobernantes, es decir, el quién y el como se haya provisto del poder. En
cambio, la legitimidad de ejercicio apunta al modo en como se ejerce o desemperia el poder

y satisface objetivos o valores sociales?*.

Segun Habermas, la legitimidad significa que hay buenos argumentos para que un
ordenamiento politico sea reconocido como justa y equitativo; un ordenamiento legitimo

merece el reconocimiento:

“Eso quiere decir que la legitimidad es un requerimiento que contiene validez, y que es
(también) del reconocimiento (por lo menos) factual de tal requerimiento que depende la
estabilidad de un ordenamiento de poder.”??

Claro esta que la legitimidad tanto de origen como de ejercicio se da por el consenso como
reconocimiento de las esferas politicas como lo es la sociedad civil la cual califica el trayecto
de quien ejerce el poder, pero un paso antes, por ejemplo, en un proceso electoral, se intenta
Ilegar a un consenso que de manera pacifica se designaran representantes en los diferentes
cargos publicos. Dicho proceso interactta con el concepto de legalidad definido por Serrano
Caldera como normas juridicas escritas y sometidas al imperio de la ley como base y
fundamento del Estado Derecho, lo cual significa que todo esta sometido a la ley, los
particulares y el poder, los gobernados y gobernantes, pero éstos ultimos solo haran lo que la
ley expresamente les faculta. Serrano Caldera afiade que la legitimidad es parte de la misma
ley, pues se supone que todo lo que es legal es legitimo y que trasciende a la validez formal
como factor de justificacion, es decir, que la ley sea expresion de la necesidad colectiva y la

voluntad general. %

Weber con conceptos de dominacion también va por la idea de la legitimidad donde el
orden puede estar garantizado como puramente intima (afectiva, sentimental), racional con
arreglo a valores (por la creencia en su validez absoluta, en cuanto expresién de valores

supremos generadores de deberes (morales, estéticos o de cualquier otra suerte) y religiosa

21 German Bidart Campos, “Legitimidad de los procesos electorales”, IIDH, CAPEL, Costa Rica, 1986, pp. 11-
12.
22 Norberto Bobbio, Michelangelo Bovero, “Origen y fundamentos del poder politico”, Grijalbo, México,
1985, p.62.
ZAlejandro Serrano Caldera (ed.) et al. “Legalidad, Legitimidad y Poder en Nicaragua”, Managua Fundacién
Friedrich Ebert, CIELAC-UPOLI, Nicaragua, 2004, pp. 10-11.
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(por la creencia de que de su observancia depende la existencia de un bien de salvacion).
Significa que toda una serie de reconocimientos mediante valores y creencias es como surge
la aceptacion del quien esta al frente, dicha aceptacion es exactamente una convencion que
da validez en la conducta de la autoridad, y con el concepto de derecho se garantiza la
probabilidad de la coaccion (fisica o psiquica) ejercida por individuos instituidos con la
mision de obligar a la observancia de ese mismo orden. 2* Weber tiene consideraciones por
parte de la sociologia, pero eso no implica que sea un error ya que para la cualidad de ejercer
el poder por parte de la autoridad requerira del consenso institucional y popular de origen y
de ahi otorgar mediante el marco legal, las herramientas para mantener el orden del que habla

dicho autor.

Para mejorar el vinculo entre gobernantes y gobernados, Oslak explica que se requiere una
novedosa vinculacion entre Estado y sociedad que podria formularse en los siguientes
términos: 1) en la actualidad, la tecnologia disponible hace posible una comunicacion fluida
y una interaccion de doble via entre gobierno y ciudadania; 2) en la medida en que el gobierno
abra esos canales de dialogo e interaccion con los ciudadanos, podra aprovechar su potencial
contribucion al proceso de gestion estatal; y 3) si la ciudadania aprovecha la apertura de esos
nuevos canales participativos, podré colaborar activamente con la gestion de gobierno,
promoviendo de este modo los componentes deliberativos y participativos de la
democracia.?® EI mundo de las TIC's hace posible el repensar de la participacion junto con
la cercania que puede crear y rompiendo muros burocraticos que entorpecerian la toma de
decision, pero también podria dar entrada a la facilidad decidir ente propuestas que puedan
beneficiar a una comunidad que incumben a la sociedad civil, por ejemplo, que
especificamente una comunidad entrara a un portal y analizar un serie de opciones que

posteriormente sera seleccionado para su pronta canalizacion.

Son propiedades del concepto del Gobierno Abierto, pero cito a Oscar Ozlak debido a sus
ideas de gran relevancia de la interaccion del gobierno-ciudadano en relacion con la
construccidn de reconocimiento a las practicas ideales de un democracia representativa en el
cual un ciudadano puede ser parte del papel protagénico en la toma de decisiones pero si se
perdiera esa vinculacion, legitimidad y actos de participacion por parte de la gran mayoria de

24 Max Weber, “Economia y sociedad. Esbozo de sociologia comprensiva”, CFE, México, 2002, p.27
25 Oscar Ozlak, “Gobierno abierto: hacia un nuevo paradigma de gestién publica”, Coleccién de documentos
de trabajo sobre e-Gobierno 5, IDRC, Red GEALC, p.6.
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ciudadanos renunciara, por el motivo que fuera, a ejercer este derecho, muy probablemente
la democracia caeria por los suelos, o al menos se desvirtuaria su funcionamiento basico

como lo describe Crespo.?®

Bajo la importancia de la interaccién, es importante precisar que en las redes sociales los
internautas pueden opinar y expresar diferentes posiciones frente a cualquier teméatica como
la politica, pero no fueron pensadas para la misma participacion politica bajo el calificativo
de institucional, carecen de legalidad como espacio de discusion donde exista una conexion
gobierno-ciudadano institucional. Es por eso la relevancia de gobierno abierto que se expresa
en un articulo de Julia Goldenberg sobre una plataforma que proporcione el Estado, un
espacio virtual de discusion de temas fundamentales de la vida politica evitando la mezcla 'y
la contaminacion de tema, permitiendo a los funcionarios una expresion amplia y clara de
sus objetivos ?’, en cambio las redes sociales estan pensadas con otro fin, es decir, discutir y
reaccionar en una diversidad extensa de formas de pensar. Regresando con Goldenberg
explica la existencia de la necesidad de un espacio donde se materialicen las demandas de
los ciudadanos y un rol activo por parte del gobierno, el problema es que, si no hay iniciativa
por parte del gobierno, no se va a poder aprovechar esta herramienta de comunicacion

fundamental para mejorar una gestion y atender a las demandas ciudadanas.

Pero ¢por qué existe tal necesidad de inclusion digital? De acuerdo con Marenghi, es
resultado de numerosas criticas a las que ha estado sometido el modelo de gobierno
representativo al que se culpa de la creciente desafeccion politica que sufren los ciudadanos,
del distanciamiento entre los representantes y los representados, y de restringir la
participacion ciudadana Unicamente al voto; mecanismo a todas luces insuficiente para una
mayor y mejor implicacion de los ciudadanos en los asuntos de la politica.?® Y por supuesto,
cada persona tiene una percepcion sobre sus representantes, la critica al gobierno y
autoridades institucionales es de abundancia en plataformas de internet, es por ello la

necesidad de un espacio que empoderé al ciudadano ademas del voto y que lo incluya en la

26 José Antonio Crespo, “Elecciones y democracia”. México, IFE, Coleccidon Cuadernos de divulgacién de la
cultura democratica, nimero 5. Quinta edicidn, 2007, p. 47.

27 Julia Goldenberg, “El cambio se realizard, la cuestién es qué lugar ocuparé el Estado”, paginal2.com.ar
(Consultado en linea el 18 de febrero de 2017) https://www.paginal2.com.ar/diario/dialogos/21-190930-
2012-04-02.html

28 patricia Marenghi, Manuel Alcantara Saez, “Los Mecanismos de la Democracia Directa: Argumentos A
Favor y en Contra desde la Teoria de la Democracia” en Revista de Derecho Electoral, Publicacién Semestral
del TSE, N. 2 4, Costa Rica, 2007, p.7.
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vida politica, es una alternativa de medio de comunicacion entre ambos actores y es relevante
por las caracteristicas que ofrece el concepto de gobierno abierto como mecanismo de

participacion.

El ciberespacio garantiza, por su parte, una libertad de expresion y de navegacion por la
esfera informatica infinitamente mayor que la ofrecida por todos los media anteriores
(medios de comunicacidn), siendo al mismo tiempo un instrumento sin precedentes en favor
de la conciencia colectiva la cual contiene al mismo tiempo la idea de derechos y libertades,
que implican la preeminencia de la dignidad del ciudadano (una version politica de la
persona), y la idea de la deliberacion para la blsqueda en comin de las mejores leyes.?®

Hay una cercania entre las TIC s y la participacion directa que percibe Sartori en dos tipos:
la democracia directa observable, definida como una comunidad en la cual las relaciones
entre los integrantes se dan "cara a cara", predomina una cultura oral de deliberacion, el nivel
de burocratizacion es bajo y el sentido del deber civico es muy alto, y la de referéndum que
supondria la existencia de una comunidad politica en la cual los individuos podrian ser
consultados permanentemente sobre los asuntos publicos. Los progresos actuales de la
cibernética hacen que esa posibilidad no sea de un mundo de fantasia, como puede parecer a
primera vista, y con ella se podrian superar las limitaciones derivadas del tamafio y del
espacio de la democracia directa, sin tener que recurrir a la representacion politica.*® De
realizarse podria ser considerada como un canal que supera los filtros importantes para hacer

llegar demandas a los érganos facultados.

El doctor Julio Téllez Valdez explica que, desde la perspectiva de la sociedad de la
informacion y el conocimiento, la e-democracia o democracia electronica se transforma, y
de esta manera los derechos politicos se trastocan, los procesos electorales se envuelven en
el flujo de informacion y la toma de decisiones se facilita. Asi todo concurre para el
advenimiento del llamado voto electrénico como una tendencia mundial irreversible anclada
en las politicas publicas relacionadas con el gobierno electrénico, que pretenden materializar

un antiquisimo y sentido anhelo de participacion ciudadana a través de lo que podriamos

2 pierre Lévy, “Ciberdemocracia: Ensayo sobre filosofia politica”, Editorial UOC, Barcelona, 2002, p. 24
30 Jean-Francois Prud'homme,”Consulta Popular y Democracia Directa”, Cuadernos de Divulgacion de la
Cultura Democratica, IFE, s/f, (Consultado el 12 de marzo de 2017)
http://www.ine.mx/documentos/DECEYEC/consulta popular vy democracia di.htm#contenido
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definir como el agora en su version electronica, en donde el elemento central es la tecnologia

basada en la informatica.®!

Es toda una estructura de logistica informatica que serd adaptada como herramienta, e
internet ha dado ejemplos muy claros sobre la participacion de las personas de las diferentes
plataformas del mismo medio, todos participando, comentando, compartiendo, es la famosa
gran plaza publica de la nueva sociedad; es internet que, en su formulacion conocida como
web 2.0, se ha convertido en una gigantesca conversacion global donde todos los que vivimos
la brecha digital podemos ser protagonistas. Obviamente, una gran parte de la sociedad no
participa en la conversacion, pero incluso en este caso internet empieza a ser relevante en sus
vidas, aunque sélo fuera porgue los medios tradicionales la toman cada vez mas como fuente

principal .32

Hasta aqui se han demostrado las ventajas que puede tener un sistema de participacion
abierto mediante la innovacién de las tecnologias de la comunicacion e informética que puede
contrarrestar mejor la distancia en entre gobierno y gobernados, con la finalidad de hacer
llegar la voz del ciudadano a un sistema mas abierto. Pero lamentablemente el cambio
tecnoldgico, ademas de traer herramientas de mayor alcance, practicos y Utiles, trae riesgos
y desventajas como el fraude y la delincuencia informatica, tema que aterriza bien Begofia
Albizuri:

“Puesto que la legislacion sobre delitos informaticos es todavia muy limitada en la mayoria
de los paises, es comln evitar hablar precisamente de "delito informatico™ y referirse al
"fraude informatico”, o mas genéricamente a "delincuencia informatica".
Independientemente del término que se utilice, entendemos el fraude como aquella conducta
realizada mediante un sistema informéatico con la que se busca conseguir un beneficio

ilicito.”3

Ademas, las sociedades actuales son cada vez mas complejas, mas plurales, mas

multiculturales, mas fragmentadas, en un contexto de globalizacion mundial donde las

31 Julio Téllez Valdés, “El voto electrdnico”, Tribunal Electoral del Poder Judicial de la Federacién, México,
2010, p.10.
32 César Calderdn, Sebastian Lorenzo (coords.). “OPEN GOVERNMENT: Gobierno Abierto”, Colecciéon N2 5,
Algon Editores, Alcala la Real (Jaén), Espafia, 2010, p.33
33 Begofia Albizuri, “El Fraude y la Delincuencia Informéatica: Un Problema Juridico y Etico”, en Revista Digital
Universitaria, UNAM, Vol. 3 No. 2, México, 30 de junio de 2002, parr. 15 (consultado en linea el 22 de
febrero de 2017) http://www.revista.unam.mx/vol.3/num2/art3/
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grandes decisiones transcienden a los Estados, y donde las propias cuestiones sobre las que
hay que decidir son cada vez méas complejas. Al tiempo, se comprueba que las decisiones
globales no son eficaces en los niveles locales. Las politicas de alto nivel no pueden ser
implantadas sin mas en todos los entornos, sino que deben ser reinventadas tomando en
cuenta la complejidad particular del lugar donde se implantan. ** Lo que si debemos afirmar
es que siempre al pasar del tiempo, las condiciones politicas, sociales, culturales y
econdmicas, y con ellos me refiero a las necesidades de la sociedad, terminan rebasando lo
establecido en el marco juridico y cuando eso ocurra sera necesario entender que la misma
sociedad siempre tiende a ser dinamica en el comportamiento de sus integrantes; para ellos
debe existir un marco legal que regule y hasta innove en sus lineamientos y teniendo en
cuenta las condiciones y caracteristicas de la sociedad en cuestion, ya que un modelo de un

pais A no es lo mismo para un pais B.

Internacionalmente se ha pilotado, aplicado y ejercido el voto electronico que comparte las
caracteristicas sefialadas de comunicacion y vinculacion con el ciudadano. Este mecanismo
se define como un sistema en que el registro, la emision o el conteo de los votos en elecciones
para cargos politicos y referendos involucra el uso delas nuevas tecnologias de la informacion
y las comunicaciones.®® EI proceso de automatizacion de votos intervendria en diferentes
objetivos como agilizacion, dar seguridad, disminuir probabilidades de fraude electoral en
las urnas e incrementar la transparencia del proceso electoral, caracteristicas que sefiala el
diccionario electoral del TEPJF.2® Dichas propiedades seran tema donde los 6rganos
encargados tendran la tarea no solo de innovar el sistema informatico electoral, sino
adecuarlo a las bases juridicas, a los derechos del ciudadano, una logistica para introducir la
nueva herramienta electoral, crear una campafia de informacion para entender el
procedimiento y generar confianza del voto electrdnico, estas y otras condiciones deberan

ser tomadas en cuenta para la mas posible y correcta introduccion.

34 César Calderdn, Sebastian Lorenzo (coords.). “OPEN GOVERNMENT: Gobierno Abierto”, Colecciéon N2 5,
Algon Editores, Alcala la Real (Jaén), Espafia, 2010, p.35
35 peter Wolf, et al. “Una introduccién al voto electrdnico: Consideraciones esenciales”, Instituto
Internacional para la Democracia y la Asistencia Electoral (IDEA), Suecia, 2011, p. 6.
36 Alberto Guevara Castro, Sofia Vincenzi Guila (coords.) et al. “Diccionario electoral” (Serie Elecciones y
Democracia) Instituto Interamericano de Derechos Humanos, IIDH/CAPEL, TEPJF, CAPEL, Costa Rica, 2017,
vol. 1, p. 1180.
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He mostrado percepciones que giran en torno a la practica electoral, a la participacion
directa e indirecta de la ciudadania, y el cambio tecnoldgico que ha ofrecido una oportunidad
para decidir electronicamente, no solo representantes, sino propuestas, ideas, demandas que
conciernen al ciudadano y, todo apunta a una sola accion de aprobacion o desaprobacion que
como dije al principio, su implementacion no es facil. Actualmente corren rios de tinta
tratando al voto electrénico como viable en textos con una gran diversidad de ideas,
modalidades e iniciativas alrededor de la aplicacion del voto electrénico o las otras lineas
reflexivas que lo consideran como peligroso e insostenible que intervendran para cualquier
accion politica, eso significa que hay un paso antes de la accion constituido por el debate que,
en mi investigacion gira entorno de la siguiente pregunta: ¢Qué es lo que detiene a México

para incluir el voto electrénico?
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B) EXPERIENCIA INTERNACIONAL

Cada pais tiene sociedades diferente, tienen o carecen de algo y responden a diferentes
condiciones, es una linea muy ambigua lo que he mencionado, pero es interesante como los
distintos y diversos paises actian mediante al cambio tecnologico y podremos observarlo en
la manera en como los siguientes siete paises que describiré a continuacién probaron,
adaptaron/desecharon, entre otros resultados, el voto electronico. De manera previa hay que
entender que la introduccion de un nuevo mecanismo automatico electoral no se instala por
si mismo, con ello no me refiero a sus componentes técnicos de hardware y software, sino
que hay condiciones politicas, sociales, econdmicas que intervienen en la aplicacion del e-
voting. Pero antes que nada daré una breve sintesis del desarrollo del voto electronico cuya

evolucidon se remonta a un poco mas de cien afios.

De acuerdo con el doctor Julio Téllez Valdés, la primera aportacion sobre un mecanismo
automatico en el siglo XI1X para hacer de las elecciones algo mas eficientes y tedricamente
seguras de contener fraudes electorales, facilitar la seleccion del votante y el conteo de los
votos fue el primer personaje con esta labor, Thomas Alva Edison, apoyado por su
experiencia en la telegrafia y conocimientos de electricidad; fue el primero en patentar un
invento grabador de votos electronicamente sufragados, que establecia un registro
electrografico de votos. Después, en 1891, se crea en Nueva York la “cabina automatica de
Myers”, una maquina construida para recibir el voto pablico que es utilizada para 1892 en la
ciudad de Lockport, Nueva York. Jacob H. Myers sostenia que esta maquina fue disefiada
para “proteger mecanicamente al votante del fraude y hacer del proceso de seleccion de la
papeleta de voto un plan perfecto, simple y secreto.®” Podriamos decir que la mira a la
automatizacion en el terreno electoral y la creacion de computadoras iban de la mano con

miras a futuro.

Después llegan la maquina de perforacion de Hollerith de 1930, (utilizada también para el
censo), era una maquina que leia la presencia de un agujero en una cinta o tarjeta de papel
con métodos eléctricos.®® En la era digital llegan los sistemas de televoting o voto por teléfono;

los dispositivos de escaneo dptico; las maquinas de votacién de grabacion electronica directa

37 Julio Téllez Valdés, “El voto electrénico”, Tribunal Electoral del Poder Judicial de la Federacidn, México,
2010, pp.12-13.
38 Julio Téllez Valdés, “El derecho informdtico”, McGraw-Hil, UNAM, México, 1996, p.8.
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(machines DRE); la television digital interactiva o iD-TV; y las nuevas que surgen con el
desarrollo de las TIC, internet y dispositivos mdviles.*® Varios paises replicaron el modelo
de sufragio automéatico como Alemania, Australia, Espafia, E.U.A, Venezuela, entre otros.

Alemania

En Alemania, como adelanto descriptivo que sefiala el secretario de la fundacion Via Libre,
Enrique E. Chaparro, ya existian disposiciones legales para el uso de voto electronico pero
el empleo de sistemas de voto electronico no fue significativo hasta entrada la primera década
del siglo XXI, fue impulso inicial, sin embargo, no parece haber logrado los alcances
inicialmente imaginados.”® El antecedente principal que desencadenaria el uso de la
herramienta electronica se remonta al Decreto de 3 de septiembre de 1975 en el articulo 35
de la Ley Federal de Régimen Electoral, que contempla la emision del sufragio mediante

“aparatos de voto” en las elecciones a la Dieta Federal Alemana.*

Posteriormente la Corte Constitucional Federal Alemana declaré como inconstitucionales
los sistemas electronicos que fueron usados en elecciones generales de 2005 (primeras
elecciones parlamentarios por medio de voto electrénico)*?, la razén de ello es que las
maquinas no ofrecian comprobantes para verificar la opcion elegida y por ello no pudieron
ser utilizadas en las elecciones de septiembre de 2009, donde gané el Partido Demdcrata
Cristiano siendo reelegida la canciller Angela Merkel. La Corte sentenci6 que el uso de
maquinas electrénicas contradice la naturaleza publica de las elecciones, ademas de que el
equipo utilizado en 2005 tuvo carencias*® como por ejemplo en el nivel de transparencia,
durante los procesos electorales existe el consenso de que en dichos procedimientos deben

ser publicos, y en Alemania esta prescrito que los votos deben ser leidos en voz alta,

39 Julio Téllez Valdés, “El voto electrénico”, Tribunal Electoral del Poder Judicial de la Federacién, México,
2010, p.14.
40 Beatriz Busaniche (comp.), “VOTO ELECTRONICO, UNA SOLUCION EN BUSCA DE PROBLEMAS” Heinrich Bol
Stiftung Cono Sur, Fundacion via libre, Trenenmovimiento, p.94.
41 Luis A. Galvez Mufioz, et al. “Aproximacion al voto electrénico presencial: estado de la cuestién y
recomendaciones para su implantacion” en Revista Teoria y Realidad Constitucional, Universidad Nacional
de Educacién a Distancia de Madrid, Niumero 23, 2009, pp. 261.
42 “\oto electrénico en el mundo. Paises con voto electrdnico legalmente prohibido o paralizado”,
Euskadi.eus. Eusko Jaurlaritza Gobierno Vasco, Direccién de Régimen Juridico, Servicio y Procesos
Electorales (consultado en linea el 14 de junio de 2017)
http://www.euskadi.eus/botoelek/otros paises/ve mundo paralizado c.htm#alemania
43 Alfonso Ayala Sanchez (coord.) et al. “Democracia en la era digital”, UNAM, Instituto de Investigaciones
Juridicas, México: LXIl Legislatura, H. Congreso del Estado de Veracruz, 2012, pp. 66-67.
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posteriormente, si los resultados son dudosos se deberia recontar los votos, dicha

funcionalidad es imposible por las maquinas utilizadas.**

De acuerdo con la Corte Constitucional Federal Alemana, estas fueron las consideraciones
para dictaminar al voto electrénico como inconstitucional en la sentencia 2 BVC 3/07 - 2
BVC 4/07 el 3 de marzo de 2009 traducida por Manfredo Koessl:

“1. El principio de la publicidad de la eleccion del articulo 38 en relacion con el art. 20 parrafo
1y parrafo 2 ordena que todos los pasos esenciales de la eleccién estan sujetos al control

publico, en la medida en que otros intereses constitucionales no justifiquen una excepcion.

2. En la utilizacion de aparatos electorales electronicos, el ciudadano debe poder controlar
los pasos esenciales del acto electoral y la determinacion del resultado de manera fiable y sin

conocimientos técnicos especiales.”®

En los comentarios del académico en materia electoral José M. Perez Corti al dictamen
citado en el parrafo anterior, explica que el eje principal en la problemética del proceso
automatico de votacion fue la pérdida de publicidad, entendida como la poca percepcion de
la cosa publica en un evento electoral y el distanciamiento de la percepcion en materia de

transparencia durante toda la jornada:

“Por lo tanto, entendemos por principio de publicidad a aquel que impone a los 6rganos del
Estado que todos sus procedimientos y actos, como asi también los fundamentos en los que
se sustentan y por los que se adoptan, sean publicos, esto es, que gocen de notoriedad y sean
patentes o manifiestos, de modo tal que cualquier ciudadano pueda acceder a su
conocimiento, a sus fundamentos y a los procedimientos utilizados para adoptarlos. Con él
se persigue que la actividad que desarrollen los 6rganos del Estado en ejercicio del poder que

les concede temporalmente la Voluntad Popular, no lo sea en forma secreta u oculta.”*®

44 Anna Peters, “Votar en Alemania: control y transparencia”, Deutsche Welle (consultado en linea el 19 de
octubre de 2017) http://www.dw.com/es/votar-en-alemania-control-y-transparencia/a-17102646

4> Axiomas de la sentencia del Segundo Senado del 3 de marzo de 2009 en “Fallo de la Corte Constitucional
Alemana con comentarios de José M. Perez Corti” (Trad. Manfredo Koessl), Argentina, 2009 (Original en
Alemania, 2009), p.2. (Consultado en linea el 15 de octubre de2017)
http://www.joseperezcorti.com.ar/voto_electronico.htm

Véase también en linea:

http://www.bundesverfassungsgericht.de/entscheidungen/cs20090303 2bvc000307.html

46 Axiomas de la sentencia del Segundo Senado del 3 de marzo de 2009 en “Fallo de la Corte Constitucional
Alemana con comentarios de José M. Perez Corti” (Trad. Manfredo Koessl), Argentina, 2009 (Original en
Alemania, 2009), p.51. (Consultado en linea el 15 de octubre de2017)
http://www.joseperezcorti.com.ar/voto electronico.htm
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Australia

La Comision Electoral del Territorio Australiano (ACT, por sus siglas en inglés)
recomendd permitir el voto electrénico para las elecciones a la Asamblea Legislativa del
ACT. Posteriormente la Ley Electoral de 1992 del ACT fue modificada, en consecuencia,
en diciembre de 2000 y se permitio el voto electronico por primera vez en la eleccion
parlamentaria de octubre del 2001%', en las cuales 16, 000 votantes pudieron usar el
mecanismo electronico y también en 2006 se aplicaron pruebas generales en las elecciones
del Estado de Victoria.*® EIl voto electronico ya contaba con el disefio por parte de una
compafiia australiana de caracter privado y basado en especificaciones dadas por oficiales
electorales independientes, que hicieron publico el cddigo a través de internet para ser
evaluado por la ciudadania, ejemplo de que las innovaciones en este campo deben ser
ajustadas a los ideales democraticos plasmados en un marco legal y no al revés. Otro aspecto
importante es que el mecanismo automatico permitia emitir el sufragio a los miembros de las
fuerzas armadas desplegadas en el extranjero, y ayudar a personas con capacidades diferentes

0 problemas visuales a expresar su voto.*°

Sin embargo, comenzd un estudio sobre las elecciones de 2013 después de una pérdida de
boletas que puso en duda la fiabilidad del sistema electoral de boleta Gnica de papel, lo que
dio paso a que el gobierno australiano encargara a una comision del Congreso que estudiara
la viabilidad de introducir tecnologia en un sistema de votacion y almacenamiento. En el
informe de la comision que analizé esta iniciativa se refleja la preocupacion y la
incertidumbre de introducir el mecanismo automatico después de investigar y recabar
informacion de diferentes posturas a nivel internacional para llegar a la conclusion de que

hay vulnerabilidad que puede comprometer el sistema electoral.>°

Actualmente el voto electrénico ha resultado en el sistema iVote, el cual solo contempla en

sus procesos electorales la existencia de protocolos especiales, orientados a facilitar el

47 “\Ioto electrdnico (E-voting)”, ACE proyecto. Red de Conocimientos Electorales (consultado en linea el 21
de diciembre de 2017) http://aceproject.org/ace-es/focus/fo_e-voting/fo e-voting-about
48 Luis Panizo Alonso, “Libro blanco sobre el voto electrénico” Observatorio del voto electrénico, Buleria,
Universidad de Ledn, Espafia, 2013, p. 22.
49 Alfonso Ayala Sanchez (coord.) et al. “Democracia en la era digital”, UNAM, Instituto de Investigaciones
Juridicas, México: LXIl Legislatura, H. Congreso del Estado de Veracruz, 2012, pp.67-68.
50 Beatriz Busaniche (comp.), “VOTO ELECTRONICO, UNA SOLUCION EN BUSCA DE PROBLEMAS” Heinrich Bél
Stiftung Cono Sur, Fundacion via libre, Trenenmovimiento, p.47.
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sufragio de personas con discapacidad o que no pueden asistir a sus centros (especificamente
a 20 km del centro de votacion).> Dicho sistema ha sido utilizado en el afios 2011 en Nueva
Gales del Sur en donde votaron 47, 000 ciudadanos, en ese mismo estado pero en 2015
votaron 285, 000 votantes y por ultimo, en 2016 y 2017 se han utilizado en elecciones

parciales.>

Espafia

El doctor en ciencia politica Alejandro Prince sefiala que el Ministerio del Interior y la
Junta de Andalucia en 2004 realizaron pruebas piloto para conseguir experiencia sobre el
voto electronico; la compafiia Indra era responsable de la ejecucién técnica de dichas pruebas
que de acuerdo con los informes finales alcanz6 el éxito con un alta participacion y
aceptacion por parte de los ciudadanos, sin incidentes y con un tiempo récord (una hora y
media) se escrutd el 85.10% de los votos de casi mil espafioles en localidades como Zamora,
Toro, Pol (Lugo) y Jun (Granada).>® Alejandro Pince explica alin mas, en el caso espafiol en
Zamora Toro y Pol fueron localidades donde el proceso se realizé por medio de Internet en
colegios electorales con computadoras; en dicha jornada 274 ciudadanos de 300 a quienes
se les ofrecié la modalidad cibernética hicieron uso de la urna virtual con un indice de
participacion de 91.3%, en el ejercicio del voto a cada participante se le entregd una tarjeta
inteligente con firma electronica para acceder a la pantalla de votacién y elegir dentro de las

opciones permitidas.

En Espafia han tenido pruebas, exactamente en 2009, el ministro de interior Alfredo Pérez
Rubalcaba presenté el Colegio Administrado Electronicamente (CAE) y fue probado en
ciudades como Lleida, Pontevedra y Salamanca con 154 colegios electorales, 459 mesas y
una cantidad de 280, 520 electorales. Se dotaba a los funcionarios de las mesas electorales
con laptops, una impresora, lector optico, una memoria USB (que lleva encriptada la lista
electoral correspondiente a la mesa, proporcionada por la Oficina del Censo Electoral). Se

51 “Conozca el iVote australiano: facilitando el sufragio de las personas con discapacidad”, Politicas Publicas
Asia Pacifico, Biblioteca del Congreso Nacional de Chile (2012)
https://www.bcn.cl/observatorio/asiapacifico/noticias/ivote-australiano
52 “yoto electrdnico en el mundo, paises en estudio o implantacidn parcial”, Euskadi.eus. Eusko Jaurlaritza
Gobierno Vasco, Direccion de Régimen Juridico, Servicios y Procesos Electorales (consultado en linea el 14
de junio de 2017) http://www.euskadi.eus/botoelek/otros paises/ve _mundo impl c.htm
53 Alejandro Prince et al. “Consideraciones, aportes y experiencias para el Voto electrénico en Argentina”,
Prince & Cooke, Instituto Tecnologia y Desarrollo, Argentina, Buenos Aires, 2005, p.37.
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percibieron ventajas como garantizar la seguridad debido a que elimina los errores de
transcripcion; es més eficaz, porque facilita la localizacion de los electores en el censo, y el
proceso de recuento y envio de datos, lo cual hace que el proceso sea mucho més rapido, y
es mas ecoldgico y barato por el papel que ahorra.>* Pero, después del proceso electoral de
2016 en E.U.A en las que triunfé Donal Trump que desencadeno un serie de polémicas sobre
el uso del voto electrdnico de las cuales Espafia empieza a reaccionar frente al riesgo del voto
electrénico y para ellos esta ele ejemplo del secretario de Estado de Seguridad, José Antonio
Nieto, quien afirmo en la inauguracion de una jornada sobre ciberseguridad organizada por
el Club de Dialogos para la Democracia y Telefdénica, que el voto en papel para unas

elecciones ofrece "mas garantias" que el electronico.”

Estados Unidos

Es una de las naciones con mayor experiencia en los procesos de votacion electronica y la
reglamentacion para el respectivo procedimiento. En los afios 70°s se cre6 la Comision
Electoral Federal integrada por expertos que debia emitir regularmente una serie de
documentos con instrucciones y criterios para implementar y seleccionar los dispositivos
electronicos. Con el tiempo cada autoridad electoral estatal y local seran las encargadas de
corroborar que los sistemas funcionen dptimamente en la préctica y acorde a los estatutos

legislativos. >

En E.U.A cada estado e incluso cada condado deciden autbnomamente sobre la forma y
recursos electorales a utilizar y por ello han aplicado desde el sistema de palancas, tarjetas
perforadas, papeletas convencionales con lector dptico, por internet y votacion electrénica
directa. En 2002 el Congreso aprob6 la Ley Hava (Help America Vote Act), que ordenaba
mejorar las practicas electorales y reemplazar los sistemas de tarjetas perforadas y maquinas
de palanca y pasar a sistemas de votacion mas avanzados. En 2008 ya era posible votar desde
el extranjero por medio de internet, en 2012 el 56% de los votantes utilizaron papeletas con

0 sin sistema de escaneo éptico y el 39% maquinas de votacién electrénica (DRE). En 2016

54 Alfonso Ayala Sdnchez (coord.) et al. “Democracia en la era digital”, UNAM, Instituto de Investigaciones
Juridicas, México: LXIl Legislatura, H. Congreso del Estado de Veracruz, 2012, p. 69
55 “Interior descarta implantar el voto electrénico por la creciente ciberdelincuencia”, Espafia (2017),
(consultado el 6 de junio de 2017) http://www.20minutos.es/noticia/3052631/0/interior-descarta-voto-
electronico-ciberdelincuencia/#xtor=AD-15&xts=467263
%6 Alejandro Prince et al. “Consideraciones, aportes y experiencias para el Voto electrénico en Argentina”,
Prince & Cooke, Instituto Tecnologia y Desarrollo, Argentina, Buenos Aires, 2005, p.36.
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se llevaron a cabo elecciones muy polémicas entre los candidatos Donald Trump y Hillary
Clinton. El dia de la jornada se reportaron muchos fallos con las maquinas de voto electronico
(las maquinas dejaron de funcionar, problemas con scanners y un posible hackeo ruso, todo

tipo de problematicas distribuido en 8 estados).®’

En llinois, los investigadores encontraron evidencia de que los intrusos cibernéticos
intentaron borrar o alterar los datos de los votantes. Los hackers accedieron al software
disefiado para ser utilizado por los trabajadores electorales el dia de las elecciones, y en al
menos un estado accedieron a una base de datos de financiamiento de campafa. Esta fue una
investigacion muy detallada donde se sefiala a tres personas con conocimiento directo sobre
el asunto. Los hackers rusos accedieron a los sistemas en 39 estados, dijo una de ellas, es un

panorama preocupante para futuras elecciones. 8

India

La introduccion al voto electrénico se hizo de manera paulatina en el pais asiatico desde el
afio de 1989, aumentando afios tras afio el nimero de maquinas® a tal grado de que en el
2004 se lograron registrar 650 millones de votos. Tal medida implementada por el gobierno
hind( buscaba disminuir los indices de fraude y violencia en elecciones tradicionales, para
ello utilizaron urnas electrénicas muy simples, con el software impreso sobre el chip central
y no poseen software y hardware que les permita conectarlas a alguna red, ademas en un
escenario donde dichas urnas las cuales son fisicas y podrian ser robadas se implementaba
para el proceso electoral un boton de panico que las inutilizaba y blogueaba °. Todo ello
ayudaba en su momento a evitar ataques cibernéticos por medio de internet y delincuencia
en el dia de la jornada electoral. Estas maquinas de voto electrénico (EVM por sus siglas en
inglés) desarrolladas por el mismo gobierno eso significa que el mismo mecanismo interno

de las EVM se mantenia secreto para que nadie encontrara las vulnerabilidades hasta que

57 “Joto electrénico en el mundo, paises con implantacién”, Euskadi.eus. Eusko Jaurlaritza Gobierno Vasco,
Direccion de Régimen Juridico, Servicios y Procesos Electorales (consultado en linea el 14 de junio de 2017)
http://www.euskadi.eus/botoelek/otros paises/ve mundo impl c.htm
58 “Ciberataque ruso en elecciones de EU es més grande de lo que se creia” (2017), (consultado el 13 de
junio de 2017) http://www.elfinanciero.com.mx/mundo/ciberataque-ruso-en-elecciones-de-eu-es-mas-
amplio-de-lo-que-se-creia.html
59 Luis Panizo Alonso, “Aspectos tecnoldgicos del voto electrénico” ONPE, Documento de trabajo; 17, Lima,
Peru, 2007, p.29
80 Alejandro Prince et al. “Consideraciones, aportes y experiencias para el Voto electrénico en Argentina”,
Prince & Cooke, Instituto Tecnologia y Desarrollo, Argentina, Buenos Aires, 2005, p.32.
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2010, un grupo liderado por Alex Halderman, Hari Prasad y Rop Gonggrijp consiguié una
EVM vy publicé dos ataques que pueden ser llevados a cabo en unos cuantos minutos, y
permiten alterar los resultados, también demostro que al no existir una evidencia como una
impresion en papel como un comprobante y de lo que carecen las EVM hindues, el Gnico
rastro de manipulacion es su estado interno donde el procedimiento es indetectable y facil
para entregar resultados fraudulentos.5! En ese mismo afio, India evoluciona para convertir
el procedimiento de votacion en un mecanismo remoto, el cual se us6 en 6 municipios donde
los ciudadanos de estos pudieron emitir sus votos por Internet desde casa o desde cualquier
colegio electoral en el estado de Guyarat® y al igual que en ese afio, en 2014 el mecanismo
virtual corre por los servicios de la misma empresa, Scytl®® aunque solamente para elecciones

estatales y municipales®

Al proceso automatico hindu adn se le incorporé un nuevo método de verificacion por
medio de papel (VVPAT Verificador Paper Audit Trail) que de acuerdo con el Comité
Electoral es un documento que saldré de la maquina una vez que el votante emita su voto,
mostrando qué simbolo y qué candidato ha sido emitido, el nuevo método de verificacion fue

aprobado en 2013 por el Comité de Técnicos Expertos®°para responder a lo ocurrido en 2010.

Brasil

Hay paises que introducen el voto electronico con un previo ajuste en el marco juridico que
regule la actividad electoral del sufragio, pero hay pocos que lo hacen desde la percepcion
de la tecnologia en su momento, y es asi donde Brasil aparece en estas caracteristicas porque
de acuerdo con el exministro sustituto del Tribunal Superior Electoral Joelson Costa Dias,

quien sefiala que desde la promulgacion del Codigo Electoral de 1932, ya se preveia el uso

61 Gunnar Eyal Wolf Iszaevich, “Voto electrénico: un peligro para la democracia” en Revista Ventana
Informdtica, Universidad de Manzales, CIDIFIUM, julio-diciembre 2010, n. 23, Colombia, p. 192.
62 “Estado de Guijarat, India” Scytl (consultado el 22 de octubre de 2017)
https://www.scytl.com/es/clientes/estado-de-gujarat/
83 “Voto electrénico: Un falso remedio. Carta abierta de Marea Granate a los partidos sobre el voto
electrénico y procesos de reforma a la Ley Organica del Régimen Electoral General”, Marea Granate (2016),
Subtitulo 5, parr.13. (consultado el 4 de septiembre de 2017) http://mareagranate.org/2016/05/voto-
electronico-falso-remedio/
64 “Gujarat continua liderando el voto por internet en India con Scytl Online Voting”, Scytil (2014),
(consultado el linea el 22 de octubre de 2017) https://www.scytl.com/es/gujarat-continua-liderando-el-
voto-por-internet-en-india-con-scytl-online-voting/
85 “Elections 2014: Election Commission to introduce VVPAT across India”, NDTV Elecitions (2014),
(consultado en linea el 22 de octubre de 2017) https://www.ndtv.com/elections-news/elections-2014-
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de una maquina de votar y que solidifico hasta 1994 después de estudios realizados por la
Justicia Electoral para llevar acabo la idea de transformar las cédulas de papel e impulsos
electronicos.®® Para 1995 la ley 9.100 permitié el uso del voto electronico (la ley 10.740 del
afio 2000 puso fin al voto impreso y verificable elaboradas por el TSE).®’ La adopcion de las
TICs sobre los procesos electorales inicié en 1996 y seria hasta el afio 2000 cuando el
proceso automatico seria utilizado en elecciones municipales y para las federales en 2002
cuando votaron mas de 100 millones de electores, y de tal manera cumplir con tres aspectos:
a) eliminar el fraude electoral, b) reducir el tiempo de escrutinio y c) facilitar el ejercicio de
voto por parte de los analfabetos (cifra que en ese afio alcanzd cerca del 20% de la

poblacion).®®

El voto electronico que utilizd Brasil es tipo RED (Registro Electronico Directo:
implementacién con o sin un comprobante impreso verificado por el votante con el propésito
de arrojar una prueba fisica de los votos emitidos)® y permite unificar el registro y
verificacion de la identidad del elector, la emisién y el escrutinio del voto en una misma
maquina. Esto significa que la emision y registro del sufragio del elector mediante un teclado
numérico queda almacenado en una flash-card y diskette, los cuales son trasladados hasta la
sede de la autoridad electoral correspondiente.”® Cuando concluye la jornada electoral el
equipo queda bloqueado mediante una clave y se imprimen los resultados, a la vez que se

obtiene una copia de los mismos sobre un soporte digital.”

En 2008 se agregaron mas elementos al voto electronico de Brasil para cumplir con el
objetivo de fortalecer la seguridad como transparencia en el proceso electoral, se

desarrollaron urnas electronicas con caracteristicas de medicion biométricas que podrian

8 Alfonso Ayala Sanchez (coord.) et al. “Democracia en la era digital”, UNAM, Instituto de Investigaciones
Juridicas, México: LXIl Legislatura, H. Congreso del Estado de Veracruz, 2012, pp.131-132

67 Beatriz Busaniche, Federico Heinz, Alfredo Rezinovsky et al.” VOTO ELECTRONICO. LOS RIESGOS DE UNA
ILUSION”, Fundacién Via Libre, Funadacién Heinrich B&ll, 2008, p.98

68 Alejandro Prince et al. “Consideraciones, aportes y experiencias para el Voto electrénico en Argentina”,
Prince & Cooke, Instituto Tecnologia y Desarrollo, Argentina, Buenos Aires, 2005, p.32-33

69 peter Wolf, et al. “Una introduccién al voto electrdnico: Consideraciones esenciales”, Instituto
Internacional para la Democracia y la Asistencia Electoral (IDEA), Suecia, 2011, p. 11.

70 “Sistemas Electrénicos de Votacidn Fortalezas y Debilidades”, Grupo de Trabajo Nuevas Tecnologias y
Procesos Electorales, Ministerio del Interior de la Nacidn, Direccion Nacional Electoral, 2004, pp.41.
(consultado en linea el 19 de octubre de 2017) http://www.joseperezcorti.com.ar/voto electronico.htm
71 Luis Panizo Alonso, “Aspectos tecnoldgicos del voto electrénico” ONPE, Documento de trabajo; 17, Lima,
Peru, 2007, p.28.
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reconocer la huella digital (como otros de registros digitales) del votante y dificultar el fraude

consistente en que una persona vote en lugar de otra.”

Una ley universal bien conocida por la mayoria de la humanidad sobre que no hay nada
perfecto, y esto lo comprobd el voto electronico en Brasil en 2009 cuando el investigador
Sergio Freitas da Silva, uno de los 32 especialistas convocados por el Tribunal Superior
Electoral de Brasil, logro violar la seguridad de la misma méaquina y ver la eleccién del
votante mediante interferencias de Van Eck’ (procedimiento utilizado para espiar el
contenido de una pantalla de ordenador mediante la deteccion de las emisiones
electromagnéticas del monitor y su cableado).” El investigador estuvo a 20 centimetros del
dispositivo pero Freitas da Silva asegura que la distancia puede ampliarse por medio de
antenas de mayor potencia, pero no puede manipular los datos, tan solo visualizarlos.” Pero
esa situacion no detuvo el proceso de digitalizacion de las urnas electronicas, porque para
2010 aproximadamente el nuevo tipo de mecanismo electoral fue utilizado en 60 ciudades
por 1.2 millones de los 135.8 millones de electores brasilefios que previamente habian
acudido a los colegios electorales para escanear un 93.5% de huella dactilares mientras que
un 6.5% de los electores inscritos debido por la falta de entrenamiento de la persona que tenia
que operarla o por la imprecision de las huellas de electores que trabajan con quimicos o con

actividades manuales.’®

Las elecciones de 2010 fueron muy refiidas de tal manera que se abri6é una segunda vuelta
debido a que Dilma Rousseff (PT) fue la mas votada con un 46.7%, José Serra (PSDB) con
un 32.6%, Marina Silva (PV) con 19.4% de los sufragios’’, ellos fueron la cabeza en la

preferencia electoral y por tal motivo se tuvo que ejercer mayoria absoluta. Para la segunda

72 Alfonso Ayala Sdnchez (coord.) et al. “Democracia en la era digital”, UNAM, Instituto de Investigaciones
Juridicas, México: LXII Legislatura, H. Congreso del Estado de Veracruz, 2012, pp. 130.
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el 18 de octubre de 2017) http://www.semana.com/opinion/articulo/el-voto-electronico-coco-para-
venezuela/339677-3
74 “Seguridad de emisiones (EMSEC/Tempest)” Radiansa Consulting, subt.3 parr. 1 (consultado el 18 de
octubre de 2017) http://www.radiansa.com/emsec/index.htm
75 Beatriz Busaniche “Un investigador logra violar el secreto del voto en las urnas brasilefias”, Fundacién Via
Libre (2009), (consultado el 18 de octubre de 2017) https://www.vialibre.org.ar/2009/12/02/un-
investigador-logra-violar-el-secreto-del-voto-en-las-urnas-brasilenas/
76 “Un éxito urnas para huella digital en Brasil”, NTR Zacatecas (2010), (consultado en linea el 18 de octubre
de 2017) http://ntrzacatecas.com/2010/10/04/un-exito-urnas-para-huella-digital-en-brasil/
7 “Brasil / elecciones: Rousseff gana pero ird a segunda vuelta” BBC Mundo (2010), (consultado en linea el
18 de octubre de 2017)
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vuelta Dilma triunfo con el 55.70% de los votos contra el 44.30% de José Serra, ademas con
un reconteo de votos para aclarar la distancia de votos.” Dichos resultados son de gran
magnitud, y pone en evidencia la capacidad y eficiencia del voto electronico de Brasil.

En 2014, Dilma fue reelecta con un 51.64% de votos contra 48,36% de su oponente, Aécio
Neves (PSDB)®, se preveia en la jornada electoral un aumento de mas de seis millones de
inscritos que estan aptos para votar en las elecciones de octubre de ese afio. El electorado
nacional salté de 135, 804, 433 electores, en 2010, a 141, 824, 607 en 2014, un incremento
del 4,43% asi que considerando tales datos se instalarian y distribuirian 23 millones de urnas

electronicas con biometria para canalizar los sufragios del pais.®

Venezuela

En Venezuela, el gobierno del presidente Hugo Chévez realiz6 en 2004 un referéndum a
nivel nacional utilizando tecnologia de voto electrénico, con observadores internacionales
que incluyeron al ex presidente estadounidense Jimmy Carter y miembros de la Organizacion
de los Estados Americanos. El sistema electronico de voto utilizado en esta consulta fue
desarrollado por un consorcio americano-venezolano, el cual fue liderado por Smartmatic,
que permitié votar por medio de un sistema de pantalla tactil, y cada voto respaldarlo con un
rastro en papel. El ejercicio es repetido entre diciembre de 2007 y febrero de 2009 para, a
manera de referéndum, consultar a la poblacion sobre la eliminacion de los limites al periodo
presidencial, entre otros temas. El mecanismo ha servido para cinco elecciones nacionales
(tres referéndums nacionales, una eleccion presidencial, y una eleccion parlamentaria);

ademas de ser utilizada en elecciones regionales y municipales.®

En 2012, se alcanz6 la automatizacion completa del proceso en las elecciones nacionales
de Venezuela, desde la autenticacién biométrica del elector y activacion de la urna

78 “Dilma Rousseff es la primera mujer electa como presidenta de Brasil”, Expansién (2010), (consultado en
linea el 18 de octubre de 2017) http://expansion.mx/mundo/2010/10/31/dilma-rousseff-es-la-primera-
mujer-electa-como-presidenta-de-brasil?internal source=PLAYLIST
79 Antonio Jiménez Barca, “Dilma Rousseff, reelegida por un estrecho margen”, EL PAIS (2014), (consultado
en linea el 18 de octubre de 2017)
https://elpais.com/internacional/2014/10/26/actualidad/1414347329 713433.html
8 “Urnas eletrdnicas com biometria serdo utilizadas por 23 milhdes de eleitores”, CAMARA DOS DIPUTADOS
(2014), (consultado en linea el 20 de octubre de 2017)
http://www2.camara.leg.br/camaranoticias/noticias/POLITICA/474575-URNAS-ELETRONICAS-COM-
BIOMETRIA-SERAO-UTILIZADAS-POR-23-MILHOES-DE-ELEITORES.html
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electronica hasta el recuento, transmision, totalizacion y publicacion de los resultados. Pero
en 2013, en las elecciones presidenciales se denunciaron irregularidades en el proceso de

votacion, y se cuestiond la transparencia del sistema.®

En un ambiente de inestabilidad y protestas por parte de la oposicion contra la gestion del
presidente de Venezuela, Nicolas Maduro firmo el 1 de mayo de 2017 en el palacio de
Miraflores un decreto para convocar a una Asamblea Nacional Constituyente con el fin de
redactar una nueva constitucion segun el articulo 347 de la constitucion venezolana. Esto
significa que se abriria un proceso electoral para formar parte de la asamblea, y que el
resultado no seria objetado por el mismo presidente®., pero no terminaria de convencer al
pueblo venezolano de un futuro fraude, por tal motivo empezaron a surgir manifestaciones
como las del 1 de mayo de 2017 (dia en que también se celebré el apoyo a Maduro) cuando
salieron a marchar a las calles la oposicion; Mesa de la Unidad Democréatica (MUD) contra
el gobierno quienes exigen, entre varias demandas, elecciones generales. Estos

acontecimientos son el resultado de un mes de protestas masivas en el pais.

El domingo 30 de julio de 2017 se llevaron a cabo las elecciones para formar parte de la
ANC, las cifras sefialan la participacion del 41.53% del censo electoral, un total de 8, 029,
329 votantes® que “sefialan” al partido de gobierno en Venezuela como ganador de las
elecciones regionales, con 17 gobernaciones frente a cinco de la oposicion, en un resultado
que el presidente Nicolds Maduro calific6 como una "victoria tajante”, pero que sus
adversarios habian adelantado que no lo aceptarian.®®Como he sefialado, Venezuela utiliza el

82 “Voto electrénico en el mundo, paises con implantacién”, Euskadi.eus. Eusko Jaurlaritza Gobierno Vasco
Direccion de Régimen Juridico, Servicios y Procesos Electorales (consultado en linea el 25 de mayo de 2017)
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8 Daniel Garcia Marco y Daniel Pardo, “Qué es y qué significa la Asamblea Nacional Constituyente que
convoco el presidente Nicolas Maduro en Venezuela”(2017), BBC Mundo Caracas, (consultado en linea el 14
de agosto de 2017) http://www.bbc.com/mundo/noticias-america-latina-39775493

84 “Venezuela: oficialistas celebran el 1° de mayo en apoyo a Maduro y opositores vuelven a marchar contra
el gobierno” (2017), BBC Mundo, (consultado en linea el 14 de agosto de 2017)
http://www.bbc.com/mundo/noticias-america-latina-39774172

8 “Resultados de las elecciones a la Constituyente en Venezuela del 30 de julio” (2017), El Confidencial
(consultado el 4 de septiembre de 2017) https://www.elconfidencial.com/mundo/2017-07-31/resultados-
elecciones-venezuela-asamblea-nacional-constituyente 1423083/

8 “Oficialismo gana 17 gobernaciones en Venezuela, frente a cinco de la oposicién”, (2017) El Espectador
(consultado en linea el 15 de octubre de 2017)
https://www.elespectador.com/noticias/el-mundo/primeros-resultados-de-elecciones-regionales-en-
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voto electrénico, y en portal de la Comisién Nacional Electoral hace publicas las

especificaciones y funciones del mecanismo automatico:
“Maquinas de votacion”
Definicion
o Posee un Sistema Operativo Windows XP Embedded.
e Seleccion de opciones mediante Boleta Electoral Electronica y por sistema de
pantalla sensible al tacto.
o Datos de votacion encriptados y almacenados en las memorias fija y removible de la
maquina.
e Emision de Comprobante de Votacion.

e Capacidad tecnoldgica para transmitir los datos de votacidn y escrutinio al Centro
Nacional de Totalizacion.

Funciones

e Enla MV las funciones electorales son:

e Registrar los votos, (al presionar votar en la maquina de votacion).

o Realizar el escrutinio e imprimir actas.

e Transmitir los resultados electorales.

e Funciones operacionales adicionales: reimpresién de comprobantes para auditoria,

visualizacién de bitacoras y diagnéstico de componentes.”®’

Toda la tecnologia utilizada en el proceso electoral corre por la empresa Smartmatic la cual
ha participado como se ha explicado en elecciones anteriores en Venezuela, especificamente
en 14 procesos donde desplegd méas de medio millon de maquinas de votacion y entreno a
mas de 380,000 operadores para manejar los 14 procesos electorales diferentes en Venezuela.
Sin embargo, en esta ocasién y bajo la inestabilidad del ambiente politico y social, la empresa

Smartmatic reveld datos sobre la manipulacién indebida de votos en las cifras de

87 “Tecnologia Electoral en Venezuela”, CNE (Consultado en linea el 4 de octubre de 2017)
http://www.cne.gob.ve/web/sistema electoral/tecnologia electoral maquinas.php
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participacion publicadas por el Consejo Nacional Electoral de Venezuela las cuales no

coinciden con una diferencia de un millén de electores.®®

Frente a las declaraciones de Antonio Mugica, director ejecutivo de Smartmatic, la
presidenta del CNE Tibsay Lucena tachd su denuncia como “irresponsable” y “sin
fundamentos”, también afirmo que en el proceso participaron 8 millones de venezolanos.
Curiosamente el numero de votos del referendo informal organizada por la Mesa de Unidad
Democratica en contra de la iniciativa del Constituyente impulsada por el gobierno de
Nicolas Maduro son de 7.6 millones votos.®® Fue tan grande la polémica pues responde a la
hipotesis de la oposicion, que afirma que es un escalon para que Maduro se mantenga en el
poder. Dentro del desequilibrio politico algunos técnicos de la empresa Smartmatic fueron
expulsados del pais después de que la compafiia revelara que los datos de las elecciones a la
Asamblea Constituyente fueron manipulados, las declaraciones fueron pablicas en una rueda

de prensa en Londres.®

Breve conclusién

Hasta aqui se ha sefialado los diferentes contextos internacionales, donde hay casos de
operacion exitosa y de gran capacidad, pero sin constitucionalidad, como Espafia, otros paises
lo reservaron para personas alguna discapacidad como Alemania; especificamente asi, por el
hecho de su inconstitucionalidad que he explicado por sus fallas técnicas, ademas es un
ejemplo de lo que no se deben permitir urnas con esas deficiencias. Australia también sigue
la linea de apoyar a las personas con discapacidad con el sistema “iVote” pero aun siguen
investigando la viabilidad de su aplicacién para todos los votantes sin tener las condiciones
previamente citada. Otro pais que se ha sumado a la causa es la India con dispositivos que
incluye el sistema Braille y ayudar a diferenciar los candidatos. Pero hay dos procesos
electorales en los que sus modalidades de voto electronico dieron mucho de qué hablar,

88 Arturo Wallace “ Cdmo funciona el sistema de voto electrénico de Smartmatic, la empresa que denuncié
manipulacidn en la eleccién de la Constituyente en Venezuela” (2017) BBC Mundo (consultado en linea el 12
de septiembre de 2017) http://www.bbc.com/mundo/noticias-america-latina-40815645
8 “Smartmatic, la empresa a cargo del sistema de votacién en Venezuela, denuncia "manipulacién" en la
eleccién de la Constituyente y el CNE lo niega” (2017) BBC Mundo (consultado en linea el 14 de septiembre
de 2017) http://www.bbc.com/mundo/noticias-america-latina-40804551
9 “Técnicos de Smartmatic son expulsados de Venezuela tras la denuncia de manipulacién en la
Constituyente” (2017) Economia Hoy M, (consultado el 14 de septiembre de 2017)
http://www.economiahoy.mx/internacional-eAm-mexico/noticias/8534110/08/17/Venezuela-Tecnicos-de-
Smartmatic-son-expulsados-de-Venezuela-tras-la-denuncia-de-manipulacion-en-la-Constituyente.html
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E.U.Ay Venezuela, el primero abarca desde modalidades de voto distintas, cuestionamientos
sobre el soporte de sus maquinas de conteo hasta intervencidn cibernética de hackers rusos.
Para Venezuela la credibilidad cay6 cuando trabajadores de Smartmatic salieron del pais para
hacer pablica una manipulacion de los votos y todavia sumandole a la inestabilidad y falta
de legitimidad en el ambiente politico. En cambio, Brasil es uno de los pioneros en tener un
marco juridico con afios de anticipacion en la produccion de estatutos que posibilitaran un

adecuado ejercicio al voto electronico.

El caso de la India es méas sorprendente, ya que se aventuraron optando por el voto por
medio de internet en algunos de sus municipios y en elecciones generales utilizan urnas
electronicas, las cuales presumian de ser seguras e intocables frente ataque cibernéticos, y si,
tenian razon, su mecanismo electronico tenia propiedades de un sistema cerrado que solo la
autoridad electoral y personal tienen acceso, hasta que el equipo de investigadores a cargo

Halderman les hizo ver lo contrario.

Pero es el momento de entender el camino en México frente al voto electronico, sobre el
acercamiento que ha tenido con la creacion de un mecanismo automatico para la eficiencia 'y
validez del resultado del sufragio de la ciudadania. Asi que voy a plantear las siguientes
preguntas que son parte fundamental de mi investigacion: ¢ México tiene experiencia con el
voto electrénico?, ;qué se ha escrito en el marco legal?, ¢;qué resultados existen en la
aplicacion de pruebas piloto? Esto y méas responderé en el siguiente capitulo para entender
sobre la legitimidad que se pueda dar o no al voto electrénico en México, reflejados en el

marco legal y en el analisis de resultados de su misma aplicacion.
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CAPITULO 11

VOTO ELECTRONICO EN MEXICO
A) MARCO LEGAL

Cuando se sefialan los grandes avances de las tecnologias y de la informacién se puede
cometer el error de asociar imagenes mentales de una sociedad interconectada en un mundo
digital creyendo que las mismas innovaciones, como el voto electronico, tienen su origen a
principios del siglo XXI y que antes no existié ningun tipo de antecedente y mucho menos
alguno en una dimension politica. Las experiencias internacionales con el voto electrénico
del capitulo anterior desmienten tal afirmacion, pero ¢existe algin antecedente o experiencia
en México que se vincule con el mecanismo automatico? Por supuesto que si existen, y
aterrizaré en primer lugar en el marco legal que nos dara uno de los primeros antecedentes y

que se remonta a un siglo atras.

Es la Ley Electoral de 1911 el origen que contienen las primeras referencias a la emision
del voto mediante un mecanismo automatico, dicha descripcion la veremos plasmada

exactamente en el articulo 31:

“La votacion podra recogerse por medio de maquinas automaticas, siempre que llenen los

requisitos siguientes:

I Que puedan colocarse en lugar visible el disco de color que de distintivo al partido y
los nombres de los candidatos propuestos;

Il. Que automaticamente marque el nimero total de votantes y los votos que cada
candidato obtenga;

1. Que tenga espacios libres donde los ciudadanos puedan escribir los nombres de los
candidatos cuando voten por alguno no registrado;

V. Que pueda conservarse el secreto del voto;

V. Que el registro total efectuado automaticamente sea visible e igual a las sumas

parciales de los votos obtenidos por cada candidato.”

Ademas, como dato curioso, el apéndice 14 de la Ley Electoral de 1911 contiene la

siguiente descripcion de un modelo de actas donde se usan maquinas automaticas para

91 Alvaro Arreola Ayala, Guadalupe Curiel Defossé, José Alejandro Luna Ramos, “La Ley electoral de 1911. Un
instrumento revolucionario / estudio introductorio de Alvaro Arreola Ayala”, Tribunal Electoral del Poder
Judicial de la Federacion: UNAM, Instituto de Investigaciones Bibliograficas, México, 2012, 575.
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recoger votaciones y se explica todo el procedimiento que se llevd a cabo para elegir a un
presidente del Colegio, un secretario y un escrutador en la Ciudad de México el 25 de junio
de 1912 en el participaron 97 ciudadanos y varios representantes de partidos. Y el fin de la
practica era demostrar que la maquina funcionara bien y que estuviera de acuerdo con los

requisitos que sefialan estatutos de la ley electoral.®2

De acuerdo con el doctor Julio Téllez Valdés, se reitera el uso del voto electronico en la
“Ley Carranza” de 1918” y también vigente en la ley electoral de 1946, 1951, 1973 y 1977
en los articulos 76, 86, 140y 86 respectivamente.®® Pero sin importar de que existieran bases
legales, no existio otro antecedente en el que se haya llevado a cabo un proceso electoral
mediante un mecanismo automatico y a partir del Codigo Federal Electoral del 9 de enero de
1987, en esa coyuntura se cerrd la posibilidad de utilizar maquinas para la recepcion de la

votacion en procesos electorales federales.%

Después de este breve paseo historico del voto electrénico se describira sobre lo que se ha
hecho en el territorio mexicano para el uso del voto electronico, lo que llevara a contemplar
el marco legal de las diferentes entidades federativas, pero no antes de sefialar la Ley General
de Instituciones y Procedimientos Electorales y cualquier pauta legal con relacién al voto

electrénico.

El 17 junio de 2008, bajo un contexto de proteccién del medio ambiente, se publicé en el
Diario Oficial de la Federacion el acuerdo del Consejo General del Instituto Federal Electoral
por el que se aprobd el Programa para la Implementacion de un Sistema de Gestion
Ambiental en el Instituto Federal Electoral en el que invertirian parte de su presupuesto para
alcanzar objetivos como desarrollo de conciencia ecoldgica y cultura ambiental del personal
del IFE (actualmente INE), establecer un programa de adquisiciones y consumo sustentable
de materiales que acrediten un menor impacto ambiental, promover el uso eficiente y
responsable del agua, reducir el consumo de energia, ente otros, pero dentro de estos mismos

objetivos sale a flote el interés del voto electronico:

92 Alvaro Arreola Ayala, Guadalupe Curiel Defossé, José Alejandro Luna Ramos, “La Ley electoral de 1911. Un
instrumento revolucionario / estudio introductorio de Alvaro Arreola Ayala”, Tribunal Electoral del Poder
Judicial de la Federacion: UNAM, Instituto de Investigaciones Bibliograficas, México, 2012, 238.
93 Julio Téllez Valdés, “El voto electrdnico”, Tribunal Electoral del Poder Judicial de la Federacién, México,
2010, pp.14-15
% Alfonso Ayala Sdnchez (coord.) et al. “Nuevas avenidas de la democracia contempordnea”, UNAM,
Instituto de Investigaciones Juridicas, México, 2014, p. 201.
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“Desarrollar los trabajos necesarios y promover el voto electrénico con el objeto de eliminar
el uso del papel empleado para el material electoral, de acuerdo con las disposiciones legales

y administrativas que se emitan.”*®

En ese acuerdo, lo Unico relevante para el contenido del eje tematico de la presente
investigacion es que sefiala uno de los beneficios del uso del voto electronico al disminuir el
consumo de materiales y herramientas electorales que se utilizan en una jornada electoral.
Dos afios mas tarde, el 26 de enero de 2010, de publica nuevamente en el DOF otro acuerdo
en el que el Consejo General del Instituto Federal Electoral crea, con caracter temporal, la
Comision para realizar las investigaciones y estudios técnicos que permitan determinar la
viabilidad o no de utilizar instrumentos electrénicos de votacion en los procesos electorales
federales sin que estos mismo afecten los principios primordiales del voto.*® Esa misma
Comisién, en julio de 2010, se hace publico un informe final en el que se concluye lo

siguiente:

(...) el Instituto Federal Electoral determina que es viable la utilizacién de instrumentos
electronicos de votacién en los procesos federales, siempre y cuando se cumplan dos
premisas, que se modifique el Cédigo Federal de Instituciones y Procedimientos Electorales
y se dote de suficiencia presupuestal al Instituto. Asimismo, se debieran reformar la Ley
General del Sistema de Medios de Impugnacién en Materia Electoral y, en su caso, el Codigo

Penal Federal.”’

Llegaron a tal conclusion después de analizar diferentes disefios de voto electronico y
costear un total de 1,666 equipos de las 4 diferentes modalidades de sufragio, es decir,
tomaron en cuenta la urna electrénica de la Ciudad de México (costo unitario de 45,500
pesos), Coahuila (29,900 pesos), Jalisco (25,280.43 pesos), la boleta electronica desarrollada

por el IFE (10,387.12 pesos), también se suman los equipos que serian instalados en el

% “ACUERDO del Consejo General del Instituto Federal Electoral por el que se aprueba el Programa para la
Implementacion de un Sistema de Gestion Ambiental en el Instituto Federal Electoral.” CG102/2008. Diario
Oficial de la Federacién (2008), en Objetivos Especificos, punto no.6 (consultado en linea el 26 de diciembre
de 2017) http://dof.gob.mx/nota_detalle.php?codigo=5045283&fecha=17/06/2008&print=true

% “ACUERDO del Consejo General del Instituto Federal Electoral por el que se crea, con caracter temporal, la
Comision para realizar las investigaciones y estudios técnicos que permitan determinar la viabilidad o no de
utilizar instrumentos electrénicos de votacion en los procesos electorales federales.” DOF (2010),
(consultado en linea el 26 de diciembre de 2017)

http://dof.gob.mx/nota detalle.php?codigo=5129179&fecha=26/01/2010

% Ibid. p. 3.
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extranjero para recibir votacion de mexicanos en el extranjero y todo lo relacionado a

actividades de capacitacion electoral que se presenta en el cuadro siguiente®:

Cuadro 1. Costos totales para el presupuesto dirigido al voto electrénico.

Urna Urna Boleta
- =7 Urna 7 - 7 - 7 -
Descripcion . Electronica Electronica Electronica
Electronica DF ] _
Coahuila Jalisco (IFE-DEOE)
Urnas $76,351,840.00 | $50,362,240.00 | $42,666,037.00 | $17,853,782.00

Gasto estandar | $42,426,361.00 | $42,426,361.00 | $42,426,361.00 | $42,426,361.00
Voto de
mexicanos en $1,456,000.00 | $1,456,000.00 | $1,456,000.00 | $1,456,000.00
el Extranjero
Total $120,234,201.00 | $94,244,601.00 | $86,548,398.00 | $61,736,143.00

Fuente: INE

Estos datos muestran uno de los principales obstaculos que imposibilitan la introduccion
del voto electrénico en cualquiera de sus cuatro modalidades, es una ecuacion simple; es el
numero de urnas (1,666 urnas electrénicas) multiplicado por el precio unitario de cada urna
puntualizadas en el parrafo anterior, mas el gasto estandar (capacitacion electoral, difusion e
infraestructura informatica), mas el uso del equipo y logistica implementada para el sufragio
electronico por parte de los mexicanos en el extranjero sefialados en este mismo informe.%
El cuadro sefiala una inversion de mas de 60 millones en su version de boleta electronica
(pantalla electrénica que muestra una boleta) y que puede subir hasta los 120 millones de

pesos segun la version de urna electrénica del otrora IEDF.

Sin embargo, el mismo IFE destaca que no esta en posibilidades de determinar los costos
exactos del uso de instrumentos electrdnicos de votacidn en los procesos electorales federales
pues primero se necesita la reforma legal mencionada, caracteristicas a las que debe
responder estos instrumentos y saber cual de los modelos planteados se necesitara y asi

establecer al H. Congreso de la Union el presupuesto exacto para su implementacion.1®

% |bid. p. 10.

% |bid. pp. 298- 302.

100 comisién temporal para realizar las investigaciones y estudios técnicos que permitan determinar la

viabilidad o no de utilizar instrumentos electrénicos de votacion en los procesos electorales federales,
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Pero en una revisién juridica al marco electoral de 2014 no hay en su contenido una
regulacion de voto electronico que permita el uso de mecanismo de esta indole, pero si cabe

la posibilidad de implementacion para los mexicanos en el extranjero.

En la Ley General de Instituciones y Procedimientos Electorales de 2014, enfocado a
mexicanos en el extranjero en el articulo 339, especificamente el punto numeral uno en el
cual establece que hasta el 31 de diciembre del afio anterior a la eleccion, el Consejo General
del Instituto, o en su caso, en coordinacion con el OPLE que corresponda, se aprobara el
formato de boleta electoral impresa, electronica como cualquier tipo de material electoral
para el uso de los ciudadanos residentes en el extranjero para la eleccién de que se trate.
Ademas, numeral 5 del mismo articulo aclara que la Junta General Ejecutiva presentara al
Consejo General para su aprobacion, los mecanismos y procedimientos del voto electronico
antes de que se inicie el proceso electoral.??! Y, en el articulo 340 en el punto numeral 3 se
especifica que hay dos modalidades, la primera, por medio postal se enviaria la boleta
electoral con acuse de recibo y deméas material necesario para el ejercicio electoral, para la
segunda modalidad es, el voto electronico en el cual se remitiran las instrucciones precisas
de los pasos a seguir para que puedan emitir su voto.'% Este es el tltimo apartado al que se
hace referencia al voto electrénico, y especificando que el medio para sufragar serd por medio
de una boleta electrénica en caso de que el votante decida optar por esta misma modalidad,
para la segunda parte de este capitulo también describiré del escenario donde las entidades

electorales hicieron uso del voto electronico para mexicanos en el extranjero.

Antes de sefialar los estatutos legales actuales que conforman el uso del voto electronico
describiré lo acuerdos que conformaron las bases para introducir este mecanismo en las
diferentes entidades electorales ya que considero estos puntos como una experiencia legal
del cdmo se regulé la modalidad electronica.

“Informe Final de la Comisidn Temporal para Realizar las Investigaciones y Estudios Técnicos que Permitan

Determinar la Viabilidad o No de Utilizar Instrumentos Electrénicos de Votacion en los Procesos Electorales

Federales”, Primera Sesién Extraordinaria, 12 de julio de 2010, p.10.

101 “L ey General de Instituciones y Procedimientos Electorales”, Cdmara de Diputados del H. Congreso de la

Unidn, Secretaria General, Secretaria de Servicios Parlamentarios, 2014, articulo 339, numeral 5, pp.119-

120.

102 “| ey General de Instituciones y Procedimientos Electorales”, Cdmara de Diputados del H. Congreso de la

Unidn, Secretaria General, Secretaria de Servicios Parlamentarios, 2014, articulo 340, numeral 3, pp.120.
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Coahuila

Después este pequefio repaso, es momento de presentar a las entidades federativas de
México que han interactuado con esta modalidad automatica, y el primero en la lista es por
parte del estado de Coahuila, una de las entidades pioneras que ha demostrado no solo un
mecanismo electrénico sino una regulacion del mismo mecanismo. De acuerdo con la antigua
plataforma del Instituto Electoral de Participacion Ciudadana de Coahuila, proporciona datos
historicos como la creacion del primer proyecto de urna electrénica y la evolucién técnica
del prototipo pero, para objetivos de este apartado, me parece importante retomar el
“Reglamento para la Implementacion del Sistema de Votacion Electrénica” del OPLE de
Coahuila publicado en 2010%, En dicho reglamento se establecen las bases para el correcto
uso, procedimientos, escrutinio y deméas elementos que ayuden a la validez del sistema, pero
como he sefialado al inicio de este capitulo, no hay que ir por la salida facil y explicar que el
resultado como el citado reglamente fue tan solo una aprobacion por el organismo local sino

todo lo contrario, esto es un proceso de toda una década para el estado coahuilense.

Coahuila ha tenido reformas realizadas en el afio 2001 en materia politico-electoral que han
aprobado sistemas electrénicos en los procesos electorales. Los antecedentes en el marco
legal inician desde noviembre de 2001, cuando se publica la Ley de Instituciones Politicas y
Procedimientos Electorales para el Estado de Coahuila y se establece en el articulo 171 la
utilizacion de sistemas electrénicos para recoger la votacién en el periodo 2002-2003 para
Ilevar cabo el proyecto de democracia digital y daria lugar a un prototipo de urna electronica
que seria en su momento actualizada y usada en diferentes elecciones.%* En 2005, se publico
en el periddico oficial del Estado Libre y Soberano de Coahuila de Zaragoza la aprobacion
de los “Lineamientos Generales para la Implementacién del Sistema de Votacidn
Electrénica™'% para su debida implementacion en el proceso electoral de 2005. En estos

lineamientos se prevé que para esta ocasion se contard con un plan de contingencia, el cual

103 “Reglamento para la Implementacion del Sistema de Votacidn Electrénica” Instituto Electoral y de
Participacion Ciudadana de Coahuila (otrora), MARCO NORMATIVO APLICABLE (Consultado en linea el 2 de
enero de 2018) http://www.sefincoahuila.gob.mx/sistemas/iepc/transparencia/02/index.php

Véase también en:
http://www.ordenjuridico.gob.mx/fichaOrdenamiento.php?idArchivo=92207&ambito=ESTATAL

104 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, “Voto electrénico, derecho y otras implicaciones”,
UNAM, Instituto de Investigaciones Juridicas, México, 2010, p. 209.

105 “periddico Oficial del Estado Libre y Soberano de Coahuila de Zaragoza”, 18 de marzo de 2005, pp. 6-7.
Véase también en: http://periodico.sfpcoahuila.gob.mx/admin/uploads/Documentos/modulo21/INDICE-

2005.pdf
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consiste en que cada una de las casillas contard con documentacion del sistema tradicional
de votacion a efecto de que, en el remoto caso de que no sea factible votar electronicamente,
se inicie o continue, segun sea el caso, con el procedimiento de votacion, de esta manera en

ningin momento se pone en riesgo el sufragio en esas casillas. %

Esta modalidad continu6 en las elecciones de 2008, con material juridico como base legal
para la aplicacion de urnas electronicas en la entidad como el acuerdo 17/2008%7 sobre la
integracion de la Comision de Votacion Electronica para el Proceso Electoral 2008 cuyos
objetivos fue realizar trabajos correspondientes a la implementacién de la votacion
electrénica. El siguiente es el acuerdo 64/2008 del 30 de julio de 2008 y se refiere los

lineamientos para la jornada electoral del 19 de octubre 2008.1%8

El Cddigo publicado en el Periddico Oficial el martes 29 de junio de 2010 con la reforma
del 4 de diciembre de 2012, contenia referencias del voto electrénico en el articulo 182,

numeral 5:

“5. La votacién podra realizarse mediante el uso de instrumentos electrénicos, cuyo modelo
sea aprobado por el Consejo General, siempre que se garantice la efectividad y el secreto del

sufragio.”%

Actualmente, en la ley electoral de Coahuila no hay ninguna referencia con respecto al uso
del voto electronico pero contintian utilizando sus dispositivos en otro tipo de elecciones

(escuelas, instituciones, municipios etc.)*°, afiadiendo asi un historial de aplicacion del voto

1% Homero Ramos Gloria, “Urna electrdnica coahuilense y el reto de Coahuila” en Justicia Electoral, Revista
del Tribunal Electoral del Poder Judicial de la Federacién, México, 2005, No. 20, p.82.
Véase también en: https://revistas-colaboracion.juridicas.unam.mx/index.php/justicia-
electoral/issue/view/683
107 |nstituto Electoral y de Participacién Ciudadana de Coahuila (otrora), “Acuerdo 17/2008”, Sesién
Ordinaria, 30 de abril de 2008.
Véase también en:
http://www.sefincoahuila.gob.mx/sistemas/iepc/memoria/acuerdos/2008/Acuerdos%20Abril-Junio.PDF
108 |nstituto Electoral y de Participacién Ciudadana de Coahuila (otrora), Acuerdo 64/2008, sesién ordinaria
del 30 de julio de 2008. Véase también en:
http://www.sefincoahuila.gob.mx/sistemas/iepc/memoria/acuerdos/2008/Acuerdos%20Julio-
Septiembre.PDF
109 “cédigo Electoral del Estado de Coahuila de Zaragoza, Instituto Electoral y de Participacién Ciudadana de
Coahuila, 2010” (otrora), Articulo 182, numeral 5, pp. 84-85.
Véase también en: http://www.sefincoahuila.gob.mx/sistemas/iepc/transparencia/02/index.php
110 |nstituto Electoral de Coahuila (consultado en linea el 4 de enero de 2017)
http://www.iec.org.mx/v1l/index.php/using-joomla/extensions/components/search-
component/search?searchword=Urna%20electronica&searchphrase=all
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electronico, aunque considero que si bien el uso de esta modalidad ha estado fija en versiones
anteriores de la constitucion coahuilense y regulado segun las disposiciones internas del
Instituto para su aplicacién, no hay base legal electoral que apoye la utilizacion de

instrumentos electrénico en jornadas electorales con resultados vinculantes.

Jalisco

Otro ejemplo con la investigacion y aplicacion del voto electronico proviene del Estado de
Jalisco que, de acuerdo con los antecedentes descritos en el “Acuerdo IEPC-ACG-032/11”
del Consejo General del OPLE del Estado de Jalisco del 30 de septiembre de 2011, en tal
documento se menciona el decreto nimero 20906 que contiene reformas a la Ley Electoral
de dicho estado y entre ellas se sefiala la creacion de una comisién especial para analizar,
evaluar y desarrollar propuestas sobre la operatividad de un sistema de votacion electronica
en el estado!!!, todas estas lineas para la investigacion aparecen especificamente en los
transitorios cuarto, quinto y sexto del periddico oficial del Estado de Jalisco del 10 de mayo
de 2005:

“CUARTO. El instituto Electoral debera formar una comision especial encargada de analizar,
evaluar y desarrollar propuestas sobre la operatividad de un sistema de votacion electrénica
para las elecciones estatales y municipales dentro de los treinta dias siguientes a la entrada en

vigor del presente decreto.

QUINTO. EL Instituto Electoral debera implementar una prueba piloto de votacion

electrénica en una muestra a nivel estatal para el proceso electoral de 2006.

SEXTO. El Instituto debera informar semestralmente al Congreso del Estado sobre los
avances del proyecto de votacion electronica, a partir de la constitucion de la comisién

especial y hasta que se envie un informe final sobre el resultado operativo a implementarse

111 |nstituto Electoral de Participacion Ciudadana de Jalisco, Acuerdo del Consejo General del Instituto
Electoral y de Participacién Ciudadana del Estado de Jalisco mediante el cual se aprueba la implementacion
del sistema electrdnico para la recepcién del voto de manera parcial, para el proceso electoral local
ordinario 2011-2012, IEPC-ACG-032/11, p.1.

Véase también en:
http://www.iepcjalisco.org.mx/sites/default/files/Pt0.%2006%20%20Imp.%20Sist.%20Elec.%20Rec.%20de%

20voto 0.pdf
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en el proceso 2006, con el objeto de que se cuente con los elementos necesarios para valorar

su aplicacion en el proceso electoral de 2009.”112

Y asi fue, el 2 de julio de 2006 se llevo a cabo una prueba piloto en elecciones
constitucionales ordinarias para los cargos a gobernador, diputados, presidentes municipales
y regidores de ayuntamientos locales con la finalidad de determinar la viabilidad de la
votacion electronica. S6lo mediante pruebas y observando los hechos se robusteceria un
modelo de lineamientos los cuales serian presentados en 2009, cuando se aprobd en el
acuerdo ACU-156/2009 un reglamento para el modelo o sistema electrénico para la

113

recepcion del voto = el cual debe girar en torno a tres principios de dicho reglamento:

“VII. Que el modelo o sistema electrénico para la recepcion del voto que apruebe el Consejo
General garantizara el respeto y apego a los principios rectores de la funcion electoral para la

emision del voto y debera cubrir, por lo menos, las especificaciones siguientes:

a) El instrumento o maquina receptora mostrara los nombres de los candidatos registrados
por el Consejo General del instituto, de acuerdo con el modelo de boleta electronica
aprobado por dicho érgano;

b) EIl instrumento o maquina receptora automaticamente registrara el nimero total de
votantes y los voto que cada candidato obtenga; y

¢) Elinstrumento o maquina receptora sera de fécil utilizacion para los electores.”**

Aunque en el acuerdo IEPC-ACG-032/11 obtiene modificaciones y se agrega una

caracteristica técnica: “El instrumento o maquina receptora debera de contar con un

112 “periddico Oficial El Estado de Jalisco”, numero 46, seccién Ill, Guadalajara, Jalisco, TOMO CCCL, 2005,
Transitorios cuarto, quinto y sexto, p.92. Véase también en:
https://periodicooficial.jalisco.gob.mx/sites/periodicooficial.jalisco.gob.mx/files/05-10-05-iii.pdf

113 Instituto Electoral de Participacion Ciudadana de Jalisco, “Acuerdo del Consejo General del Instituto
Electoral y de Participacién Ciudadana del Estado de Jalisco mediante el cual se aprueba la implementacion
del sistema electrdnico para la recepcién del voto de manera parcial, para el proceso electoral local
ordinario 2011-2012”, 2011, IEPC-ACG-032/11, Antecedentes, p.2. Véase también en:
http://www.iepcjalisco.org.mx/sites/default/files/Pt0.%2006%20%20Imp.%20Sist.%20Elec.%20Rec.%20de%
20voto 0.pdf

114 |nstituto Electoral de Participacion Ciudadana de Jalisco, “Acuerdo del Consejo General del Instituto
Electoral y de Participacién Ciudadana del Estado de Jalisco mediante el cual se aprueba el reglamento para
el modelo o sistema electrénico para la recepcion del voto, de conformidad con lo dispuesto en el articulo
134, parrafo 1, fraccion | del cédigo de la materia”, IEPC- AGC-156/09”, pp. 4-5.

Véase también en:
http://www.iepcjalisco.org.mx/leytransparencia/Ordinaria/pleno/AcuerdosPleno/2009/junio/0240609/13.p
df
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compartimiento transparente que servira para recibir el “testigo de voto que se imprima”.}*®

En dicho acuerdo se aprobo la factibilidad técnica del organismo electoral (con base en la
experiencia exitosa de Tuxcueca, Gomez Farias y San Cristobal de la Barranca) para la
implementacidn del sistema electronico para la recepcion del voto de manera parcial en el

Estado de Jalisco durante el proceso electoral local ordinario 2011-2012.116

En el Codigo Electoral y de Participacion Social del Estado de Jalisco hay diferentes
apartados para el uso de un sistema electrénico de votacion, el primero del estatuto electoral
citado se localiza en el capitulo cuarto sobre la “Eleccion del Titular del Poder Ejecutivo del
Estado”, articulo 23, el cual trata sobre qué formula regira el escrutinio de votos y sobre el
voto en el extranjero, pero es el numeral 3 que establece las modalidades para emitir el

sufragio:
“1...
2...

3. El ejercicio del voto podra realizarse por correo, mediante entrega de la boleta en forma
personal en los mddulos que se instalen en las embajadas o consulados 0, en su caso, por

medios electronicos; este Gltimo se utilizara preferentemente."

En dicha ley, en el Capitulo Tercero “De las Atribuciones del Consejo General”, articulo
134, numeral 1, fraccién XL, establece aprobar el procedimiento e implementacion total o
parcial dentro de la geografia electoral para la recepcién del voto mediante sistemas
electronicos, cuando sea factible, técnica y presupuestalmente!!8, dejando asi una puerta de
oportunidades para el voto electrénico siempre y cuando el Consejo General del 6rgano
electoral de Jalisco los vea viables en su futuro uso pero debera cumplir con las disposiciones

115 |nstituto Electoral de Participacion Ciudadana de Jalisco, “Acuerdo del Consejo General del Instituto
Electoral y de Participacién Ciudadana del Estado de Jalisco mediante el cual se aprueba la implementacion
del sistema electrdnico para la recepcién del voto de manera parcial, para el proceso electoral local
ordinario 2011-2012”, 2011, IEPC-ACG-032/11, p.12. Véase también en:
http://www.iepcjalisco.org.mx/sites/default/files/Pt0.%2006%20%20Imp.%20Sist.%20Elec.%20Rec.%20de%
20voto 0.pdf
116 |bid. p. 10.
17 “cédigo Electoral y de Participacion Social del Estado de Jalisco”, Instituto Electoral y de Participacién
Ciudadana del Estado de Jalisco, NUMERO 22272/LVI11/08, 2008, Capitulo Cuarto, articulo 23, numeral 3,
p.11.
118 “codigo Electoral y de Participacion Social del Estado de Jalisco”, Instituto Electoral y de Participacion
Ciudadana del Estado de Jalisco, NUMERO 22272/LVI11/08,2008, Capitulo Tercero De las Atribuciones del
Consejo General, articulo 140, numeral 1, fraccion XL, p.32.
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del articulo y estos sefialamientos aparecen también en el articulo 217,*° numeral 1 fraccion
IV y en el articulo 224.12° Y por Gltimo, en caso de usar un sistema electronico de votacion
deberan contar con las siguientes caracteristicas del articulo 302, numeral 3,del cddigo

electoral de Jalisco:
“1...
2...

3. En el caso de que se utilicen modelos o sistemas electronicos para la recepcion del voto,
el contenedor de los votos debera ser transparente, resistente y garantizar la secrecia del voto,

conforme a las caracteristicas determinadas por el Consejo del Instituto Electoral.”?

Jalisco tiene una experiencia en el tema electoral del voto electrdnico que, si bien no fue el
primero en la investigacion del mecanismo automatico como Coahuila, se lleva el mérito de
incluirlo en su marco electoral actual. Hasta el momento, estos dos casos han probado que
las tecnologias de la informacion y comunicacion pueden ser innovadoras, y solucionar
problemas técnicos y hasta proponer la manera ideal del sufragio, pero la variable en comun
que comparte y demuestra Coahuila, Jalisco y las entidades que describiré mas adelante, es
que por tantas novedades que se propongan no deberdn estar encima de los estatutos
electorales de los estados, es decir, la aplicacion de mecanismo electrénico sera regulado y

ajustado segun los términos de una democracia procedimental.

Ciudad de México

Es el turno de un territorio que pasé a ser una entidad federativa en 2016, la Ciudad de
México, de acuerdo con el académico Angel Rafael Diaz Ortiz, el Instituto Electoral del
Distrito Federal (actualmente el Instituto Electoral de la Ciudad de México) tenia el objetivo
de hacer uso de un mecanismo de recepcion electronica del sufragio, la urna electronica y

fue a partir del afio 2000 que iniciaria con investigaciones para analizar diferentes alternativas

119 “codigo Electoral y de Participacion Social del Estado de Jalisco”, Instituto Electoral y de Participacion

Ciudadana del Estado de Jalisco, NUMERO 22272/LVII1/08,2008, Titulo Segundo, Preparacién de la Eleccién,

Capitulo Primero, Disposiciones Generales, articulo 217, 2008, pp. 53-54.

120 “codigo Electoral y de Participacion Social del Estado de Jalisco”, Instituto Electoral y de Participacion

Ciudadana del Estado de Jalisco, NUMERO 22272/LVI11/08, 2008, Capitulo sexto, Procedimiento para la

Recepcidn del Voto por, Modelos o Sistemas Electrénicos, p.54.

121 “codigo Electoral y de Participacion Social del Estado de Jalisco”, Instituto Electoral y de Participacion

Ciudadana del Estado de Jalisco, NUMERO 22272/LVII1/08, 2008, Seccién Cuarta, Entrega de la

Documentacion y Material Electoral a las Mesas Directivas de Casilla, articulo 302, numeral 3, pp. 70-71.
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para la automatizacion del voto de los ciudadanos y los costos que dicha modernizacion
intervendrian.'?? Especificamente, la entrada a la posibilidad de la modernizacion y
agilizacion de los procesos electorales proviene del acuerdo del Consejo General por el que
se aprueban las Politicas Generales del Instituto Electoral del Distrito Federal en la sesion
extraordinaria del 15 de enero del afio 2000; en dicho acuerdo, en el numeral 7, segundo

parrafo sobre las politicas generales se sefiala lo siguiente:

“Para respaldar su estructura, impulsard uso de técnicas modernas que agilicen tanto la

gestion ordinaria como la referente a los procesos electorales.”?®

En marzo 2003 se crea el acuerdo del Consejo General de IEDF para el desarrollo de una
prueba piloto con el uso de urnas electronicas en un simulacro en la jornada electoral local
del 6 de julio de 2003 en el Distrito Federal y se solicitarian 150 urnas electronicas,
accesorios, programas informéticos y la asesoria técnica prestada por Tribunal Superior
Electoral de Brasil de dicha prueba®?* con el objetivo de determinar la viabilidad del uso de
urnas electronicas para la emision del voto en los procesos electorales locales de la Ciudad
de México. Fue tanto el interés por desarrollar tecnologia electoral que uno de los objetivos
en la creacion de la Comision de Organizacion Electoral para que, con apoyo de la Direccion
Ejecutiva de Organizacion Electoral y de la Unidad Informética en octubre de ese mismo afio
se produjeran acciones necesarias para permitir el disefio de una urna electronica, todas estas
consideraciones responden a los Programas Particulares y las Lineas de Accidn del Instituto
Electoral del Distrito Federal, en el que destaca también el “Programa Particular en Materia
de Automatizacion de los Procesos Electorales” que tenia por objeto la investigacion de

alternativas sobre la posibilidad de automatizar los procedimientos electorales, modernizar

122 Angel Rafael Diaz Ortiz, “La modernizacién en las elecciones del Distrito Federal 2009: la urna
electrénica” en Sufragio, Revista especializada en Derecho Electoral. Tribunal Electoral del Poder Judicial del
Estado de Jalisco, época: lll, volumen: 1, nimero: 4, 2010, pp. 90.
Véase también en: https://revistas-colaboracion.juridicas.unam.mx/index.php/sufragio/issue/view/1345
123 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo general del instituto electoral del
distrito federal, por el que se aprueban las Politicas Generales del Instituto Electoral del Distrito Federal”,
ACU-001-00, 2000, en “Politicas Generales” numeral 7, p.4.
Véase también en: http://www.iedf.org.mx/taip/cg/acu/2000/ACU-001-00.pdf
124 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal, por el que se aprueba el desarrollo de una prueba piloto mediante el uso de urnas
electrdnicas en un simulacro, durante la jornada electoral local del 6 de julio de 2003, en el Distrito Federal”,
ACU-036-03, 2003, en “Considerando”, numeral 18, p.3.
Véase también en: http://www.iedf.org.mx/taip/cg/acu/2003/ACU-036-03.pdf
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el ejercicio del voto de los ciudadanos y reducir costos.*?® El programa citado debia guiarse

por las siguientes lineas de accion:

“Obtener informacion sobre la automatizacion de los procedimientos electorales de
otros paises y estados de la Republica Mexicana.

Dar a conocer los avances tecnoldgicos en materia de automatizacion de
procedimientos electorales y consultar a especialistas acerca de la conveniencia de
su aplicacion en el Distrito Federal.

Mantener actualizada la informacion de los procesos electorales; y Desarrollar
alternativas experimentales en materia de automatizacion de los procesos

electorales.”'?

En el capitulo anterior se hizo mencién sobre el voto electronico como herramienta para

ayudar a personas con alguna discapacidad debido a que es evidente la dificultad de las

personas de la tercera edad al intentar sufragar en las jornadas electorales; claro esta que hay

un procedimiento para casos como estos pero considero que el voto electrénico puede

facilitar la accion del sufragio con sus aditamentos electronicos y especificaciones adecuadas

para la inclusion de personas que comparten dicha dificultad. Este tema no fue la excepcion

en este mismo acuerdo el cual tiene un programa que hace mencién a los casos similares que

he sefialado, me refiero al “Programa Particular en Materia de Apoyo a la Participacion

Electoral de las Personas con Discapacidad y de la Tercera Edad” el cual quiere fomentar el

ejercicio pleno de los derecho politico-electorales de los ciudadanos con discapacidad y los

de tercera edad, para ello, dicho programa contiene tres lineas de accion:

“Investigar acerca de los obstaculos que enfrentan los ciudadanos con discapacidad
y de la tercera edad, para la emision del sufragio.

Disefar propuestas de modelos de elementos materiales de apoyo que faciliten el
sufragio a estos ciudadanos, sobre la base de criterios de universalidad, economia de

costos y funcionalidad.

125 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo general del Instituto Electoral del
Distrito Federal, por el que se ordena a la comision de organizacién electoral para que, con apoyo de la
direccién ejecutiva de organizacion electoral y de la unidad de informatica, proceda a realizar las acciones
necesarias que permitan el disefio de una urna electrénica para el ejercicio del voto de los ciudadanos”,
ACU-696-03, 2003, en “Considerando” numeral 10, p.2.

Véase también en: http://www.iedf.org.mx/taip/cg/acu/2003/ACU-696-03.pdf

126 |hid. p.3.
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e Considerar en el disefio para la automatizacién del voto, el uso de aditamentos que

faciliten la participacion de los ciudadanos con discapacidad y de la tercera edad.”*?’

Es importante considerar que el desarrollo de la tecnologia impone necesidades que
actualmente son dificiles de superar cuando los seres humanos estan interconectados con los
avances de internet, pero es prudente y logico entender que deberd existir un cuerpo de leyes
que legislaran el uso de las tecnologias de la informacion y comunicacion y, el voto
electronico también tiene una serie de caracteristicas apegadas al acuerdo que se esta

describiendo enseguida. En el acuerdo tercero se sefialan tales caracteristicas:

a) “Garantizar el caracter universal, libre, secreto, directo, personal e intransferible del
voto, su autenticidad y efectividad, a fin de evitar cualquier alteracion de la
informacidn y de los resultados;

b) Garantizar la seguridad del ejercicio del voto durante la jornada electoral,

c) Permitir al elector la emision del voto en forma rapida y sencilla;

d) Utilizar un mecanismo para la identificacion del elector, a fin de evitar intentos de
falsificacion del voto;

e) Ser de facil instalacion y mantenimiento;

f) Dar seguridad de que la jornada electoral se realice de forma continua;

g) Permitir que el ciudadano emita sucesivamente su voto, en las diferentes elecciones
previstas en el Cadigo;

h) Impedir que el ciudadano intente votar por segunda ocasion;

i) Permitir al ciudadano, al marcar su opcidn, visualice los elementos de identificacién
de su preferencia;

j) Permitir al votante corregir su preferencia antes de confirmar el sentido de su voto;

k) Permitir la emision de comprobantes de instalacion y apertura de la casilla, del cierre
de la votacién, de los resultados del computo y de la clausura de la casilla;

I) Contribuir a evitar errores humanos en el escrutinio y computo de una eleccion, para
dar certeza y confianza a los partidos politicos y a los ciudadanos sobre los resultados

electorales;

127 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo general del Instituto Electoral del
Distrito Federal, por el que se ordena a la comision de organizacién electoral para que, con apoyo de la
direccidn ejecutiva de organizacion electoral y de la unidad de informatica, proceda a realizar las acciones
necesarias que permitan el disefio de una urna electrénica para el ejercicio del voto de los ciudadanos”,
ACU-696-03, 2003, en “Considerando” numeral 10, p.3.
Véase también en: http://www.iedf.org.mx/taip/cg/acu/2003/ACU-696-03.pdf
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m) Contar con los mecanismos necesarios para recuperar los datos de la votacion
integramente, en caso de falla o averia del equipo;

n) Permitir la comparacion de los resultados impresos con los guardados en los
dispositivos de la urna;

0) Garantizar que todos los mecanismos de seguridad sean auditables para que puedan
ser analizados en caso de controversia;

p) Incluir mecanismo para facilitar el ejercicio del voto a las personas con discapacidad.

g) Garantizar la difusion oportuna y confiable de los resultados del coémputo; y

r) Reducir los costos en el procedimiento para la emisién y computo del sufragio.”*?

Las universidades también estuvieron dentro del proceso de investigacion y tecnoldgico, el
26 de noviembre de 2004 fueron presentadas al IEDF diferentes propuestas del Instituto
Politécnico Nacional (IPN), la Universidad Nacional Auténoma de México (UNAM), la
Universidad Autonoma Metropolitana (UAM) y el Instituto Tecnoldgico de Estudios
Superiores de Monterrey (ITESM) y, de acuerdo con el académico en derecho electoral
Angel Rafael Diaz Ortiz, la causa de solicitar los disefios de la universidades mencionadas
fue para no intervinieran intereses politicos o comerciales.!?® Un punto acertado, ya que al
no invertir en una empresa especializada privada, es mas dificil que un actor intervenga en el
desarrollo de este mecanismo Yy favorezca a la objetividad del conteo de votos, otro punto a
favor es que las propuestas de las universidades mexicanas son un indicador de que la
sociedad académica informatica no estd para nada alejada al tema central del voto

electrénico.

El 31 de octubre de 2005, el Consejo General del IEDF aprobd una serie de programas
institucionales para el afio 2006 en cual destacaré el “Programa de Organizacién Electoral
del Instituto” que contiene también 5 programas a través de la Direccion Ejecutiva de

Organizacion Electoral (DEOyGE): 1)“Planeacion, coordinacion y control de los proyectos

128 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo general del Instituto Electoral del

Distrito Federal, por el que se ordena a la comisidn de organizacion electoral para que, con apoyo de la

direccién ejecutiva de organizacion electoral y de la unidad de informatica, proceda a realizar las acciones

necesarias que permitan el disefio de una urna electrénica para el ejercicio del voto de los ciudadanos”,

ACU-696-03, 2003, en “Acuerdos”, punto tercero, pp. 7-8.

Véase también en: http://www.iedf.org.mx/taip/cg/acu/2003/ACU-696-03.pdf

129 Angel Rafael Diaz Ortiz, “La modernizacidn en las elecciones del distrito federal 2009: la urna electrénica”

en Sufragio, Revista especializada en Derecho Electoral. Tribunal Electoral del Poder Judicial del Estado de

Jalisco, época: lll, volumen: 1, nimero: 4, 2010, p. 90.

Véase también en: https://revistas-colaboracion.juridicas.unam.mx/index.php/sufragio/issue/view/1345
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de la direccion ejecutiva”, 2)“Disefio de documentos técnico-normativos en materia de
organizacion electoral para la preparacion y desarrollo del proceso electoral de 20067,
3)“Realizacion de simulacros de votacion electronica y analisis y, en su caso,
formulacién de disposiciones complementarias relativas a la forma legal, que permite
el uso de urnas electronicas en el Distrito Federal”, 4)“Organizacion del proceso electoral
del afio 2006, en materia de documentacion y materiales electorales” y 5)“Actividades
posteriores del proceso electoral del afio 2006, en materia de documentacion y materiales
electorales”.3® A partir del programa nimero 3 se planearia una prueba piloto en el afio 2006
y continuar trabajos de modernizacion de los procesos electorales y dar pie a la elaboracion
de propuestas de urnas electronicas en Distrito Federal asi como contenido legal para la
emision y computo de votos.'®! Posteriormente, en el 28 de abril de 2006 se aprobaria
oficialmente dicha prueba mediante uso de urnas electrénicas para en un simulacro en jornada
electoral del 2 de julio de 2006.%?

Con todo el camino recorrido, el 29 de abril de 2009 el Instituto Electoral del Distrito
Federal aprobo la utilizacion de urnas electrénicas para la recepcion y computo de votos en
el proceso electoral local ordinario 2008-2009%%. Bajo esta misma decision se
desencadenaron una serie de aprobaciones como el disefio y el modelo de las mamparas que
se utilizarian en las casillas electorales; el disefio y el modelo de dos boletas virtuales, cuatro
comprobantes y cuatro etiquetas adheribles que se utilizarian en las urnas electronicas; el
programa informatico (Software Electoral) que se usaria en las urnas electronicas, mascarilla

Braille, que también se utilizaria en las casillas en las que se instalasen urnas.!3

130 programa de Organizacién Electoral 2006, en “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal, por el que se aprueban los programas institucionales del Instituto Electoral del Distrito
Federal para el afio 2006, Instituto Electoral de la Ciudad de México”, ACU-045-05, 2005, p.3.
Véase también en: http://www.iedf.org.mx/taip/cg/acu/2005/ACU-045-05.pdf
131 |bid. pp. 21-22.
132 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal, por el que se aprueba el desarrollo de una prueba piloto, mediante el uso de las urnas
electrdnicas semi-industriales propiedad de este instituto, en un simulacro durante la jornada electoral local
del 2 de julio de 2006, en el distrito federal”, ACU-060-06, 2006.
Véase también en: http://www.iedf.org.mx/taip/cg/acu/2006/ACU-060-06.pdf
133 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal por el que se aprueba la utilizacién de Urnas Electrdnicas para la recepcidon y cémputo de
votos en el proceso electoral local ordinario 2008-2009”, ACU-419-09, 2009.
Véase también en: http://www.iedf.org.mx/taip/cg/acu/2009/ACU-419-09.pdf
134 Angel Rafael Diaz Ortiz, “La modernizacién en las elecciones del distrito federal 2009: la urna electrénica”
en Sufragio, Revista especializada en Derecho Electoral. Tribunal Electoral del Poder Judicial del Estado de
Jalisco, época: lll, volumen: 1, nimero: 4, 2010, pp. 92.
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Otra experiencia también se remonta a partir de la reforma electoral de 2005 a nivel federal
la cual permitié que los mexicanos residentes en el extranjero pudieran votar en la eleccion
presidencial de 2006%°, donde se detectd que el Distrito Federal era la entidad con mas
ciudadanos inscritos a la Lista Nominal de Electores Residentes en el Extranjero (LNERE),
son 6,881 ciudadano registrados de los cuales 5,402 para la eleccidn del presidente de la
Republica Mexicana, de los ciudadanos inscrito en 2006 en la LNERE, residian en ochenta
paises distintos, siendo Estados Unidos de América el que tenia el porcentaje mayor de
ciudadanos registrados (87.49%), seguido por Espafia, Canada, Francia, Reino Unido y
Alemania. Estos puntos se hacen presentes en las consideraciones del acuerdo del IEDF para
aprobar dos modalidades que recabaran el voto de los ciudadanos del Distrito Federal en el
extranjero para elegir jefe de gobierno en el proceso electoral ordinario 2011-2012.1%¢ En el
acuerdo primero de este documento del 26 de agosto de 2011, solamente se abre la
exploracidon de la viabilidad de las modalidades del voto postal y/o voto electronico pero casi
dos meses después seria aprobados el 31 de octubre de 2011**" y abrir un plataforma en la
que los mexicanos del Distrito Federal en el extranjero tuvieran la oportunidad de sufragar

en el proceso electoral.

El OPLE del IEDF tiene una larga experiencia bajo la tematica del voto electronico, este
organo electoral también ha aprobado una modalidad remota por medio de internet en la
Consulta Ciudadana sobre Presupuesto Participativo 2015, en el que se establece el Sistema
Electrénico por Internet como una modalidad adicional y mediante instalacion de modulos
para recabar las opiniones, se ha llevd a cabo este mecanismo en las consultas ciudadanas

para 2012, 2013, 2014 y 2015, previa autorizacion del Consejo General del Instituto

Véase también en: https://revistas-colaboracion.juridicas.unam.mx/index.php/sufragio/issue/view/1345

135 “Antecedentes”, Votochilango.mx (consultado en linea el 27 de enero de 2018)

http://www.votochilango.mx/index.php/corazon-chilango/antescedentes/

136 Instituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del

Distrito Federal por el que se podran determinar dos modalidades para recabar el voto de los ciudadanos del

Distrito Federal residentes en el extranjero para elegir al Jefe de Gobierno en el Proceso Electoral Ordinario

2011-2012", ACU-47-11, 2001, p.7.

Véase también en: http://www.iedf.org.mx/taip/cg/acu/2011/ACU-047-11.pdf

137 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del

Distrito Federal, por el que se aprueban los mecanismos para recabar el voto de los ciudadanos en del

Distrito Federal residentes en el extranjero para elegir al Jefe de Gobierno en el Proceso Electoral Ordinario

2011-2012” ACU-69-11, 2011, p.16.

Véase también en: http://www.iedf.org.mx/taip/cg/acu/2011/ACU-069-11.pdf

138 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del

Distrito Federal, por el que se aprueba el uso del Sistema Electrénico por Internet, como una modalidad

adicional para recabar las opiniones en la Consulta Ciudadana sobre Presupuesto Participativo 2015, via
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Electoral®*®. El uso de este mismo sistema electrénico se ve reflejado en el documento ACU-
595-15, para elegir la utilidad del presupuesto participativo 20164, en el acuerdo primero
de la aprobacion del “Sistema Electronico por Internet” (SEI) se especifica las maneras de
acceder a dicho sistema (computadora, tableta o teléfono movil). Es el mismo sistema
utilizado como una modalidad adicional para recabar las votaciones y opiniones en la
Eleccion de Comités Ciudadanos y Consejos de los Pueblos 2016 y en la Consulta Ciudadana
sobre Presupuesto Participativo 2017, via remota y mediante la instalacion de Maédulos de

Votacion y Opinion. 14

El Codigo Electoral de la Ciudad de México respalda la innovacion y modernizacién como,
por ejemplo, en el articulo 16 sobre cémo se eligen los candidatos a ocupar cargos en
alcaldias y se sujetaran a los principios de buena administracién, buen gobierno, y gobierno
abierto con plena accesibilidad basado en la honestidad, transparencia, rendicion de cuentas,
integridad publica, atencion y participacién ciudadana y sustentabilidad. Uno de los
instrumentos a para lograrlo es el gobierno electronico y abierto, obviamente en los términos
que sefiala la Constitucion local y las leyes*?, es ahi donde se empieza a fijar la importancia

de las nuevas tecnologias en el érgano electoral.

En articulo 36 queda claro todo el trabajo del instituto que realiza en la organizacion, el
desarrollo y la vigilancia de los procesos electorales, para cumplir esa tarea tiene una serie

de lineas de accion, entre ellas se destaca la fraccién X que promueve la democracia digital

remota y mediante la instalacion de mdédulos de opinién.”, ACU-34-14, 2014, “Considerando”, numeral 29,
30y 31, p.9.
Véase también en: http://www.iedf.org.mx/taip/cg/acu/2014/ACU-034-14.pdf
139 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal, por el que se aprueba el uso del Sistema Electrénico por Internet, como una modalidad
adicional para recabar la votacion y las opiniones que emita la ciudadania de la Ciudad de México en la
Eleccion de Comités Ciudadanos y Consejos de los Pueblos 2016 y en la Consulta Ciudadana sobre
Presupuesto Participativo 2017”7, ACU-47-16, 2016, en “Antecedentes”, fraccidn VI, p.2.
140 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal, por el que se aprueba el uso del Sistema Electrénico por Internet, como una modalidad
adicional para recabar las opiniones en la Consulta Ciudadana sobre Presupuesto Participativo 2016”, ACU-
595-15, 2015, pp. 17-18.
141 Instituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal, por el que se aprueba el uso del Sistema Electrénico por Internet, como una modalidad
adicional para recabar la votacion y las opiniones que emita la ciudadania de la Ciudad de México en la
Eleccion de Comités Ciudadanos y Consejos de los Pueblos 2016 y en la Consulta Ciudadana sobre
Presupuesto Participativo 2017”, ACU-47-16, 2016, pp.24.
142 “codigo de Instituciones y Procedimientos Electorales de la Ciudad de México”, Instituto Electoral de la
Ciudad de México, 2017, articulo 16, parrafo 2, pp.17-18.
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Yy, en inciso s, organo electoral de la CDMX determinara el uso parcial o total de sistemas de
votacion electrdnica en los procesos electorales y mecanismos de participacion ciudadana
para recibir y computar la votacion, incluyendo la residente en el extranjero, con base en las
medidas de certeza y seguridad que estime pertinentes.!*® Este articulo también permite
sistema de votacion electronica en temas de participacion ciudadana permitidas en el articulo
3674, como ya se ha descrito anteriormente; este mecanismo ha sido un herramienta testigo

de las consultas ciudadanas desde cualquier plataforma electrénica.

En péarrafos anteriores se registra una participacion del Consejo General del OPLE de la
CDMX sobre el tema de mecanismos electrénicos para procesos electorales, pues es reflejo
a lo sefialado en el articulo 50, sobre las atribuciones del Consejo General, fraccion 11, donde
una de sus diferentes atribuciones es promover el uso e implementacion de instrumentos
electrénicos o tecnoldgicos con el fin de fomentar la participacién democratica de los
ciudadanos.!#> Contiene mas requisitos en la fraccion XXIX, los cuales serian la aprobacion
el modelo de boleta electoral electrénica, documentacién, instructivos, herramientas y

materiales que se requieran para el ejercicio del voto electrénico4.

Para finalizar, el Codigo de Instituciones y Procedimientos Electorales de la Ciudad de
México reconoce la participacion y votos de mexicanos en el extranjero, y para ello se permite
en el transitorio octavo, la via electrénica para poder sufragar desde diferentes paises siempre
y cuando cuenten con los instrumentos que sean validados por el Instituto Nacional Electoral,

de acuerdo con los lineamientos emitidos por la autoridad competente.4’

Como se ha logrado sefalar, estas entidades federativas han ganado experiencia en el
terreno de la modernizacion de los procesos electorales como el uso del voto electrénico, han
generado material juridico para legislar tanto pruebas piloto como el uso de esta modalidad

en el ambiente real de jornadas electorales. También dentro de México, hay estados que se

143 “codigo de Instituciones y Procedimientos Electorales de la Ciudad de México”, Instituto Electoral de la
Ciudad de México, 2017, articulo 36, fraccion X, inciso s), p.37.
144 “codigo de Instituciones y Procedimientos Electorales de la Ciudad de México”, Instituto Electoral de la
Ciudad de México, 2017, articulo 367, pp. 248-249.
145 “cédigo de Instituciones y Procedimientos Electorales de la Ciudad de México”, Instituto Electoral de la
Ciudad de México, 2017, articulo 50, fraccién Il, inciso d), parrafo 2, p.46.
146 “Codigo de Instituciones y Procedimientos Electorales de la Ciudad de México”, Instituto Electoral de la
Ciudad de México, 2017, articulo 50, fraccion XXIX, parrafo 2, p.50.
147 “cédigo de Instituciones y Procedimientos Electorales de la Ciudad de México”, Instituto Electoral de la
Ciudad de México, 2017, transitorio octavo, p.312.
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han dedicado a investigar y crear pruebas piloto con este mecanismo, pero sin resultados
vinculantes, sin dar el siguiente paso, el cual seria aplicarlo en un escenario real, en cambio,

las instituciones electorales de tales estados sdlo se han limitado a la descripcién mencionada.

Baja California Sur

A manera cronoldgica, el 28 de junio de 2014 se publica la Ley Electoral de Baja California
Sur, en su contenido, en el articulo 11, fraccion Ill y 14 se sefialan las comisiones
permanentes como Educacion Civica y Capacitacion Electoral; Organizacion Electoral,
Partidos Politicos; Registro y Prerrogativas; Transparencia y Acceso a la Informacion y el
Servicio Profesional Electoral; Quejas y Denuncias y de Procedimiento Contencioso
Electoral y aunado con la aprobacion del Reglamento de Comisiones del Consejo General
del 22 de abril del 2015 que tiene por objeto establecer las regulaciones normativas de la
organizacion y funcionamiento de la Comisiones del Consejo General del Instituto Estatal
Electoral de Baja California Sur, fueron la bases legales que permitieron la aprobacion de la
creacion de la Comision del Voto Electronico.X*® Bajo el acuerdo del 15 de diciembre de
2016, se presentan los motivos de la creacion de esta misma comision que apuntan a la
importancia y virtud de los elementos tecnoldgicos, su eficiencia y considerado una
innovacion democratica en la practica politica de los ciudadanos que permite una rapidez en
los procesos y una mejor optimizacién de los recursos que daré pie a la sustitucién del papel

por el soporte digital, evitar un fraude electoral y ahorrar recursos.'4®

La Creacion de la Comision del Voto Electronico tendrd como objetivo informar y
fomentar la implementacion del voto electrénico en las elecciones locales del estado de Baja
California Sur, asi como su uso y el apoyo a la emision de los documentos que hacen constar
sobre la instalacion, apertura de votacion, cierre y emision de actas de computo a los
representantes de casilla y de partidos politicos.?®® La importancia de la investigacion del
voto electronico se recalca su importancia en el transitorio décimo segundo de la Ley

Electoral del Estado de Baja California Sur:

148 |nstituto Estatal Electoral Baja California Sur, “Acuerdo del Consejo General del Instituto Estatal Electoral
de Baja California Sur, por el que se aprueba la creacién de la Comision del Voto Electrénico”, CG-0036-
DICIEMBRE-2016, ANTECEDENTES, p.1.

Véase también en: http://www.ieebcs.org.mx/documentos/acuerdos/IEEBCS ACU653.pdf

149 |pid. p. 2.

150 |pid. p. 3.
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“Décimo Segundo. - El Instituto Estatal Electoral, llevara a cabo convenios con el Instituto
Nacional con el fin de fortalecer la Educacion Civica y la Cultura Democrética, explorando
la posibilidad de establecer procedimientos electronicos para la emisién del voto mediante

urnay boleta electrénica.”*®!

El OPLE de Baja California Sur claramente tiene interés en la aplicacion del voto
electronico a tal grado de crear una comision encargada para cumplir los objetivos citados,
pero por el momento la Ley Electoral del Estado de Baja California Sur no contiene mas
elementos sobre su regulacion, solo la posibilidad de este mecanismo se ubica en un estado

de investigacion.

Yucatan

Yucatén es uno de los estados que ha desarrollado mayor normatividad con relacién al uso
del voto electrénico, y por ello me remontaré a la Ley de Instituciones y Procedimientos
Electorales del Estado de Yucatan de 2006 con reformas del 2009, en el que define en el
articulo 2, fraccion VII el término de sistema electrénico como un conjunto de programas
informaticos a través del cual se realiza la recepcion del voto ciudadano, asi como el computo
respectivo.’® Y bajo ese mismo concepto, en el articulo 131 sobre la atribuciones y
obligaciones del Consejo General se guiarian para la aprobacion de la implementacion total
o parcial del sistema electronico para la recepcién del voto, que garantice y respete la
imparcialidad y confidencialidad, convenios con otras instituciones académicas para recibir
apoyos técnicos necesarios y secciones para utilizar instrumentos electronicos para el
gjercicio del voto segin la fraccion LI de este mismo articulo.!®® Bajo la facultades del

Consejo General también esta en la fraccion LII lo siguiente:

“LIl.- Aprobar los lineamientos necesarios para la implementacion del sistema electrénico,

considerando la capacidad técnica o presupuestaria del Instituto, y con base en los recursos

151 “L ey Electoral del Estado de Baja California Sur”, Instituto Estatal Electoral Baja Sur, H. Congreso del
Estado de Baja California Sur, DECRETO 2178, 2014 (ultima reformas del 30 de mayo de 2017), en transitorio
décimo segundo, p.113.
152 “L ey de Instituciones y Procedimientos Electorales del Estado de Yucatdn”, Instituto Electoral del Estado
de Yucatan, H. Congreso del Estado de Yucatan, Oficialia Mayor, Unidad de Servicios Técnico-Legislativos,
Decreto NUmero 678, Publicado el 24 de mayo de 2006 (Ultima Reforma D.O. 03/Julio/2009), articulo 2,
fraccién VI, p.9.
153 |bid. articulo 131, fraccién LI, p.87.
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humanos y materiales disponibles y necesarios para garantizar su adecuado

funcionamiento.””*>*

Dentro de la Ley de Instituciones y Procedimientos Electorales del Estado de Yucatan en
articulo 233 sefiala que el presidente y el secretario de casilla cuidaran las condiciones
materiales del local en que ésta se instale para facilitar la votacion, garantizar la libertad y el
secreto del voto y asegurar el orden en la eleccion.’> Después del articulo citado inicia el
capitulo sobre los “Sistemas Electronicos de Votacién” y las condiciones que deberan existir
para el funcionamiento de esta modalidad electronica el cual se apegara a las formalidades

aplicables a las votaciones convencionales!®®

, en articulo 233 B sefiala que el sistema podra
ser usado en procesos desde plebiscito, referéndum hasta en jornadas electorales donde los
ciudadano elegian gobernador, diputados y presidentes municipales. También integra la
posibilidad de evaluar si el sistema electronico se implementaria en forma total o parcial de

acuerdo con el ambito geografico electoral >’

Los siguientes tres articulos dejan en claro que sin importar la innovacion tecnolégica los
mecanismos Yy dispositivos utilizados en esta modalidad estaran obligados al escrutinio,
reflejar validez que garanticen su funcionamiento y que el Instituto deberd analizar las

condiciones donde se instalen las casillas con este sistema:

“Articulo 233 C. La utilizacion de los sistemas electronicos no subsana la obligacion de
guardar los resultados impresos en los dispositivos de la urna, a fin de que el ciudadano se
cerciore de su voto y exista la posibilidad de comparar y auditar los resultados electronicos
con los impresos, en caso de cualquier controversia. Al momento del escrutinio los partidos
politicos podran solicitar el cotejo de los resultados arrojados por el sistema electrénico con

las boletas emitidas, a fin de establecer la validez final en el acta correspondiente.

154 |bid. articulo 131, fraccién LlI, p.87.

155 “Ley de Instituciones y Procedimientos Electorales del Estado de Yucatdn, Instituto Electoral del Estado
de Yucatan”, H. Congreso del Estado de Yucatan, Oficialia Mayor, Unidad de Servicios Técnico-Legislativos,
Decreto NUumero 678, Publicado el 24 de mayo de 2006 (Ultima Reforma D.O. 03/Julio/2009), articulo 233,
p.179.

156 Ley de Instituciones y Procedimientos Electorales del Estado de Yucatan, Instituto Electoral del Estado de
Yucatan, H. Congreso del Estado de Yucatan, Oficialia Mayor, Unidad de Servicios Técnico-Legislativos,
Decreto NUmero 678, Publicado el 24 de mayo de 2006 (Ultima Reforma D.O. 03/Julio/2009), Capitulo VIII,
De los Sistemas Electrénicos de Votacion, articulo 233 A, p. 180.

157 |bid. articulo 233 B, p. 180
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Articulo 233 D. El Instituto dispondré previa y durante la jornada electoral los recursos
humanos y materiales necesarios que garanticen el funcionamiento del sistema electrénico y

la secrecia del voto.

Articulo 233 E. El Instituto debera cerciorarse que en las casillas donde se haya acordado
implementar el sistema electronico, se cuenta con las instalaciones apropiadas y los

implementos técnicos que garanticen su 6ptimo funcionamiento.”1%

A pesar de las reformas en la Ley de Instituciones y Procedimientos Electorales del Estado
de Yucatan se siguen respetando los ideales de la ley electoral citada anteriormente, su Unica
diferencia es que cambia la numerologia de los articulo y fracciones. Por ejemplo, los
lineamientos del articulo 131 ahora se ubican en el articulo 123 fraccion LI y LIV,
mientras que los estatutos sobre los sistemas electronicos se encuentran ahora en los articulos
262, 263, 264, 265 y 266 respectivamente. Entonces es claro que el instituto electoral de
Yucatéan, a pesar de las modificaciones a la ley electoral, sus estatutos electorales aln tienen

presente la importancia del voto electronico y principios reguladores para su uso.

Zacatecas

Algo similar ocurre con la Ley Electoral del Estado de Zacatecas en la cual su interés por
el voto electronico es presente en su version del afio 2009, en ella se encuentra el articulo 151
el cual clasifica el tipo de casillas (basicas, contiguas, especiales y extraordinarias) y
establece en el numeral 2 la votacion que podra recibirse por medio de instrumentos
electrénicos y/o maquinas, cuyo modelo sea aprobado por el Consejo General del Instituto,
siempre que se garantice la efectividad y el secreto del sufragio.’®® Y en caso de su
aprobacion del modelo de urna electronica, de acuerdo con el articulo 176, numeral 3, se
verificara que el local de ubicacion de la casilla cuente con los elementos necesarios para

instalar este medio electrénico de votacion.'®! Con base en el articulo 187 numeral 2, el uso

158 |bid. articulo 233 C, 233 D, 233 E, pp. 180-181.
159 “L ey de Instituciones y Procedimientos Electorales del Estado de Yucatdn, Instituto Electoral y de
Participacion Ciudadana de Yucatan”, H. Congreso del Estado de Yucatan, Secretaria General
del Poder Legislativo, Unidad de Servicios Técnico-Legislativo, Decreto Numero 198, Publicado en el Diario
Oficial del Gobierno del Estado de Yucatdn el 28 de junio de 2014 (ultima reforma en el D.O. 31 de mayo de
2017), articulo 123, fracciones LIl y LIV, pp. 47-51.
160 “| ey Electoral del Estado de Zacatecas”, Instituto Electoral del Estado de Zacatecas, Sala de Sesiones de la
Honorable Quincuagésima Novena Legislatura del Estado, 2 de octubre de 2009, articulo 151, numeral 2, p.
92.
161 |bid. articulo 176, numeral 3, p.105.
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del voto electronico sera regido por lineamientos que aprobara el Consejo General
Instituto.'%2 En la Ley Electoral del Estado de Zacatecas publicado el 3 de junio de 2017, el
articulo 151 numeral 2 se recorre al articulo 176 numeral 2 respetando las mismas lineas.'®®
Mientras que el articulo 176 numeral 3 sobre las condiciones de la ubicacién de la casilla se
traslada al articulo 201 numeral 34, el articulo 187 numeral dos sobre los lineamientos pasa

al articulo 212 numeral 216°,

Pero el cambio radical en la Ley Electoral del Estado de Zacatecas en comparacion con su
antecesor de interés para el voto electronico es la creacion del capitulo sexto sobre el uso de
sistemas electrénicos de votacion. Este capitulo inicia con el articulo 243 el cual contiene
tres numerales y destacaran que el Instituto implementara el uso de sistemas electrénicos de
votacion para el ejercicio del sufragio popular en procesos electorales, este sistema contara
con la seguridad y secrecia en el desarrollo del software, la implementacion de redes y
hardware, podréa ser auditable durante el proceso electoral siempre y cuando el Consejo
General garantice que el modelo o sistema electrénico se apegara a los principios rectores de
la funcion electoral para la emisién del sufragio universal, libre, secreto, directo, personal e
intransferible.'®® Para el numeral 4 de este articulo solo se enfocara en la aprobacion a méas
tardar el mes de enero del afio de la eleccion los dimensiones territoriales (municipios,
distritos, secciones electorales) en las se implementara el voto electrénico y el tipo de

eleccion que utilizara dicho sistema. 6’

Segun el articulo 244, para la implementacion de sistemas electronicos de votacion cuando
el ejercicio del voto sea de forma presencial, se podra implementar en elecciones de
gobernador, diputados por principio de mayoria relativa y representacion proporcional e
integracion de ayuntamientos de acuerdo con el ambito geografico que debera aprobar el

Consejo General verificando que los lugares tengan las condiciones fisicas y técnicas que

162 |bid. articulo 187, numeral 2, p.111.
163 “ ey Electoral del Estado de Zacatecas”, Instituto Electoral del Estado de Zacatecas, Decreto No.148
publicado en el Periédico Oficial, Organo del Gobierno del Estado el 3 de junio de 2017 y Decreto No.138 y
160 publicados en el Periédico Oficial, Organo del Gobierno del Estado el 7 de junio de 2017, articulo 176,
numeral 2, p. 132.
164 |bid. articulo 201, numeral 3, p. 149.
165 |bid. articulo 212, numeral 2, p. 158.
186 |bid. capitulo sexto “DEL USO DE SISTEMAS ELECTRONICOS DE VOTACION”, articulo 243, numeral 1, 2y 3,
p.174.
167 |bid. capitulo sexto “DEL USO DE SISTEMAS ELECTRONICOS DE VOTACION”, articulo 243, numeral 4,
incisos a), b), c) y d) p. 174.
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garanticen el dptimo funcionamiento de los sistemas electronicos. Dentro de las casillas en
las que se haya determinado el uso del sistema electronico de votacion se debera contar con
los materiales necesarios para efectuar la votacion tradicional en caso de presentarse alguna

contingencia técnica que impida continuar con el desarrollo de votacion electronica.'®

Para la recepcion de la votacion electronica se requerira el cumplimiento una variedad de
especificaciones como requisitos técnicos que estipula el articulo 245 que citaré a

continuacion:
“ARTICULO 245

1. Previo a la eleccion en que se vayan a utilizar sistemas electronicos para la recepcién de la

votacién, el Consejo General debera aprobar:

I El software electoral y, en su caso, los instrumentos electrénicos disefiados para la
votacion, que deberan emitir un testigo de voto y garantizar el respeto y apego a los
principios rectores de la funcidn electoral para la emision del voto universal, libre,

secreto, directo, personal e intransferible;

Il. La boleta digital, que podra contener los siguientes datos:

a) Entidad, distrito y municipio, segun corresponda;

b) Fecha de la jornada electoral;

c) Seccion y tipo de casilla;

d) Cargo para el que se elegira al candidato, formula o planilla;

e) Emblema del partido politico, en orden de prelacién de conformidad con la fecha de
su registro;

f) Emblema del Candidato Independiente;

0) Nombre completo y apellidos de los candidatos, formula o planillas;
h) Espacio para candidatos, formulas o planillas no registradas, respectivamente;
i) Colores que distingan a las boletas digitales para cada eleccion de que se trate y las

firmas del Presidente y Secretario del Consejo General;

188 |bid. capitulo sexto “DEL USO DE SISTEMAS ELECTRONICOS DE VOTACION”, articulo 244, numeral 1,2y 3,
pp. 174-175.
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)] Las boletas digitales para la eleccion de diputados por el principio de mayoria
relativa, deberdn mostrar ademas la lista plurinominal de candidatos por el principio de

representacion proporcional; y

k) Las boletas digitales para la eleccién de ayuntamientos por el principio de mayoria
relativa, deberdan mostrar ademas la lista de candidatos a regidores por el principio de

representacion proporcional.

Il Una vez realizadas las acciones para la seleccion de la opcion elegida, el sistema
emitird un testigo de voto, que debera permitir que el elector corrobore, mediante simple
lectura, que la opcidn indicada en el testigo sea la misma elegida por él. El testigo de voto

debera contener:

a) Entidad, distrito y municipio, segun corresponda;
b) Fecha de la jornada electoral;

C) Seccidn y tipo de casilla;

d) Clave Unica;

e) Tipo de eleccion;

f) Logo del Instituto;

Q) Emblema del Partido Politico; o
h) Candidato Independiente.

(\VA La documentacion electoral; y

VI. Las bases, lineamientos, procedimientos o mecanismos para la recepcion del voto.”1¢°

La institucion electoral de Zacateca tiene un amplio repertorio de precisiones legales que

posibilitan el voto electronico y, ademas, también plasman las caracteristicas técnicas que

deberd cumplir cualquier propuesta de modelos de sistemas electrénicos de votacion. Al

comparar los dos documentos electorales en este apartado se nota la importancia y el valor

que aporta el voto electrénico para los ideales en el sistema democréatico zacatecano. Como

dato de experiencia legal, segin los antecedentes registrados en el acuerdo ACG-IEEZ-

023/1V/2013, Zacatecas ha aprobado ejercicios por medio de urna electrénica no vinculantes

189 |bid. capitulo sexto “DEL USO DE SISTEMAS ELECTRONICOS DE VOTACION”, articulo 245, pp.175-177.
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con resultados electorales en diferentes lugares como en la Universidad Pedagogica Nacional
Guadalupe, Presidencia Municipal Zacatecas, Mercado Gonzalez Ortega Zacatecas, etc.'’
Exactamente en ese documento se aprueba la implementacién del sistema de votacion con
urna electronica para el proceso local ordinario del proceso electoral de 2013. Con ese fin
también fue creado el manual para el uso del sistema electronico y recepcion del voto
mediante urna electronica de dicho proceso electoral'™ en el cual se puede distinguir el rol
de cada personaje con la interaccion al sistema electrénico y el correspondiente material
electoral para su funcionamiento, las acciones a ejecutar para cada determinado caso y varios
elementos que ya sefialé en los articulos del capitulo de del uso de sistemas electronicos de
votacion!’ es una prueba mas de todo un plan en funcion a criterios técnicos, conceptuales

junto con la jurisprudencia entorno a los principios generales del derecho.

Estados con modalidad de voto electronico desde el extranjero

a) Chiapas

Chiapas ha hecho uso del voto electronico en dos ocasiones, exclusivamente de ciudadanos
chiapanecos residentes en el extranjero por medio de internet, la primera en 2012. El 22 de
noviembre de 2011 el Honorable Congreso del Estado aprobé el Decreto nimero 007 por el
que se establece la segunda reforma a la Constitucion Politica del Estado de Chiapas,
mediante la cual se adiciona el parrafo quinto al articulo 19, disponiendo que para la
representacion de los chiapanecos migrantes en el extranjero se elegirad a un diputado en una

circunscripcion especial, en términos de la ley de la materia; siendo esta reforma publicada

170 Instituto Electoral del Estado de Zacatecas, “Acuerdo del Consejo General del Instituto Electoral del

Estado de Zacatecas, por el que se aprueba la implementacion del sistema de votacidn con urna electrénica

para el proceso local ordinario dos mil trece.”, ACGIEEZ023IV2013, 2013, en consideracidn décimo cuarto,

pp. 5-6.

Véase también en: http://ieez.org.mx/MJ/acuerdos/sesiones/16022013 2/acuerdos/ACGIEEZ023IV2013.pdf

171 |nstituto Electoral del Estado de Zacatecas, “Acuerdo del Consejo General del Instituto Electoral del

Estado de Zacatecas, por el que se aprueba el Manual para el uso del sistema electrénico para la recepcién

del voto mediante urna electrdnica en el proceso electoral 2013”, ACG-IEEZ-072/1V/2013, 2013, p.7.

Véase también en:

http://www.ieez.org.mx/MJ/acuerdos/sesiones/15062013 2/acuerdos/ACGIEEZ0721V2013.pdf

172 |nstituto Electoral del Estado de Zacatecas, “Manual para el uso del sistema electrénico para la recepcion

del voto mediante urna electrdnica en el proceso electoral 2013” (consultado en linea el 18 de febrero de

2018)

http://www.ieez.org.mx/MJ/Otros/manuales/Manual%20para%20el%20uso%20urna%20electronica.pdf
[64]



http://ieez.org.mx/MJ/acuerdos/sesiones/16022013_2/acuerdos/ACGIEEZ023IV2013.pdf
http://www.ieez.org.mx/MJ/acuerdos/sesiones/15062013_2/acuerdos/ACGIEEZ072IV2013.pdf
http://www.ieez.org.mx/MJ/Otros/manuales/Manual%20para%20el%20uso%20urna%20electronica.pdf

en el Periodico Oficial numero 337, segunda seccidn, el dia 23 de ese mismo mes y afio. Ese
mismo dia también se aprobd el Decreto nimero 010 por el que fueron reformadas y
adicionadas diversas disposiciones del Codigo de Elecciones y Participacion Ciudadana,
entre ellas, lo concerniente al voto de los chiapanecos en el extranjero; decreto que fuera

publicado en el Periddico Oficial nimero 338 de esa misma fecha.!”

Para tales objetivos, el Consejo General cred el 20 de enero de 2012 el Comité Técnico
Especial que se encargd con actividades relacionadas en recabar el voto de los chiapanecos
residentes en el extranjero y la Unidad Técnica de Enlace Ciudadano y encargada de la
Coordinacion del voto de los ciudadanos chiapanecos residentes en el extranjero. El medio
para llevar a cabo la wvotacion seria en una plataforma por internet:
www.votachiapaneco.org.mx Yy de acuerdo con los lineamientos, los ciudadanos chiapanecos
que se encuentren en el extranjero pueden ejercer su derecho al sufragio en la eleccion de la
férmula especial de diputados locales, de conformidad con lo que dispone el Cédigo y los

lineamientos aplicables.’

Dentro de toda la logistica electoral para el voto por medio de internet se establece un
periodo de recepcion de votos en la pagina electronica del instituto electoral. Durante este, el
ciudadano ingresa su clave de elector y la contrasefia que le fue otorgada; al validar los datos,
se despliega una boleta virtual con las opciones para votar, incluyendo la posibilidad de

sefialar “ninguno”.!”

En un segundo escenario, para el proceso electoral local ordinario 2014-2015 en el que se
renovarian diputaciones y miembros de ayuntamientos mediante el acuerdo
IEPC/CG/A20/2014, se aprobo la creacion del Comité Técnico Especial encargado de la
coordinacion de las actividades encaminadas a recabar el voto de los ciudadanos chiapanecos

en el extranjero el 3 de octubre de 2014.17® Posteriormente el 12 de enero de enero de 2015

173 “Memoria del proceso electoral ordinario 2012”, IEPC Chiapas, Tuxtla Gutiérrez, Chiapas. México, 2012, p.

91.

174 |bid. pp. 93-94.

175 salvador Lépez Pacheco, “Hacia el voto electrdnico en la practica electoral mexiquense: consideraciones

elementales” en Revista de Instituto Electoral del Estado de México, Apuntes Electorales, Afio XIV num. 52

(enero-junio 2015), p.57.

176 |nstituto de Elecciones y Participacién Ciudadana, Chiapas, “Acuerdo del Consejo General del Instituto de

Elecciones y Participacion Ciudadana, por el que se aprueba la creacién del Comité Técnico Especial

encargado de la coordinacién de las actividades tendentes a recabar el voto de los ciudadanos chiapanecos

residentes en el extranjero durante el Proceso Electoral Local Ordinario 2014-2015”. IEPC/CG/A-20/2014,
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el Consejo General del IEPC aprob0 los lineamientos para garantizar el ejercicio del derecho
al voto de los ciudadanos chiapanecos residentes en el extranjero en el proceso electoral

local”" en el cual estos ultimos elegirian a un diputado migrante'’®,

Bajo el contexto electoral 2018 el IEPC de Chiapas tiene planeado su tercer ejercicio del
voto electrénico reflejado en el ARTICULO DECIMO en el apartado de
“TRANSITORIOS”:

“ARTICULO DECIMO. El voto de los Chiapanecos en el extranjero por via electronica se
realizard unicamente si el Instituto Nacional Electoral hace pablica la comprobacién del
sistema a utilizar para la emision del voto en dicha modalidad. De no contar con dicha
publicacion y comprobacién antes del inicio del proceso electoral ordinario 2017-2018, lo
dispuesto en este Codigo para dicha votacion sera aplicable para los procesos electorales

subsecuentes, hasta que se cuente con la comprobacion respectiva.”"

Pero independientemente del proceso electoral, el Consejo General del 6rgano electoral de
Chiapas tiene la tarea de evaluar o aprobar la normatividad relacionada con el empleo de
sistemas e instrumentos tecnoldgicos de votacion y voto de los ciudadanos Chiapanecos
residentes en el extranjero, en términos de los lineamientos del Instituto Nacional segun el
articulo 71, fraccion 11, inciso €) del Codigo de Elecciones y Participacion Ciudadana del
Estado de Chiapas.®

Con respecto al procedimiento electoral y tecnoldgico y como un pequefio adelanto, debo
concluir para el érgano de Chiapas que en el proceso electoral de 2014-2015 perdio

legitimidad, credibilidad y confianza con toda la polémica que se desato tanto en la jornada

2014, p. 4. Véase también en: http://www.iepc-
chiapas.org.mx/archivos/sesiones/acuerdos/2014/03%200octubre%202014/IEPC CG A020 2014.pdf
177 Instituto de Elecciones y Participacién Ciudadana, Chiapas, “Acuerdo del consejo general del instituto de
elecciones y participaciéon ciudadana, por el que se aprueban los lineamientos para garantizar el ejercicio del
derecho al voto de los ciudadanos chiapanecos residentes en el extranjero en el proceso electoral local
2014-2015". IEPC/CG/A-005/2015, 2015, p. 1. http://www.iepc-
chiapas.org.mx/archivos/sesiones/acuerdos/2015/12%20enero%202015/IEPC CG_A005 2015.pdf
178 “Memoria del Proceso Electoral Local Ordinario 2014-2015 y extraordinario 2015-2016”, IEPC Chiapas, p.
48. Véase también en: http://www.iepc-
chiapas.org.mx/archivos/nw_historico/archivos/memorias/memoria2014-2016/Memoria_2015.pdf
179 "cédigo de Elecciones y Participacion Ciudadana del Estado de Chiapas”, Instituto de Elecciones y
Participacién Ciudadana, Chiapas, No. Del Periddico Oficial 299 Tercera seccion, No. De la publicacién 181,
2017, en TRANSITORIOS, Articulo Decimo, p. 331.
180 “cédigo de Elecciones y Participacion Ciudadana del Estado de Chiapas”, Instituto de Elecciones y
Participacién Ciudadana, Chiapas, No. Del Periddico Oficial 299 Tercera seccidn, No. De la publicacién 181,
2017, en articulo 71, atribuciones del Consejo General, fraccidn Il, inciso e), p.80.
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electoral como en los resultados para elegir al “diputado migrante” que destacaré mas

adelante.

b) Oaxacay Tamaulipas

Al igual que Chiapas, estas dos entidades federativas fueron beneficiadas por el
reconocimiento de sus ciudadanos en el extranjero y contienen un correspondiente articulo
para proteger el derecho al sufragio y sefialan las modalidades para hacer uso del voto. Por
parte de Oaxaca se observa en el articulo 271 en el numeral 3y 4 de la Ley de Instituciones

y Procedimientos Electorales del Estado de Oaxaca:

3. “El ejercicio del voto de los oaxaquefios residentes en el extranjero podra realizarse
por correo, mediante entrega de la boleta en forma personal en los médulos que se
instalen en las embajadas o consulados o, en su caso, por via electrdnica, de
conformidad a lo establecido en la Ley General y en los términos que determine el
INE.

4. El voto por via electrénica s6lo podra realizarse conforme a los lineamientos que
emita el INE en términos de la Ley General, mismos que deberan asegurar total
certidumbre y seguridad comprobada a los oaxaquerios residentes en el extranjero,
para el efectivo ejercicio de su derecho de votar en las elecciones populares.”8

La via electronica es una opcion que puede considerarse ideal siempre y cuando estén bajo
los lineamientos del INE que debera ser una linea estandar para los estados que introduzcan
la oportunidad de votar en el extranjero. Por parte de Tamaulipas también ofrece la via
electronica y también sefiala sobre donde se podria solicitar la inscripcién de la lista de

votantes en al articulo 187 Quinquies:

“Articulo 297 Quinquies. - Los ciudadanos tamaulipecos que cumplan con los requisitos para
votar conforme a este Libro, podran solicitar su inscripcion en la lista de votantes
tamaulipecos en el extranjero de manera individual. El Instituto prevera lo necesario para que,
ciento ochenta dias antes del inicio del proceso electoral, los ciudadanos interesados puedan

obtener su solicitud de inscripcion por cualquiera de los siguientes medios:

. En las oficinas del Instituto;

181 “ ey de Instituciones y Procedimientos Electorales del Estado de Oaxaca”, Instituto Estatal Electoral y de
Participacion Ciudadana de Oaxaca, H. Congreso del Estado Libre y Soberano de Oaxaca, LXIII Legislatura
Constitucional, 2017, Decreto No. 633, articulo 271, numeral 3y 4, pp. 161-162.
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Il.  En consulados y embajadas de México;
Il. Por via electrénica; y

V. Otros que acuerde el Consejo General.”'8?

Los articulos presentados de estas dos entidades son casi calcados en las leyes electorales
como Michoacan (articulo 277)'®, Guanajuato (articulo 278 y 280)#*, Zacatecas (articulo
278)'% asi como también los estados analizados hasta el momento, los cuales tienen al voto
electrénico como opcién para el sufragio desde el extranjero y con respecto a los demas
estados de la Republica Mexicana dentro de sus marcos electorales estaran sujetos a los

lineamientos legales del INE.

Si bien cada estado tiene sus propios estatutos que siguen los lineamientos oficiales del
INE que he descrito al principio de este capitulo, no quiere decir que el mismo Instituto no
investigue sobre el tema. En el momento que se esta redactando el actual trabajo académico
han surgido dentro del Instituto discusiones respecto al voto de mexicanos residentes en el
extranjero y su viabilidad en el proceso electoral de 2018 el cual concluy6 en un informe

sobre su posible uso.

Segun el Informe de avances del desarrollo del Sistema del VVoto Electronico por internet
para Mexicanos Residentes en el Extranjero de 2017, no habrd implementacion del
mecanismo automatico por factores de tiempo y costos. La Comision Temporal del VVoto de
los Mexicanos Residentes en el Extranjero recomend6 que dicho sistema no fuera vinculante
para la eleccion de 2018, ya que no existiria certeza en su aplicacion, pero la investigacion
no se detendrd, seguird la evaluacion de dicha modalidad, pruebas, operacion, auditorias y

todo lo necesario para fortalecer la certeza en una jornada electoral '3

182 “| ey Electoral del Estado de Tamaulipas”, Instituto Electoral de Tamaulipas, 2017, Decreto No. LXII-597,

articulo 297 Quinquies, p. 74.

183 “Cédigo Electoral del Estado de Michoacdn de Ocampo”, Instituto Electoral de Michoacan, Gltima

reforma publicada en el Periddico Oficial del Estado, el 01 de junio de 2017, Tomo: CLVII, Nimero: 41,

Quinta Seccion., articulo 277, fraccion lll, p.94.

184 “L ey de Instituciones y Procedimientos Electorales para el Estado de Guanajuato”, Instituto Electoral del

Estado de Guanajuato, ultima reforma publicada en el Periédico Oficial del Gobierno del Estado, 26 de mayo

de 2017, Numero 84, Tercera Parte, articulo 278, fraccién I, p. 158.

185 “| ey Electoral del Estado de Zacatecas, Instituto Electoral del Estado de Zacatecas”, Instituto Electoral del

Estado de Zacatecas, articulo 278, numeral 2, p. 198.

186 “Informe de Avances, Desarrollo del sistema del voto electrénico por internet para mexicanos residentes

en el extranjero”, Instituto Nacional Electoral, Unidad Técnica de Servicios de Informatica, marzo 2017,

pp.34-35.

Véase también en: http://portalanterior.ine.mx/archivos2/DS/recopilacion/CG.ex201703-15in 01P02-00.pdf
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Por lo pronto 28 mil solicitudes registradas (hasta enero de 2018)8’ se quedaron sin la via
electrénica de sufragio por lo que la via postal seré la Unica opcién para los mexicanos en el
extranjero, a pesar de la existencia de ejercicios en México que demuestran su operatividad
y 6ptimos resultados que puntualizaré en el siguiente capitulo, asi como los posicionamientos
levantados respecto a la conclusion del INE y al tema en general sobre el voto electronico en

el debate mexicano.

187 INE ha validado 28 mil 213 solicitudes de voto de mexicanos residentes en el extranjero, INE, Central
Electoral (2018), (consultado en linea el 22 de febrero de 2018)
https://centralelectoral.ine.mx/2018/02/07/ine-ha-validado-28-mil-213-solicitudes-de-voto-de-mexicanos-
residentes-en-el-extranjero/
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CAPITULO 111

EXPERIENCIA NACIONAL Y DEBATE

A) APLICACION Y RESULTADOS

Es el momento de describir el desempefio del voto electrénico llevado a cabo en las en las
diferentes entidades de la Republica Mexicana, donde los escenarios se basaron en dos tipos
de la aplicacion; pruebas piloto y ejercicios vinculantes en procesos electorales. Tales
pruebas arrojaran una base de datos y resultados de su funcionamiento, especificaciones
técnicas, tipo de voto electrdnico, aceptacion etc. Este apartado tiene la finalidad de ilustrar
los efectos del voto electronico que sucedieron en los Organismos Publicos Locales
Electorales (OPLE) y sirven de referencia para la discusion y andlisis del mecanismo

automatico de diferentes actores que posteriormente expondré.

Coahuila

Es uno de los estados que ha utilizado el voto electronico en calidad vinculante a los
resultados del proceso electoral en tres ocasiones, 2005 (eleccién de gobernador, diputados
y ayuntamientos), 2008 (eleccion de diputados) y 2009 (eleccion de ayuntamientos)'®. En la
sesion ordinaria del 15 de marzo de 2005 se aprobd implementacion del sistema de votacion
electronica en el proceso electoral'® de ese mismo afio, la cotizacion de urnas para esa misma
jornada cost6 1,250,000 pesos segun el Proyecto de Presupuesto de Egresos 2005 del Instituto
Electoral y de Participacion Ciudadana de Coahuila.*®°

El sistema de votacion electronica utilizado fue desarrollado por la Unidad de Informatica

del mismo 6rgano electoral de Coahuila, la cual evitaria acciones fraudulentas, con lo cual

188 Alfonso Ayala Sanchez (coord.) et al. “Democracia en la era digital”, UNAM, Instituto de Investigaciones
Juridicas, México: LXIl Legislatura, H. Congreso del Estado de Veracruz, 2012, p.245.
189 |nstituto Electoral de Participacion Ciudadana de Coahuila, “Aprobacién, en todos sus términos, el
dictamen presentado por la Comisién establecida mediante el acuerdo 34/2004 para la implementacion del
sistema de votacidn electrdnica en el proceso electoral 2005” Acuerdos sesidn ordinaria de fecha, 15 de
marzo de 2005, acuerdo niumero 22/2005.
Véase también en: http://www.sefincoahuila.gob.mx/sistemas/iepc/memoria/acuerdos/a2005.pdf
190 |nstituto Electoral de Participacion Ciudadana de Coahuila, “ACUERDA: aprobar, en sus términos, el
proyecto presentado por la Direccién General del Presupuesto de Egresos del Instituto Electoral y de
Participacion Ciudadana de Coahuila para el Ejercicio Fiscal del afio 2005”, Proyecto de Presupuesto de
Egresos 2005, Acuerdos sesidn ordinaria de fecha 30 de septiembre de 2004, acuerdo nimero 25/2004.
Véase también en: http://www.sefincoahuila.gob.mx/sistemas/iepc/memoria/acuerdos/a2004.pdf
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se garantiza que la informacion sea resguardada en los dispositivos que contarian con una
pantalla tactil en el que aparece una boleta electoral virtual a la que se puede acceder mediante
una tarjeta con codigo de generado aleatoriamente y cifrado, después de elegir las opciones,
el sistema imprime un comprobante el cual serd depositado en una urna tradicional
transparente, esto ayuda a dar fiabilidad de la urna, certeza del elector y posible auditorias al
sistema, ademas, la informacion generada en la jornada se almacena en una flash card

removible.t°!

Imagen 1. Cuarta generacion de urna electronica del Instituto Electoral y de Participacion
Ciudadana de Coahuila y documento impreso de recepcion.

Folio: 000013 | — —_—————————

! !lepc Instituto €lectorol y de

Porticipacién Civdadana

HUILA de Coahuil | Instituto Electoral y de
— S Iepc Participacién Cudodano

25 de septiembre de 2005 ‘ e caohufe |

Eleccion de Gobernador, | COAHUILA ‘

Diputado al | Distrito y | |
Ayuntamiento de SALTILLO 25 de sepuembre de 2005

SECC.: 0001 CASILLA: BASICA |
™~ Eleccién de Gobernador,
JEPC mirvodecoralyde Diputado al | Distrito y
artiipacén Ciudadono ;
CORRUIA O s Ayuntamiento de SALTILLO
25 de septiembre de 2005

SECC.: 0001 CASILLA: BASICA [
Eleccién de Gobernador,

Diputado al | Distrito y |
Ayuntamiento de SALTILLO
SECC.: 0001 CASILLA: BASICA |

Fuente: Instituto Electoral y de Participacion Ciudadana de Coahuila

Las ilustraciones anteriores ejemplifican de la mejor manera la experiencia de seleccionar
en el sistema al candidato mediante una pantalla tactil, y corroborar de manera impresa que
el sufragio del ciudadano sea la correcta.'® Para este periodo electoral se utilizaron 42 urnas

electronicas!® que serian distribuidas en diferentes municipios como Monclova (5 urnas

191 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, “Voto electrénico, derecho y otras implicaciones”,

UNAM, Instituto de Investigaciones Juridicas, México, 2010, p.213.

192 Instituto Electoral y de Participacién Ciudadana de Coahuila, “Urna Electrénica de Coahuila”, cuadriptico

(consultado en linea el 24 de febrero de 2018)

http://www.sefincoahuila.gob.mx/sistemas/iepc/urna/cuadripticoOK.pdf

y, Julio Alejandro Téllez Valdés, Mesa 2, “E- Democracia y urnas electrdnicas: la agenda pendiente”, en

Instituto Federal Electoral, Seminario Avance Tecnoldgico y E-Democracia, Memorias, 2007, presentacion

(consultado en linea el 25 de febrero de 2018)

http://portalanterior.ine.mx/documentos/CDD/memorias-SeminarioEdemocracia/mesas detrabajo.html
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electronicas), Piedras Negras (3 urnas electronicas), Saltillo (14 de 16 urnas electrénicas
debido a factores humanos, y no de indole informética o logistica segun informes del Instituto
Electoral de Coahuila) y Torreon (18 urnas electrénicas), de las 3005 casillas en la jornada
solo 40 casillas aplicaron el uso de urnas electronicas (1.33%de casillas de toda la entidad
federativa).%*

De acuerdo con la siguiente tabla, sobre el porcentaje de participacion ciudadana en
Coahuila en la que se implementd urnas electronicas en la jornada electoral de 2005 indica
que, para la renovacién de cargos de gobernados, diputados locales y ayuntamientos se tenia
previsto la participacion de 24,115 electores de los cuales 13,238 interactuaron con el sistema
electronico, también permite visualizar el empleo de esta modalidad con relacion al
porcentaje de participacidn ciudadana en Coahuila respecto al total de ciudadanos inscritos

en la lista nominal®®:

193 Ninfa Elizabeth Hernéndez Trejo, Tesis de Licenciatura “E/ voto electrénico en los procesos electorales
locales del Distrito Federal”, UNAM, Facultad de Ciencias Politicas Y Sociales, México, 2012, p.46.

194 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, “Voto electrénico, derecho y otras implicaciones”,
UNAM, Instituto de Investigaciones Juridicas, México, 2010, pp. 218-219.

195 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, Tabla de porcentaje de participacién ciudadana en
Coahuila que utilizé urnas electrdnicas en la eleccion constitucional del 25 de septiembre de 2005 en “Voto
electronico, derecho y otras implicaciones”, UNAM, Instituto de Investigaciones Juridicas, México, 2010,
p.219.
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Cuadro 2. Porcentaje de participacion ciudadana en Coahuila que utilizo urnas electrénicas

en la eleccion constitucional del 25 de septiembre de 2005.

Porcentaje
Electores en que
lista nominal Numero de Porcentaje de empled urnas
que electores que participacion electrénicas,
Eleccion. participarian votaron con ciudadana que | del listado
utilizando urnas utilizé urnas nominal
urnas electronicas. electronicas. de electores
electrénicas. definitivo
en la entidad.
Gobernador 24,115 13,238 54.90% 0.79%
Diputados 24,115 12,940 53.66% 0.77%
locales
Ayuntamientos 24,115 13,196 54.72% 0.79%

Fuente: Rodolfo R. Flores, Julio Alejandro T. Valdés, en Voto electronico, derecho y otras
implicaciones, UNAM, I1J, México.

Se aplico una técnica de muestreo probabilistico en el que abarco a 8,964 electores en el
municipio de Saltillo con fines de observacion electoral que potencialmente utilizarian urnas
electréonicas, en el que destacaré los siguientes resultados. En esta muestra, se valor6 el
porcentaje de experiencia previa, es decir, algin conocimiento adquirido anteriormente y
referente al uso de las nuevas tecnologias, este indicador apunto que el 46% era nula, 32%
amplia y 22% limitada'®®, una variable interesante que refleja el nivel de acercamiento de la
sociedad con las TIC"s en 2005. También se midio el nivel de percepcion sobre la legalidad
del sufragio a través de urnas electronicas en el que la ciudadania respondi6 con un 76% que,
si era legal, un 10% que no era legal y un 14% que desconocia sobre el tema®’, un punto de
aceptacion elevado sobre los ordenamientos del Instituto Electoral de Coahuila en cuestion
del sufragio y la modalidad electronica. En la democracia representativa de nuestro sistema,
si bien hay plataformas para canalizar las demandas, esto no impide que los ciudadanos
participen y para objetivos de esta linea, los encuestados consideran en un 62% que si
favorece a la participacién ciudadana, un 20% opina lo contrario y 18% desconoce este

asunto. A pesar del porcentaje sobre la experiencia en cuestion al uso de tecnologia, el 84%

196 |bid. p.227.
197 |bid. p.228.
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de los consultados afirma que fue facil y accesible el uso de la urna electronica, un 8% dijo
que no fue fécil, y el otro 8% respondi6 que desconocia. Bajo estas lineas favorables el 60%
de la ciudadania manifest6 que confia en la modalidad electronica, un 14% sefialé que no 'y
el 26% indico que lo desconocia. En esta encuesta, el 60% poblacion de la muestra sefial6
que el mecanismo automatico salvaguarda y respeta el voto, 14% creen lo contrario y un 26%
desconocia el asunto. Sin embargo, como factor negativo en esta prueba, el 44% de los
ciudadanos considera que puede ser un factor de abstencion, otro 44% creen que no y el 12%

198

contesto que lo desconocia™*, para términos practicos se presentan los datos en las siguientes

gréficas:

198 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, “Voto electrénico, derecho y otras implicaciones”,
UNAM, Instituto de Investigaciones Juridicas, México, 2010, pp.229-230.
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Con los datos presentados se indica que no hay una tendencia al rechazo del voto
electronico en ejercicio electoral de 2005, obviamente es una muestra local y no debe
interpretarse como un resultado estatico y generalizarlo a nivel nacional. La jornada electoral
de Coahuila de 2005 no presenté problemas mas que en dos urnas en Saltillo, especificamente
ubicadas en las casillas 878-basica y 881-bésica; no fue posible utilizarlas pero se valoro
como factor humano, y no de indole informatica (en un primer caso, la urna electronica no
fue posible activarla, debido a que el presidente de la casilla extravio la llave que apertura el
dispositivo y en un segundo caso, el presidente de casilla encargado de ponerla en
funcionamiento apagd la urna electronica después de haber sido inicializada, y no fue posible

reactivarla).®®

Para el proceso electoral de diputados locales de 2008 se emplearon 100 urnas electronicas
en 11 municipios distintos, correspondientes a las cabeceras de los 20 distritos electorales
locales en que, hasta la eleccion de 2008, estaba dividida la geografia de la entidad.?%° Dichas
urnas electronicas se instalaron en el Distrito | Saltillo (6 urnas), Distrito Il Saltillo (5 urnas),
Distrito Il Saltillo (5 urnas), Distrito IV Saltillo (5 urnas), Distrito V Saltillo (6 urnas),
Distrito VI Ramos Arizpe (4 urnas), Distrito VII Matamoros (4 urnas), Distrito VIII Torre6n
(5 urnas), Distrito IX Torredn (5 urnas), Distrito X Torreon (6 urnas) Distrito XI Torredon (5
urnas), Distrito XII Torredn (6 urnas), Distrito XIII San Pedro (5 urnas), Distrito XIV
Frontera (4 urnas), Distrito XV Monclova (5 urnas), Distrito XVI Monclova (4 urnas),
Distrito XVII Sabinas (5 urnas), Distrito XVIIl Muzquiz (5 urnas), Distrito XIX Acufia (5

urnas), Distrito XX Piedras Negras (5 urnas).?

Desafortunadamente ocurrieron algunos problemas segln los informes periddicos del
desarrollo de la jornada electoral, de las 100 urnas electronicas instaladas en el estado, 4
urnas de esta modalidad (2 instaladas en Saltillo y dos instaladas en Torre6n) no pudieron

funcionar por falta de energia eléctrica debido a que se agotaron las baterias que hacen

199 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, “Voto electrénico, derecho y otras implicaciones”,
UNAM, Instituto de Investigaciones Juridicas, México, 2010, p.217.

200 Alfonso Ayala Sdnchez (coord.) et al. “Nuevas avenidas de la democracia contempordnea”, UNAM,
Instituto de Investigaciones Juridicas, México, 2014, p. 245.

201 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, “Voto electrdnico, derecho y otras implicaciones”,
UNAM, Instituto de Investigaciones Juridicas, México, 2010, p.232.
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funcionar la impresora por cual se optd por utilizar una urna convencional mediante el
sistema de votacion tradicional, una ultima casilla presentd las mismas fallas en la seccién
881 en Saltillo pero se resolvié mediante una planta generadora de energia eléctrica, por lo
cual, fueron 5 urnas electronicas que presentaron fallas a inicios de la jornada electoral.?%? El

203 ysado en tal

modelo de la quinta generacién utilizado que se mostrard a continuacion
jornada integraba una tablet PC con impresora térmica, lector de cddigos de barras tipo slost,
contenedor plastico, estructura interna en aluminio®® entre otras caracteristicas como se

aprecia en la siguiente imagen:

Imagen 2. Quinta generacion de urna electrénica del Instituto Electoral y de Participacion

Ciudadana de Coahuila.

Fuente: Instituto Electoral y de Participacion Ciudadana de Coahuila

202 |nstituto Electoral y de Participacién Ciudadana de Coahuila (otrora), “Informes periddicos del desarrollo

de la jornada electoral”, acta de sesidn extraordinaria del 19 de octubre de 2008, p.4.

Véase también en:
http://www.sefincoahuila.gob.mx/sistemas/iepc/memoria/actas/2008/pdf/10.1%200ctubre%2019-
2008.PDF

203 |nstituto Electoral y de Participacién Ciudadana de Coahuila (otrora), Urna Electrénica de Coahuila,
cuadriptico (consultado en linea el 24 de febrero de 2018)
http://www.sefincoahuila.gob.mx/sistemas/iepc/urna/cuadripticoOK.pdf

204 Congreso del Estado Independiente, Libre y Soberano de Coahuila de Zaragoza, Décima Segunda Sesién
Segundo Periodo Ordinario del Segundo Ao de Ejercicio Constitucional Quincuagésima Octava Legislatura
Congreso del Estado de Coahuila de Zaragoza, 14 de diciembre de 2010, “INFORME”, p.32.
http://www.congresocoahuila.gob.mx/portal/wp-content/uploads/2014/11/20102p02s12.pdf
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Para la jornada electoral de 2008, votaron por medio de urnas electronica 23,036
ciudadanos, y debido a la escasez de energia eléctrica, el uso del sistema tradicional de voto
ascendio a 2,597 electores que estaban contemplados para ejercer el voto mediante el
mecanismo automatico. Otro dato relevante aparece en la casilla 467 contigua del distrito
electoral local 18 ubicada en la ciudad de Muzquiz, aqui se contemplaba 605 ciudadano
inscritos a la lista nominal y segun los resultados oficiales votaron 604 ciudadano
representando asi un 0.17% de abstencionismo, pero el dato alarmante son los voto nulos
contabilizados en 375 votos, un 62.08% escrutada como nula, hecho similar que se reprodujo
en diferentes casillas la cual puede carecer de explicacion coherente o simplemente ser un

coincidencia segln los autores Rodolfo Romero Flores y Julio Alejandro Téllez Valdés.?®

En la jornada electoral del 19 de octubre de 2009 se renovaron los 38 ayuntamientos en
Coahuila, el modelo fue el mismo descrito en la pagina anterior utilizado en 100 casillas.
Antes del proceso electoral se cred una logistica que contd con lineamientos para el uso de
la urna electrénica dirigido a quienes serian funcionarios de mesa directiva de casilla, se
elaboraron simulacros, y promocionaron informacién sobre el uso de este mecanismo. Los
municipios que votaron con urna electronica fueron: Acufia, Frontera, Matamoros Monclova,

Muzquiz, Piedras Negras Ramos Arizpe, Sabinas, Saltillo, San Pedro y Torredn.?%

En el dia de la eleccion ocurre el mismo problema que en afio anterior, dos casillas sufrieron
problemas con la energia eléctrica por lo cual los funcionarios de casilla usaron la modalidad
tradicional, 99 de las urnas electronicas instaladas, 97 estaban funcionando correctamente,
las urnas que sufrieron dicho problema se ubicaron en las casillas 1316 contigua de la ciudad
de Torreon, Coahuila y la 13 basica de la ciudad de Acufia®®’, pero en las casillas donde si se
implemento el sistema electronico votaron 28,011 electores de una lista nominal de 56,664

205 Rodolfo Romero Flores, Julio Alejandro Téllez Valdés, “Voto electrénico, derecho y otras implicaciones”,
UNAM, Instituto de Investigaciones Juridicas, México, 2010, pp.235-234.

206 |nstituto Electoral y de Participacion Ciudadana de Coahuila (otrora), “Informe anual 2009” pp. 234-235.
Véase también en:
http://www.sefincoahuila.gob.mx/sistemas/iepc/transparencia/articulo%2031/12/informe2009.pdf

207 |nstituto Electoral y de Participaciéon Ciudadana de Coahuila (otrora), acta de la sesién extraordinaria de
fecha 18 de octubre de 2009, “Informes periddicos del desarrollo de la jornada electoral”, p.5.

Véase también en:
http://www.sefincoahuila.gob.mx/sistemas/iepc/memoria/actas/2009/pdf/8.2%200ctubre%2018.pdf
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ciudadanos, es decir, un 49.95% de los votantes.?®® A pesar de la capacitacion, también se
instald un mesa de ayuda en la integraban operadores con lineas telefonicas a efectos de
comunicacion, control y coordinacion que darian soporte y/o informacion a cualquier actor
que asi lo requiriese como por ejemplo, a especialistas técnicos que hubiesen recibido
mensajes de confirmacion via celular sobre el procedimiento establecido. Los operadores en
la mesa de ayuda tenian una urna electronica con el fin de explicar paso a paso al especialista

el protocolo sobre el cdmo de vera interactuar con el dispositivo.2%

Con respecto al analisis de incidencias, estas tienen que ver con aspectos de la bateria, un
30% con el funcionamiento de la urna, el 80% de los incidentes son relacionados aspectos de
energia eléctrica y 4 incidentes asociados al actor humano. A pesar de dichos elementos no
afectaron el manejo de urnas electrdnicas en su totalidad el dia de la jornada, en el informe
anual de 2009 concluyen que la implementacion del Sistema de Seguimiento y Soporte de
Urnas electronicas fue exitosa, de lo contario existia la posibilidad de que fuera inoperable
una mayor cantidad de urnas electronicas. Por Gltimo, se describe que las causas para el
cambio de electronico al sistema tradicional son conocidas y corregibles, identificar un
mecanismo juridico que permita instalar urnas electronicas media hora antes de la recepcion
del primer votante, concentrar esfuerzos en el aspecto técnico relacionado con la energia y
mejorar la mesa de ayuda con expertos que puedan contestar llamadas de mayor
complejidad.?®

Coahuila ha ido un paso al frente en estos tres procesos electorales dentro de los cuales
mejoraron tecnoldgicamente su propuesta de urna electronica y juridicamente han avanzado
sobre la operatividad del sistema electrénico de votacion, si bien el elemento que se hace
presente en las tres jornadas electorales se asocia a la energia eléctrica, baterias y algunos
casos de factor humano que tenian solucién y habia un plan de contingencia para seguir los

ideales democréaticos sobre el voto.

208 |nstituto Electoral y de Participacién Ciudadana de Coahuila (otrora), “Informe anual 2009”, p. 237.
Véase también en:
http://www.sefincoahuila.gob.mx/sistemas/iepc/transparencia/articulo%2031/12/informe2009.pdf
209 |bid. p.242.

210 |bid. pp.243-245.
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En todo caso deben entenderse como un paso mas de experiencia en este terreno para la
mejoria de estos dispositivos automaticos, los cuales modernizaran las practicas
convencionales con el avance inevitable de las tecnologias de la informacion y la
comunicacion apegadas a una regulacion aunque, con todo el desarrollo que se acumule, el
principal obstaculo sera la legitimidad de su implementacion de funcionamiento de acuerdo
con la percepcion de los ciudadanos, academicos y partidos politicos sobre los instrumentos
electronicos porque al final del dia, dichos sistemas de votacion serian los que arrojen los
resultados de la jornada electoral y entrara en juego su reconocimiento y aceptacion, no solo
de los votos sino también del candidato ganador. Esto Gltimo también es uno de los objetivos
de los comicios, segun Crespo, son las elecciones las que otorgan legitimidad a los
gobernantes electos y estabilidad politica?! de ahi la relevancia en la manera en como el
ciudadano practica el derecho al sufragio y los mecanismos a su disposicién para llevarlo a

cabo.
Jalisco

El siguiente es el estado al oeste de México, Jalisco, que previamente sefialé que llevd a
cabo una prueba piloto el 2 de julio de 2006 en el proceso local ordinario mediante 42 urnas
electronicas que son propiedad del Instituto Electoral y de Participacién Ciudadana de
Coahuila,?!? por tal motivo se puede inferir sobre el tipo de modelo que se utilizd para la
jornada electoral. De acuerdo con los datos del informe final sobre el resultado operativo de
la prueba piloto presentados en los antecedentes del acuerdo del Instituto Electoral de Jalisco
para implementar el sistema electronico de manera parcial para el proceso local ordinario de

2011-2012 se sefiala lo siguiente:

“El dia veintinueve de noviembre de dos mil seis, se celebraron elecciones en el Estado
Jalisco, remitié al Congreso del Estado el informe final implementado el dos de julio de dos
mil seis, cumpliéndose al 100% las metas programadas sin que se hubieran presentados

problemas tecnoldgicos, logisticos o de parte de los usuarios (funcionarios de casilla y

211 José Antonio Crespo, “Elecciones y democracia”. México, Instituto Federal Electoral, Coleccién Cuadernos
de divulgacién de la cultura democrética, numero 5. Quinta ediciéon, 2007, p. 19

212 Alfonso Ayala Sanchez (coord.), “Nuevas avenidas de la democracia contempordnea”, UNAM, Instituto de
Investigaciones Juridicas, México, 2014, p. 510.
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electores). Ademas es dable destacar que el 93% de los participantes se manifestaron a favor
de utilizar las urnas electrénicas en elecciones institucionales, concluyéndose desde entonces
gue existia factibilidad técnica para la implementacion de un sistema electronico de votacion
y asi recomendar al legislativo llevar a cabo las reformas tendientes a desarrollar un sistema

de votacion electronico propio de la entidad, con miras a lograr en un futuro cercano, realizar

elecciones constitucionales utilizando urnas electronicas”.?*?

Para este proceso se operd una consulta ciudadana sobre el uso, aceptacion y confianza de
del sistema electronico de votacion mediante urnas electronicas en el dia del sufragio,
después de haber sufragado en la eleccion normal?*. Los resultados de este ejercicio fueron
favorables, en la prueba participaron 16,664 personas de la cuales 11,264 personas aceptaron
utilizar urnas electrénicas y en promedio en promedio cada urna electrénica fue utilizada por
267 ciudadanos, un 92.75%, sefiald sentirse comodo con el uso de esta tecnologia, 93%
manifestd que si utilizaria este sistema para emitir su voto en la proxima eleccion
constitucional. En cambio, los 5,398 electores que decidieron no usar la urna electronica
contestaron un cuestionario que revelaria las razones del porqué no usaron el mecanismo
electronico, un 14% desconoce el funcionamiento, 6% cree que es insegura, 11%
manifestaron desconfianza y el 46% no especificaron su respuesta y marcaron la opcion de
“otro”.2!® La muestra resume que uno de los indicadores de mayor cobertura se refleja en el
desconocimiento, desconfianza, y disensién, son puntos por los que el instituto electoral
debera trabajar para conectar a la sociedad con dicho instrumento y en el fondo, con la
legitimidad, confianza y aceptacion de la sociedad respecto de la autoridad electoral, seran

los obstaculos mas dificiles para llegar al objetivo del uso del voto electronico.

213 Instituto Electoral de Participacidn Ciudadana de Jalisco, “Acuerdo del Consejo General del Instituto
Electoral y de Participacién Ciudadana del Estado de Jalisco mediante el cual se aprueba la implementacion
del sistema electrdnico para la recepcién del voto de manera parcial, para el proceso electoral local
ordinario 2011-2012”, IEPC-ACG-032/11, p.2.

Véase también en:
http://www.iepcjalisco.org.mx/sites/default/files/Pt0.%2006%20%20Imp.%20Sist.%20Elec.%20Rec.%20de%
20voto 0.pdf

214 |nstituto Electoral y de Participacién Ciudadana de Coahuila (otrora), “Convenio IEEJ-IEPCC”, 2006, pp.6-
7.

Véase también en:
http://www.sefincoahuila.gob.mx/sistemas/iepc/transparencia/09/2006/pdf/Convenio%20IEEJ-IEPCC.PDF
215 Alfonso Ayala Sanchez (coord.), “Nuevas avenidas de la democracia contempordnea”, UNAM, Instituto de
Investigaciones Juridicas, México, 2014, p.510-514.
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Claro, esta fue una prueba, pero tal ejercicio se repitio para el proceso electoral local
ordinario del 5 de julio de 2009 en el municipio de Tuxcueca®'® en el cual solamente se usaron
10 urnas con pantalla tactil, pero en esta ocasion los resultados fueron vinculantes y durante
la jornada electoral no se presentaron averias en ninguna urna electronica, lo Unico que fallé
por dos minutos fue el suministro de energia.?!’ De acuerdo con la lista nominal, se contaba
con 5,255 electores y participaron 3,316 ciudadanos, es decir, un 63.10% del listado nominal
para elegir diputados locales y autoridades municipales. Ese mismo dia se aplicé una
encuesta sobre el uso de la urna electrénica, la cual detecto el 73% de los electores confian
en la urna electrénica, 20% sefialo una confianza regular y 7% poca confianza, también se
reveld la percepcion de facilidad de uso de esta modalidad que una boleta electoral con un
86.98%, un 5% cree que no es facil y el 7.89% considera que es igual al uso convencional al
ejercer el sufragio. Otro punto que se midio fue el nivel de aceptacion de la urna electronica
en futuras elecciones, el 86.98% dijo que si, el 7.39% dijo que no y el 5.63% respondi6 que
le da igual. Y, por ultimo, el 28% considera que el instrumento electronico debe ser
mejorable, el 25% dijo que no y el 48% de los electores la dejaria igual

Por el momento, con los dos casos expuestos y con los datos obtenidos, la percepcion de la
ciudadania en ese momento tiende a favorecer el uso de la urna electronica, la Gnica falla que
sigue persistiendo es el tema de la energia, pero eso no detiene el uso de este mecanismo
automatico. Posteriormente el 12 de noviembre de 2009 se aprob6 la implementacion de urna
electronica para el proceso electoral extraordinario del 13 de diciembre de 2009 en los

municipios de Gomez Farias y San Cristobal de la Barranca.?!® En el primero se utilizaron

218 |nstituto Electoral y de Participacién Ciudadana del Estado de Jalisco, “Acuerdo del Consejo General del
Instituto Electoral y de Participacion Ciudadana del estado de Jalisco mediante el cual se aprueba el sistema
de votacion mediante urna electrénica para el proceso electoral local ordinario 2009 a celebrarse en el
municipio de Tuxcueca, Jalisco, de conformidad con lo dispuesto en el articulo 134, parrafo 1, fraccion x| del
codigo electoral y de participacion ciudadana del estado de Jalisco.” ACU-042/2008, 2008, p.7.

Véase también en:
http://www.iepcjalisco.org.mx/leytransparencia/Ordinaria/pleno/AcuerdosPleno/2008/e300908/6.pdf

217 |nstituto Electoral y de Participacién Ciudadana del Estado de Jalisco, “La Urna en Jalisco”, (consultado en
linea el 9 de marzo de 2018) http://www.iepcjalisco.org.mx/urna-electronica/historia

218 Alfonso Ayala Sanchez (coord.), Nuevas avenidas de la democracia contempordnea”, UNAM, Instituto de
Investigaciones Juridicas, México, 2014, pp. 517-521.

219 Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco, “Acuerdo del Consejo General del
Instituto Electoral y de Participacion Ciudadana del estado de Jalisco mediante el cual se aprueba la
implementacion del sistema electrénico para la recepcion del voto mediante urna electrénica, para el
proceso electoral local extraordinario 2009, a celebrarse en los municipios de Gdmez Farias y San Cristébal
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18 urnas electronicas usadas por 5,882 electores (55.32% sobre el listado nominal) y en el
segundo municipio se instalaron 7 urnas electrénicas utilizadas por 1,978 votante (59.77%
del listado nominal), en ambos casos de replicé el éxito de la percepcion del uso de la urna
electronica como en el caso del municipio de Tuxcueca, con un 97.10% de la muestra que
considera facil esta modalidad y 92.50% de la poblacion electoral de estas localidades le

gustaria seguir usan la urna electrénica en futuras elecciones.??

Es un universo reducido y muy arriesgado decir que el voto electronico es una realidad
inmediata para todo el pais, pero son estos escenarios de los cuales se aprendera a mejorar y
reforzar el uso del voto electronico porque la tecnologia avanza dia a dia para crear
interacciones con la sociedad. Jalisco ya tiene estos escenarios como experiencia y, por tal
motivo, el 30 de septiembre de 2011, el Consejo General del Instituto Electoral y de
Participacion Ciudadana de Jalisco aprobd de nuevo el sistema electronico para la recepcion

del voto para el proceso local ordinario de 2011-2012.2%

Pare este proceso electoral, 43 municipios del estado de Jalisco implementaron el sistema
de votacion electronica, es decir, un 10% del padrén electoral interactud con el mecanismo
en los distritos 01 y 17, también en el municipio de Gémez Farias que pertenece al distrito
19.2%2 Otro elemento importante en este escenario fue un propio disefio de urna electronica

en la que el Instituto Electoral de Participacion Ciudadana de Jalisco trabaj6 en conjunto con

de la Barranca, ambos del estado de Jalisco, de conformidad con lo dispuesto en el articulo 134, parrafo 1,
fraccidn XL, del Cédigo Electoral y de Participacion Ciudadana del Estado de Jalisco”, IEPC-ACG-350/09, 2009,
p.9.

Véase también en:
http://www.iepcjalisco.org.mx/leytransparencia/Ordinaria/pleno/AcuerdosPleno/2009/noviembre/e121109
/12.pdf

220 Alfonso Ayala Sanchez (coord.), “Nuevas avenidas de la democracia contempordnea”, UNAM, Instituto de
Investigaciones Juridicas, México, 2014, pp. 522-526.

221 |nstituto Electoral de Participacién Ciudadana de Jalisco, “Acuerdo del Consejo General del Instituto
Electoral y de Participacién Ciudadana del Estado de Jalisco mediante el cual se aprueba la implementacion
del sistema electrdnico para la recepcién del voto de manera parcial, para el proceso electoral local
ordinario 2011-2012”, IEPC-ACG-032/11, p.12.

Véase también en:
http://www.iepcjalisco.org.mx/sites/default/files/Pt0.%2006%20%20Imp.%20Sist.%20Elec.%20Rec.%20de%
20voto 0.pdf

222 Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco, “Proceso Electoral 2012”7,
(consultado en linea el 10 de marzo de 2018) http://www.iepcjalisco.org.mx/urna-electronica/proceso-
electoral-2012
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la Camara Nacional de la Industria Electronica de Telecomunicaciones y Tecnologias de la
Informacion (CANIETI) asi como la Cadena Productiva de la Electronica, A. C.
(CADELEC)?%, El dispositivo es resistente a altas temperaturas e impactos, es antiestatico,
con color uniforme en toda su estructura, contiene un depdsito de los testigos de voto de la
urna electronica, es transparente y resistente a impactos, también cuenta con una pantalla
principal de interfaz para el usuario sensible al tacto, de una dimension de 12 pulgadas, con
bajo consumo de energia, cuenta con pantalla secundaria, de estado de la urna con dos lineas
de 20 caracteres alfanuméricos cada una de color verde, un compartimiento para el
almacenaje de los testigos de voto de 25,000 cm?3 y una sefializacion en sistema Braille para
de proporcionar ayuda a personas con limitaciones visuales.??* A continuacion se presentara

el modelo descrito de urna electronica??® en la siguiente imagen:

Imagen 3. Urna electronica del IEPC de Jalisco

-
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\ PANTALLA
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B &=
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—
.‘L’ BATERIA l

Fuente: Instituto Electoral y de Participacion Ciudadana de Jalisco
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Fueron 991 urnas electronicas utilizadas para ejercer el voto, 476 urnas electronicas en las
que la participacién fue de 67.18% (172,029 electores) en el distrito 01, para el distrito 17 se

instalaron 476 urnas electronicas en la que hubo un 64.37% (179,826 electores) de

223 Alfonso Ayala Sanchez (coord.), “Nuevas avenidas de la democracia contempordnea”, UNAM, Instituto de
Investigaciones Juridicas, México, 2014, p.527.

224 |nstituto Electoral y de Participacién Ciudadana del Estado de Jalisco, “éQué es la urna electrénica?”
(consultado el 10 de marzo de 2018) http://www.iepcjalisco.org.mx/urna-electronica/que-es-la-urna-
electronica

225 Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco, “éQué es la urna electrénica?”
(consultado el 10 de marzo de 2018) http://www.iepcjalisco.org.mx/urna-electronica/que-es-la-urna-
electronica

(86]


http://www.iepcjalisco.org.mx/urna-electronica/que-es-la-urna-electronica
http://www.iepcjalisco.org.mx/urna-electronica/que-es-la-urna-electronica
http://www.iepcjalisco.org.mx/urna-electronica/que-es-la-urna-electronica
http://www.iepcjalisco.org.mx/urna-electronica/que-es-la-urna-electronica

participacion en la poblacion, y en el municipio de Gémez Farria se utilizaron 18 urnas
electronicas con las cuales el 64.55% (6.992 electores) hicieron uso de este instrumento. Al
parecer esto no soluciond el problema de las impugnaciones de las casillas, pero es un dato
relevante que, de las 3,225 urnas tradicionales, se anularon 126, con las urnas electronicas
fueron 70 impugnaciones, pero ninguna se anuld debido a que los tribunales en la materia
manifestaron que las urnas del Instituto Electoral cumplian con la normatividad legal
electoral.??® Es sorprendente como el nimero de electores que usaron estos dispositivos no
fueron un factor determinante para detener el funcionamiento de la urna electronica y pausar
la accion del sufragio de los ciudadanos. Y, el corolario de este escenario fue que 45 minutos
después de concluirse la jornada electoral ya se conocia el 80% de los resultados??’
totalmente obvio cuando un dispositivo es disefiado y probado con anterioridad junto con una

logistica técnica para correcta operacion del mecanismo electronico.

Entonces, los resultados son positivos de acuerdo con los datos generados sobre la 6ptima
operatividad de las urnas electrénicas, pero ¢qué perciben los ciudadanos al usar estos
dispositivos?, esa es la pregunta que trato de responder el mismo Instituto Electoral y de
Participacion Ciudadana de Jalisco mediante la empresa Votia Sistemas de Informacion S.A.
de C.V, la cual levantd una encuesta de salida a los ciudadanos de los distritos en los que se
uso la urna electronica, es decir, en el distrito 1, 17 y del municipio de Gomez Farias. En la
jornada electoral, el 95% de los ciudadanos de esta muestra utilizé por primera vez una urna
electronica, el 83% de esta poblacion estaba enterada de que en las elecciones locales se
llevarian a cabo con urna electronica y el 89% considera que el sistema de votacion
electronica es rapido y eficiente.??® Los siguientes datos los resumiré los datos con la grafica
siguiente sobre la percepcion ciudadana:

226 Alfonso Ayala Sanchez (coord.), “Nuevas avenidas de la democracia contemporanea”, UNAM, Instituto de
Investigaciones Juridicas, México, 2014, pp.530-531.

227 |bid. p.531.

228 |nstituto Electoral y de Participacién Ciudadana del Estado de Jalisco, “Resultados de la encuesta de
satisfaccion sobre el uso de la Urna Electrénica”, 2012 (consultado el 11 de marzo de 2018)
http://www.iepcjalisco.org.mx/sala-de-prensa/boletines/resultados-de-la-encuesta-de-satisfaccién-sobre-
el-uso-de-la-urna-electrdni
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Grafica 3. Percepcion ciudadana sobre el uso de la urna electronica.
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Fuente: Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco “Resultados de la encuesta de satisfaccion sobre el uso de la Urna
Electronica”, 2012 (consultado el 11 de marzo de 2018)
http://www.iepcjalisco.org.mx/sala-de-prensa/boletines/resultados-de-la-encuesta-de-satisfaccion-sobre-el-uso-de-la-urna-electréni
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El OPLE de Jalisco ha evaluado esta implementacién como aplicacion exitosa tanto en la

229 o5 esta ultima la

operatividad y en los resultados sobre la percepcion de los ciudadanos
que puede darle un sentido al proyecto electrénico, los ciudadanos son quienes ejercen su
voto, un derecho politico inalienable que posibilita la vision de las mayorias y pueda llegar
al poder, sin menoscabar los derechos de las minorias; integra los poderes publicos, lineas
que sostiene el académico y exconsejero del IEPC de Jalisco José Tomas Figueroa Padilla, y
afirma y concuerdo sobre la evolucion del voto, un proceso en el que busca perfeccionar las
instituciones, dar blindaje y garantizar comicios confiables y transparentes cuyo instrumento
para tal objetivo seria la tecnologia aplicada cuyos primeros pasos iniciarian en elaboracion
de un patrén electoral, credenciales de elector con fotografia, boleta infalsificable, tinta
indeleble, etc.?° Lo que quiero decir es que al final del dia son instrumentos pero que giran
en torno a los ideal de la democracia adoptada y adaptada por las instancias institucionales y
cuyo resultado se verifica cuando cada rol y herramientas electorales tienen sentido para

proteger dichos ideales.
Ciudad de México

Como se explico en los parrafos dedicados esta entidad, su experiencia data de inicios del
afio 2000 y se han llevado a cabo pruebas piloto en diferentes ocasiones.?*! Para fines de este
apartado me enfocaré en los comicios locales de 2009 por ser una experiencia relativamente
reciente y con resultados que fueron vinculantes. Para tal ejercicio se aprobaron una serie de
acuerdos el 29 de abril sobre el sufragio mediante urna electronica, los procedimientos para
instrumentar la recepcién de votos, las secciones donde se utilizarian este tipo de urnas, el
disefio y modelo de la urna, disefio y modelo de boleta virtual como comprobantes y etiquetas
adheribles, sobre la habilitacion de dos boletas virtuales para el ejercicio del voto de los

representantes de cada partido politico, aprobacion de software electoral y por ultimo, la

229 Instituto Electoral y de Participacion Ciudadana de Jalisco, “Resultados de la encuesta de satisfaccién
sobre el uso de la Urna Electrénica”, 2012 (consultado el 11 de marzo de 2018).
http://www.iepcjalisco.org.mx/sala-de-prensa/boletines/resultados-de-la-encuesta-de-satisfaccion-sobre-
el-uso-de-la-urna-electroni

230 Ravneet Singh et al. “Tecnologia y participacién ciudadana en la construccién democrdtica”, |IEPC de
Jalisco, PNUD México, México, 2011, p.135.

231 Angel Rafael Diaz Ortiz, “EL VOTO ELECTRONICO EN MEXICO. Las Urnas Electrénicas y el voto por
Internet”, IEECOLIMA, México, 2013, pp. 2-3.

Véase también en: http://ieecolima.org.mx/temporales/votoelectronico.pdf
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publicacion del mismo software en el portal de internet. Como punto a reconocer, también
se aprobd el 1 de junio de 2009 una mascarilla Braille para las personas con discapacidad
visual.%*2 En este proceso se aprobaron 40 urnas electronicas para los 40 distritos electorales
uninominales que se divide la Ciudad de México segun el analisis de la Comision de

Organizacion y Geografia Electoral?®® quedando de la siguiente manera:

Cuadro 3. Secciones electorales aprobadas para el uso de urna electronica.

oo S0 | vt S0 oo | S oo | S5
| 862 Xl 5203 XXI 820 XXXI 511
1 1297 Xl 5493 XXII 2053 XXXII 2762
1l 135 Xl 4893 XX 2193 XXXII 3003
v 1518 X1V 4566 XXIV 2455 XXXIV 3122
Vv 114 XV 1677 XXV 3531 XXXV 3734
VI 1421 XVI 1775 XXVI 2608 XXXVI 4215
Vi 1111 XVII 4328 XXVII 703 XXXVII 3789
VI 1610 XVIII 3399 XXVIII 2347 XXXVIII 4094
IX 4996 XIX 2104 XXIX 2627 XXXIX 4136
X 4592 XX 3424 XXX 613 XL 3898

Fuente: Instituto Electoral de la Ciudad de México, Memoria General del Proceso Electoral Local
Ordinario 2008-2009, IEDF, México, 2009, p.137.

232 |nstituto Electoral de la Ciudad de México, “Memoria General del Proceso Electoral Local Ordinario 2008-
2009”, IEDF, México, 2009, pp.132-133.

233 |nstituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal por el que se aprueban las secciones electorales en que se utilizaran Urnas Electrdnicas para
la recepcion y computo de votos el 5 de julio de 2009, en el marco del proceso electoral local ordinario
2008-2009.” ACU-421-09, 2009, en “Considerando” numeral 18, p.3.

Véase también en: http://www.iedf.org.mx/taip/cg/acu/2009/ACU-421-09.pdf
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Después de un proceso juridico electoral, logistica interna, capacitacion de personal,
promocion sobre la urna electronica y distribucion las 40 urnas electronicas en estas 40
sesiones se desarrolld la votacion mediante esta modalidad®®*. El modelo de urna electronica

es el siguiente:

Imagen 4. Urna electronica del Instituto Electoral del Distrito Federal.
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Fuente: Instituto Electoral de la Ciudad de México.

De acuerdo con la publicacion del Instituto Electoral del Distrito Federal (actualmente
Instituto Electoral de la Ciudad de Meéxico) “Memoria general del Proceso Electoral Local
Ordinario 2008-2009”, se registr6 una participacion de 10,553 votantes de 24,382 registrados
en la lista nominal, es decir, un porcentaje de participacion de 43.28%; bajo esta logica, el
Distrito XXIX tuvo la mayor participacion con un 58.45%, es decir, 370 votantes de 633 de
la lista nominal, sin embargo, el Distrito XIII participaron 135 votantes de 494 registrados

en la lista nominal, un 27.33% de ciudadanos.?%®

234 |nstituto Electoral de la Ciudad de México, “Memoria General del Proceso Electoral Local Ordinario 2008-
2009”, IEDF, México, 2009, p.136.
25 |bid. p.148.
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Este ejercicio no se salva tampoco de incidentes, en los distritos 1V, XI y XXXV se
presentaron problemas relacionados con la impresién de comprobantes, en el Distrito XI tenia
desactualizada la fecha y en el Distrito XX dejé de visualizarse la imagen en la pantalla de
la urna electronica. Segun los sondeos levantados el dia de la jornada con el objetivo de medir
el nivel de aceptacion de los ciudadanos en relacion con el uso de la urna electronica, se
demostrd que el 90% de los participantes considerd que el uso de esta modalidad era fécil,
mas del 80% manifestd confianza en el empleo de este mecanismo automaético y le asignaron
un nivel de confianza en un rango entre 7 y 10 puntos porcentuales, de una escala del 1 al
10.236

A juzgar por los datos presentados hasta el momento, las actividades durante el proceso
electoral se desarrollaron de la manera mas eficaz posibles, sin ningun tipo de incidente que
obstruyera los comicios del 5 de julio de 2009 desde que inicio la instalacion de urnas
electronicas a las 7:30 horas, hasta el cierre de votacion de la ultimas casillas a las 19:00
horas. Dentro de este intervalo de tiempo, la casilla del Distrito XXXVI fue la primera en
reportar el cierre a las 18:04:04 seguida por la del Distrito XXX con 43 segundos después.?®’

Entendiendo que no hubo implicaciones capaces de detener el ejercicio del sufragio de los
ciudadanos, si hay registro de impugnacién de resultados por parte del Partido
Revolucionario Institucional en el Distrito XXXIV correspondiente a Milpa Alta. Segun el
expediente TEDF-JEL-048/2009%%, fue hasta el 4 de agosto cuando el Tribunal Electoral del
Distrito Federal resolvid realizar el recuento de la votacion recibida entre las que estaba
precisamente dicha casilla en la seccion 3,122 que recibi6 votacion con urna electrénica y
concluyé que los resultados del computo informéatico con el manual y los procesos del

software coincidian. 23°

236 Angel Rafael Diaz Ortiz, “La modernizacidn en las elecciones del distrito federal 2009: la urna electrénica”
en Sufragio, Revista especializada en Derecho Electoral. Tribunal Electoral del Poder Judicial del Estado de
Jalisco, época: lll, volumen: 1, nimero: 4, 2010, pp. 92-93.

Véase también en: https://revistas-colaboracion.juridicas.unam.mx/index.php/sufragio/issue/view/1345

237 Instituto Electoral de la Ciudad de México, “Memoria General del Proceso Electoral Local Ordinario 2008-
2009”, IEDF, México, 2009, p.147.

238 |bid. p.150.

239 Ninfa Elizabeth Hernandez Trejo, Tesis de Licenciatura “El voto electrénico en los procesos electorales
locales del Distrito Federal”, UNAM, Facultad de Ciencias Politicas Y Sociales, México, 2012, p.140.
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No debe considerarse que el voto electronico sea la panacea de la representacion de las
demandas e intereses de los ciudadano, ya que es exactamente en la operatividad del campo
real cuando se utilizan estos instrumentos cuando las fortaleza como debilidades del
mecanismo electronico se hacen evidentes, pero eso aun no le quita el mérito de ser una
herramienta eficaz y objetiva que podra evolucionar con el avance de la tecnologia la cual
como he explicado, también implicard obligatoriamente un regulacion del sistema
electronico para la recepcion de votos y/o demandas. El jurista Antonio Enrique Pérez Lufio
explica exactamente sobre estos mecanismos asignandolos mediante el concepto de
teledemocracia, como un sistema en el que puede expresarse con toda claridad, rotundidad y
sin ningun tipo de interferencias o sordinas que terminen por hacer irreconocibles las

principales manifestaciones de la voluntad de la soberania popular, es decir:

“En la concepcidn de sus mas fervorosos partidarios, la teledemocracia aparece como un
tejido conectivo que permite unir a los ciudadanos a través de una comunicacion libre, directa
e inmediata. Sobre esa intercomunicacion civica se construye la opinion publica de las
sociedades democraticas, que debe incidir y ser tomada en cuenta en la formacion de la
voluntad del Estado” .24

Asi es, es un canal de comunicacién donde el ejercicio del voto en comicios no es el Unico
fin, y la Ciudad de México es evidencia clara de tal concepto pues en esta recién reconocida
entidad federativa se ha llevado una serie de consultas ciudadanas. Es un instrumento a través
del cual se somete a consideracion de la ciudadania por medio de preguntas directas, foros o
consultas, cualquier tema que tenga un impacto relevante en los distintos ambitos de una
colonia o toda esta misma entidad.?*! Este mecanismo se ha usado para conocer los proyectos
de la ciudadania y que ella misma elija a cual apoyar con el financiamiento publico del

presupuesto participativo.?#?

240 Antonio Enrique Pérez Lufio, “Democracia directa y democracia representativa en el sistema
constitucional espafiol” en Francisco Javier de Lucas Martin et al. “Anuario de Filosofia del Derecho”, Agencia
Estatal Boletin Oficial del Estado, Ministerio de Justicia, Espafia, 2003, p.65.

241 Instituto Electoral de la Ciudad de México “Instrumentos de participacion ciudadana, requisitos de
procedencia y desarrollo”, Temas de participacion ciudadana en el Distrito Federal, volumen 7, México,
2012, p.42.

242 |bid. pp. 43-45.
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Precisamente en este escenario, la propuesta es diferente a las ya mencionadas; urnas
electrénicas adecuadas para el libre sufragio. Hablamos ahora de dispositivos convencionales
como lo son PC’s y dispositivos mdviles cuya via de comunicacion es internet (destaca el
correo electronico y software/aplicaciones especializado para la accion del voto).?*® Para
ejemplificar, explicaré el caso de la Consulta ciudadana sobre el Presupuesto Participativo
2016. El 24 de agosto de 2015, el Consejo General del IEDF, aprobd el uso del “Sistema
Electronico por Internet” como modalidad adicional para recabar las opiniones de los
ciudadanos via remota (computadora, tableta o teléfono movil) o mediante instalacion de
modulos de opinion en el que habra equipos informaticos que contenga precargada la
aplicacion informética de recepcion de opiniones desde el 30 de octubre hasta el Gltimo
minuto del 4 de noviembre de 2015.2* En la convocatoria también aprobada en esa fecha se
establece que los modulos se distribuiran en los 40 distritos que conforman esa misma entidad
en los que se podra elegir desde 1 y hasta 10 proyectos que estén dentro de los rubros de
obras y servicios, equipamiento, infraestructura urbana, prevencion del delito, actividades

recreativas, deportivas y culturales.?*

Este sistema por medio de internet cuenta con un mecanismo de seguridad en el que el
usuario ingresa al sistema e introduce su clave de elector, OCR, numero de celular y cuando
son validado por el mismo sistema, se envia la contrasefia a través de un mensaje SMS al
namero celular introducido, esta contrasefia servira para para acceder a la boleta virtual, pero

si la clave de elector y/o el OCR son incorrectos se mostrara un mensaje de error.24®

243 Rodolfo Torres Veldzquez, “El voto en la democracia: presente y futuro”, Almaqui Editores, México, 2016,
pp. 87-88.

244 Instituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal, por el que se aprueba el uso del Sistema Electrénico por Internet, como una modalidad
adicional para recabar las opiniones en la Consulta Ciudadana sobre Presupuesto Participativo 2016”, ACU-
595-15, 2015, pp.17-28.

Véase también en: www.iedf.org.mx/taip/cg/acu/2015/ACU-595-15.pdf

245 Instituto Electoral de la Ciudad de México, “Acuerdo del Consejo General del Instituto Electoral del
Distrito Federal por el que se aprueba la Convocatoria dirigida a la ciudadania del Distrito Federal, para
participar en la Consulta Ciudadana sobre Presupuesto Participativo 2016, que se realizara en noviembre de
2015, en las colonias y pueblos originarios en que se divide el territorio del Distrito Federal.” ACU-596-15,
2015, pp.11.

Véase también en “Convocatoria de la Consulta Ciudadana sobre Presupuesto Participativo 2016”, pp.2-7.
http://www.iedf.org.mx/sites/consulta2016/convocatoria.pdf

248 Instituto Electoral de la Ciudad de México “Estudio de viabilidad legal y normativa, técnica, operativa y
financiera que presentan la Direccidn Ejecutiva de Organizacién y Geoestadistica Electoral y la Unidad
Técnica de Servicios Informaticos para proponer el uso del Sistema Electréonico por Internet como una
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El sistema de validacion registré 276,510 opiniones emitidas, de la cuales 456 fueron
invalidadas por resolucion del Tribunal Electoral del Distrito Federal (actualmente Tribunal
Electoral de la Ciudad De México) correspondientes a colonias Texcalco (04-027), de la
delegacion Cuajimalpa de Morelos; Francisco Villa (07-076), Santa Maria Tomatlan Pueblo
(07-214) y Vicente Guerrero-Super Manzana 6 Unidad Habitacional (07-247), de la
delegacion Iztapalapa; y La Asuncion Barrio (13-017), de la delegacion Xochimilco, debido
a haberse ordenado su reposicion, quedando asi con 276,054 opiniones validas en la
entidad.?*” En este sentido, dentro de los rubros mencionados fueron los siguiente: obras y
servicios (23.65%), equipamiento (18.45%), infraestructura urbana (33.59%), prevencion del
delito (10.39%), actividades recreativas (3.17%), actividades deportivas (4.09%),
actividades culturales (3.69%), otros (0.53%) y opiniones nulas (2.44%). En total, el
porcentaje de participacion fue de un 3.83%, es decir, 276,054 opiniones de una lista nominal
de 7,205,305 ciudadanos lo que significd un abstencionismo del 96.17%. Dentro de la misma
poblacion que participo, 177,859 opiniones se llevaron a cabo en mesas receptoras de opinion
mientras que equivalen a un 64.43% de participacion y, por medio de internet se registrd

98,195 opiniones, es decir, un 35.57% participacion ciudadana®*®

De manera paraddjica, el problema no fue el instrumento de votacion y opinion. Los
obstaculos (a pesar de que el gobierno crea la apertura para la consulta ciudadana
continuamente) se materializan en abstencionismo; a pesar de toda una estrategia de difusién
y de la introduccién de las TIC"s en un sistema democratico, la problemaética perdura por lo
pronto en este escenario. Entonces, a pesar de que existen canales de participacién como lo
son las plataformas del gobierno abierto para superar los obstaculos que reducen la
comunicacion, el ciudadano no las aprovecha, con esto no me refiero que el problema sea el
ciudadano, sino el motivo que cause la no participacion en la jornada electoral y para

objetivos de este parrafo concluiré con las siguientes lineas del reporte de la Independent

modalidad adicional para recabar las opiniones de la ciudadania en la Consulta Ciudadana sobre
Presupuesto Participativo 2016” en ACU-595-15, 2015, pp.9-10.

Véase también en: http://www.iedf.org.mx/taip/cg/acu/2015/ACU-595-15.pdf

247 |nstituto Electoral de la Ciudad de México, “Estadistica de resultados de la consulta ciudadana sobre
presupuesto participativo 2016” |IEDF, México, primera edicion, 2016, p.10

248 |bid. pp. 17-18.
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Commission on Alternative Voting Methods bajo el contexto de una baja participacion

ciudadana en los comicios de 2001 en Inglaterra :

“Cualquiera que sean los argumentos en pro o en contra de la idea de facilitar el voto, estamos
convencidos que la cultura es mas importante que la conveniencia, y que la politica es la
principal razon por la cual se vota y no por el procedimiento. En sintesis, la gente vota cuando
siente que existen buenos motivos para hacerlo y que su voto cuenta. Depende de los partidos
y los candidatos, durante la camparia electoral, de proveer estos incentivos: cuando lo hacen,
los ciudadanos votan, adn si el procedimiento no es del todo conveniente. Si no lo hacen, los
ciudadanos no votan, ain si tienen a su disposicion la tecnologia electoral mas avanzada,
amigable y accesible posible. Votar es un acto politico, no es meramente un acto

procedimental.”?4°
Chiapas

Esta entidad tiene dos experiencias, una en 2012 y otra en 2015, la primera experiencia
iniciar cuando 22 de noviembre de 2011 el Honorable Congreso del Estado aprobé el decreto
namero 007 por el que se establece la segunda reforma a la Constitucion Politica del Estado
de Chiapas con una serie de disposiciones mencionadas anteriormente, de las cuales el
Consejo General opt6é por implementar el voto electronico por internet como mecanismo
para recabar el sufragio, pues el sistema garantiza que todos los ciudadanos que cumplan con
los requisitos legales, puedan ejercer su derecho al voto y que la informacidn se transmite de
forma rapida desde cualquier parte del mundo, sin importar horario del pais en el que resida
el ciudadano, permitiendo que la afluencia de votos se reciba dentro del periodo
establecido.?® Para ese proceso electoral mediante la votacion por internet se pudieron
recabar 533 votos desde el extranjero mediante la plataforma de internet mediante un enlace
unico, un sistema abre un canal de comunicaciones seguro. Los candidatos que se elegirian
mediante la férmula especial de diputados fueron: Rhosbita Lopez Aquino (Partidos Accion
Nacional y Orgullo Chiapas) y Rosa Concepcion Mandujano Lopez (Coalicion Movimiento

Progresista por Chiapas del PRD, PT y Movimiento Ciudadano). Los resultados arrojaron a

/-

249 Ravneet Singh et al. “Tecnologia y participacién ciudadana en la construccién democrdtica”, IEPC de
Jalisco, PNUD México, México, 2011, pp.107-108.
250 “Memoria del Proceso Electoral Ordinario 2012”7, IEPC Chiapas, pp.91-92.
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favor del PAN con 55 votos, a favor de la Coalicibn Movimiento Progresista por Chiapas

con 14 votos, Partido Orgullo Chiapas con 463 votos y por ninguna opcion un voto.?%

La primera experiencia tuvo un funcionamiento correcto que respondia al reconocimiento
de los derechos y bases democraticas de los ciudadanos residentes en el extranjero, pero la
segunda operatividad es todo lo contrario, por lo cual he de detallar mas el camino de su
segunda implementacion para el proceso electoral de 2015 ya que, aunque se comparte
algunos mecanismos similares el resultado final desfavorecid en gran medida al mismo
OPLE de Chiapas.

Siguiendo la linea del voto por medio de internet, y su segunda experiencia del Instituto de
Elecciones y Participacion Ciudadana de Chiapas, el cual celebr6 en 2015 el proceso local
ordinario 2014-2015 dentro del cual se eligié el diputado migrante, cuya figura representa a
los chipanecos residentes en el extranjero quienes podran votar por los candidatos que
postulen los partidos politicos y coaliciones en las elecciones de Gobernador del Estado y de

la formula de diputados migrantes.??

Segun la recopilacion publicada en la obra Memoria, Proceso Electoral Local Ordinario
2014-2015y Extraordinario 2015-2016 de Chiapas, se sefiala que los comicios se efectuarian
para 24 diputados locales de mayoria relativa; 4 circunscripciones electorales, para las 16 de
representacion proporcional; un diputado migrante, para el voto de migrantes en el extranjero
y miembros de los 122 ayuntamientos.?? Los candidatos que contendieron fueron Roberto
Pardo Molina del Partido Verde Ecologista de México, Elizabeth del Carmen Dias Solérzano
del Partido Movimiento Ciudadano, Cielo Magdalena Gémez Lopez del Partido de Morena

y Yolanda Maria Alfaro Pérez del Partido Mover a Chiapas.*

Para esta jornada electoral el OPLE de Chiapas contraté los servicios de la empresa DSI

Elecciones S.A. de C.V. debido que el mismo Instituto no cuenta con un area de desarrollo

251 “NMemoria del Proceso Electoral Ordinario 2012”, IEPC Chiapas, pp.93-98.

252 |nstituto de Elecciones y Participacion Ciudadana de Chiapas, Voto en el extranjero, “Definicién”
(consultado el 17 de marzo de 2018) http://www.iepc-chiapas.org.mx/voto-en-el-extranjero/370-definicion
23 “Memoria del Proceso Electoral Local Ordinario 2014-2015 y extraordinario 2015-2016”, IEPC Chiapas, p.
48.

254 bid. pp. 99.
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de tecnoldgico informatico para implementar un sistema electronico de recepcion del voto
para los chiapanecos en el extranjero. El proceso de implementacion se rigid por tres ejes
claves segun los lineamientos aplicables que fueron la conformacion de listado nominal de
electores residentes en el extranjero, etapa de entrega de contrasefia para la emision del voto
y la etapa para la emision del voto. Bajo esta logistica se recibieron 17,573 solicitudes de las
cuales procedieron 10,808 registros (6,765 solicitudes rechazadas por criterios de claves de
lugares diferentes a Chiapas, claves fuera de la lista nominal, registro de datos de personas
en concepto de defuncion, duplicado, pérdida de vigencia, suspension de derechos, etc.). La
siguiente fase redujo aun mas tal registro ya que del 21 de junio hasta el 19 de julio (periodo
de generacion de contrasefias para ingresar el sistema de voto electrénico) llegé a solo 6,908
registros validados con contrasefias para acceder a la plataforma de internet
www.votachiapaneo.org.mx y sufragar desde el 5 al 19 de julio de 2015. Los resultados de
este periodo electoral se reflejaron en 3,685 votos para el Partido Verde Ecologista de
Meéxico, un voto para el Partido Movimiento Ciudadano, 14 votos para el Partido de Morena,
y 2,928 voto para el Partido Mover Chiapas, al englobar los resultados se arroja que un 61.3%
de participacion de chiapanecos desde paises como Estados Unido, Guatemala, Canada,
Espafia, Italia, Argentina, Venezuela, Reino Unido, Francia, Alemania y Brasil®® pero,
posteriormente la Fiscalia Especializada para la Atencién de los Delitos Electorales afirmaria
todo lo contrario cuando esta mismo ente institucional hiciera sefialamientos de un fraude

electoral.

De manera logica hablaria sobre el nivel de participacion o la operatividad durante la
jornada en relacion con los resultados obtenidos, sin embargo, ese término y andlisis es
desplazado por el concepto de fraude cibernético cuando la FEPADE encontr6
inconsistencias en dicho proceso. Tal concepto es uno de los riesgos que una instancia
electoral debe de tener siempre presente cuando hay instrumentos electronicos de por medio
en un proceso electoral y que facilmente se podria asociar con la imagen de hackers,
curiosamente para este caso no existe tal personaje o ninguna asociacion delictiva que se

dedique aello.

5 “Memoria del Proceso Electoral Local Ordinario 2014-2015 y extraordinario 2015-2016”, IEPC Chiapas,
pp.100-104.
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La FEPADE determin0 una alteracion del listado de electores en los comicios del 19 de
julio de 2015 de esta entidad pues resulta que del registro de votantes chiapanecos en el
extranjero, la mayoria provenia de Estados Unidos, Uganda, Armenia, Vietnam, Angola,
Liberia, Cabo Verde, Republica Checa y Trinidad y Tobago sin comprobar que radicaran en
esas naciones, para tal procedimiento de verificacion la empresa y servidores publico
omitieron desplegar accién alguna para impedir que, por cualquier medio, se alterara el
listado de electores chiapanecos y resultando la eleccion inverosimil. Por tal motivo la
FEPADE en coordinacion con la Agencia de Investigacion cumplimentd una orden de
aprehension en contra de una ex Consejera General del IEPC de Chiapas por su probable
responsabilidad penal en el delito electoral federal.>® Las ordenes de aprehension ademas
de ir contra Margarita Esther Lopez Morales, ex consejera del Instituto, también fueron por
los tres ex consejeros, la titular de la Unidad Técnica de Enlace Ciudadano y encargada de la
Coordinacion del Voto de los Ciudadanos Chiapanecos Residentes en el Extranjeros, y del
representante legal de la empresa DSI Elecciones, que desarrollé un sistema electronico de
votacion y el padron de chiapanecos radicados en el extranjero relacionados a la omision de

acciones que favorecieron al candidato del Partido Verde Ecologista de México.?>’

En una entrevista a Santiago Nieto (en ese entonces titular de la FEPADE) en programa de
“Aristegui Noticias” revel6 mas detalles sobre las irregularidades efectuadas en el periodo
electoral del 2015:

— “Asignacion directa de la empresa que realizo el sistema de voto electrénico para los

chiapanecos residentes en el extranjero.

— Votos recibidos desde el interior del pais, pese a que era requisito que provinieran

del extranjero.

— Registro indebido de votantes que se encontraban residiendo en Chiapas.

256 “EEPADE obtiene seis ordenes de aprehensién en el estado de Chiapas por fraude electoral cibernético”,
FEPADE, Boletin Institucional (2017), (consultado el 18 de marzo de 2018)
http://www.fepade.gob.mx/comunicacion/150317%20FEPADE%200btiene%200ordenes%20en%20Chiapas.p
df

257 Astrid Sdnchez, “FEPADE detecta fraude cibernético en eleccién de Chiapas”, El Universal (2017),
(consultado el 18 de marzo de 2018) www.eluniversal.com.mx/articulo/nacion/politica/2017/03/16/fepade-
detecta-fraude-cibernetico-en-eleccion-de-chiapas
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— Uso de servicios de Redes Virtuales Privadas que permiten ocultar la IP real de donde

se emitieron los votos.
— Uso de servicios de correo falsos y desechables como Yopmail y otros.
— Registro de mil 200 votantes hecho desde el interior del IEPC de Chiapas.”?*®

También afiade que al exdiputado Pardo Molina se le quité el fuero y fue separado del
cargo por esta misma situacion®®, ademas él es primo del duefio de la empresa quien realizé
el sistema de voto electronico. Este escenario se menciond parrafos anteriores sobre la
importancia del porqué los organismos electorales debian de desarrollar sus propias
propuestas, justamente para evitar casos como estos donde la imparcialidad ya no esta en el
primer plano de las elecciones. Siguiendo el caso, la exconsejera salié libre en un primer
momento pagando una fianza de 15 mil pesos debido a que el delito de fraude electoral
cibernético no es grave ademas de que los implicados también pueden amparase para evitar
ser capturados.?®® Y, asi fue, la exconsejera intent ampararse con el argumento de declarar
inconstitucional e ir en contra de sus derechos humanos (la justificacion era sobre la
imprecision del articulo cuando se refiere a la “conclusion del encargo” ya que la exconsejera
fue removida por el INE y fue nombrada como Directora de Asuntos Juridicos del Congreso
de ese mismo estado), el articulo 18 de la Ley General en Materia de Delitos Electorales que
establece la conducta delictiva relativas a quienes habiendo sido consejero electoral local,
desempefien o sean designados en cargos publicos por el Poder Legislativo cuya eleccion
hayan calificado, dentro de los dos afios siguientes a la conclusion de su encargo, razon
suficiente para que la exconsejera enfrentara un proceso penal®®!. En otras palabras, que sin

importar que ya no fuera consejera del OPLE de Chiapas antes de dos afios cumplidos de la

258 “pese 3 fraude cibernético en Chiapas: todos tienen derecho a libertad condicional: Fiscal”, Aristegui
Noticias (2017), (consultado el 14 de junio de 2017) http://aristeguinoticias.com/1603/mexico/pese-a-
fraude-cibernetico-en-chiapas-todos-tienen-derecho-a-libertad-condicional-fiscal/

259 “Quitan fuero a “diputado migrante” del Verde en Chiapas”, Proceso (2015), (consultado el 18 de marzo
de 2018) http://www.proceso.com.mx/423350/quitan-fuero-a-diputado-migrante-del-verde-en-chiapas
260 “|ibre, la exconsejera acusada de fraude electoral cibernético en Chiapas”, Procesos (2017), (consultado
el 18 de marzo de 2018) http://www.proceso.com.mx/478332/libre-la-exconsejera-acusada-fraude-
electoral-cibernetico-en-chiapas

261 “CEPADE gana amparo promovido por una ex Consejera del Instituto Electoral del estado de Chiapas”,
FEPADE, Boletin Institucional (2017), (consultado el 18 de marzo de 2018)
http://www.fepade.gob.mx/comunicacion/060817%20FEPADE%20gana%20amparo%20ex%20conssejera%?2
OChiapas.pdf
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separacion del cargo, seguiria siendo delito electoral las acciones a las que refieren el articulo

18 de esta ley:

“Articulo 18. Se impondra de cuatrocientos a ochocientos dias de multa a quienes habiendo
sido magistrados electorales, federales o locales, consejeros electorales, nacionales o locales,
secretario ejecutivo del Instituto Nacional Electoral o cargo equivalente en los organismos
publicos locales electorales de las entidades federativas, desempefien o sean designados en
cargos publicos por los Poderes Ejecutivo o Legislativo cuya eleccion hayan calificado o
participado, asuman cargos de dirigencia partidista o sean postulados a cargos de eleccion

popular, dentro de los dos afios siguientes a la conclusién de su encargo.”?2

Ese fue el recurso legal de la jueza de Distrito en el estado de Chiapas que neg6 el amparo,
y explicd que no eran imprecisos los elementos del articulo 18, ya que al concluir el cargo se
alude el vencimiento del plazo para el cual un servidor publico es designado para fungir con
tal caracter, incluyendo a la separacién del cargo por resolucion de responsabilidad
administrativa, como sucedié con la exconsejera Margarita Lopez Morales.?%® Claro esta que
se incurrid en un ilicito para favorecer a un candidato, sin embargo, es necesario incorporar
el término fraude electoral cibernético implicito en el marco juridico en esta materia para dar
frente a los nuevos retos que enfrenta la sociedad que ademéas de interconectar a los
ciudadanos con las esferas politicas, también lo hace con actos que rompen con los ideales
de lo que significa el voto, tal afirmacién equivaldria a un trabajo continuo para reformar

estatutos, prevenir y castigar delitos en la era de las TIC's.

Instituto Nacional Electoral (Aguascalientes, Chihuahua e Hidalgo)

Durante la segunda sesion extraordinaria del 28 de enero de 2015 se aprobo el acuerdo
INE/CG49/2015 que dicta la realizacion de una prueba piloto, de caracter no vinculante, para

el uso de un instrumento de votacién electrénica el domingo siete de junio del 2015, en tres

262 “| oy General en Materia de Delitos Electorales”, INE, Ultima reforma publicada DOF 27-06-2014, Capitulo
I, Delitos en Materia Electoral, articulo 18, pp. 8-9.

263 “CEPADE gana amparo promovido por una ex Consejera del Instituto Electoral del estado de Chiapas”,
FEPADE, Boletin Institucional (2017), (consultado el 18 de marzo de 2018)
http://www.fepade.gob.mx/comunicacion/060817%20FEPADE%20gana%20amparo%20ex%20conssejera%?2
OChiapas.pdf
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distritos electorales; 03 de Aguascalientes, 02 de Chihuahua y 04 de Hidalgo. Entre una serie
de aspectos logisticos como el manual de acciones para el operador del instrumento
electronico, se aprobd también el levantamiento de una encuesta con el fin de conocer a
profundidad los resultados generados en dicha prueba y ponderar los procesos que se realizan
en torno al voto electronico.?®* Chiapas no seria la Gnica entidad en probar un sistema
electrénico de votacion, pero en este caso el INE s6lo desarrollé una prueba piloto para tres
distritos electorales del pais y con la diferencia de que se manejaria urna electronica.

Posterior a la prueba se presento el informe de la prueba piloto en el que se describe los
preparativos para la operatividad de los Instrumentos de Votacion Electronica (IVE) y la
aplicacion para la Transmision de Resultados Electorales (TREApp) que estaria instalada en
un teléfono celular con Android 4.0 “Ice Cream Sandwich”, memoria disponible de 500
megabyte, camara de tres megapixeles, conexion inalambrica wifi/3G y memoria RAM DE
512 megabytes y serviria para envio de informacion de datos de la instalacion de los IVE y
captura del acta de resultados y su imagen digitalizada. También se sefiala la realizacién de
videoconferencias con el personal de apoyo en cada una de las Juntas Distritales Ejecutivas
participantes coordinados por personal de la Direccién Ejecutiva de Organizacion Electoral
en la prueba piloto, para que estos a su vez capacitaran a 5 voluntarios, cuatro encargados de
las actividades relacionadas a la prueba piloto y una para las actividades de la prueba de la
aplicacion de transmision de resultados electorales desde la casilla. EI INE contaba con 1500
equipos de votacion electrénica denominados Boleta Electronica, pero para fines de la prueba
serian renombrado como Instrumentos de Votacion Electronica los cuales estaban
distribuidas en 300 distritos electorales del pais, después fueron reunidos en la Bodega
Central del INE para mantenimiento (reparacion técnicas de mecanismos), parametrizacion
(generar el programa que se descarga a los IVE y habilitaria los botones de seleccion),
configuracién (programacion y uso de software para agregar textos adicionales a la

parametrizacion) preparacion (acciones para tener listo para uso de las IVE como pegado de

264 |nstituto Nacional Electoral, “Acuerdo del consejo general del instituto nacional electoral por el que se
aprueba la realizacidn de una prueba piloto, de cardcter no vinculante, para el uso de un instrumento de
votacidn electrénica el domingo siete de junio del 2015, en tres distritos electorales del pais”,
INE/CG49/2015, segunda sesion extraordinaria, 28 de enero de 2015, p.8. Véase también en:
http://portalanterior.ine.mx/archivos3/portal/historico/recursos/IFE-v2/DS/DS-CG/DS-SesionesCG/CG-
acuerdos/2015/01 Enero/CGext201501-28 2a/CGex201501-28 ap 4.pdf
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plantillas y prueba de funcionamiento) y envio a los distritos participantes. Al final se
configuraron y enviaron 1458 equipos, 1243 IVE y 215 de respaldo, de manera concreta, para
el distrito 03 de Aguascalientes se asignaron 445, distrito 02 de Chihuahua se fijaron una
cantidad de 355y en el distrito 04 de Hidalgo 443 equipos respectivamente. También se creo
un sitio web interno para consultar los resultados a nivel distrital y por IVE instalado, estos
datos se reflejaban en la plataforma web debido a que los resultados eran descargados del
mismo mecanismo automatico y eran contrastados por los que transmitio la aplicacion
TREApp.2%

El dispositivo electrénico para votar consistia en un panel de control con plantilla de
reactivos, puerta de panel de control, sensor de apertura de visor de votacion, leds del médulo
de activacion y boton de activacion, asas, riel de corrimiento, software de base disefiado para

tal fin e impresora con rollo de papel térmico26®

, Mmientras que la aplicacién para teléfono
podria transmitir informacion sobre las IVE y enviar datos de las actas, para mayor ilustracion
mostraré el disefio de los instrumentos descritos de acuerdo con el informe de la prueba

piloto®’:

265 “Informe de la Prueba Piloto, de cardcter no vinculante, para el uso de un instrumento de votacién
electronica el domingo siete de junio del 2015, en tres distritos electorales del pais.” INE, Direccidn Ejecutiva
de Organizacidn Electoral Direccidn de Estadistica y Documentacién Electoral, 2015, pp. 9-16.

266 |bid. pp. 8-9.

267 |bid. pp. 34-50.
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Imagen 5. Instrumentos de Votacion Electronica (IVE) y el Imagen 6. Interfaz de la de la aplicacion para la Transmision de

panel del control utilizado en la prueba piloto. Resultados Electorales (TREApp).
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Como se ha descrito, requieren operadores para instalacion y correcto funcionamiento de
las IVE vy para el uso de la TREApp. Previo a la instalacion de la IVE se requirié que el
domicilio contara con energia eléctrica y con un espacio cercano para instalar los
instrumentos. Durante la jornada, en el distrito 03 de Aguascalientes funcioné el 68.54% (305
equipos) de IVE debido a que en 8 casos el equipo presentd una falla que no permitié su
instalacion y en 132 casos no se presentd el operador para realizar la instalacion. Para el
distrito 02 de Chihuahua se colocd el 75.77% (269 equipos) a causa de falta de energia y que
15 equipos presentaron desperfectos y en el caso del distrito 04 de Hidalgo se instalo el
94.81% (420 equipos), el motivo fue que cinco personas no se instalaron porgue presentaron
un desperfecto en el encendido y el resto de 18 dispositivos no tuvieron operadores. Este
factor comun de la falta de operadores se investigo, simplemente se pregunt6 a aquellas
personas que fungirian con este cargo, su motivo fue la aparicién de un compromiso y
agregaron un temor sobre el clima de violencia que pronosticaban los medios de

comunicacion. 258

Durante la aplicacion de la prueba piloto participaron 56,622 ciudadanos, de los cuales en
su mayoria opinaron y contestaron los reactivos sobre la identificacion con un partido
politico, rango de edad, sexo de los participantes, confianza al votar en medios electrénicos
y preferencia del uso de este tipo de mecanismos. Me enfocaré a describir los dos ultimos
reactivos mencionados, de acuerdo con la concentracion de informacion de los tres distritos
se reflejo que el 53.32% considera que es confiable votar por medios electronicos, por otro
lado sélo el 25.68% contestd que no es confiable votar por medios electronicos, ademas sobre
la cuestion sobre si a los votantes les gustaria votar en las préximas elecciones, el porcentaje
mayor de respuesta fue para “En boletas de papel” con un 45.23%, sin embargo, con un
porcentaje muy cercano del 37.47% respondieron la opcion “Instrumento de este tipo” y con
un porcentaje menor 17.30% “A través de Internet”?®°. EI documento describe la prueba

piloto y contiene anexos que traduce de manera detallada por distrito los porcentajes de la

268 “Informe de la Prueba Piloto, de carécter no vinculante, para el uso de un instrumento de votacién

electrdnica el domingo siete de junio del 2015, en tres distritos electorales del pais.” INE, Direccién Ejecutiva
de Organizacion Electoral Direcciéon de Estadistica y Documentacion Electoral, 2015, pp. 13-15.
269 |pid. p.16.
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confianza por medio de instrumento electronico y el posible uso en una futura eleccién

como lo muestran los siguientes cuadros:

Cuadro 4. ;Considera usted que es confiable votar por medios electronicos?

Distritos Si No Posiblemente | Total
Aguascalientes 3 | 8,684 4,841 3,437 16,962
51.20% | 28.54% | 20.26% 100.00%
Chihuahua 2 7,103 3,312 2,224 12,639
56.20% | 26.20% | 17.60% 100.00%
Hidalgo 4 14,403 6,386 6,232 27,021%
53.30% 23.63% | 23.06% 100.00%
Fuente: INE

270 “Informe de la Prueba Piloto, de carécter no vinculante, para el uso de un instrumento de votacién

270

electrdnica el domingo siete de junio del 2015, en tres distritos electorales del pais.” INE, Direccidn Ejecutiva
de Organizacion Electoral Direccién de Estadistica y Documentacion Electoral, 2015, pp. 41-42.

[106]



Cuadro 5. ¢En las proximas elecciones como le gustaria votar?

Distritos En boleta | Instrumento | A través de Total
de papel | de este tipo Internet
Aguascalientes 3 7,734 6,404 2,824 16,962
45.60% 37.65% 16.65% 100.00%
Chihuahua 2 5,829 4,413 2,397 12,639
46.26% 34.92% 18.97% 100.00%
Hidalgo 4 12,045 10,402 4,574 27,021
44.58% 38.50% 16.93% 100.00%
Fuente: INE

Partiendo del cuadro cuatro, los votantes usuarios de estos dispositivos que participaron en
la prueba piloto han reflejado positivamente entorno a la confianza que les brinda los medios
electronicos, cada distrito supera un poco mas de 50%, sin embargo, de manera meticulosa,
para una futura eleccién, en el cuadro cinco, aun no termina en convencer su uso a los
ciudadanos aunque eso no significa una respuesta determinante pues la diferencia de la
modalidad electronicay la tradicional no son muy distantes. Pero de lo que si es contemplado,
es que el voto a través de internet no la forma ideal para sufragar de acuerdo con este Gltimo
cuadro. Es un ejercicio de gran magnitud que a mi criterio podria responder a la incognita

sobre si el ciudadano esté listo para usar métodos electronicos, pero lo que lo detiene es toda

la certeza, confianza que puede producir la legitimidad de los procesos electorales.
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A pesar de los resultados se han identificado 5 desperfectos durante la prueba piloto: 1)
visor de votacion desprendido debido al aplicar exceso de fuerza en su apertura; 2) la
impresora no imprime, en los traslados de las IVE provoco que elementos mecéanicos se
debiliten dentro del dispositivo y fallara en la impresion del voto, se colocd el mensaje
“ERROR CRITICO” para evitar su uso; 3) Asa de la puerta del panel del control, al igual
que el primer caso, este factor también se presentd por la aplicacion de demasiada fuerza al
jalar la puerta del panel de control para encender o apagar el instrumento, dar inicio o cierre
de la consulta; 4) IVE no enciende, este suceso es el resultado de conectar el equipo de
votacion a una fuente eléctrica con valores diferentes a 127 volts provocando asi un dafio en
la fuente de poder, también ocurrié por motivos como la inexistente energia eléctrica en
donde se esta conectado y por falso contacto; 5) Boton de activacién no funciona, Se rompe
cuando se golpea el equipo durante el traslado.?”* Sin importar estas averias, lograron
funcionar la mayoria de los dispositivos electrénicos, lo cual puede ser un factor que logré

transmitir a los ciudadanos el reflejo confianza expuesta en los reactivos de la prueba piloto.

Con todos los casos explicados se muestra una regulacion para el uso del voto electrénico,
ya sea por medio de urna electrénica como Jalisco, Coahuila, Ciudad de México, la version
remota en la entidad de Chiapas y como en su aplicacion piloto en Aguascalientes, Chihuahua
e Hidalgo. Existieron ejercicios para comprobar su vialidad mediante los resultados
obtenidos, otros estados se han quedado en el estudio sin ningun tipo de prueba piloto y a
pesar de los eficaces resultados de la mayoria de los ejercicios no se normaliza como un
instrumento unico o adicional en los diferentes procesos electorales de todas las entidades y
claro, hay diferentes motivos para explicarlo. Tales motivos dificultarian la legitimidad del
uso del voto electronico y en el debate de distintas posturas se detectard el muro principal

que detiene la implementacion de dicho sistema.

271 “Informe de la Prueba Piloto, de carécter no vinculante, para el uso de un instrumento de votacién

electrdnica el domingo siete de junio del 2015, en tres distritos electorales del pais.” INE, Direccidn Ejecutiva
de Organizacidn Electoral Direccidn de Estadistica y Documentacion Electoral, 2015, pp. 35-36.
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B) ¢(EXISTE UN DEBATE PUBLICO SOBRE EL VOTO ELECTRONICO?

Para este apartado me centraré en los argumentos en México sobre el voto electronico,
sobre quienes se han pronunciado a favor o en contra de esta modalidad, claro que se puede
inferir con la informacion recabada del contexto internacional pero los matices para México
son distintos por el sistema electoral que compone. Para este pais hay referentes legales y
préacticos ilustrados en apartados anteriores, partiendo desde la necesidad por utilizar el
mecanismo electronico, datos histéricos y el contraste actual de su uso y asi como su
implementacion oficial en procesos electorales futuros. Con el transcurso de la era digital, el
gobierno ha interactuado con todo tipo de instrumentos en los distintos sectores de este; para
el voto electrénico se han invertido recursos y tiempo en investigacion sobre la forma mas
correcta de implementacion, en algunos procesos han sido vinculatorias, en otros se dan
unicamente en la Ciudad de México para decidir sobre el presupuesto participativo de cada
afio, entonces ¢,qué detiene una modernizacion sobre la manera en que los mexicanos ejercen
su sufragio? Ese es el objetivo de este apartado, describir y analizar puntos a considerar que
fungen como obstéculo y los que son plataformas para motivar la operatividad del mecanismo
electronico alineados bajo el ideal de democracia y los valores del voto que seran respetados

con tal inclusién.
Académicos

Hay citas del investigador Julio Alejandro Téllez dentro de esta obra académica, un
personaje importante que esta totalmente convencido sobre el uso del voto electrénico, quien
en 2010 presento, junto con Rodolfo Romero Flores, su libro Voto electrénico, derecho y
otras implicaciones en el auditorio Héctor Fix-Zamudio, dicho evento se encuentra
respaldado en el canal del Instituto de Investigaciones Juridicas de la UNAM dentro de la
plataforma de la Videoteca Juridica Virtual y en “YouTube *"?. En dicho evento se cont con
la participacién del Dr. Lorenzo Cérdova Vianello quien fungiria como comentarista de la

obra académica, pero eso significaria que se llevara en un contexto de argumentos que

272 || JUNAM, “Presentacion del Libro Voto electrénico, derecho y otras implicaciones”, Videoteca Juridica
Virtual, UNAM, México, 20 de mayo de 2010 (consultado en linea el 29 de julio de 2018)
https://www.juridicas.unam.mx/videoteca/evento/presentacion-del-libro-voto-electronico-derecho-y-otras-

implicaciones
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ilustran su postura respecto al tema y que deben ser rescatados para entender el debate del

voto electrénico.

En la presentacion inici6 el Dr. Lorenzo Coérdova quien comentd varios puntos del libro,
inicia su argumento sobre el cual el voto electronico no es una novedad y que todos los
especialistas en cuestiones electorales y todos los organismos electorales estan de alguna o
de otra manera no s6lo discutiendo sino intentando llevar a la practica. Manifestd que las
nuevas modalidades de la tecnologia inevitablemente impactan las formas de ejercicio de los
derechos politicos como la television, internet y las urnas electronicas, este Gltimo elemento
en las propias palabras de Lorenzo Cordova tarde o temprano tendrad cabida total entre
nosotros, sin embargo, bajo esta linea €l se considera un escéptico resignado con objeciones

coyunturales a plantear en el transcurso de tal evento.

A pesar de ello, Lorenzo Cérdova deja claro que la tecnologia y los procesos electorales no
estan divorciados y lo demuestra con ejemplos como el Programa de Resultados Electorales
Preliminares (PREP), el Sistema de Informacion de la Jornada Electoral (SNE), la
incorporacion de la credencial con fotografia con mecanismos de seguridad, todos estos
ejemplos tienen algo en comun: han tenido una gradual y paulatina instruccion como
difusion, algo clave para la introduccion del voto electronico, el cual debe hacer fila a varios
aspectos que se deben tomar en cuenta antes de su aplicacion. Crea un discurso con base en
todo lo invertido en el tema juridico, tecnolégico, logistico y cualquier otro tipo de insumo
del sistema electoral mexicano el cual es muy particular en comparacion de otros paises
basados en los ideales democraticos, pues el derecho electoral mexicano, segin Lorenzo
Cordova, estd basado en la desconfianza, eso explica que la arquitectura institucional como
en la electoral tengan que crear rutas de accién para disminuir tal condicion. También afirma
que la desconfianza se profundizd mas en el proceso electoral de 2006, etiquetado entre
polémicas como denuncias sobre un fraude electronico mediante un algoritmo que alteraba
el flujo de informacion, también afiadio sobre la opacidad de la autoridad electoral al no tener
resultados claros del proceso electoral, esta combinacion constituyo un retroceso gradual para

la introduccion del voto electrénico.?™

273 || JUNAM, “Presentacion del Libro Voto electrénico, derecho y otras implicaciones”, Videoteca Juridica
Virtual, UNAM, México, 20 de mayo de 2010 (consultado en linea el 29 de julio de 2018)
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Ademas de sefialar la problematica de la desconfianza, Lorenzo Cordova sefiala varios
puntos que obstaculizan el uso la urna electrénica, como el aspecto de la credibilidad que
interviene en que el votante se sienta seguro, en que sera respetado su sufragio. Otro aspecto
es sobre la educacion y la cultura de los mexicanos, es decir, que durante el uso y funciones
de la urna electronica no se entorpezcan por el desconocimiento y poca experiencia frente a
esta modalidad al momento de votar; que desde un joven, personas de la tercera edad e
indigenas no terminen por excluirse en la practica de las nuevas tecnologias. El siguiente
elemento es sobre el desfasamiento tecnoldgico, prevé que habra cambios informaticos que
terminen dejando obsoletas el dispositivo electrénico para el sufragio, requiera constantes
actualizaciones y acabe en inversiones periodicas y constantes. Y, por Gltimo, retoma
escenarios donde la delincuencia cibernética ha sido protagonico en el temor de los

ciudadanos.?’4

Por parte de Rodolfo Romero Flores, autor que también participo en la creacion del libro
presentado en tal evento, entiende los puntos que cuestiona Lorenzo Cordova, el cual tiene
una carga de lecciones para entender el contexto histérico electoral, y recurre de nuevo al
caso de 2006 el cual indica los factores coyunturales que se traducen en alta de comunicacion
oportuna en los resultados electorales, la falta de celeridad y certeza en la comunicacion de
los resultados electorales propician la falta de estabilidad politica, falta de gobernabilidad y

por ultimo en falta de credibilidad en las instituciones electorales.

Claramente el autor reafirma que la tecnologia puede ayudar a construir certeza en los
resultados electorales siempre y cuando sea auditable por los propios actores politicos,
ciudadanos, regulada juridicamente por la autoridad electoral, es decir, disposiciones en el
ambito sustantivo electoral, disposiciones en el &mbito adjetivo o procesal, disposiciones en
materia penal y que siempre cumpla tres premisas basicas; 1) aceptable socialmente, en la
cual se deberan tratar los temores colectivos, fortalecer la cultura en torno a las elecciones y

sobre como atemperar los efectos de la brecha digital lo cual obligara a las autoridades a

https://www.juridicas.unam.mx/videoteca/evento/presentacion-del-libro-voto-electronico-derecho-y-otras-
implicaciones
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desarrollar tipologias en funcion de la complejidad de organizar un proceso electoral
dependiendo de cuénta gente tiene acceso a las nuevas tecnologias. El siguiente punto es que
deber ser 2) atractivo politicamente, es decir, los partidos deben de estar de acuerdo y 3) que
sea viable técnicamente, elementos que posibiliten el uso del medio electronico de acuerdo
con la normatividad, por ejemplo, el tipo de software electoral, la plataforma informatica en
la que correrd el mismo programa y personal mas capacitados para operar la urna electrénica
estos aspectos jugaran un papel importante en la introduccion gradual del mecanismo
automatico.?” Pero, ¢por qué el factor técnico es importante?, mas adelante precisaré este
punto por medio de una obra académica creada por el especialista Rodolfo Torres Velazquez

quien demuestra la relevancia sobre este mismo asunto.

El siguiente en participar fue el investigador Julio Téllez Valdés, quien compartid su
experiencia en las elecciones locales en Coahuila, donde fue a cada casilla en la que se utilizo
urnas electrénicas con efectos vinculantes, también se presentd con los votantes que fueron
usuarios de este mecanismo para conocer su postura en el ejercicio del sufragio mediante esta
modalidad. El investigador afirma que no pudo recabar ninguna sola opinién en contra de
este instrumento electronico, también manifiesta que en cuestion de 47 segundos ya se tenian
los resultados de esa casilla y que ningln representante de los partidos politicos objet6 tanto
los resultados como el procedimiento aplicado. Ademas, contrasta el proceso tradicional para
recibir los sufragios que entorpece la celeridad de los resultados, en cambio, con el uso de
las urnas electrénicas facilitaria la presentacion de resultados, aunque para el académico Julio
Téllez la utilizacion del instrumento electronico no es la problematica principal, sino un
elemento completamente diferente dentro de las esferas politicas partidarias como lo explica

en las siguientes lineas:

“Si se usaran las urnas electronicas seria mucho mas facil, pero tampoco es un remedio
magico para estos problemas que el doctor Lorenzo Coérdova aqui nos dejo en esta mesa;
idiosincrasia, cultura y costo, miren, esto de la desconfianza parece que en materia electoral

y en otros rubros siempre existira, es decir, que hay quienes no entienden que cuando juegan
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a ganar tienen que saber perder, entonces, los que pierden, no todos, siempre tendran algo
que decir, algo que alegar, algo que refutar que en el fondo quizés, es un pretexto para
justificar lo que dejaron de hacer, porque en este pais el problema no es que va en tanto lo
gue se hace sino lo que se deja de hacer y los partidos politicos dejan de hacer. Las propuestas
gue hacen son pobres y ¢de qué sirve tener el mejor y mas funcional de los sistemas de
votacion electrénica si la oferta electoral por parte de los partidos politicos es pobre o
limitada?, pero alguien tiene que romper ese circulo de desconfianza, las autoridades
electorales tienen una obligacién para la sociedad a la cual se deben. Si son 6rganos
ciudadanizados, ahora con mas sustento deben de pensar en la ciudadania, que por cierto ha
estado relegada y yo no veo cuando de la Revolucién francesa que emana la ciudadania se
nos ha dado el lugar que nos corresponde, si, nosotros los ciudadanos somos los que hemos
estado al final, entonces pensar en nosotros como ciudadanos y buscar de algin modo el que

podamos reencontrarnos con la democracia si es que algtn dia la ha habido.”?7®

Anteriormente indiqué que Julio Téllez esta totalmente convencido del sistema electronico
de votacién y que el eje principal para él mismo no corre bajo el discurso sobre la viabilidad
o0 no del voto electrdnico, sino sobre el momento en el que se debe empezar a trabajar en un
manual de observadores en materia de voto electronico para la capacitacion sobre quienes
deben estan inmersos en el desarrollo de comicios mediante el mecanismo automatico.?’” Y
asi es, los actores politicos que intervienen dentro de las autoridades electorales deben ser
capacitados conceptualmente y, en esa misma razén, se podria probar el motivo de la casi
inexistente aproximacion juridica y técnica de la instrumentacion del sistema electronico en

el ambito federal.

Como argumento final, Julio Téllez celebra que Jalisco, Ciudad de México y Coahuila se
hayan arriesgado y triunfado en la implementacion del voto electronico, sin embargo, este

mismo investigador afirma que deben unir esfuerzos en vez de crear sus propios prototipos
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de urna electrdnica; aun asi, esto es un indicador de que nadie puede detener los avances de
la ciencia y la tecnologia, ademas podria ayudar a solucionar a una de las mayores
probleméticas que padece el pais en el tema electoral: el abstencionismo, también en el
sentido de las nuevas generaciones que podrian acarrear este factor fundamental y/o tendrian
nuevos esquemas, una diferente forma de pensar frente a los procesos electorales de la vida

democratica de México y propiciaria una mayor participacion en los futuros comicios.?’®

Sin mas que destacar en participacion de los tres participantes en la presentacion del libro
Voto electronico, derecho y otras implicaciones termina tal evento de dos horas y cuarenta y
dos minutos. Los puntos clave que mas resuenan por parte del apoyo al voto electronico
fueron: certeza, celeridad, inversion econémica que tendré un impacto sustancial pero que se
ird amortiguando por todos los ahorros de procesos que dejaran de hacerse pues la facilidad
de la urna electronica lo resolveria, ademas hay experiencia para introducir el sistema
electronico. Los puntos en contra son puntos coyunturales como son los temores colectivos
que despierta el voto electronico, la “idiosincrasia del mexicano” motivada por la

desconfianza, el desfasamiento tecnolégico.

Claro, es incierto el destino del voto electronico si se desea tratar desde el aspecto de la
desconfianza y que tampoco es la solucién para todas las cuestiones que se sufren en los
comicios, pero identifico que eso no lo ha propiciado el voto electrénico y los autores del
libro lo reafirman en esta discusion, hay factores como la oferta politica, el actuar de las
autoridades electorales como politicas y el pensar del votante que dificultarian la
introduccion del voto electronico. Entonces eso significaria que la labor de las instituciones
debe ser en trabajar por y con los ciudadanos, ese vinculo debe ser construido gradualmente,

asi como la planeacion y uso de la urna electrénica.

Otro evento similar se llevd a cabo en la presentacion del libro El voto en la democracia:
presente y futuro del especialista Rodolfo Torres Velazquez en la Feria Internacional del

Libro (FIL) de Guadalajara el 2 diciembre de 2016. Tal presentacion puede ser encontrado
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en el canal de “YouTube” del mismo autor y fragmentado en cuatro partes, ademas
participaron el doctor Flavio Galvan Rivera, el académico Javier Santiago Castillo y la
moderacion por parte de la consejera electoral del IEPC de Jalisco; Griselda Beatriz Rangel.

La primera palabra la tiene Javier Santiago Castillo que describe brevemente el libro y
reiterando los requisitos y garantias basicas de la emision del voto como la secrecia de este,
que sea unipersonal, sin influencias indebidas en el ejercicio del derecho a sufragar; puntos
que obviamente por su importancia estaran inmersos en toda la presentacion. Su explicacion
continta con la etiqueta de transito lento en la introduccién de la urna electronica como en
los institutos electorales de Coahuila, Jalisco, Ciudad de México, varios estados que iniciaron
investigaciones sobre el tema, en el INE tal proyecto se encuentra congelado pero, en las
propias palabras de Javier Santiago Castillo, las tecnologias han evolucionado més alla de la
urna electrénica y lo que mantiene esta instrumentacion son dudas por parte de los actores
politicos sobre la seguridad y la garantia del respeto al voto, aunque él mismo considera que

es un aspecto de caracter cultural en relacion con los temores de fraude electoral.?”

Su discurso se dirige al &mbito de seguridad, pues retoma la resolucion del Tribunal
Electoral del Poder Judicial de la Federacion del 30 de noviembre de 2016 el cual ratifico el
acuerdo del Consejo General por el que se ordena el desarrollo del voto por internet para los
mexicanos residentes en el extranjero y él en su funcidn de consejero electoral no estuvo a
favor de tal decision. Posteriormente, Javier Santiago Castillo redactdé un articulo que
explicaba su discrepancia debido a la poca valoracién del INE, pues en ese afio se prosiguio
tal resolucién que indicaba el desarrollo del voto por internet como Unica modalidad a realizar
y segun este mismo autor, se omitieron los posibles efectos en los atributos constitucionales
y legales establecidos para el voto universal, directo, libre, secreto, personal e intransferible,
ademas ignora otras modalidades como urna electrénica, correo electronico, SMS, fax,
aplicaciones para dispositivos mdviles y telefonia fija. En el proyecto se invertirian 180
millones de pesos para analizar la viabilidad y sin certeza de aplicacion, ademas el consejero

ejemplifica lo delicado en que se convierte el punto de la seguridad informatica con hechos
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del 21 de octubre de 2016 como el robo de cuentas de plataformas de “Yahoo”, “Dropbox”
STwitter” entre otros, también sefiala las controversias que experimentaron Reino Unido,
Suiza, Estados Unidos debido a que desarrollaron propuestas de voto electronico y llegan a
la misma conclusion como vulnerables.?® En un siguiente apartado se tratara la decision final
del INE respecto al voto por internet para los mexicanos residentes en el extranjero ya que

este aun tiene mucho que manifestar.

La siguiente intervencion la tuvo el doctor Flavio Galvan Rivera quien resalto la modalidad
del voto por internet donde la autoridad electoral estd impedida para controlar el entorno en
el que vota el ciudadano ya que este puede ser ejercido desde cualquier lugar y no puede
comprobar si realmente es el ciudadano autorizado para ejercer su sufragio; no hay garantia
de que el voto sea secreto, libre, unipersonal, intransferible y universal. Caso contrario con
el método tradicional donde el votante va a la mesa de casilla, identificarse, la autoridad de
mesa de casilla deberad verificar como confirmar la identidad del ciudadano quien sera
ubicado en la lista nominal de electores, después se procedera a la entrega de las boletas para
sufragar; esto no se puede hacer en el voto electrénico como lo constata el doctor Flavio
Galvan Rivera quien ademas procede a diferenciar que dentro de la casilla hay una mampara
que en secreto se expresa la voluntad del ciudadano, sin embargo en el mecanismo por
internet no se puede comprobar que no es un acto colectivo.?8! También agrega que en
cualquier sistema, habra un servidor que recibira los datos registrado de los votantes dejando
en ese momento una huella, una posibilidad de saber sobre la eleccion del ciudadano ademas
se corre el riesgo de malware que puede distorsionar el sentido del voto. Concluye con las
siguientes cuestiones: ¢quién nos garantiza que solo votan los nacionales?, ;como evitar que

voten los extranjeros? (...) ¢voto electronico? no?2,
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Una de las ultimas intervenciones fue para el especialista en materia electoral, experto en
informatica y autor del libro El voto en la democracia: presente y futuro; Rodolfo Torres
Velazquez. Inici6 su explicacion en torno a la administracion pablica en cual se mueve a dos
polos: 1) que estas mismas organizaciones sélo mira a las computadoras como nuevo
mobiliario sin entender para qué sirven, su objetivo es crear una apariencia de modernidad,
el otro trata sobre 2) la fascinacion tecnoldgica, que no importa explicar motivos para la
modernizacion sino que hay que iniciar este proceso y que cualquier cosa que no esté en
internet no existe, entonces por tal cuestion hay que llevar el votacion por internet sélo por
comodidad, es decir, desde cualquier lugar poder sufragar. Su critica va dirigida al voto por
internet, el cual sin previo analisis se llegaria a la conclusion de su viabilidad pues se compara
el voto electrdnico con la confianza de las transacciones bancarias por internet, pero lo que
no saben, segin Rodolfo Torres Velazquez, es que los bancos tienen una reserva dedicada a
fraudes cibernéticos. El objetivo del analisis del voto como derecho politico fundamental en
su libro, segun el autor en la presentacién de su obra, era para quitar el velo del acto de
sufragio como ritual carente de sentido y lleno de puntos como el tema de los funcionarios,
capacitacion, impresion de boletas etc., cuando realmente el voto contiene aspectos
trascendentes que motiven al votante a ejercer su derecho de sufragio con todas sus garantias
y ademas la autoridad electoral debe demostrar la base primordial de como los datos reflejan
los resultados en la jornada electoral, eso explica la razén de las boletas, actas, minutas,
autoridades involucradas como la fuerza publica y méas procedimientos que comprobaran la

veracidad de estos mismo resultados.83

Aunque cada punto antes, durante y después de la jornada electoral tienen mayor
relevancia, eso no significa que se deje a un lado las tareas interdisciplinarias en las que se
deben alfabetizar las autoridades de todos los @ambitos en el aspecto digital?®*, punto en el que
estoy de acuerdo con Rodolfo Torres Veldzquez, ya que, sin ese insumo, las esferas

institucionales no tendrian idea de como operar los recursos tecnologicos en sus
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procedimientos, no sabrian como regularlos y mucho menos actuar frente a las adversidades
que podrian rodearlos en el terreno de aplicacion. Un punto similar y desafiante para los
ciudadanos pues de acuerdo con la explicacion de este mismo autor, con el voto por internet
no se podria explicar la operacion y resultados de manera facil a los ciudadanos ya que el
grado de complejidad podria ser un obstaculo para el votante porque se requieren
conocimientos de hardware, software, programacion, criptografia como mecanismo de
seguridad etc., dejando asi un hueco de duda en los comicios.?® Si se recurre a su obra, en el
sistema tradicional si existe tal demostracion siempre y cuando se encuentren los siguientes
elementos y que son exactamente de tipo técnico que portan legalidad y legitimidad a los
resultados electorales: 1) los objetos trascendentes (documentacién y materiales que se
utilizan en la votacién en papel que demuestran cada una de la etapas) y sus cualidades, 2)
los procesos en los que se involucran a esos objetos y 3) los actores que participan. De manera
general, estos objetos y sus atributos son relevantes en medida en que, de su necesidad y
suficiencia depende de la validez de los resultados, pues en cada etapa se preserva su
congruencia y certeza durante los procesos de traslado, almacenamiento y transformacion los
cuales seran ponderados en su cualidad de confianza por los mismos actores que
participan.?®® En otras palabras, toda la documentacion utilizada no es simplemente para
mostrar directamente una suma de votos sino que se baria de veracidad al ser un comprobante
de la voluntad del ciudadano en un sistema de control de registro que refleja la congruencia
de los procesos, sus pautas estratificadas por las autoridades electorales que daran validez y
credibilidad, legitimidad, legalidad a los comicios y a la congruente comunicacién de los
resultados obtenidos en la jornada electoral dentro del mismo marco juridico oficial y dentro
de la regulacion de cada proceso. El autor simplifica y explica de manera mas adecuada de

estas cuestiones:

“En suma, la validez de los resultados de la eleccién cuya votacion ocurre en papel, en la
variante presencial, esta asociada a que pueda asegurarse que: las boletas y las actas no hayan

sido indebidamente falsificadas o alteradas; que los procesos de almacenamiento, traslado y
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transformacion hayan preservado la certeza de esos objetos trascendentes al haber sido
gjecutados conforme a la norma y procedimientos establecidos; y que los actores hayan
participado con estricto apego a sus obligaciones normativas y procedimentales y no hayan
defraudado la confianza que deben aportar a los procesos electorales. Si, en ese sentido, la
cadena de custodia de los objetos trascendentes se ha preservado, los resultados electorales

corresponderan a la voluntad de los ciudadanos, y se revestiran de legalidad y legitimidad.”2®

El mismo autor reconoce que con el voto electronico se busca incrementar la velocidad de
la emision del voto, reduccion de costo, incrementar la participacion en procesos electorales,
atender a la poblacion con algin tipo de discapacidad?®® etc., en cambio, para la variante por
medio de internet subraya que es negativa en varios aspectos, como no poder reflejarse
legalidad y legitimidad como lo hace el voto en papel el cual es la modalidad por medio de
internet: 1) el voto por internet es inseguro en relacion con la transmision de informacion
confidencial y temor a ataques piratas informaticos ya sea desde el interior (desarrolladores
de software), o del exterior (como partidos politicos, saboteadores u otros estados), también
la preocupacion de influencia indebida en los electores durante el proceso. El siguiente
argumento se dirige en 2) aspectos financieros, ya que es costoso construir infraestructura
para ofrecer ese tipo de voto electronico remoto para un numero limitado de electores
(registro digitalizado y armonizado de electores en el extranjero y el mantenimiento de
seguridad del sistema). 3) Igualdad de trato para todos los electores, es decir, que dicha
modalidad sea abierta para votantes externos e internos. Otro punto es que 4) no existe una
tecnologia adecuada de programa de computo que se pueda utilizar plenamente en sistemas
de votacién preferencial. Un elemento importante que puede reflejar algunas carencias en la
educacién en 5) varios votantes de edad avanzada o con un bajo nivel de lectura y habilidades
numéricas y equivaldria a tener dificultades para usar internet. A mi consideracion el
siguiente punto es que esta presente en la discusion del voto electronico en el que 6) existe

el riesgo de fraude o errores en los programas de cémputo sin que tenga el respaldo de las

287 |bid. p. 85.
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papeletas impresas para verificarlo y el dltimo punto, es una que ya mencioné el doctor

Lorenzo Cordova; 7) los costos para iniciar un proyecto podrian ser significativos.®

En una entrevista a Lorenzo Cordova publicada en diciembre de 2016, que justamente habla
de la posibilidad de votar por medio de una aplicacion, un software electoral para cualquier
dispositivo (PC/tablet/smartphone) pero concluye y reafirma otro de los puntos que expone
el académico interdisciplinario Rodolfo Torres Veldzquez el cual se basa en la incertidumbre
que provoca la modalidad por internet:

"De que es posible es posible (el voto electronico), el progreso tecnolégico nos lo
permite (...) pero nosotros partimos de una base de desconfianza profunda y
estructural que es lo que explica en buena medida el abigarrado sistema electoral que

hoy tenemos"?%

Si bien Rodolfo Torres Velazquez esta en contra de la capacidad de sufragar mediante el
sistema electrénico por internet, no cierra la posibilidad de votar por medio de urna
electronica, propone un modelo ideal de acuerdo con los puntos esenciales de lo normativos,
procedimental y técnico que cumple con los siguientes atributos; a) que cuente con software
de base (operacién del sistema de computo) y de aplicacion de cddigo abierto (que toda
persona pueda conocer como estan construidos los programas informaticos que conforman
ese software base); b) que opere en plataformas de hardware no propietario (permiten el uso
de patentes por terceras personas) y de proposito especifico (hardware disefiado para un
determinado fin), esto ayuda a reducir la posibilidad de afectacion por la mayoria de tipos de
“malware” (software malicioso); ¢) que pueda imprimir un rastro en papel del sentido del
voto, sin que este pueda ser extraido de las casillas por el votante, para evitar la compra-venta
y la coercion al elector, y d) que no dependa de la comunicacion por internet para el

289 Rodolfo Torres Veldzquez, “El voto en la democracia: presente y futuro”, Almaqui Editores, México, 2016,
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intercambio de informacidn, para evitar afectacion generalizada derivada de ataques desde,

y hacia, ese medio de comunicacion.?!

Es una manera correcta que las autoridades tengan control de este desarrollo y demuestre
la capacidad que la urna no pueda ser manipulable desde ningin componente dentro del
software como hardware dentro en un sistema cerrado a vias de comunicacion como internet.
En caso contrario a estos puntos, si el dispositivo tiene el atributo de tener hardware
propietario, la autoridad electoral no tendra acceso a sus componentes y no habré alcance
publico como tal, eso quitara la base primordial de transparencia. Y si afladimos la via de
comunicacion por medio de internet, serd un canal abierto a ataques cibernéticos, a la
manipulacion afectando asi gravemente la certeza de los resultados. Agrego también que, si
el Instituto Nacional Electoral tampoco desarrolla la base de su software, ademas de no tener
control adecuado para su operacion, tendria que pagar licencias dependiendo del sistema
operativo que utilice como a Microsoft (Windows), Apple (OSX), sistemas en constante
desarrollo, pero no son libres, caso contrario de Linux que si lo es, aunque careceria del
mismo soporte al nivel de estas dos empresas mencionadas e implicaria también, segun los
académicos Rodolfo Romero Flores y Julio Téllez, de personal altamente capacitado en el

entorno técnico y estarian presentes durante la jornada.?®?

En este punto se observa un factor comin denominador como lo es la confianza y bajo el
contexto de la implementacion del voto electrénico en el Distrito Federal (actualmente
Ciudad de México), el Doctor en Ciencias Politicas y Sociales por la UNAM; Carlos Alberto
Diaz Gonzalez Méndez explicd la estrategia que siguié el otrora IEDF para concretar el
proyecto en la introduccion de esta tecnologia. ElI académico expuso que la confianza
institucional interna puede ser un obstaculo presente en el recorrido de la aplicacion del
sistema electronico de votacion, ese decir, que los actores involucrados en un proceso
electoral, tienen percepciones negativas sobre situaciones, acciones concretas en las que
identifican un nivel de interés por los representantes de partidos politicos durante el periodo
previo a pruebas pilotos de urnas electronicas en la Ciudad de Meéxico, exactamente la de

21 Rodolfo Torres Veldzquez, “El voto en la democracia: presente y futuro”, Almaqui Editores, México, 2016,
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2003, afio en que usaron urnas electrénicas facilitadas por el Tribunal Electoral de Brasil.
Aqui el autor comparte los argumentos dentro del Consejo General en la planeacion de la
prueba piloto, para llegar a la resolucion de usar urnas electronicas de solicitadas a la

autoridad electoral de Brasil.?%

El primer blogue de discusion gird en torno al tipo de tecnologia que se utilizaria, uno de
los argumentos que descalificaba la prueba piloto era por parte del consejero Eduardo
Huchim al igual que la de algunos representantes de partidos como el representante del
partido Alianza Social, pues segun no se habia considerado todas las opciones tecnoldgicas,
debido a que la urna de Brasil no permitia transmitir de manera inmediata los resultados de
las casillas hasta los consejos distritales. En cambio, el consejero Rubén Lara consideraba
dificil encontrar un mecanismo mas sencillo que agarrar una boleta y cruzarla y afirmando
que el problema no era la sencillez sino la certeza. En el segundo eje también puede ser
calificado como carente debido a que el consejero Rubén Lara califico de “lejano” la
participacion de los partidos politicos, pues no se produjeron intervenciones en el tema, como
defensa a tal afirmacion el representante del PRI sefial6 que las etapas de investigacién como
de implementacién era un tema del que no estaban enterados los partidos politicos. El autor
intervino bajo este contexto en la manera en como la participacion de los partidos politicos
es fundamental para crear la confianza suficiente que permita el avance del proyecto; de lo
contrario, sobrevienen problemas de informacion y retrasos. La falta de participacion de los
partidos politicos genera problemas de cooperacién que frustran en cierto modo las
expectativas que sobre un proyecto como el planteado.?®* Este mismo fue el contexto cuya
resolucion fue explicada anteriormente en esta obra académica, el interés o preocupacion de
los participantes dentro de la autoridad local son el indicador primordial sobre el cual un
proyecto pueda llevarse a cabo, y puedo atreverme a sefialar que el poco conocimiento del
mundo digital y la operacion de la urna electrdnica en este Gltimo escenario expuesto es la

clave sobre la implementacion o no de la tecnologia en arena electoral.

293 Carlos Alberto Diaz Gonzédlez Méndez, “Las formas de construccion de confianza en la relacién ciudadano-
institucion electoral. El caso del Instituto Electoral del Distrito Federal y el sistema de votacion electrénica”
IEDF, México, 2007, pp. 102-103.

294 |bid. p.104.
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Varios estudiosos y autoridades electorales han sefialado sobre la inversion de recursos
puesta en el proyecto de urna electrdnica, aqui el mismo académico Carlos Alberto Diaz
explica la experiencia del IEDF en el caso en que si fue aprobado su investigacion y
desarrollo de urna electronica y el retraso que él mismo remarca en el recorte presupuestal
de la ALDF (Asamblea Legislativa del Distrito Federal) en 2005 a los proyectos para la
modernizacion de los procesos electorales. Aun cuando no hubo discusion abierta entre
ambas organizaciones debido al desencuentro de preferencias e intereses que se traduce en
el orden de los plazos fijados de acuerdo con las metas administrativas del IEDF, guarda un
interés distinto para la ALDF, de ahi que el cambio del sistema de votacién no se haya
concretado).?® Claramente esto fue un obstaculo que limitaria la introduccion del mecanismo
automatico, lo cual fue evidente en el producto final que se llevé acabo en el proceso electoral
local de 2009 en la Ciudad de México. Me parece una importante cita, ya que a pesar del tipo
de disturbio politico que puede levantar el voto electronico, el interés de los actores politicos
puede crear una plataforma que impulse o no el proyecto del sistema electronico de votacion,
todo dependiendo de la participacion, insistencia y hasta conocimiento en el tema de los

mismos actores.

Fernando Barrientos del Monte también alimenta al debate con la descripcion de
dimensiones e interpretaciones sobre el voto electronico con escenarios tanto positivos como

negativos los cuales se ilustran en los siguientes parrafos.

Se visualizan 4 discursos, el primero es sobre la democracia postmoderna. De acuerdo con
Orwell, la implementacién del voto electronico en procesos electorales o en consultas
pasarian en manos de los técnicos informaticos, seria el inicio de un totalitarismo tecnocréatico
donde los gobernantes pueden controlar y coercer al ciudadano, ya que las nuevas tecnologias
estan progresivamente influenciando y decidiendo la vida de los seres humanos. En una de
las peores situaciones, el voto electrénico junto con la exposicion de los medios de
comunicacion predispondré a los ciudadanos una reduccion en la capacidad de analisis y

comprension. Claramente es una situacion llevada al limite que despierta temores

2% Carlos Alberto Diaz Gonzédlez Méndez, “Las formas de construccion de confianza en la relacién ciudadano-
institucion electoral. El caso del Instituto Electoral del Distrito Federal y el sistema de votacion electrénica”
IEDF, México, 2007, pp.109.
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encaminados al dafio de la democracia debido a que se impone control del gobierno en el que
decide completamente la vida politica de la sociedad; un escenario negativo. Por el lado de
la democracia postmoderna, Barrientos nos direcciona a un futuro en que desaparezcan los
gobernantes y partidos politicos ya que todas las instituciones que fungian como
intermediario entre el Estado y la sociedad civil seria remplazado por una anarquia en la que
los individuos pueden contar con informacion y decidir directamente en el rumbo de
determinada civilizacion mediante el uso de la tecnologia en cada hogar para generar
consenso, una version aristotélica; la democracia representativa seria inexistente.?®® Toda una
distopia que atacaria a las posturas en las que la sociedad civil no podria organizarse, pero
hoy no, con los indicadores de participacion actuales, y la diversidad de opiniones no podrian
reflejarse en la pantalla de una dispositivo y requeriria una revolucion en las mentes de la

sociedad.

En el siguiente discurso sobre la democracia electrénica, la dinamica es similar, escenarios
potenciados Optimamente y otros muy pesimistas dentro de la misma variable. La primera
version se explica con la postura de la democratica-liberal, ambiente en el que las personas
que se interesen en la politica, que cuentan con informacion completa y exacta de lo que
sucede a su alrededor, con amplia capacidad de andlisis, de participacion como deliberacién
(“un ciudadano ideal”) en el cual interactuara con la cyberdemocracia basado en las nuevas
tecnologias, especificamente internet, plataforma como medio de comunicacién directa y que
también interactuara con la creacion de comunidades virtuales en las que a través de un clic
exista informacion, haya deliberacion y una decision. Ademas, se permitiria el “feed back”
continuo entre inputs y outputs eficientes, hay acceso a la informacién de la red,
automatizacién de todo proceso politico y de gobierno que sea susceptible a la corrupcion,

mejorar la vida de los ciudadanos y de la democracia.?®’

Estos son ideales, y son presentados como posibilidades virtuales, pero es importante
abordar estos puntos ya que la continua evolucion de los humanos junto con la tecnologia

podria existir un acercamiento hipotético en el que ambas posturas propuestas en estos

2% Fernando Barrientos del Monte, “Dimensiones discursivas en torno al voto electrénico” en Revista de
Ciencia Politica, Pontificia Universidad Catélica de Chile, vol. 27, nim. 1, 2007, Chile, p. 119.
297 |bid. 20.
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parrafos deberan ser tomadas en cuenta como mensaje de advertencia y no partir de la
inexistente reflexién de los avances de las tecnologias de la informacion y de comunicacion.
Continuaré con la postura pesimista en la que se identifican tres fallas muy realistas: 1) la
informacidn no es conocimiento, es decir, la informacion contiene al conocimiento, pero
necesita ser interpretada, valorada y asimilada para que tenga sentido. En esa ldgica, una
errénea valoracion puede llevar a decisiones equivocadas; 2) no se hace referencia a la
implementacién de las decisiones, cuya tarea le pertenece al gobierno y burocracia, (agrego
que la iniciativa del mismo proyecto de decision y regulacion debe ser la plataforma inicial
gue nace y construye estas dos entidades) y 3) elimina la intermediacion entre la sociedad y
el Estado, y suprime responsabilidades y mecanismos de castigar o premiar la gestion
publica. Remarca el autor que es incontrolable como compleja y amplia en el contexto de la
dindmica de los criterios deliberacion, la calidad de la informacion para la argumentacion y

sin discriminacion de personas informadas de las que no lo estan para la participacion.?®

El tercer discurso se basa en la legitimacion, en la que modalidades de votacion electrénica
como es la urna electronica presuponen que los mecanismos de democracia representativa,
especificamente las elecciones, pueden ser potencializados si se aplica el voto electronico en
los procesos electorales, modificando procedimientos técnicos, comportamientos y valores
que alimentan una cultura politica de una sociedad. Progresivamente podria incorporarse el
voto a distancia y consultar a los ciudadanos sobre temas relevantes a nivel local (como el
IECM) y eventualmente a nivel nacional. Aqui no se cuestiona la democracia representativa,
aunque si se considera que hay que fortalecer la democracia participativa como los
referéndums, plebiscitos y consultas populares, en este caso el voto electrénico seria un
instrumento para el mejoramiento de la administracion electoral y aliado del cambio
institucional y cultural. Si se expone la certeza eficaz que generan estos mecanismos, la
participacion electoral aumentaria en futuros procesos pues habra generado confianza social
siempre y cuando haya un contexto social reforzado que impulse esta misma participacion,
ya que al final del dia el voto electronico técnicamente es un instrumento tecnoldgico sin
sentido con la inexistencia de la interaccion del ciudadano. Tal refuerzo dependera del capital

social y politico respecto a la participacién apoyada en las nuevas tecnologias, es decir, que

298 Fernando Barrientos del Monte, “Dimensiones discursivas en torno al voto electrénico” en Revista de
Ciencia Politica, Pontificia Universidad Catélica de Chile, vol. 27, num. 1, 2007, Chile, pp. 120-121.
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el capital social acumulado y una orientacion politica activa como clara (esfuerzos colectivos,
redes de accidn civica apoyadas por la red) en relacion con estos proyectos, funcionaran con
grandes resultados. En cambio, con la carencia de estos factores, dificilmente se generarén
resultados sostenibles a largo plazo, por lo que en una previa investigacion se debera
profundizar en dos caracteristicas de los contextos sociales de implementacion: la

administracion electoral existente y el grado de participacion politica. 2%

Desde la perspectiva procedimental, el voto electronico tendrd estricto uso en
procedimientos electorales, sin descuidar el contexto politico y social, ademas, no cuestiona
la democracia representativa y considera el uso de nuevas tecnologias como mecanismos
eficientes para la administracion electoral en un contexto de participacion electoral continua.
Asi como en los comicios se emplean estas herramientas, por ejemplo 1) base de datos antes
del proceso electoral, 2) identificacion de electores (tecnologia de seguridad en la credencial
INE para el caso de México) durante el proceso, 3) escrutinio (concentracion total de los
resultados y su difusion después de la jornada electoral), con estos elementos el protagonista
es el ciudadano en el proceso democréatico, es 0 no es participativo, vota o se abstiene pero
esta misma participacién como limpieza del proceso no depende de las tecnologia, éstas tan
solo son instrumentos gestionados por seres humanos que tienen valores y comportamientos
de acuerdo con el contexto social y politico en el que viven. El caso de urnas electrénicas
siguela misma linea, pues no son las que violan las leyes, son los mismos individuos de un
determinado contexto quienes lo hacen. El fin de la urna electronica debe tener justificacion
como gestionar el proceso electoral y no complicarlo, el presupuesto y costos que se invertiria
etc. En el &mbito de la administracion electoral, segin la experiencia de diversos paises con
el voto electrénico se ha demostrado que se mantiene la presencia fisica de los ciudadanos
en lugares de votacion, pues genera confianza en el proceso pues son testigos de este.
También se desarrolla una simplicidad para el elector ya sea con la implementacion de
lectores de boletas, teclados o pantallas sensibles al tacto; los disefios de la urna electrénica
son una constante que expone facilidad de uso. En el &mbito de transparencia y seguridad

reduce las posibilidades de fraude en el lugar de votacion, aungue este aspecto aln sigue en

29 Fernando Barrientos del Monte, “Dimensiones discursivas en torno al voto electrénico” en Revista de
Ciencia Politica, Pontificia Universidad Catélica de Chile, vol. 27, num. 1, 2007, Chile, p.122.
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discusion en todos los sistemas de la modalidad electronica pero también en los

tradicionales.3%

En el contexto académico han surgido posturas que apoyan el proyecto del voto electrénico
por la eficiencia del mecanismo, que la velocidad y certeza que generar una urna electrénica
puede crear estabilidad politica y gobernanza. Ademas, los resultados arrojados por la
pruebas piloto y procesos electorales vinculantes demuestran que si puede existir legitimidad
juridica y social en una correcta aplicaciéon. Para tal aplicacion del voto electronico se
requiere una gradual implementacion, como todas las promulgaciones electorales que han
entrado en el marco juridico (la credencial con fotografia, el PREP, el papel seguridad en las
boletas etc.). También aseguran que el software electoral puede ser amigable y muy intuitivo
con el votante, superando asi el sentimiento negativo que provocan las nuevas tecnologias.
Afaden disefios, proponen manuales todo un universo técnico-juridico en torno a la urna
electronica lo que puede agregar puntos de credibilidad y confianza al ver el funcionamiento

y la eficacia de su uso.

También reconocen los estudiosos, asi como otros quienes lo remarcan, la dificultad que
acarrea la modalidad electronica, entre sus argumentos exponen a paises que hay
experimentado con el voto electronico respecto a la manipulacion de los resultados y la
seguridad que puede decaer (como el voto por medio de internet). También una explicacion
muy concreta es el hecho de explicarle a los ciudadanos por qué los resultados son como son,
partiendo del hecho de que sera dificil explicar como el sistema de votacion electrénico
empleado procesO los datos, me refiero a explicar informatica y desarrollo software a
personas que pueden carecer de este conocimiento, caso contrario a la modalidad tradicional
la cual es observado por el publico electoral. Con la urna electrénico no seria 100%
transparente el hecho del escrutinio, y los votantes deberan creer en los expertos; ya el titulo
de fraude, o fraude cibernético, es suficiente para el instrumento electrénico carezca de todos

los puntos favorables en pro al derecho del voto, pero debo poner énfasis que exactamente

300 Fernando Barrientos del Monte, “Dimensiones discursivas en torno al voto electrénico” en Revista de
Ciencia Politica, Pontificia Universidad Catélica de Chile, vol. 27, num. 1, 2007, Chile, pp.122-125.
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pasa lo mismo con la votacion tradicional y el factor denominador es el aspecto cultural que

interviene en el reconocimiento de los gobernados.

Posturas en el espacio politico

Es momento de analizar lo que explican o defienden los actores y partidos politicos en
relacién con el voto electrénico, debido a que su implementacion funcionaria como
plataforma en la que podra nacer su representatividad a los ciudadanos y ser reconocidos por
los mismos. La importancia del como obtendran el escafio publico a partir de instrumentos

tecnoldgicos obviamente despertara posicionamientos sobre su viabilidad.

Como se explicd, en la Ciudad de México se generan consultas para el presupuesto
participativo y lo conciben mediante el Sistema Electronico por Internet (SEI), los
ciudadanos votan por proyectos que puedan mejorar su comunidad y los partidos politicos
han observado ciertos elementos que hicieron notorios en una de las reuniones de 2016 en la
Asamblea Legislativa del Distrito Federal durante la aprobacion del sistema electronico por
internet para el presupuesto participativo de 2017. La bancada de MORENA ha mostrado su
oposicion frente a este tema con cuestionamientos diversos que sefialan un fraude, los
legisladores de este partido criticaron que el IEDF realmente no escucha la desconfianza de
los ciudadanos al votar de dicha manera pues atenta contra el voto libre y secreto. Exponen
las irregularidades del presupuesto participativo de 2016, donde algunos servidores publicos
condicionaron con servicios y apoyo a cambio de copias e hicieron compra masiva de chips
para celular (de acuerdo con la regulacién del sistema electronico de votacion, mediante el
registro web se requeria un namero celular al que se mandaba una clave para poder acceder

al sistema de votacién desde cualquier dispositivo movil) y afirmaron lo siguiente:

“Con sélo cambiar el chip de un teléfono celular, operadores politicos y malos servidores
publicos podran emitir un sinnimero de votos porque cuentan con padrones de programas

sociales.”301

301 “Advierte MORENA sobre megafraude en las préximas elecciones vecinales por voto electrénico”, ALDF

(2016), (consultado en linea el 15 de agosto de 2018) http://www.aldf.gob.mx/comsoc-advierte-morena-
sobre-megafraude-las-proximas-elecciones-vecinales-por-voto-electronico--26851.html
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Agregaron que no estan en contra del sistema electronico de votacion, pero seria preferible
que el sufragio se diera en los mddulos de votacién y opinion en el cual se acceda al
dispositivo mediante presentacion de la credencial para votar. Parten de los hechos en la
delegacion Iztapalapa (registro masivo de tres proyectos idénticos que representaron 15,903
votos de los 32,664 emitidos en la demarcacion) y Coyoacan (compra de votos a cambio de
una copia de la credencia) ademaés, debido a la poca actualizacion de decesos en la base del
padrdn electoral, se detect6 la suplantacion de identidad de los votantes, de ahi la base de su
oposicién, demandan mas informacion y candados de seguridad. Es aceptable la herramienta
virtual desde los modulos en puntos clave en la ciudad, pero se requiere que la dinamica para
sufragar sea la misma que vive un votante cuando acude a la casilla y ejerza su derecho al

voto.

En una posterior reunién de agosto de 2016, varios partidos también participaron ante el
modelo SEI. La primera palabra fue para el consejero Carlos Angel Gonzélez Martinez quien
inicié dando una breve explicacion sobre este modelo de votacién, destacé la vanguardia de
la Ciudad de México en la implementacién estos mecanismos en los cuales en 2015
participaron 98,000 personas de las cuales 3000 o 4000 votantes lo hicieron de forma
presencial. Reforzando estd misma linea, la consejera Olga Gonzélez Martinez insistio que
el SEI esta sustentado en una labor altamente profesional de escrutinio y revision mediante
la cual se valoran las capacidades logisticas, financieras, técnicas e informaticas del instituto.
La discusion continda con la diputada Aleida Alavez Ruiz del partido de MORENA, quien
resalta que con este mecanismo da pauta a una participacion distinta, pero advierte que habra
quienes pervierten este método, destacando de esta manera la experiencia en Iztapalapa por
las personas involucradas que recopilaron credenciales para su propio fin, algo que también
sostiene el diputado Fernando Zarate Salgado del PVEM, pues el problema principal es la
manipulacion y compra de votos, pero también el uso de las tecnologias de informacion no
garantiza que el sufragio sea libre y secreto, asegura lo cuestionable que es el uso de tal
método en torno a la confiabilidad, concluy6é su éptima viabilidad para el presupuesto
participativo. Después de varios puntos muy breves que giraron en torno a campafias de
difusion, el nimero de mddulos, seguridad, transparencia, costo-beneficio en pro a la
participacion ciudadana, tuvo la palabra la diputada Abril Yanette Trujillo Vazquez, del

Partido Encuentro Social (PES) quien considera que es prioridad recuperar la confianza de
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los votantes, ya que hay demarcaciones en las que se debe poner especial atencion, a fin de
que la eleccion se lleve a cabo con el mayor cuidado y honestidad posible, aqui la diputada
Elizabeth Mateos Hernandez del PRD agrega que no deberd imperar un ambiente de

sospecha.®%

Este Gltimo punto es el més crucial, el disefio de este proyecto y su éxito dependera en
cémo es recibido este mecanismo, la autoridad electoral puede dar certeza al sistema
electrénica pero la sociedad con subjetividad envuelta en inseguridad podria ser un obstaculo
para la continua practica del sistema electrénico de votacion debilitar a futuras practicas
electorales ocasionando un ambiente conflictivo sobre la veracidad que ofrecen las

autoridades electorales.

A pesar de estas reuniones de trabajo Mauricio Tabe Echartea, presidente del PAN en la
capital, insistio y solicito al IEDF no volver a utilizar el voto electrénico debido a las malas
practicas y rutas de fraude en las que la usurpacion de identidad resalta dentro del ambiente
electoral del presupuesto participativo. Afirmé que no hay certeza en la entrega de claves
para acceder al sistema electronico a las personas correctas, de que se abren ventanas a la
corrupcion en la que funcionarios puedan generar nuevas claves sin la supervision debida y
que existieron 542 denuncias durante la eleccion vecinal por estos puntos recalcados. El
presidente panista confia més en sistema tradicional de votacion mediante urnas es mas
confiable pues hay representantes de partidos politicos y observadores. También expresé su

303

postura del voto electrénico respecto a futuros procedimientos electorales® en las siguientes

lineas:

“Buscaremos disuadir el uso de este método de sufragio en futuros comicios electorales, no
gueremos que se siente un precedente para que después lo quieran utilizar en las elecciones

constitucionales de Jefe de Gobierno, diputados y senadores.”

302 “Reunién de trabajo de diputados y consejeros del IEDF para analizar el voto electrénico”, ALDF (2016),
(consultado el 15 de agosto de 2018) http://www.aldf.gob.mx/comsoc-reunion-trabajo-diputados-y-
consejeros-iedf-analizar-voto-electronico--27083.html

303 “pAN en CdMx pide a IEDF no utilizar voto electrénico”, Milenio (2016), consultado en linea el 16 de
agosto de 2018) http://www.milenio.com/estados/pan-cdmx-pide-iedf-utilizar-voto-electronico
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Ese mismo afio, pero el 8 de junio de 2016, el diputado Jorge Alvarez Maynez present6 una
iniciativa que reforma y adiciona a la Ley General de Instituciones y Procedimientos
Electorales la implementacion de sistemas electronicos de votacion. En la exposicion de
motivos destaca la innovacién tecnologica la cual ha producido grandes cambios sociales
haciendo énfasis en tecnologias de la informacion y comunicacién que también ha impactado
en la democracia, asi como la llegada de mecanismo electrénicos en procesos electorales
ejemplificado por varios paises que usan esta modalidad tecnoldgica de votacion. Reconoce
los ejercicios realizados en México en los que rescata resultados favorables en uso mediante
encuestas y los beneficios como la rapidez en el procesamiento del voto, la reduccion de
errores humanos, permite a los ciudadanos verificar su eleccion, también disminuye el
consumo de materias primas en papeleria y urnas; y, permite el ahorro de recursos
financieros. Dentro de esta iniciativa expone dichas reformas que incluyen en la normatividad
el uso de votacion electronica, como ejemplo, la propuesta del articulo 153% de esta misma

ley, la cual se refleja de la siguiente manera:
“Articulo 15.

1. Seentiende por votacion total emitida, la suma de todos los votos depositados en las urnas
y tos emitidos mediante los Instrumentos de Votacion Electronica. Para los efectos de la
aplicacion de la fraccion 11 del articulo 54 de la Constitucion, se entiende por votacion
valida emitida la que resulte de deducir de la suma de todos los votos depositados en las
urnas y los emitidos mediante los Instrumentos de Votacion Electronica, los votos nulos

y los correspondientes a los candidatos no registrados.”

Dentro del portal web del partido Movimiento Ciudadano hay mas detalles sobre el
discurso en el que se baso para proponer la iniciativa del diputado Alvarez Maynez, el
representante considera que aumentaria la confiabilidad de los procesos electorales y que el

sistema electoral vigente se ha conformado como uno disfuncional y complejo, que estorba

304 Senado de la Republica, “Iniciativa con proyecto de decreto que reforma y adiciona diversas disposiciones
a la Ley General de Instituciones y Procedimientos Electorales, por el diputado Jorge Alvarez Mdynez
miembro del grupo parlamentario de Movimiento Ciudadano.” Gaceta: LXIIl/1SPR-11/63606, miércoles 8 de
junio de 2016, (consultado el 16 de agosto de 2018)
http://www.senado.gob.mx/index.php?ver=cp&mn=4&id=63606 véase también en:
http://infosen.senado.gob.mx/sgsp/gaceta/63/1/2016-06-08-

1/assets/documentos/Ini_Ley Gral Proced Electorales.pdf
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a la participacion de los ciudadanos, llegando asi a carecer en la certeza y que evoluciona sin
aprovechar la tecnologia. Los responsables de tal situacion segiin Maynez es la contribucion
de una oposicidn que se ha dejado llevar por malas interpretaciones, los partidos dominantes
y el partido en el gobierno. El diputado expresa que con el voto electronico no sucederia los
escenarios de Veracruz en las elecciones federales de 2006, pues afirma que en la noche de
la eleccién habia un candidato ganador y en la mafiana otro, cuestiono falta de un conteo
rpido y confiable de votos con la siguiente pregunta: ;Como es posible que en México

debamos esperar a la madrugada para saber el resultado de una eleccion? 3%

La certeza va en torno a la velocidad de los datos, a mi opinion, cuestionable debido a que
no es viable deshacerse de los elementos que hacen factible la veracidad de los resultados
por la modernizacion que alimente la velocidad de los procesos, pero el razonamiento del
diputado si tiene fundamento cuando el trayecto y transmisién de los votos llegan a reflejarse
hasta la noche y ni siquiera todas las actas, en ese momento entra un soporte de
actualizaciones continuas dentro del PREP, a partir de aqui cada “feedback” de informacion
es importante pues el entorno de un proceso electoral se puede manejar bajo la incertidumbre
y sospechas de posible y famoso fraude. A pesar de que el PREP es de caracter informativo
mas no oficial, tienen que pasar tres dias en lo que se lleva acabo el computo distrital para
Ilegar a un veredicto oficial. No siempre la velocidad con las que se hacen las cosas es sefial
de una tarea eficiente, pero tampoco la eficiencia puede quedarse estancada dentro un proceso
electoral en la que las autoridades electorales se juegan la legitimidad cada domingo de

eleccién.

Los derechos politicos, expresion de una titularidad especifica de los atributos que los
ciudadanos se reconocen a si mismos, son factores de garantia progresiva y efectiva para que
los individuos puedan decidir de manera libre, voluntaria y sin condicionamiento acerca de
las decisiones que afectan mediante el sufragio®® y el voto desde el exterior es la expansion

del derecho al sufragio en beneficio de los ciudadanos de un determinado pais a los que su

305 “Implementar el voto electrdnico simplifica, eficienta y reduce los costos del voto: Diputado Ciudadano
Alvarez Maynez” Diputados Ciudadano (2016), (consultado el 16 de agosto de 2018)
https://diputadosciudadanos.mx/boletines/implementar-el-voto-electronico-simplifica-eficienta-y-reduce-
los-costos-del-voto-diputado

306 Gustavo Ernesto Emmerich, Victor Alarcén Olguin (eds.) et al. “Sufragio Transnacional y Extraterritorial.
Experiencia Comparadas”. UAM Unidad Iztapalapa, IDH/CAPEL, CONACYT, México, 2016, p.21.
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Estado de origen les otorga el derecho a votar desde su pais de residencia.**’ Dos citas muy
puntuales que forman parte de la valoracion y apertura del voto desde el extranjero que dan
razén a la préctica y regulacion de este derecho en diferentes entidades aunque pocas han
generado esa conexion casi instantanea con ayuda de la tecnologia para acercar el sufragio

de los mexicanos residentes en el extranjero como lo hizo la Ciudad de México y Chiapas.

El reconocimiento es el eje principal a los ciudadanos en paises diferentes al de origen y
estd contemplado dentro de la mayoria de los estatutos de los OPLE y del mismo INE, dos
entidades ya han hecho su tarea en la brecha digital dentro del area electoral respecto al voto
electronico y de manera vinculante para lograr el puente que une el interés por involucrarse
en las decisiones importantes de su pais y estado al que pertenece. Bajo la lucha electoral
entre candidatos del proceso electoral de 2017-2018 el INE deberia responder frente a lo
practicado en el ambito local, ademas la propia Ley General de Instituciones y
Procedimientos Electorales del ya citado articulo 339 tendria que aprobar el formato de boleta
electrénica y todos los mecanismos que esto interviene, deberia presentar un proyecto

maduro de voto electronico pero la respuesta ya ha sido comunicada: para 2018, no.

El 7 de septiembre de 2016, el Consejo General del INE aprobd la creacién de la Comision
Temporal del VVoto de los Mexicanos Residentes en el Extranjero (CVMRE), encargada de
supervisar el desarrollo de los trabajos, actividades y proyectos en materia del VVoto de los
Mexicanos Residentes en el Extranjero (VMRE) y posteriormente el 24 de octubre de 2016
se aprobo el acuerdo INE/CG770/2016 los lineamientos para el desarrollo del sistema del
voto electronico por internet para mexicanos residentes en el extranjero los cuales establecen
que la CVMRE informaré del seguimiento de actividades establecidas para el VMRE v el
desarrollo del sistema, y que también podra pedir asesoramiento a instancias nacionales e

internacionales con experiencia bajo este tema.3%

El contenido del informe de avance analiza tres alternativas como la soluciones comerciales
que ofrecen servicios de desarrollo de voto electronico en las cuales se consideraron

a“Everyone Counts, Inc”, “Indra Sistemas, S.A. de C.V.” y “Smartmatic, Inc”, la segunda

307 bid. p. 47.
308 “Informe de Avances. Desarrollo del sistema del voto electrénico por internet para mexicanos residentes
en el extranjero.” INE, Unidad Técnica de Servicios de Informatica, marzo 2017, p.3.
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opcidn se examind el desarrollo interno y la tercera via se consideré al desarrollo en conjunto

para el sistema electrénico mediante tres variables; costo, tiempo y riesgos.

Las opciones que analizaron son soluciones comerciales de empresas de desarrollo de voto
electronico, bajo el factor de tiempo se tomaron en cuenta dos etapas: a) el proceso de
licitacion puablica internacional abierta en materia de adquisiciones el cual requiere de 4
meses para contar con un proveedor adjudicado y b) periodo de entrega del sistema en donde
la personalizacién de la solucion y ajustes necesarios del INE puede llevar de 4 a 6 meses.
Esta primera parte concluiria en la entrega de una primera version del sistema que abarcaria
10 meses. El costo de dicho proceso de empresa “Everyone Counts, Inc apunta a
$364,295,448 pesos en cambio “Smartmatic, Inc” proporciona una cotizacion de
$104,096,408.46 de dolares (de acuerdo con el tipo de cambio de 20.90 pesos por dolar
utilizada en el informe), serian mas de dos mil millones de pesos, sin importar la opcién
elegida también se adicionan $64.62 millones de pesos para abarcar costos de auditorias. Los
riesgos bajo este esquema es que representa una mayor erogacioén de recursos para el
Instituto, ademas que los esquemas de comercializacion consideran un minimo de 1 millén
de votantes (personas que emitieron su voto), cifra que no es factible incluir como un
compromiso institucional en un proceso de licitacion para cualquier proveedor y que no se
cuenta con el tiempo ni el presupuesto suficiente para llevar a cabo el proceso administrativo
y concluir el desarrollo del sistema dentro del plazo necesario para obtener el dictamen que

mandata la ley.3%°

La segunda opcion dentro del informe era el desarrollo interno del proyecto ya que se
cuenta con una estructura de plazas para la contratacién de personal que desarrollaria el
sistema. El factor tiempo ilustra los elementos involucrados que justamente es la contratacion
de personal con perfiles académicos que tengan amplia experiencia en aritmética
computacional, andlisis y disefio de algoritmos, criptografia y criptoanalisis, arquitectura de
computadoras, computo paralelo, seguridad informatica y desarrollo seguro de software.
Ademas, se debe integrar equipo de desarrollo para analizar los requerimientos actuales,
estructurar la base de datos que se requiera, disefiar la interfaz grafica, codificar las funciones,

generar la documentacién correspondiente y demas actividades propias del desarrollo de

309 1bid. pp. 18-21.
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sistemas computaciones. El reclutamiento tomara 3 meses, el desarrollo del sistema de 6 a 8
meses que puede incrementarse por la falta de experiencia que tiene el Instituto con el analisis
y disefio, desarrollo, pruebas de este tipo de sistemas y hasta generar la primera versién del
sistema a auditar que llevaria un plazo de 9 a 11 meses. El presupuesto se concentraria en
honorarios del personal que se elevaria a $5.98 millones de pesos con posibilidad de solicitar
mayores recursos, también se considera una erogacion de $70.44 millones de pesos durante
el ejercicio fiscal 2017 para abarcar los costos de las auditorias. En el factor de riesgo
basicamente parte de la carente experiencia que tiene el INE en el desarrollo de un sistema
de voto electronico por internet, de ahi se despenden varias dificultades, identificacion de
perfiles especializados y necesidades no previstas durante el desarrollo del proyecto
(adquisicién de bibliotecas de programacion especializadas, mddulos para implementacion
de algoritmos especificos etc.) esto aumentaria mas el costo de desarrollo y por Gltimo, el

tiempo no es suficiente para mostrar un resultado dentro del plazo que marca la ley.3°

La tercera via es el desarrollo conjunto con tercero en la cual la empresa “Indra Sistemas,
S.4. de C.V.” podria colaborar con el INE para trabajar en el sistema de votacion. Este
convenio tiene varias consideraciones, por ejemplo, de esta colaboracion no desprende algun
pago por el Instituto, exige a la empresa cumplimiento de actividades y/o entregables, el
contrato tendré que atender casos de incumplimiento, se debera prever hacia el futuro de la
contratacion si el INE gozara de garantia, licencia, soporte técnico, capacitacion,
almacenamiento y si es asi, por cuanto tiempo. La empresa menciona que el tiempo de
adecuacion del sistema electronico por internet tardaria de 5 a 6 meses para el primer
prototipo y parte del supuesto de que la colaboracién fuera aprobada en diciembre de 2016
lo cual ya llevaria un atraso de desarrollo después de la presentacién de este informe. Si bien
no requiere erogacion de recursos financiera esta colaboracion, pero para el rubro de auditoria
si se invertiran $70.44 millones de pesos. De los siguientes riesgos, el primero es que no es
factible aplicar las sanciones por incumplimiento en el mismo esquema que en el caso de

adquisiciones y contrataciones bajo el amparo del reglamento del Instituto en la materia. Un

310 “Informe de Avances. Desarrollo del sistema del voto electrénico por internet para mexicanos residentes

en el extranjero.” INE, Unidad Técnica de Servicios de Informdtica, marzo 2017, pp. 21-24.
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segundo elemento es que no se puede asegurar que se concluya el sistema dentro del plazo

necesario como lo marco el marco legal 3!

Es evidente que el riego en comdn que evita la aplicacion del voto electronico es el factor
tiempo como costo y lo confirma el consejero presidente Lorenzo Cérdova y que ninguna de
las tres alternativas del sufragio por internet podria ser viable su aplicacion con efectos
vinculantes para el proceso de 2018 pero se seguird analizando esta misma alternativa de
votacion, no se cancela el VMRE, sino que seguira la investigacion para presentar un modelo
de voto a distancia fortalecido.'? Es entendible que el INE no tenga conocimientos previos
en el terreno del VMRE a partir del sufragio por medio de internet, pero lo que es dificil
evitar analizar es que institutos locales si la tengan, y en el cuadro de éxito de aplicacion el
IECM sea reflejo de ello. Se requeriria una unidad informéatica méas especializada en este
tema, gque reconozca aspectos técnicos para el desarrollo de voto por internet pues en el
informe detecté que no habia certeza del tiempo, del costo de contratacion e identificacion
de perfiles, y puntos técnicos de licitacion y uso de software de programacién. Es claro que
el INE esta interesado en dicho instrumento, de otro modo no hubiera existido tal informe,
pero se debid considerar con mas antelacion si es que realmente se consideraba usarlo en el

proceso electoral 2017-2018, en ese caso la via postal sera la unica forma para votar.

Respecto al IECM, no logré implementar la modalidad electrénica para los ciudadanos
residentes en el extranjero en el proceso local 2017-2018. En el acuerdo INE/CG388/2017
del 28 de agosto de 2017 en la sesion extraordinaria se respondid a la solicitud del OPLE de
la Ciudad de México como no procedente para utilizar el Sistema Electronico por Internet.3*3

Para dicha aprobacion el documento aclara que deberé agotarse 4 etapas:

“Primera. Definicion de la modalidad de voto electronico.

311 “Informe de Avances. Desarrollo del sistema del voto electrdnico por internet para mexicanos residentes

en el extranjero.” INE, Unidad Técnica de Servicios de Informatica, marzo 2017, pp.25-27.

312 “Confirma el INE que no habré Internet en 2018”, El Universal (2017), (consultado en linea el 25 de
agosto de 2018) http://www.eluniversal.com.mx/articulo/nacion/politica/2017/03/15/confirma-ine-que-no-
habra-voto-por-internet-en-2018

313 |nstituto Nacional Electoral “Acuerdo del Consejo General del Instituto Nacional Electoral respecto de la
solicitud del Instituto Electoral de la Ciudad de México para implementar la modalidad del voto electrénico
de los ciudadanos residentes en el extranjero para la eleccién de la Jefatura de Gobierno de dicha entidad en
el Proceso Electoral Local 2017-2018.” INE/CG388/2017, 2017, p.26.
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Segunda. Disefio del Sistema y su modelo (Lineamientos para el desarrollo del sistema del
voto electrénico por internet para mexicanos residentes en el extranjero, aprobados por
Acuerdo INE/CG770/2016).

Tercera. Desarrollo y evaluacion del Sistema (caracteristicas generales que debe cumplir y

Dictamen de procedencia por instituciones publicas o empresas).

Cuarta. Definicion del alcance del sistema y determinacion de las reglas para su

implementacion y operacion.”3!

El INE es quien tiene la Gltima palabra para determinar su viabilidad de acuerdo con los
lineamientos que emita el mismo Instituto, se trata de un acto complejo pues se compone de
esta serie de etapas las cuales desarrolla una serie de fases que deberan estrictamente
cumplirse y en el momento de la presentacion del acuerdo s6lo se habia avanzado hasta la
segunda etapa del proceso necesario para la implementacion del sistema de voto electrénico,
sin que se haya tenido oportunidad, de implementarlo y menos adn de verificarlo. Y como
resultado del informe de avances anterior la resolucion para los procesos electorales federal
y locales 2017-2018 se determind que seria por la via postal segin el acuerdo
INE/CG196/2017, en el que se aprueban los lineamientos para la organizacion del voto postal
de las ciudadanas y los ciudadanos mexicanos residentes en el extranjero.®'® Todo ello sin
importar que el respaldo de dos auditorias realizadas, por separado, por la UNAM vy la
empresa privada Grupo Scanda.'® EI Consejo General también respondi6 en esa misma
sesion extraordinaria a este hecho, pues el problema no es el factor de las auditorias sino que
no hay condiciones para llevar acabo el sistema de votacion electronica por internet.®t” En
cambio, el IEPC de Chiapas, después de los resultados ya mencionados en el proceso

electoral local ordinario 2014-2015, este OPLE so6lo coadyuvara en la compilacion de los de

314 |bid. p.15.

315 |bid. pp. 23-25.

316 Dalila Sarabia, “Buscan voto en el extranjero para 2018” Reforma (2017), (consultado el 25 de agosto de
2018) https://www.reforma.com/aplicaciones/articulo/default.aspx?id=1170384&v=1

317 |nstituto Nacional Electoral “Acuerdo del Consejo General del Instituto Nacional Electoral respecto de la
solicitud del Instituto Electoral de la Ciudad de México para implementar la modalidad del voto electrénico
de los ciudadanos residentes en el extranjero para la eleccidn de la Jefatura de Gobierno de dicha entidad en
el Proceso Electoral Local 2017-2018.” INE/CG388/2017, 2017, p.25.
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los electores chiapanecos en el extranjero con el INE y fortalecer su credibilidad segun los

consejeros Sofia Margarita Sanchez y Alex Walter Diaz.3!®

Es importante precisar el ambiente electoral 2017-2018 sobre los instrumentos electronicos
de votacion, debido a que dejar de describir sus ultimos resultados podria dar un terreno de
suposiciones que parten del hecho en que existieron aplicaciones vinculantes, pero no se
volvieron a concretar en este periodo electoral; por ejemplo, el IECM tenia oportunidades
para llevar acabo su modalidad electronica como en 2012 para jefatura de gobierno, pero en
2018 no se manifestd una réplica. En el caso del IEPC de Chiapas con dos experiencias, la
ultima bajo factores de incredibilidad es claro que se veria mermada su participacion en estos
comicios y que tendria que enfrentar obstaculos que dejaron los anteriores representantes de
este instituto. Tales elementos son un antecedente en el debate del voto electronico en México
ya que reflejan algunas carencias institucionales en esta materia dentro del ciclo electoral
2018 que atiende a los mexicanos en el extranjero y que seran retomadas en el caso de que

los sistemas electronicos de votacion por internet tengan la posibilidad de ser una realidad.

El 23 de marzo de 2017 en el Senado de la Republica, como respuesta al acuerdo del INE
sobre el uso del voto por internet, Armando Rios Piter se posiciond en contra de esta misma
resolucion y solicitd al Senado de la Republica que se pronunciera en contra del acuerdo del
INE porque elimina la opcion de voto electronico para las elecciones de 2018, por considerar
que vulnera los acuerdos de la reforma politica electoral de 2014, y violenta los compromisos
asumidos por el Congreso de la Unién con las comunidades de mexicanos radicados en el
exterior, en el ejercicio de sus derechos electorales. Ademas califica de incongruente que el
INE comunique que no contaba con presupuesto suficiente pero por otro lado se tenian mil
70 millones de pesos designados para un edificio que al final fue cancelado y cuyos recursos

fueron utilizados para otras cuestiones.®*° A favor el voto electrénico también considera que,

318 Oscar Gutiérrez, “Instalan comité para voto extranjero en 2018 en Chiapas”, El Universal (2017),
(consultado el 25 de agosto de 2018)
http://www.eluniversal.com.mx/articulo/estados/2017/07/20/instalan-comite-para-voto-extranjero-en-
2018-en-chiapas

319 “splicita Rios Piter a INE revertir eliminacién de voto electrénico en 2018” Senado de la Republica,
Coordinacién de Comunicacién Social (2017), (consultado en linea el 30 de agosto de 2018)
http://comunicacion.senado.gob.mx/index.php/informacion/grupos-parlamentarios/35264-solicita-rios-
piter-a-ine-revertir-eliminacion-de-voto-electronico-en-2018.html
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si los mecanismos tuvieran menos dificultad en torno al correo fisico, existiera familiaridad
de los partidos sobre el voto a distancia, alternativas para obtener una credencial actualizada,
sin riesgos de suplantacion o adquisicion de documentacion electoral, sin marginacion a
electores que no quieran dar su referencia domiciliaria y mayor confianza en las instituciones
habria mayor participacion de mexicanos en el extranjero. Pero México llega tarde a la
implementaciéon de tecnologia para mejorar la participacion ciudadana, incluso a nivel

interno en comparacion con otros paises.32°

Hay registro de que 12 millones de mexicanos residen en el extranjero, de los cuales el
97.33% por ciento radica en los Estados Unidos.3?! Esta cifra no se refleja en los procesos
electorales de 2006 con 40,876 ciudadanos que se inscribieron para votar, ni de 2012 con
59,115 votantes®?2, en 2018 hay un incremento de 98,854 ciudadanos®?® pero también es sefial
de que el INE aun debe trabajar méas para alcanzar esta cifra mediante la disminucién de las
limitantes que incitan a no participar como se sefialo en el parrafo anterior. Los retos para el
INE es adquirir mas experiencia en este terreno, dar mayor facilidad a los mexicanos que
residen en el extranjero para acceder al sufragio y fortalecer la credibilidad institucional,
mismo factor que es percibido dentro de las fronteras de México. A pesar de ello se
replanteard la votacion electronica al Congreso de la Unién con la finalidad de buscar
incrementar la relaciébn de mexicanos que votan desde el extranjero en elecciones

presidenciales.*

320 Senado de la Republica, “Del Sen. Armando Rios Piter, del Grupo Parlamentario del Partido de la
Revolucién Democratica, con punto de acuerdo por el que se cita a comparecer al Consejo del Instituto
Nacional Electoral en relacién a la suspensidn del voto electrénico para la eleccién del 2018.” Gaceta:
LXI11/2SP0O-106/69851, 23 de marzo de 2017. Véase también en:
http://www.senado.gob.mx:80/index.php?ver=sp&mn=2&sm=2&id=69851

321 “Mexicanos en el Mundo. Estadistica de la Poblacién Mexicana en el Mundo 2016” Instituto de los
Mexicanos en el Exterior (2017), (consultado el 30 de agosto de 2018)
http://www.ime.gob.mx/gob/estadisticas/2016/mundo/estadistica_poblacion.html

322 “yoto de los mexicanos residentes en el extranjero”, VMRE (consultado el 30 de agosto de 2018)
http://www.votoextranjero.mx/web/vmre/historico#fEvoluciondelvotoenelextranjero

323 “Realiza INE escrutinio y computo del Voto de los Mexicanos Residentes en el Extranjero”, INE (2018),
(consultado el 30 de agosto de 2018) https://centralelectoral.ine.mx/2018/07/02/realiza-ine-escrutinio-y-
computo-del-voto-de-los-mexicanos-residentes-en-el-extranjero/

324 aurora Zepeda “INE replanteard voto electrénico de mexicanos en el extranjero” Excelsior (2018),
(consultado el 30 de agosto de 2018) https://www.excelsior.com.mx/nacional/ine-replanteara-voto-
electronico-de-mexicanos-en-el-extranjero/1256689
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Después de la contienda electoral de 2018 aparecio de nuevo el tema sobre la discusion de
la viabilidad del voto electronico, los consejeros del INE Ciro Murayama y Marco Bafios
exigieron que se analice la posibilidad de implementar un mecanismo electronico en México
para agilizar los resultados y aminorar la carga de trabajo de los ciudadanos que cuentan los
sufragios. Murayama critico el reconteo de mas de 70% de los paquetes electorales los cuales
coincidian en su mayoria con los datos arrojados por el PREP, también afiade que el conteo
distrital, el cual equivale a una jornada de 72 horas, puede ser dafiino para la salud de
funcionarios y ciudadanos que recuentan votos; esta carga es etiquetada por Bafios como
“inhumana”, ademas sefiala que el INE ya tiene estudios que demuestran la funcionalidad del

voto electrénico y ayudaria a reducir costos del sistema electoral, su postura fue la siguiente:

"Ya no le demos vuelta al tema sefiores de los partidos politicos que van a integrar las

camaras, necesitamos modificar el sistema, impulsar el voto electrénico en este pais"3*

La consejera Pamela San Martin expres6 que aun no es el momento para abordar el tema,
destacO que, en casos de elecciones cerradas, los recuentos de sufragios en computos
distritales ayudan a dotar de transparencia y certeza a todo a los resultados de los comicios.3?
Aun asi, posteriormente, un grupo de intelectuales y activistas, encabezados por Porfirio
Mufioz Ledo, plantearon la necesidad de hacer ajustes a la ley electoral en la proxima
legislatura, entre varias propuestas se vuelve a retomar y plantear a Lorenzo Cdérdova la
necesidad de impulsar el voto electronico pues significaria mayor austeridad y menor carga
de trabajo para funcionarios.®?’ Los puntos vuelven a coincidir sobre el aligeramiento de
carga de trabajo del dia de la jornada y los computos distritales, que si bien existe una logica
de rotacion de roles para ello, no considerd que este plan disminuya todo el esfuerzo al que
se tienen que someter a los ciudadanos que operan desde la observacion, el escrutinio,

transporte y computo distrital de los votos.

325 Héctor Gutiérrez, “Proponen consejeros voto electrénico”, Reforma (2018), (consultado el 30 de agosto
de 2018)
https://www.reforma.com/aplicacioneslibre/articulo/default.aspx?id=1437461&md5=b2e2clcb3e7462a748
342cc64f39f61e&ta=0dfdbacl11765226904c16ch9adlb2efe

326 |bid.

327 Héctor Gutiérrez “Plantean a Cérdova reforma electoral” Reforma (2018), (consultado en linea el 30 de
agosto de 2018) https://www.reforma.com/aplicaciones/articulo/default.aspx?ld=1447485&Fuente=MD
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Como se ha descrito la viabilidad del voto electronico no se resume exclusivamente a un
“si 0 un no” sin previo analisis, los primeros puntos en contra del mecanismo automatico
sefialaban un gasto presupuestal que podria incrementarse en una rotacion de inversion, pero
académicos explican que es una inversion que a largo plazo amortiguara gastos de futuros
comicios (PREP, funcionarios de mesa de casilla, publicacion de resultados, material
electoral que dejaria de usarse como tinta, marcadores, etc.). Un segundo punto era la relacién
credibilidad-celeridad, es decir, no es prudente elegir una rpida comunicacion de resultados
y dejar a un lado la comprobacion de que el sufragio si fue respetado durante toda su
trayectoria, ocasionando asi un golpe a la legitimidad de los procesos electorales y al INE. A
pesar de ello, la urna electrénica entre sus opciones tiene la cualidad de imprimir un ente
legal, una documentacion que certifica la opcion del votante, como lo es una boleta, aqui
depende como es concebido el voto electrénico, en su forma mixta de mecanismo automatico
y comprobante (como el sistema tradicional) o un sistema completamente virtual (plataforma
donde el sufragio se lleve a cabo por internet), el obstaculo es que la ciudania y partidos
politicos acepten un resultado, asi como todo plan procedimental y juridico invertido en ello.

Hay investigacion local y nacional, ambas han mostrado eficiencia no sélo en la emision
de votos sino en la manera en como la comunicacion de resultados también se puede verificar
desde la toma la impresion de un documento o hasta la toma fotogréafica del mismo, por
ejemplo, la prueba piloto del INE en 2015 disefié no sélo una urna electronica sino también
infraestructura especificamente para la comunicacién de resultados mediante herramientas
como aplicaciones para dispositivos mdviles y eso significaria celeridad oportuna y al mismo
tiempo més candados de seguridad. Es necesario reflexionar que esta comunicacion de
resultados no seria tan directa, sino que pasaria por los filtros que consideren las autoridades

electorales para implementar.

México, localmente tiene experiencia de voto electrénico en el extranjero y en comparacion
de su experiencia dentro del pais, si hay registros de practicas ilegales dentro del OPLE de
Chiapas, este caso si procedio en TEPJF colocando a los responsables frente a la autoridad.
Tanto en la Ciudad de México como en Chiapas s6lo han sido pocos los escenarios en los
que se ha aplicado el voto electronico y son pioneros en este terreno, pero su falta de

aplicacion en més procesos electorales no deja un mayor rango de observacion y evaluacién
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sobre su viabilidad, en 2018 era un escenario correcto para crear las pautas que determinarian

su posibilidad.

A pesar de que el voto por internet sea una opcion que solucione limitantes dentro de los
procesos burocraticos, hay posicionamientos en contra, el hecho de que no se puede
confirmar que el ciudadano (en el lugar donde emita el sufragio) no haya algun tipo de
coercion al momento de marcar su boleta. Son muchos detalles que se han analizado en este
trabajo académico y se englobaria con los principales obstaculos de diferentes condiciones,
principalmente en el ambito cultural, histérico, politico etc., producto del nivel de legitimidad

en los procesos electorales que perciba la sociedad y las mismas instituciones.

La premisa es a favor de la democracia y participacion, puente primordial de los ciudadanos
quienes son los protagonistas para decidir sobre quienes los representaran en las decisiones
mas importantes en cualquier nivel del pais. El impulso o motivo para caminar al voto
electronico es para mejorar tal puente, conectar a la sociedad a una mejor plataforma para
participacion, y no cumplir una voluntad vacia de modernizacion que lo Unico que haria es
transportar las problematicas que surgen antes, durante y después de una jornada electoral
con la modalidad tradicional de sufragio a una simple modernizacion del sistema de votacion

gue no responda a estas cuestiones.

La sociedad ha experimentado cambios con las innovaciones tecnoldgicas de la
informacion ha absorbido y administrado toda la informacion que de otra manera seria dificil
tener acceso, las redes sociales son el producto mas evidente que demuestra a la sociedad
mas interconectada que nunca, el disefio de interface que se ha desarrollado en ellas vuelve
cémodo el uso de estas herramientas que se podria entender que el voto electrénico puede
aprender de ahi, o el facil uso de los cajeros automaticos para hacer cualquier tipo de tramite
bancario, considerar estos ejemplos como algo completamente cierto es un error. Una opinion
en redes sociales puede perderse con toda la ola de diversidad de opiniones invertidas en
estas plataformas, no puede trascender tanto como un voto en una jornada electoral. Bajo el
tema de seguridad, los bancos tienen una reserva a fraudes cibernéticos, eso quiere decir que
existe la posibilidad de delitos y que hay recursos econémicos para reparar el dafio, en una

jornada electoral, un dafio como un fraude no tiene reparacion, afecta a la legitimidad de los
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procesos electorales e instituciones ocasionando asi inestabilidad politica, de ahi la

importancia de una regulacion estricta que no afecte los principios del sufragio.
CONCLUSION

En la era de los avances de la tecnologia de la informacion se ha posibilitado la interaccion
de la sociedad como nunca se habia visto y abre las puertas a toda una gama de diversidad
de formas en que las personas viven, piensan, actlan, se organizan, comunican etc. A tal
grado de que internet se ha hecho necesario para la humanidad y es a partir de estas
plataformas en el espacio virtual en la que estancias de gobierno intentan migrar para ofrecer

mejor un contacto de comunicacion.

Haré énfasis al gobierno, en la cual se ha creado espacios que aportan a la transparencia, a
las denuncias, a la seguridad, a la informacion a los tramites y a la participacion ciudadana.
Estos son algunos de los elementos que forman parte del gobierno abierto, gobierno
electrénico, pero es el punto de la participacion ciudadana la que también de entrada al
concepto de ciberdemocracia 0 democracia electrénica que crea un canal directo con las
autoridades y ser parte de las cuestiones politicas, es eso lo que busca los ideales de la

democracia, una participacion mas libre y cercana.

Una de las formas concebidas de la democracia electronica como herramienta de
participacion y eje tematico del actual trabajo académico es el voto electronico,
internacionalmente se ha practicado esta manera de sufragar con diferentes modelos y
disefios de mecanismo automatico aunado a ello, también se ha generado debate que alimenta
a la conformacion del conocimientos sobre la viabilidad del voto electrdnico, es saludable

gue existan escenarios y encontrar la manera de ubicarlos en el contexto nacional.

Por ejemplo, entender la importancia de los comprobantes que verifican la opcion del
votante lo cual en Alemania no procedié asi y motivo a la Corte Constitucional Federal
Alemana para declarar inconstitucionales los sistemas electrénicos de votacién y que al no
tener ese documento no pueden ser leidos en voz alta bajo el contexto de acto pablico como
lo marca la ley. Este suceso denota la relevancia del voto fisico en las urnas electronicas y

debe ser retomado ya que al hablar de voto electronico no necesariamente significa perder un
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ente fisico legal que certifica la eleccion del ciudadano, esa es una de las razones de las cuales

el voto electrénico debe ser disefiado segun las disposiciones legales.

Tambiéen aprender de Australia, ya que ellos orientan sus sistemas electronicos de votacion
a personas con alguna discapacidad, pero en su implementacion a escala nacional es por el
momento nula debido a que consideran a los mecanismo automaticos de votacion como
vulnerables ademas de que en su informe concluyen que su aplicacion puede generar
demasiados gastos, este es el factor comun cuando se debata sobre la posibilidad del voto
electronico, la inversion inicial lo cual puede tener variacion dependiendo en como entienden
el concepto voto electrénico (urna electrdnica, internet etc.), si existe contratacion de

servicios de una empresa o que se invierta en investigacion interna de la autoridad electoral.

Por su parte, Espafia s6lo han implementado pruebas piloto cuyos resultados arrojan éxito
en su operatividad del funcionamiento del voto electronico, pero han tenido que solicitar
ayuda a la compafia Indra y remarcan algunas sus ventajas como: no hay errores de
transcripcion, mejor localizacion de los electores en el censo facilita el proceso de recuento
y envio de datos, es mas ecoldgico y barato por el papel que se ahorra. Es prudente la
operatividad de las pruebas piloto pues es de ahi donde se adquiere el conocimiento para
perfeccionar el mecanismo automatico y si es posible, no depender de una empresa para
mantener la autonomia y mas control de los sistemas de votacion electronicos, es similar a
México s6lo que en nuestro pais hay registros de ejercicios vinculantes y de que no se

dependié completamente de una empresa.

Estados Unidos tiene completamente el titulo de pais pionero, sus registros datan desde el
siglo XIX con la aportacion de Thomas Alva Edison quien invento y patent6 un grabador de
votos, nada comparado con los sistemas que usan en el Estados Unidos contemporaneo con
toda una regulacién al respecto, pero es algo irénico que existiendo una experiencia de tal
magnitud exista polémica como las elecciones de 2016 con urnas electrénicas defectuosas y
rumores de manipulacion desde Rusia, sin importar estas acontecimientos se llevaron a cabo
los comicios que dieron el triunfo a Donald Trump para ocupar la presidencia de 2016, esto
pone en duda al sistema electoral, a los mecanismo de votacién y a las autoridades

encargadas, Estados Unidos podria ser un manual de lo que no debe existir en una eleccién.
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Algo similar ocurre en la esfera electoral en Venezuela, en este pais si tienen la posibilidad
del voto electrénico pero la inestabilidad politica es antes del proceso electoral y después del
mismo. En su apartado se describio el proceso electoral de 2017 para elegir a una Asamblea
Nacional Constituyente, fueron tantas las controversias que hasta la misma empresa
Smartmatic salié del pais para declarar sobre la manipulacion de votos. Cierto 0 no, este
suceso dafia la infraestructura de autoridades institucionales, especificamente el Consejo

Nacional Electoral a nivel internacional y deslegitimar al gobierno venezolano.

La India desarrollo sus propias maquinas de votacion y mantenian bajo protocolos de
seguridad sus mecanismos internos, que ademas no se conectan a internet para que nadie
encontrara sus vulnerabilidades y asi lo fue hasta que un grupo de investigadores logro
adquirir dicha maquina y descubrir las debilidades. De la India se puede ilustrar que solo las
autoridades electorales deben tener en resguardo sus dispositivos al igual que su
programacion para proteger los mecanismos internos con la finalidad de que nadie pueda
adquirir conocimiento sobre como manipular tal maquina de votacién. Aunque el Tribunal
Superior de Brasil tiene algo que decir al respecto, pues dicha autoridad si convoca a
especialistas para medir y evaluar el nivel de seguridad, no porque una institucién tenga en

resguardo sus instrumentos signifique que esté totalmente protegido.

Como se observa el voto electronico tiene implicaciones sociales y politicas que posibilitan
0 no la modalidad electrdnica, si estas mismas no son aceptadas no habréa espacio ni para el
ejercicio optimo del derecho al sufragio. La tarea de las instituciones es fortalecer la conexion
que tienen con los ciudadanos para promover la democracia como la participacion y legitimar
sus acciones de lo contrario los votantes perderan el interés por participar y de bajo una lupa
catastrofica el sistema democratico electoral perderia relevancia. Antes del voto electrénico,
del voto tradicional, de las urnas, de las mesas de casilla es el reconocimiento del
ordenamiento politico que valida a una autoridad para ejercer acciones institucionales para

el beneficio de los ciudadanos.

Como se puntualizan, los paises analizados intentan desarrollar modelo funcional para
sufragar, han partido de investigaciones, de juicios, de practica y debate. Paises como
Alemania detectaron que los elementos de publicidad del voto optaron por calificarlas como

inconstitucionales, en este sentido es una postura razonable, en una casilla electoral se
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cuentan los votos bajo la lupa de la observacién de ciudadanos, representantes de partidos,
observadores electorales nacionales e internacionales y evaluar estas actividades de acuerdo
con los estatutos oficiales, en un sistema electrénico se puede perder el campo de vision pues
el procesamiento se estd llevando a cabo dentro de mecanismo, sin embargo el disefio del
sistema de votacion debe permitir ese tipo de publicidad. En cambio, otros paises temen a
delincuentes cibernéticos que puedan vulnerar una de las decisiones méas importantes del pais
como Australia (pero eso no ha quitado del rengldén su investigacion), empeora con
controversias como las de Estados Unidos en 2016 y han tenido que ser investigados, un
modelo de voto electronico que no permita la transparencia y que su funcionamiento no sea
comprendido por los actores y en cuyo ambiente se pondereé la sospecha solo incrementara el
temor social del uso del mecanismo automatico, desapego con la politica y el abstencionismo.

En el tema del voto electronico en México, se han descrito los marcos legales que habilitan
la practica del sufragio con instrumentos electronicos, una gama de lineamientos del disefio
del mecanismo automatico que regula la manera en la que se salvaguarda la expresion del
ciudadano en los comicios, esto significa que el tema del voto electrénico no es nada nuevo,
pero es sorprendente que existan antecedentes a inicios del siglo XX y datos sobre su
regulacion y la forma de operatividad de tal mecanismo antes de que iniciara la era digital.
Regresando al marco legal, hay varios ejemplos de cdmo debe ser orientado el voto
electronico y puede ser retomado para cuando el INE construya las bases oficiales para

aplicar esta modalidad de voto.

Los OPLE de Coahuila, Jalisco y la Ciudad de México son los que han experimentado y
demostrado la funcionalidad de las urnas electronicas con pruebas piloto y ejercicios
vinculantes, indiscutiblemente a partir de que iniciaron con investigacion, propuestas,
discusién, acuerdos para llevarlo al plano real que caracteriza a una jornada electoral y dentro
de este contexto real no existieron escenarios en la que una persona manipulara la votacion
a favor de un candidato, o que alguna maquina hiciera de forma incorrecta el célculo y
enviciara los resultados de una casilla. Las urnas utilizadas comparten el patrén de pantalla
0 pantalla tactil, botones para seleccionar al candidato y la impresion de documentacion para
verificar la eleccion del votante que es depositado en un contenedor para su posterior conteo.

La urna electrénica no es un cambio radical en la manera en cémo se vota debido a que
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comparte las cualidades de la modalidad tradicional de votacion, pero lo vuelve mas precisa

y rapida.

Por su parte el INE so6lo se ha limitado en pruebas piloto pero eso no quiere de decir que
no haya hecho nada por innovar en su prototipo y queda mas que demostrado en el apartado
dedicado a la prueba piloto del 2015, no solo se sefiala el modelo de urna electrénica sino
que propusieron e instalaron una infraestructura informatica para la transmision de actas del
computo de voto basado en una aplicacion para smartphone, es también una introduccién de
plataformas con software electoral que aportan ain mas a la tarea de recabar la votacién y al

escrutinio.

Puede inferirse que cada acto y minuto invertido en estas cuestiones han servido para crear
una cercania entre las tecnologias de la informacién y la comunicacién con los procesos
electorales y no se han desperdiciado, por ejemplo el Instituto Electoral del Estado de México
utilizé una version similar a la aplicacion del INE de la prueba piloto del 2015 para digitalizar
mediante toma fotografica el registro de los datos de la acta de computo de los votos y
retransmitirlas al PREP segun los lineamientos aprobados en el acuerdo
IEEM/CG/53/2018°28, Eso significa que toda introduccion juridica como tecnoldgica no esta
aislada y es producto de investigacion y debate, si bien no es el sistema de votacion
electronica completo del que he analizado, es evidente que se evalUa esta pieza fundamental

para el funcionamiento del voto electronico.

La trayectoria en México sobre el voto electronico también aporta variables para cuando
se requiera la inclusion de este mecanismo, uno de ellas que me parece importante es la
autonomia de la autoridad electoral encargado de guiar su aplicacion, es prudente que el INE
y OPLE sean los que disefien los ordenamientos juridicos y el disefio de la urna, que el origen
del voto electronico sea dentro de los institutos electorales pues asi habrd méas control del
sistema y no tendran que depender de una empresa debido a que pueden ocurrir escenarios
en las que estas organizaciones dedicadas a dar servicios de votacion electronica puedan

corromperse como el caso de Chiapas del 2015. Los casos de exito que ocurrieron en México

328 |nstituto Electoral del Estado de México “Lineamientos Operativos del Programa de Resultados
Electorales Preliminares 2018”, ACUERDO N.° IEEM/CG/53/2018, 2018, (consultado en linea el 7 de julio de
2018) http://www.ieem.org.mx/consejo_general/cg/2018/acu 18/a053 18.pdf
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como Jalisco, Coahuila y la Ciudad de México en tema de urna electronica se observaron los

siguientes factores:

e Crearon contenido legal y técnico.

e Se apegaron a los estatutos de la autoridad electoral.

e Los OPLE desarrollaron sus prototipos y fueron asesorados por universidades como
UNAM, UAM, IPN y otras organizaciones especializadas.

e Desarrollaron pruebas piloto.

e Capturaron la percepcion ciudadana de una cantidad de poblacion considerable sobre

el uso del mecanismo automatico para mejorar el funcionamiento de urna electrénica.

Profundizando sobre el segundo punto, Rodolfo Torres Veldzquez remarca que la urna
electronica es viable porque se garantiza la 1) universalidad (todos los ciudadanos inscritos
en el padron electoral y lista nominal con identificacion de elector pueden acudir a las
casillas), 2) el voto directo (todos los ciudadanos puede ejercer su voto y éste puede
transformarse en escafios de representacion proporcional), 3) el voto secreto (el uso de estos
dispositivos posibilita que en la casilla ninguna otra persona va a conocer el sentido del voto)
y 4) el uso de estos dispositivos no condiciona el sentido del voto por lo que se garantiza el
voto libre®?®, de ahi la relevancia del tipo de mecanismo automatico mediante urna
electronica porque no implicaria un cambio radical del sistema tradicional y se respetarian
dichas garantias. Aunado a ello, dicho autor establece las especificaciones ya tratadas en el
capitulo anterior que son: software de base (operacién del sistema de computo) y de
aplicacion de codigo abierto (que toda persona pueda conocer cdmo estan construidos los
programas informaticos que conforman ese software base), con hardware no propietario
(permiten el uso de patentes), que se imprima rastro de papel del sentido del voto y que no

dependa de la comunicacion por internet (para evitar ataques desde este mismo medio).

Lo que ocurrié en Chiapas en 2015, en la que uno de los candidatos que fraudulentamente
gand el cargo a diputado migrante era familiar del duefio de la empresa DSI Elecciones, no
quiero decir todas las empresas son enemigas de la democracia y los procesos electorales,

pero demuestra que es razonable analizar a la empresa a la que se solicitan servicios y

329 Rodolfo Torres Veldzquez, “El voto en la democracia: presente y futuro”, Almaqui Editores, México, 2016,
p.57.
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reflexionar si la contratacion no afecta a la objetividad de los resultados. Cuando se discute
el voto electronico hay un tema, un temor que surge; hackers, delincuentes informaticos, esta
pieza en el debate no aparecio en los acontecimientos de Chiapas, toda manipulacion se llevo
a cabo dentro del mismo organismo segun las pruebas sefialadas, y hay consecuencias legales
al respecto. Entonces no seria el temor al voto electrénico lo que conlleva a su desaprobacion
sino a las acciones ilegales que pueden promover los funcionarios con tal de favorecer un
resultado, Julio Téllez tiene razon, es necesario un manual de observacion electoral en

materia de votacion electrénica y detectar posibles irregularidades.

La dificultad para acreditar al voto electronico como sistema viable no esta totalmente en
sus componentes para eso existen las auditorias, pruebas piloto y varios procesos para
corroborar su correcto funcionamiento. En lo que va de este Gltimo capitulo en las secciones
de recopilacién de datos se han obtenido resultados positivos, el mecanismo funciona
completamente en todas sus modalidades los cuales operan los requisitos fundaméntales del
voto. Entonces, si no es su construccion, ¢qué es lo que lo detiene? El sistema electrénico
puede resumirse como un mecanismo de procesamiento y contabilidad automatico de votos
qgue comunicara cual de todas las opciones dentro de una boleta obtuvo mas sufragios y
dependiendo de la infraestructura electoral creada para este sistema, se podra transmitir el
resultado. Es una computadora cuya funcion es organizar los datos para cumplir los objetivos
para la cual fue programada y que sin ningun tipo de interferencia o manipulacién indebida
podra cumplir su proposito. En resumen, en el interior del dispositivo no hay dificultad para
acreditar al voto electrénico para que funja como mecanismo legal para el sufragio de los

ciudadanos mexicanos.

En la mayoria del debate se remarcan cuestiones como el presupuesto y sobre este aspecto
se ha mostrado el costo que conlleva la introduccién del voto electrénico y lo que puede
costar contratar servicios que representen una mejor inversion, es evidente que las cantidades
de dinero sefialadas pueden sorprender a las autoridades, pero deben considerarlo como un
proyecto a futuro por los gastos que seran descartados por las funciones que ofrece el voto
electronico, como la disminucién de personal en las casillas, reduccion de material electoral
que solo se usa el dia de la jornada (articulos de papeleria) de la eleccion de cada tres afos

multiplicado por el nimero de casillas, podria significar un ahorro sustancial y en casos
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extremos podria simplificar el PREP pues electronicamente habria una transmision constante

de resultados.

Lorenzo Cordova tiene una postura en contra del voto electronica que tiene gran relevancia
cuando se toca el tema de la tecnologia; la obsolescencia, esa particularidad que ocurre
cuando un dispositivo deja de ser util o funcional y requiere mantenimiento constante o
simplemente no aporta nada frente a las novedades tecnologicas del dia a dia en la era de las
innovaciones. Esto resulta en una gran desventaja pues supondria una inversion continua que
en vez de reducir gastos los duplicaria hasta que sea incosteable. Esa cuestion debe ser
analizada desde el momento de la investigacion y contemplar escenarios en los que el voto
electronico no se traduzca en una lista de gastos sin fin. No necesariamente significaria un
circulo vicioso de gastos, el INE, haciendo uso de su autonomia y libre albedrio de su consejo
general, deberan determinar si las actualizaciones al sistema de votacion son imprescindibles
y decidir al respecto, a pesar de ello, el voto electrénico si significa un desembolso importante

de recursos, Y justificarian la viabilidad o no del mecanismo automatico.

Otro tema inevitable es la seguridad que responde al temor de la manipulacion e
interferencia de cualquier tipo que afecten la voluntad del ciudadano en una jornada electoral,
en los caso de urna electronica de Jalisco, Coahuila y Ciudad de México, no se manifestaron
y no procedieron recursos que anularan las casillas en las que fueron utilizadas, en cambio
en la modalidad de voto por internet si hay denuncias al respecto, el primero es el caso de
Chiapas de 2015 que he mencionado y el segundo es sobre la consulta del presupuesto
participativo de 2016, en el cual se identificaron irregularidades en dicho proceso: compra
masiva de chips que generan una clave para acceder al sistema de votacion por internet y
suplantar al elector. Ambos casos tienen en comin gue, son servidores publicos los que
comenten acciones deshonestas, en las reuniones de los partidos politicos en la ALDF para
discutir la consulta de 2017 se expusieron tales anomalias cometidas por funcionarios
publicos para apoyar un proyecto y que ponen en duda los candados de seguridad pues no

sabe si realmente es el ciudadano el titular del derecho quien esta votando.

Piratas informaticos, hackers, ese personaje que de manera virtual entra a un sistema
informatico y controla los resultados de la votacién no ha existido todavia en México por

ahora, lo que si existe son funcionarios corruptos que por un interés afecta a la mayoria de la
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poblacién y lo que motiva a la robustez del marco legal y protocolos de seguridad para
impedir estas actividades fraudulentas, por lo pronto es otro golpe a la imagen de las
autoridades electorales y la legitimidad de los procesos electorales.

Estas experiencias le dan la razon a Rodolfo Torres Velazquez, quien asegura que el voto
por internet no es viable pues no se puede controlar el entorno donde vota el ciudadano,
mucho menos saber si el ciudadano es el designado para votar y en caso de que si, tampoco
se logra averiguar si el votante esta siendo observado o coaccionado. Por tal motivo no se
cumplen las garantias, en Chiapas existié la suplantacién de identidad al igual que las
denuncias sefialadas por los partidos politicos del presupuesto participativo de 2016. Las
ventajas del voto por internet es la posibilidad de sufragar en cualquier parte del mundo con
un equipo que tenga acceso a la red, completamente practico para los mexicanos residentes
en el extranjero ya que no se implementaria la misma logistica que el voto por via postal lo
cual implica depender del correo postal y organizar la entrega y envio de boletas. También
existen ejemplos de votacion presencial en embajadas para lo cual seria l6gico la
coordinacion con las embajadas en todo el mundo en la que exista poblacién del pais de
origen con cantidad considerable que puedan votar para la jornada electoral. Esto tiene

implicaciones relevantes en la materia de las relaciones internacionales:

e El que ciudadanos originarios de algiin Estado extranjero voten en las elecciones de su
pais de origen, puede no ser bien percibido por el pais anfitridn. Esta prevencidn se aplica
en particular cuando los votos desde el exterior se emiten en persona, o0 cuando los
partidos politicos o candidatos del pais de origen intentan realizar campafias electorales
en el pais de acogida.

e Lacongregacion de personas nacidas en otro Estado en reuniones politicas, y en el dia de
las elecciones en lugares tales como embajadas o consulados de su pais de origen, podria
considerarse insultante para el pais anfitrion.

e El pais anfitrién podria utilizar estas ocasiones para detectar a los inmigrantes no

autorizados en su territorio.3%

Estos son algunos cuestionamientos que resuelve el voto por internet, pues reduce el trabajo

burocratico, simplifica el proceso del sufragio y evitaria escenarios negativos donde el pais

Iz

330 Gustavo Ernesto Emmerich, Victor Alarcén Olguin (eds.) et al. “Sufragio Transnacional y Extraterritorial.
Experiencia Comparadas”. UAM Unidad Iztapalapa, IDH/CAPEL, CONACYT, México, 2016, p. 49.
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anfitrion tenga que expresar criticas a la poblacion de diferente origen y en casos extremos,

que el gobierno proceda con deportacion.

Regresando al tema nacional, las palabras manipulacion e interferencia activan el temor en
cada proceso electoral y que a pesar de que el voto electrénico cumpla su funcién y siga
protocolos de seguridad el temor seguira latente y pondra en juego la legitimidad de los
resultados y su implementacion tendra que ser un debate obligado en el momento en que la
sociedad obtenga informacion al respecto, es saludable para la vida democratica del pais tal
discusion pero cuando el voto electrénico sea oficial y regulado formalmente tendra que ser
aceptado en su mayoria, Dartiguelongue sefiala que es importante que exista en el sistema
democrético legitimacion y legitimidad de las instituciones y de su funcionamiento
(aceptacion de las reglas), asi como en la eficacia de sus productos para la mayoria de la
sociedad. Si eso no ocurre en el acatamiento serd reemplazado por cualquier tipo de

manifestacion de oposicion.®3

Rodolfo Romero Flores también lo remarca en la presentacion de su libro, el voto
electrénico debe ser viable técnicamente, pero aceptado socialmente (interviene la
percepcidn ciudadana sobre el voto y cuestiones sobre la brecha digital en la que viven los
mexicanos) y que los partidos politicos estén de acuerdo de que esta serd la manera en como

un voto se vuelve representacién proporcional.

Habermas tiene un posicionamiento similar s6lo cuando los estatutos legales son
observados como justos, es decir, imparciales y con equilibro puede ser reconocido como
disposicion legitima en consenso con la sociedad.¥? En el voto electrénico es fundamental
que exista el concepto de legitimidad del proceder que marca la legislacion, pues este
instrumento al mismo tiempo (asi como lo hace el mecanismo tradicional) otorga legitimidad
a instituciones, procedimientos, disposiciones legales como técnicas, y al candidato que haya
triunfado en una eleccion, de lo contrario los ciudadanos no aceptarian las reglas, se

manifestarian publicamente en contra del sistema electoral y en casos extremos podria

331 Dartiguelongue, Eduardo B. “Legalidad, legitimidad y soberania popular" en FACES, 1995, No.1, ISSN
0328-4050, Universidad Nacional de Mar del Plata. Facultad de Ciencias Econdmicas y Sociales, Argentina, p.
133. Véase también en: http://nulan.mdp.edu.ar/7/

332 Norberto Bobbio, Michelangelo Bovero, “Origen y fundamentos del poder politico”, Grijalbo, México,
1985, p.62.
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alimentar la ingobernabilidad en el caso de que un candidato haya sido vencedor en una
eleccion no reconocida por los ciudadanos. Mario Martinez Silva, refiere que la legitimidad
es la cualidad que otorga el derecho a gobernar y que es aceptable para los ciudadanos. Por
lo que implica la concepcion de que todo gobierno debe tener una justificacion y no puede
basarse solo en la coercion. Asi, la legitimidad es la cualidad de una autoridad, institucion,
Estado, régimen o sistema politico de actuar conforme a derecho y de ser aceptado como
valido y oportuno por la poblacion.3*

Desde la manera en como los ciudadanos votan, la trayectoria que toma el voto hasta
traducirse en apoyo electoral para la oferta politica demuestra que mediante la transparencia
de las elecciones se reafirma la legitimidad de los comicios y su mecanismo para respetar la
expresion de los votantes bajo la misma observacion de los actores en tal escenario, esto lo
vuelve un acto primordial que asegura la estabilidad politica de un pais. La historia electoral
mexicana ha expuesto que su sistema electoral ha sido victima y testigo de conductas que
atentan contra los ideales de la democracia en pro de intereses personales que han sobrevivido
y han marcado un retroceso en la imagen institucional de las autoridades y causado, entre
muchos factores, el abstencionismo en los procesos electorales. Lorenzo Cordova tiene en
cierta medida razon en el sentido de que somos la sociedad del fraude electoral, de la caida
del sistema y demas dilemas que ha sufrido la vida democréatica de México, hechos que se
retoman para hacer sefialamientos y poner en duda la veracidad de los participantes en la
jornada electoral y como respuesta se han generado reformas electorales para atender futuras

problemaéticas de esta indole.

En relacion con lo anterior, estas cuestiones renacen y con mas fuerza en la sociedad
interconectada en la que vivimos con distanciamiento del ambito politico y afectando los
indices de participacion, al mismo tiempo provoca niveles de desinformacién por lo mismo
del poco interés que genera la apatia de la cosa politica. Tal desinformacion puede ser
también un obstaculo sobre la percepcion del voto electrdnico, segun Centro de Estudios
Sociales y de Opinién Publica (CESOP) del 2014, en una consulta en la que se levantaron

1400 entrevistas personas mayores de 18 afos distribuidas en 132 municipios de todo el pais,

333 Manuel Gonzalez Oropeza, David Cienfuegos Salgado (coords.) et al. “Cuestiones y reflexiones politico-
electorales” Editorial Laguna, México, 2011, p.261.
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el 72% de esta muestra no sabe qué es el voto electronico, un 26% si conoce del concepto,
de estos ultimos el 69% no tiene conocimiento de que se haya usado en alguna eleccion en
México. En el indicador de confianza en el voto electronico un 65% cree que no es confiable
el voto electrénico, 20% si confia y 15% no sabe 0 no contestd. Aunque los datos son
negativos en este aspecto, en el indicador sobre el tipo de tecnologia que elegiria, el
entrevistado considera méas confiable la votacion presencial mediante urna electronica e
instaladas en lugares habituales con un 64%, un 15% elige la votacion a distancia mediante

internet y dispositivo movil, 21% no sabe o no contesto.>**

A diferencia de la consulta de opinion publica con las demés muestras sobre el voto
electrénico, estas ultimas se llevaron a cabo después de interactuar con una urna electronica
y con la consulta del CESOP no existieron tales elementos. Claramente el voto electrénico
tendra que ser publicitado y entender como funciona el mecanismo, asi como en todos los
procesos electorales en los que se explica como votar, filtros de seguridad y més etapas en la
jornada electoral.

Confianza es un concepto de gran extension pero es un componente de la legitimidad, es
un elemento que para Pierre Rosanvallon constituye una especie de institucion invisible y
cumple al menos tres funciones: a) produce una ampliacién de la calidad de la legitimidad,
dejando de ser una cuestion estrictamente procedimental para adquirir una dimension moral
(la integridad) y sustancial (la preocupacién del bien coman); b) tiene un papel temporal,
implica la continuidad en el tiempo de la legitimidad ampliada (presupone un hipétesis sobre
conducta futura) y c) es un economizador institucional, permite ahorrarse todo un conjunto
de verificacion y prueba.33 Con esto quiero decir que es un indicador de la valoracion que
percibe la sociedad para nada estatica y muy diversa, el empleo de este concepto cae en la
subjetividad de cada individuo en la cual interfiere en la aceptacion de los resultados de los

procesos electorales debido a que es la manera en el cOmo se siente una persona frente a los

334 “Encuesta Nacional sobre el voto electrénico” CESOP Cdmara de Diputados del H. Congreso de la Unién,
2014 (consultado el 23 julio de 2018) http://www5.diputados.gob.mx/index.php/camara/Centros-de-
Estudio/CESOP/Opinion-Publica/Encuestas/Encuesta-Nacional-sobre-el-voto-electronico

335 Fernando Barrientos del Monte, “Gestion Electoral Comparada y Confianza en las Elecciones en América
Latina” INAP, México, 2011, p. 48.
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elementos de una eleccion, ademas de que conveniente puntualizar por el motivo de que es

un concepto que es sefialado varias veces dentro del debate.

Continuando sobre el concepto de confianza, el INEGI ha publicado la Encuesta Nacional
de Calidad e Impacto Gubernamental (ENCIG) 2017 y en uno de sus apartados se mide la
percepcion sobre el grado de confianza que la poblacién tiene en las instituciones pablicas,
las personas tienen un nivel confianza en sus familiares con 87.3%, en cambio los partidos
politicos un 17%, Camara de Diputados y Senadores un 20.6%, gobierno federal un 25.5% e
institutos electorales un 33.3%.%3%® El INE debe trabajar aun en la confianza con los
ciudadanos, no se trata de que estos Ultimos s6lo crean para que los resultados sean los mas
verosimiles, sino que se debe construir esa imagen para mejorar esa percepcion lo cual es
lento con la incertidumbre que se experimenta en cada comicios; también se deben crear
bases de cultura politica en la que los mexicanos participen, porque el pesar en los resultados
en los procesos electorales es el abstencionismo, en 2006 participaron 58.55%, en 2012 fue
de 66.08% sin embargo, este porcentaje es aun inferior a los niveles registrados en las
votaciones de 1994 con 77.16% de participacion®®’ cantidad que no se rompi6 en los comicios

de 2018 con 63.42% segun los computos distritales.3®

Aun asi, la confianza es un componente dentro de la construccién de posturas sobre este
tema que alimentaran el nivel de legitimidad en los procesos electorales que organiza el INE
y los futuros comicios con este mecanismo, pero resalto el concepto de legitimidad como un
elemento de superior relevancia porque se trata del reconocimiento, de la aceptacion de las
disposiciones que permiten la organizacion de comicios y el uso de tecnologias de votacion
en ejercicios electorales en el que sus participantes aceptan las reglas de juego, por lo que

aporta al fortalecimiento de la vida democratica de un pais.

El INE puede otorgar los mecanismos necesarios que certifiquen que los pilares rectores
del voto se desenvuelvan, pero estas afirmaciones no terminaran de convencer a la opinién

publica, es cotidiano y saludable la discusion en los paises democraticos, pero en el caso de

336 “Encuesta Nacional de Calidad e Impacto Gubernamental (ENCIG) 2017”, INEGI 2018. Véase también en
http://www.beta.inegi.org.mx/proyectos/enchogares/regulares/encig/2017/

337 “Estudio Censal de la Participacién Ciudadana en las Elecciones Federales de 2012”, Direccidn Ejecutiva de
Capacitacion Electoral y Educacién Civica, Otrora IFE (INE), México, 2013, p.2

338 “Cémputos Distritales 2018. Elecciones Federales.” Cémputos Mx 2018 (consultado el 10 de julio de
2018) https://computos2018.ine.mx/#/presidencia/nacional/1/1/1/1
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México, como he sefialado, es posible resucitar los recuerdos de los dilemas en la historia
electoral del pais que he mencionado con la aparicidn del voto electronico en las casillas. Los

9 6

nuevos dilemas serian etiquetados en “ciberdelincuencia” “hackeos” “caida del sistema”,
“fraude electronico” temores a la modernidad, a la tecnologia que acusaran al voto
electronico. Ese es el problema cuando no ha existido en la préctica de una jornada electoral
la implementacion electronica con efectos vinculantes en méas escenarios de los que he
descrito, el imaginario colectivo alimentara estos puntos desfavorables cuando sea el
momento de la aceptacion de resultados, es aqui donde partira la dificultad de dar legitimidad
a un mecanismo electrénico de votacion que comprueba su funcionalidad como certeza
mediante respaldo institucional, auditorias, pruebas piloto, ejercicios vinculantes y contenido
legal desarrollado para promover el reconocimiento el cual sera sometido por los actores en
la sociedad como académicos, partidos politicos y la ciudadania, por lo que conllevara
esfuerzos de manera paulatina, uno de ellos es aminorar la brecha digital que establece la
diferencia entre los que tienen acceso a las TIC’s, que saben usarlas y los que tienen recursos
para adquirirlas de los que no tienen o no saben usarlas, ese es un trabajo en conjunto de las
instituciones pues la brecha digital también es econdmica, educativa y cultural. De esta
manera para concebir la introduccion del voto electrénico a mexicanos no sélo desde el
disefio interno juridico y técnico si no también del contexto social nacional que favorezca a

la legitimidad del sistema de votacion automatica.
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