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A Ofelia

Este viaje comenzo el dia que partiste, aiun asi me acompanaste en cada paso,
espero que te sientas orqullosa de ver hasta donde he podido llegar.
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Resumen

Un sistema complejo se puede entender como un conjunto de elementos individuales
que pueden interactuar entre si siguiendo reglas locales de comportamiento. El anali-
sis de redes complejas surge como el estudio de los distintos tipos de estructuras que
emergen en dichos sistemas, representandolas como grafos. De este modo los vértices
de la red estudiada seran los elementos, individuos o agentes del sistema complejo
y las aristas representaran a la interaccién de interés. Existen algunos experimentos
que proponen modelar la creacion de una red compleja como un proceso dinamico
que parte de un grafo inicial al que se asocia con un conjunto de reglas de agrega-
cién o crecimiento sencillas que permiten llevar al grafo hasta un punto en que su
estructura soporta eficientemente una serie de funciones.

En este trabajo se analiza la formacién de redes complejas mediante la propuesta
de un modelo de reconexion en el que la red cambia de acuerdo con los procesos de
intercambio de informacién que ocurren sobre ella. Se identifican dos tipos principales
de reglas de recableado en el modelo propuesto que permiten obtener grafos de los
que emergen propiedades estructurales observadas en redes complejas. Finalmente,
ademas de observar las propiedades de la red durante su formacion, se estudia la
tolerancia ante fallos y robustez ante ataques mientras son sometidas a una serie de
procesos de degradaciéon. La metodologia de este trabajo contempla el uso de una
herramienta para la simulacion de eventos discretos, pensada para estudiar algoritmos
distribuidos.

De manera general se observa que las dos reglas de recableado usadas en el modelo
propuesto generan dos conjuntos diferentes de grafos. Por un lado, un conjunto de
grafos en el que los nodos se conectan con mas frecuencia a nodos alejados a ellos,
lo que permite la formacién de concentradores en el centro del grafo y estructuras
definidas cercanas a formar una estrella. Y por otro lado, un conjunto de grafos en
el que los nodos se conectan solo a aquellos de su vecindario inmediato formando asi
estructuras mas difusas con concentradores mas dispersos en el centro y de menor
coeficiente de agrupamiento que el primer conjunto. Finalmente, con los experimentos
de degradacién se encontré que el segundo conjunto tiene una mejor tolerancia ante
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fallos y robustez ante ataques.



Abstract

A complex system can be understood as a set of elements that interact with each
other following a set of simple rules. In this kind of system the interactions are very
important, which make it difficult to separate the study of the elements from the
behaviors caused by the interactions among them. Network science emerges as a
powerful perspective of analysis, representing the elements and interactions of the
system in a graph called complex network. There are some experiments that propose
to model the creation of a complex network as a dynamic process that starts from
an initial graph which is associated to a set of simple aggregation or (re)wiring rules
that allow shaping the graph to a point where its structure efficiently supports a
series of functions.

The present work proposes a set of rewiring rules which are carried out by the indi-
vidual elements of the system, based on their local perspective and the information
they exchange over time. For this purpose, a wiring model is presented, in which the
graph structure changes according to the information exchange that occur on top of
the very structure. Two main types of rewiring rules are identified in the proposed
model that allow obtaining graphs from which the structural properties observed in
complex networks emerge. Finally, in addition to observing the change in the proper-
ties of the network throughout the process, tolerance against failures and robustness
against attacks are studied while they are subjected to a series of degradation pro-
cesses. The methodology of this process is based on a discrete event simulation tool,
designed to study distributed algorithms.

In general, it is observed that the two rewiring rules used in the proposed model
generate two different sets of graphs. On the one hand, a set of graphs in which
nodes are more frequently connected to nodes far away from them, which allows
the arising of concentrators at the center of the graph and more defined structures
close to forming a star. And on the other hand, a set of graphs in which the nodes
are connected only to those in their immediate neighborhood, thus forming more
diffuse structures with more dispersed hubs in the center and with a lower clustering
coefficient than the first set. With the degradation experiments, it was found that
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the second set has better fault tolerance and robustness against attacks.
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CapiTuLo 1

Introduccion

Durante el ultimo par de décadas se ha observado la consolidacién de un nuevo
enfoque en el andlisis de sistemas, un enfoque que intenta estudiar al sistema como un
todo y no unicamente a las partes que lo conforman. La Ciencia de redes surge como
un conjunto de modelos matematicos, herramientas de andlisis y en general una nueva
perspectiva de estudio, sustentada por la teoria de grafos, mecanica estadistica y el
enfoque de sistemas complejos, que permite obtener una comprension més profunda
de los fendmenos que se estudian bajo esta perspectiva [1].

Aun cuando no existe una definiciéon exacta podemos decir a grandes rasgos que,
un sistema complejo estd formado por un conjunto de elementos individuales, o
agentes, que actian bajo un conjunto de reglas locales sencillas. Como resultado de la
interaccién entre estos agentes, surgen diversas propiedades, o comportamientos méas
elaborados en el sistema, denominados emergentes. Estas propiedades emergentes,
aunque son consecuencia de la interaccion entre los individuos, no son una funcién
lineal de las reglas locales del sistema. Es por esto que, para analizar un sistema
complejo, no podemos estudiar inicamente a los agentes como entidades aisladas,
sino que se debe tomar en cuenta que las interacciones que surjan entre ellos a nivel
local tendran un papel importante en la dindmica global.

Una de las propiedades emergentes mas importantes es la formacion de una estructura
subyacente que une a los elementos del sistema, esta estructura se denomina red
compleja cuyas propiedades estructurales son el soporte de los procesos que ocurren
sobre el sistema.

El estudio de las redes complejas especificamente, y en general la ciencia de redes,
se ha incrementado en las ultimas décadas, gracias a que se ha podido identificar la
emergencia de redes complejas en diversos sistemas dentro de areas de conocimiento
como la fisica, biologia y ciencias sociales, entre otras [2]. En el area de Tecnologias
de la Informacion y las Comunicaciones (TIC) se han utilizado para describir la



estructura de la Internet [3], una red de computadoras interconectadas y de la propia
WWW (del inglés World Wide Web) [4], una red de ligas web, por mencionar algunas
aplicaciones.

Una red, es un conjunto de elementos, también llamados nodos o vértices, que se
conectan entre si a través de enlaces, también llamados aristas. Matematicamente
una red se describe como un grafo G = (V, E') en donde V' es un conjunto de vértices
y E un conjunto de aristas que conectan parejas de vértices. Los nodos en una
red compleja pueden representar personas, neuronas, articulos de investigacion o
computadoras, por mencionar algunos [2]. Cada red compleja presenta caracteristicas
topoldgicas especificas, las cuales caracterizan su conectividad e influyen altamente
en la dindmica de los procesos ejecutados sobre la misma [5]. Dentro del drea de TIC,
se puede observar cémo influye la estructura en los sistemas P2P de comparticion de
contenidos [6] o en los sistemas de redes inaldmbricas de sensores [7], por mencionar
algunos ejemplos.

Existen algunos experimentos que proponen modelar la creacién de una red comple-
ja como un proceso dindmico que parte de un grafo inicial al que se asocia con un
conjunto de reglas sencillas de agregacion o crecimiento que permiten llevar al grafo
hasta un punto en que su estructura soporta eficientemente una serie de funciones.
La idea principal de este trabajo es estudiar las propiedades estructurales de las re-
des complejas, mientras se construyen de manera dindmica, para luego analizar de
manera general cémo la integracion de estas estructuras puede ayudar en la cons-
truccion de distintos tipos de sistemas de TIC, intentando encontrar estructuras que
los doten de propiedades como la tolerancia a fallos, robustez ante ataques, reduccion
en los tiempos de busqueda o propagacion de informacion, ademés de cumplir con
los requerimientos propios del sistema.

1.1 Delimitacién del problema y pregunta de
investigacion

Este trabajo se centra en los modelos de creacién de redes complejas de manera
dindmica y distribuida. El principal propdsito es encontrar aquellas reglas locales
que puedan hacer emerger grafos con caracteristicas de redes complejas que puedan
tener un impacto en sistemas de TIC.

La pregunta de investigacion, vinculada con la hipdtesis de trabajo, considera que las
decisiones locales de (re)conexion, en las que interviene la informacién de que dispo-
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ne un nodo, pueden dar lugar a estructuras o grafos emergentes con propiedades de
las redes complejas, aun si partimos de un grafo que no exhibe estas caracteristicas.
Puesto de otra forma, nos preguntamos: ;como impactan las reglas locales de recone-
xi6n (recableado) en la emergencia de ciertas propiedades estructurales y funcionales
observadas en redes complejas?

1.2 Objetivos

La idea principal de este trabajo es estudiar las propiedades estructurales de redes
complejas, y como estas pueden impactar en la construccion de distintos tipos de
sistemas de TIC, analizando el impacto de dichas estructuras en propiedades como
la tolerancia ante fallos, robustez ante ataques, reducciéon en los tiempos de biisqueda
o propagacién de informacién, ademas de cumplir con los requerimientos propios del
sistema. Para lograr este fin definimos los siguientes objetivos.

1.2.1. Objetivo general

Estudiar las propiedades estructurales de las redes complejas, buscando aquellos
mecanismos locales de conexion y reconexién que permitan la creacion de redes con
caracteristicas que impacten en las funciones de un sistema.

1.2.2. Objetivos especificos
= Proponer un mecanismo de recableado que permita la emergencia de grafos con
propiedades observadas en redes complejas.
= Analizar las propiedades de los grafos creados con el mecanismo propuesto.

= Analizar el impacto de procesos de degradacion en los grafos construidos.
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1.3 Metodologia

Observamos que existe una oportunidad de investigacion relacionada con el uso de
herramientas de simulacién para el estudio de redes de escala masiva. Tenemos la
experiencia para abordar el problema usando modelos basados en agentes, que pueden
validarse usando técnicas de simulacion de eventos discretos. Bajo este enfoque los
nodos son vistos como agentes y el sistema del cual forman parte es una red en la que
los nodos se comunican entre si intercambiando informacién a través de sus vecinos
de manera distribuida. En un trabajo previo [8], utilizamos herramientas para la
creacion de redes con el enfoque de recableado de enlaces. La idea principal consiste
en que cada agente del sistema toma en cuenta la utilidad que le pueden aportar otros
agentes, para reconectar sus enlaces en beneficio propio. En este trabajo observamos
la importancia de los comportamientos locales como el sustento en el que se puede
construir la auto-organizacion.

Creemos que el enfoque de recableado es muy util para aprovechar los recursos exis-
tentes en el sistema. Consideramos que nuestro trabajo puede aplicarse en sistemas
de TIC que implementen procesos de encaminamiento basados en saltos entre nodos,
por ejemplo, redes par a par (P2P o peer-to-peer, por sus siglas en inglés), o redes
de sensores.

La metodologia propuesta para cumplir los objetivos consiste en los siguientes puntos:

Proponer un mecanismo de creacion de redes con sencillas reglas de recableado
con las que cada nodo tome decisiones de manera distribuida.

= Generar grafos con el modelo propuesto bajo diferentes parametros experimen-
tales.

» Caracterizacion de los grafos obtenidos tomando en cuenta la distribuciéon de
grados, coeficiente de agrupamiento, didmetro y longitud de trayectoria pro-
medio.

» Analizar la degradacién de los grafos creados mientras son sometidos a procesos
de fallos aleatorios y ataques dirigidos.

» Caracterizacion de los grafos obtenidos de acuerdo con su comportamiento ante
los procesos de degradacion.
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1.4 Contribuciones del proyecto

Del presente proyecto se produjo el siguiente articulo de investigacion:

»  “Distributed rewiring model for complex networking: The effect of local rewiring
rules on final structural properties” [9]. En este trabajo se describe el modelo de
construcciéon por recableado de manera distribuida propuesto en el Capitulo 3,
asi como las propiedades observadas en los grafos construidos con el mismo.

1.5 Estructura de la tesis

El resto de esta tesis contiene los siguientes capitulos: En el Capitulo 2, se revisan los
primeros modelos descritos para la construccion de redes complejas, la descripcién
de algunas propiedades funcionales que son de importancia para los sistemas de TIC
y los trabajos relacionados con este proyecto. En el Capitulo 3, se describe el modelo
propuesto para la creacién de grafos y el analisis de las estructuras obtenidas con
esta propuesta. En el capitulo 4, se analiza el comportamiento de los grafos antes
mencionados ante procesos de degradacién por fallos y por ataques. Finalmente,
en el capitulo 5, se presentan las conclusiones y perspectivas a futuro del trabajo
presentado.






CAPITULO 2

Antecedentes

Las redes complejas pueden contener miles o millones de nodos, por ejemplo, la red
que modela a la sociedad global, en donde las personas son vistas como nodos y
donde, una pareja de nodos comparte una arista si las personas que representan se
conocen directamente. Decimos que dos nodos o vértices estan a una distancia 1, si
tienen una arista que los conecta directamente. Decimos que estan a una distancia
2, si el camino mas corto que los une tiene dos aristas. Podemos generalizar esta
medida y decir que estan a una distancia d, si el camino mas corto que los une tiene
d aristas [10].

En este capitulo se presentan los fundamentos de los modelos de creacion de redes
complejas, se describen algunas propiedades funcionales que son de importancia para
los sistemas de TIC y los trabajos relacionados con este proyecto.

2.1 Experimento de Milgram

En 1967 Stanley Milgram, psicologo estadounidense, condujo un experimento que
generarfa un mayor interés en el estudio de las redes complejas [11]. El experimento
consistié en enviar cartas desde Omaha, Nebraska, hasta una persona en Boston,
Massachusetts cuyos datos béasicos se encontraban en el mensaje. La carta debia
enviarse unicamente entre contactos directos, es decir, cada persona en posesién de
la carta sélo podia usar sus vinculos con conocidos y amistades para acercarla a
su destino final. Sélo si éste era su conocido podia entregarla directamente. Por
ejemplo, si una persona tenia a un familiar viviendo en Massachusetts y el mismo
representaba su mejor opcion para acercar la carta a su destino, podia enviarla a él a
través del servicio postal para continuar con el experimento. Las interrogantes eran



,podria la carta llegar a la persona indicada en el mensaje? y si fuera asi, jcudntas
personas se necesitarian para dirigir la carta hacia su objetivo? El resultado fue
sorprendente ya que, a pesar que no todas las cartas pudieron llegar al destino final,
las que lo lograron lo hicieron en un niimero de intercambios o saltos muy pequeno.
En promedio se necesitaron 5.5 saltos para entregar la carta. La propiedad de tener
estas distancias en redes complejas es llamada fenémeno de los mundos pequenos,
debido a que la distancia encontrada es muy pequena en comparacién con el orden?
de la red.

El experimento de Milgram permitié conocer la longitud de las cadenas de conocidos,
o distancias entre personas, dentro de los Estados Unidos utilizando el servicio postal
de esa época. Décadas méas tarde Dodds, Muhamad y Watts realizaron un experi-
mento similar que persigui6 el mismo objetivo, encontrar la longitud de las cadenas
de conocidos, esta vez utilizando el servicio de correo electrénico a escala global [12].
El experimento tuvo una mayor cantidad y diversidad de participantes, estos debian
enviar sus correos electronicos hacia sus conocidos en un intento de hacer llegar el
mensaje hacia 18 personas objetivo distribuidas entre 13 paises. En este caso se tuvo
un menor porcentaje de mensajes exitosos del total de mensajes que iniciaron el ex-
perimento (1.5 %), es decir que completaron su ruta hacia el destino, comparado con
el porcentaje de paquetes exitosos del experimento de Milgram (19 %). Resultado
relacionado con la falta de interés de algunos participantes por reenviar los mensajes
y a que algunos mensajes eran considerados como spam en las bandejas de correo.
A pesar de esto, considerando tanto las cadenas exitosas como las incompletas, lo-
graron estimar que la longitud promedio de las cadenas de conocidos estaba entre
5y 7 saltos, encontrando resultados similares a los obtenidos por Milgram. Ademas
observaron de su experimento que, la estructura de una red obtenida empiricamen-
te s6lo puede ser completamente entendida a la luz de las acciones, estrategias y
percepciones de los individuos que la forman.

En este trabajo estudiamos las propiedades estructurales de las redes complejas,
tomando en cuenta para su formacion, las acciones o decisiones tomadas localmente
por los individuos del sistema. Dentro del estudio de redes complejas, se han analizado
las estructuras que se obtienen de sistemas existentes y su influencia en la dinamica
de los procesos que ocurren en ellos, por ejemplo la red conformada por las neuronas
del cerebro y las conexiones entre ellas [13]. Por otro lado, se han propuesto diversos
modelos para la creacién de redes con caracteristicas especificas, como las distancias
cortas entre nodos descritas en los experimentos previamente mencionados, estos
modelos intentan describir como es la formacion de vinculos en redes reales. Uno de
los primeros modelos es el de formacion de redes aleatorias, el cual ha servido incluso

'La definicién de orden, asi como todas las definiciones sobre teorfa de grafos mencionadas en
este trabajo, se encuentran en el Apéndice A.
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como base para la construccion de otros modelos.

2.2 Redes aleatorias

En 1959, los matematicos Paul Erdos y Alfréd Rényi introdujeron uno de los prime-
ros modelos para generacion de redes aleatorias, consideraron que la estructura que
subyace en las redes de la vida real se forma de manera aleatoria, es decir que en un
ambiente en el que ningin individuo se conoce; las relaciones se forman a partir de
elecciones aleatorias [14]. Este modelo de grafos es llamado Modelo Erdds-Rényi. Al
conjunto de redes aleatorias cominmente se les conoce como Grafos aleatorios Erdos-
Rényi o Redes Erdds-Rényi y se identifican como ER(n,p), expresion que describe
al conjunto de grafos de n vértices en los que cada posible pareja de vértices esta
conectada con una probabilidad de conexion p. Los grados de los vértices de una red
aleatoria siguen una distribucién Binomial que para valores muy grandes de n tiende
a convertirse en una distribucién de Poisson, la longitud promedio de trayectoria

Log(n) y se tiene un coeficiente de agrupamiento definido por la probabilidad de

log(np)
conexién p [15].

El trabajo de Milgram y el conjunto de grafos E'R(n,p) son precursores de algunos
modelos de redes complejas (por ejemplo, Redes libres de escala [16]) y de algu-
nos de los experimentos mas significativos dentro de esta area, como el trabajo de
Kleinberg [17] que se menciona mds adelante.

2.3 Modelos de generacién de redes complejas

Las conexiones entre personas no siempre son resultado de acciones aleatorias como
en el modelo Erdos-Rényi, sino que surgen de decisiones individuales que pueden
tomarse a través de un proceso dinamico que, con el tiempo, genera estructuras
funcionales para la sociedad de la que forman parte. El estudio de estas decisiones
da lugar a nuevos modelos de redes en los que, ademés de movimientos aleatorios, se
toman en cuenta diferentes estrategias de construccién que dan lugar a propiedades
como la de mundos pequenos, que se explica mas adelante. Los modelos de generaciéon
de redes complejas mas estudiados en la literatura son: el modelo de mundos pequenos
y el modelo de redes libres de escala.
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2.3.1. Redes de mundos pequenos

En 1998, Duncan J. Watts y Steven H. Strogatz [18] desarrollaron un modelo para
la creacién de redes cuyas caracteristicas principales son: i) exhibir el fenémeno de
mundos pequenos, es decir que la distancia promedio que separa a cualquier par de
nodos es muy pequena, ii) que el coeficiente de agrupamiento sea alto y iii) una
distribucion de grados que obedece a una funcion exponencial. Los grafos creados
con este modelo son llamados Grafos de mundos pequenos Watts-Strogatz (WS).

Para formar un grafo de mundos pequenios WS se consideran n vértices y un niimero
par k de aristas, donde n > k > In(n) > 1. Los vértices se ordenan en una lista cir-
cular que se puede ver como un anillo y se establecen por cada vértice, k/2 conexiones
a la izquierda y k/2 conexiones a la derecha. Después, para cada vértice, tomamos
cada una de sus aristas y con una probabilidad p de reconexion, desconectamos cada
una de sus aristas y las conectamos hacia otro nodo elegido con una distribucién
uniforme. En la Figura 2.1 se muestra una red de mundos pequenios con distintas
probabilidades de reconexion. En la Figura 2.1a se muestra el grafo con probabilidad
de reconexién p = 0, se observan los k vértices conectados como se establece al inicio,
el grafo resultante es también llamado grafo reqular. En la Figura 2.1b se observa que
se reconectaron algunas aristas, dando lugar a un grafo con la propiedad de mundos
pequenos. Lo que es importante destacar es que si establecemos la probabilidad p =1
como se muestra en la Figura 2.1c, el grafo resultante es de hecho un grafo aleatorio
de tipo FR(n,p), donde n es el nimero de nodos y p es la probabilidad de reconexién
mencionada antes.

El modelo Watts-Strogatz parte de un grafo regular y, a medida que avanza en la re-
conexién de vértices, la longitud promedio de la trayectoria disminuye y el coeficiente
de agrupamiento aumenta. El fendmeno de mundos pequenos emerge en un intervalo
en que p asume valores tales que 0.001 < p < 0.1. El grado promedio de un grafo G con
estructura de mundos pequenos estd dado por p(n —1). La principal caracteristica
de este tipo de redes es que tienen una longitud de trayectoria promedio de orden
O(log n), donde n es el nimero de nodos en la red y un coeficiente de agrupamiento
3(k-2) 13).

ioual o S = 2)
igua a4(k_1)

2.3.2. Redes libres de escala

Existen redes en el mundo real que tienen caracteristicas que no pueden ser totalmen-
te representadas por las redes de mundos pequenos. En 1999 Albert-Lazlé Barabasi
y su estudiante Réka Albert [16] realizaron un estudio en el que se observé que la
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(@) p=0 (b) p=0.1 (c)p=1

Figura 2.1: Grafos WS con 20 vértices, k=6 y distintas probabilidades de recone-
Xion.

distribucion de grados de muchas redes sigue una distribucién de ley de potencias.
Las redes que tienen este tipo de distribucién son llamadas Redes libres de escala.
Este nombre se debe a que la ley de potencias tiene la caracteristica de ser libre de
escala, lo que significa que observaremos el mismo comportamiento de la funciéon en
distintas escalas.

El modelo Barabasi-Albert (BA) refleja una caracteristica importante que es la for-
macién de un subconjunto muy pequeno de nodos con un grado muy alto, a los que
se denomina nodos concentradores o hubs. En una red como Internet, por ejemplo,
los concentradores mas grandes e importantes son los nodos que permiten la cone-
xion entre los continentes y constituyen el llamado backbone o dorsal de Internet.
Barabasi y Albert nos proporcionan un modelo con preferencias de conexion.

El procedimiento para crear un grafo del modelo BA, también llamados Grafos BA,
comienza con una red de tipo Erdos-Renyi de my nodos, en la que se agregan K
vértices. En cada iteracién insertaremos un vértice v a la red hasta completar K ite-
raciones. Cada vértice tiene m aristas (m leqmg) conectadas a él que posteriormente
se conectan a los vértices que ya pertenecen a la red, esta conexion se da de acuerdo
con una probabilidad proporcional al grado del vértice elegido. Al finalizar el proceso
se tendra una red con n nodos donde n es igual a mg + K.

La distribucién de grados de este tipo de redes, que describe cual es la probabilidad de
que un nodo elegido al azar tenga un grado k, esta dada por P[k] o< k= « > 1, donde
« es un exponente de escala y k puede ser un nimero entre 0 y K. Esta distribucién
indica que existen pocos vértices que tienen un grado muy alto y muchos vértices con

M [15]. El coeficiente
log(log(n))

un grado bajo. La longitud promedio de trayectoria es

: (log(n))*
de agrupamiento es = —~.
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2.4 Propiedades estudiadas

En TIC se encuentran sistemas en los que la presencia de grafos se reconoce inmedia-
tamente, por ejemplo: la topologia de conexiones en una red de telecomunicaciones
o la topologia de interacciones entre los procesos de un sistema paralelo. Las redes
complejas se han convertido en una herramienta importante para el estudio y mejora
de los sistemas mencionados, permitiendo la creacién de una estructura base que
permita maximizar las capacidades de cada componente individual.

Cada red compleja presenta caracteristicas topoldgicas especificas, las cuales caracte-
rizan su conectividad e influyen altamente en la dinamica de los procesos ejecutados
sobre la misma [5]. Dentro del &rea de TIC, se puede observar cémo influye la es-
tructura en los sistemas P2P de comparticién de contenidos [6] o en los sistemas de
redes inaldmbricas de sensores [7], por mencionar algunos ejemplos.

Podemos reconocer propiedades importantes por su impacto directo en las funciones
de un sistema de TIC, los cuales se ven afectados por la estructura subyacente de
una red compleja dada: la navegabilidad de la red, o su robustez ante procesos de
degradacion son solo dos ejemplos importantes.

2.4.1. Navegabilidad

Dentro de las distintas caracteristicas de las redes complejas encontramos una que
llama nuestra atencién por los beneficios que implica en TIC. En el 2000, Jon M.
Kleinberg describi6 la navegabilidad de una red [17] la cual se refiere atener tiempos
de busqueda muy acotados en la red, del orden de O(log(n))?. Inspirado por el
experimento de Milgram y por el modelo de redes de mundos pequenos propone un
nuevo conjunto de redes a las que llama redes navegables.

Kleinberg observo en el experimento de Milgram que, ademéas de que la red tiene
distancias en saltos muy cortas entre nodos distantes geograficamente, los individuos
eran capaces de encontrar estos caminos cortos entre nodos, a partir de informacion
local sin tener un conocimiento de la estructura global que los conectaba entre si.
De los experimentos realizados por Kleinberg se sabe que la estructura de la red
ayuda a que se encuentren los caminos cortos (lo que la hace navegable) y encontrd
que, no todo el conjunto de redes de mundos pequenos cuenta con esta propiedad.
Sabiendo esto, propone un modelo para construir directamente redes que cuenten
con la caracteristica de ser navegables.
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El trabajo de Kleinberg muestra cémo los procedimientos de encaminamiento de
informacion se pueden ver beneficiados por la estructura que subyace en el siste-
ma. Recientemente se han hecho esfuerzos por mejorar el modelo de Kleinberg para
obtener estructuras que agilicen la bisqueda descentralizada en la red [6,19]. Esta
caracteristica resulta de gran importancia en aplicaciones de tecnologias de la infor-
macién. Si lo que queremos es agilizar, por ejemplo, la biisqueda en un sistema en el
que se comparten contenidos como lo es un sistema P2P.

2.4.2. Tolerancia ante fallos y robustez ante ataques

Una propiedad importante para los sistemas de TIC es la capacidad de mantener la
conectividad de la red de comunicaciones mientras es sometida a procesos de degra-
dacién como son: ataques dirigidos o fallos aleatorios en sus nodos. Un fallo sucede
cuando un elemento aleatorio en la red detiene su funcionamiento, o es eliminado de
la red. Un ataque sucede cuando el nodo que falla es elegido previamente con cono-
cimiento de sus caracteristicas para tratar de causar el mayor dano posible sobre la

red.

Albert, Jeong y Barabasi, estudiaron el comportamiento de redes complejas ante
procesos de degradacién [20]. Utilizando la teoria de la percolacién, encontraron el
porcentaje de vértices que pueden fallar antes de que la red se divida o desconecte en
diversos componentes pequenos. Encontraron que las redes libres de escala tienen la
propiedad de tener una alta tolerancia ante fallos, esto se debe a que es mas probable
que fallen nodos con menor grado lo que permite que se forme un componente gigante,
es decir un subgrafo cuyo niimero de nodos es proporcional al orden total de la red por
lo que una gran cantidad de elementos atin se mantienen conectados. El componente
gigante va disminuyendo lentamente su tamano conforme fallan los nodos. Las redes
libres de escala también son muy vulnerables ante ataques ya que al seleccionar a los
nodos con mayor grado se logran destruir aquellos nodos (o puentes) mas importantes
en la red lo que ocasiona la formacién de diversos componentes de menor orden.

En el mismo estudio se encontré que las redes que tienen una distribucion de grados
exponencial son mas robustas ante ataques que las redes libres de escala, sin embargo
su tolerancia ante fallos no es tan buena. En este tipo de redes no se encuentra la
formacion de un componente gigante durante el proceso de degradacion.

En el trabajo de Reuven Cohen et al. [21] se estudia un caso especifico para confirmar
los resultados encontrados por Albert et al., ellos analizaron cémo actia una red ante
constantes fallos. Especificamente estudiaron la estructura de Internet que sigue una
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distribucién de ley de potencias?. Mostraron analitica y numéricamente que, para
redes con distribucion de ley de potencias y « < 3, la desconexion de vértices sucede
cuando el nimero de vértices en fallo es muy alto, confirmando los resultados descritos
por Albert, Jeong y Barabasi. Internet tiene una distribucion de grados con « ~ 2.5.
Mostraron que Internet es altamente resistente a fallos, el resultado de Reuven Cohen
et al. nos dice que teniendo menos del 99 % de nodos con fallos, la red atin permanece
en funcionamiento ya que los nodos més importantes en la red siguen en contacto,
si el porcentaje de nodos en fallo excede el 99%, la red se desintegra en pequenos
grafos desconectados.

En 2001 Reuven Cohen et al. [22] realizaron un analisis sobre la destruccién de
Internet a través de ataques intencionados, el resultado fue sorprendente pues, a
pesar de que estas redes tienen un a < 3 y por lo tanto son muy resistentes a fallos,
son muy sensibles a ataques intencionales. Basta con atacar un nimero muy pequeno
de concentradores para que la red se divida en componentes aislados. Al tener una
red libre de escala de este tipo se tienen muy pocos concentradores lo cuales al ser
removidos hacen que la red se desintegre debido a que estos concentradores pueden
entenderse como puentes entre una gran cantidad de subgrafos en la red.

2.5 Trabajo relacionado

Las propiedades estructurales de un grafo pueden traducirse en diversos compor-
tamientos dependiendo del sistema que los utiliza. En las tdltimas décadas se ha
intensificado el estudio de estos grafos en sistemas biolégicos, fisicos y sociales, de
modo que se han descubierto sistemas en los que estructuras cercanas a redes com-
plejas surgen de manera natural y se han simulado escenarios que incluyen estas
estructuras para conocer sus ventajas y desventajas [2].

La formacién de una red compleja puede ser resultado de un proceso en el que cada
elemento de la red toma decisiones locales para generar un cambio en la estructura
global. Se puede observar que una gran cantidad de redes de la vida real se forman
a través de este proceso. En el trabajo de Eugene Ch'ng [23], por ejemplo, se puede
observar como una interaccion entre los individuos de redes reales puede generar
estructuras interesantes. Ch’ng mostré que los eventos en Twitter, ya sea un tema
en especial o una noticia reciente, junto con la actividad de los comentarios hechos
por la comunidad acerca de la noticia, forman una red de mundos pequenos. Para
formar la red, Ch'ng se enfocé en seguir un tema en particular, el atentado sucedido

2P[k] o< k™™, a > 1, a es el exponente de escala
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durante el maratén de Boston en abril del 2013, observando la actividad de los
comentarios en twitter sobre este tema y en especifico de la liberacion del principal
sospechoso notando que existian personas a favor y en contra. Los nodos de la red
eran las etiquetas y comentarios relacionados con esta discusion y las noticias sobre
el estado de la situacién del sospechoso. Analizando esta estructura encontrd que la
constante argumentacién entre los usuarios acerca del tema no sélo daba forma a
la red de mundos pequenos sino que la fortalecia a través del tiempo. Se encontré
que las cuentas de los canales de noticias se encontraban entre los nodos de mayor
centralidad de grado mientras que los nodos més importantes, al ser los principales
puentes de comunicacién en la red, eran las etiquetas que generaban mas discusién
entre los usuarios. Entender el fenémeno de mundos pequenos en relacién con los
movimientos sociales o civicos en linea es importante, debido a que el soporte o
eliminacion de los nodos con alta centralidad tiene ramificaciones importantes en la
manera en que se conducird y expresara el movimiento social [23].

Tomando en cuenta el trabajo de Ch'ng observamos la importancia de las interaccio-
nes locales entre los nodos de una red para darle forma a esta, generando estructuras
con propiedades interesantes que pueden ser traducidas en distintas ventajas o des-
ventajas para el sistema que pueda contenerlas. Dentro de los trabajos que estudian
modelos de creacion de manera distribuida podemos encontrar, por un lado nuevas
propuestas enfocadas a mejorar alguna caracteristica de un sistema especifico, por el
otro lado modelos que intentan introducir estructuras ya conocidas(p.e., red libre de
escala) para aprovechar sus propiedades.

Existen diversos esfuerzos para introducir estructuras de red compleja en sistemas
de TIC, por ejemplo, en redes P2P como lo mencionamos anteriormente [24,25]. En
todos los casos, la estructura subyacente debe adaptarse al propdsito del sistema. En
Marza et al., por ejemplo, los autores proponen un sistema de streaming de video,
soportado por una estructura hibrida que combina caracteristicas de redes de mundos
pequenos y libres de escala. Ademads proponen un modelo de agregacion de nodos en
el que cada par toma en cuenta su posicién geografica [26]. El modelo que proponen
genera una estructura mas robusta y tolerante a fallas. Los autores compararon su
solucion con estructuras de mundos pequenos, redes libres de escala y redes estruc-
turadas, mostrando que su modelo tiene longitudes de trayectoria promedio menores
y coeficiente de agrupamiento mas alto que los demas modelos.

También es importante mencionar el trabajo de Manku et al., en el que los autores
proponen el protocolo Symphony, el cual construye una topologia de Watts-Strogatz.
Symphony fue desarrollada para mejorar escalabilidad y la complejidad de buisqueda
en la red resultante [6]. Una red P2P dindmica se administra utilizando Tablas Hash
Distribuidas (o DHT por sus siglas en inglés), las cuales contienen informacién de
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estados actualizada. Cuando ocurre un cambio en la estructura de la red, ya sea por
la adicion o eliminacién de un equipo u objeto, se deben actualizar las tablas hash
que contienen los indices de los datos almacenados. Dichas actualizaciones generan
costos grandes que pueden llegar a limitar la escalabilidad en la red. El objetivo
de Symphony es agilizar la actualizacion de tablas hash distribuidas inspirado en las
ideas de Kleinberg. La red resultante cumple los criterios de escalabilidad, estabilidad,
desempeno, flexibilidad y simplicidad. Los autores mostraron usando simulaciones
que, con un numero constante de enlaces de largo alcance igual a k = O(1), es
posible redireccionar busquedas hash con una latencia promedio de O(1/k log*n)
saltos. Como resultado obtuvieron una red en la que cada nodo requiere pocos enlaces
hacia otros nodos de la red.

Matei Ripeanu et al., exploraron la red Gnutella [27] usando un rastreador, y encon-
traron que su estructura es cercana al modelo libre de escala, el cual tiene un impacto
en su rendimiento y confiabilidad. Por el contrario, encontraron que el trafico genera-
do limita la escalabilidad debido a la existencia de nodos concentradores que tienen
una carga de trafico muy alta. Ademas, las redes libres de escala han sido propuestas
como soporte de videojuegos multijugador en linea (MMOG, del inglés Masive Mul-
tiplayer Online Game) sobre redes P2P. Actualmente estos juegos se ejecutan sobre
sistemas centralizados. El uso de redes P2P podria mejorar este servicio y verse refle-
jado en el costo del juego para el usuario final. En el trabajo de Ferretti y D’Angelo,
por ejemplo, podemos ver que el didmetro de la red libre de escala permite que las
actualizaciones y eventos del juego lleguen a todos los jugadores en pocos saltos [28].
Ademas la topologia se vuelve altamente tolerante a fallos, pero muy vulnerable ante
ataques intencionales que pueden ser peligrosos para el mantenimiento del servicio.

El trabajo de Wei Qi et al. presenta un punto de vista diferente de los estudios previa-
mente mencionados [29]. En este caso, se construye dindmicamente una red libre de
escala, usando un modelo Barabéasi-Albert modificado. En el nuevo enfoque, ademas
de agregar nuevos nodos, se crean enlaces entre los nodos previamente desplegados.
Ambos modelos, Barabasi-Albert normal y Barabasi-Albert modificado, fueron con-
trastados con una red de comercio electrénico real en la que se observa como los
clientes que se suscriben en ella forman enlaces con otros clientes del portal. El resul-
tado de este experimento muestra que en la medida en que se incrementa la escala de
la red, el nimero de vértices de alto grado se mantiene sin cambios, mientras que el
coeficiente de agrupamiento y la longitud de trayectoria promedio disminuyen hasta
volverse estables. Ademéas observaron que el modelo propuesto es mas parecido a las
redes del mundo real. El andlisis realizado en [29] nos proveyé de una gran cantidad
de ideas que se integraron en la herramienta de simulacion con la que trabajamos.

En el trabajo de Guclu y Yuksel [30] vemos un ejemplo de cémo establecer reglas



2. ANTECEDENTES 17

locales para introducir una estructura de red libre de escala de manera distribuida
en un sistema P2P. Los autores introdujeron puntos de corte en el grado de cada par,
es decir, limitando el nimero méaximo de enlaces que un nodo puede aceptar. Estos
puntos de corte evitan la formacion de nodos concentradores lo que provee escala-
bilidad a la red P2P. También, proponen dos mecanismos para la construccion de
redes libres de escala que utilizan solo informacion parcial de la topologia de la red:
HAPA (Hop-and-Attempt Preferential Attachment) y DAPA (Discover-and-Attempt
Preferential Attachment). A través de simulaciones estudiaron la eficiencia de dis-
tintos algoritmos de busqueda de informacién. Entre sus principales aportaciones,
encontraron que el exponente de distribucién de grado, «, se reduce a medida que el
punto de corte usado en los nodos se vuelve mas pequeno. Ademas mostraron que las
topologias producidas por los mecanismos propuestos permiten una mayor eficiencia
en los algoritmos de busqueda que utilizaron.

En el caso de Colman y Rodgers [31], vemos una propuesta distinta en la que se
proponen modelos basados en reglas de recableado, en este trabajo se tienen redes
dirigidas en las que el recableado puede ser local o global dependiendo de cémo se
selecciona al nuevo nodo en la fase de recableado. La probabilidad de cada nodo de
ser elegido cambia conforme se itera en el proceso de recableado, y la conectividad
de cada nodo en la red es modificada. Su principal aporte es proponer un modelo que
genera redes con una distribucién de grados exponencial con solo un niimero pequeno
de concentradores; las reglas de recableado evitan la formacién de una distribucion
de ley de potencias. Ademas en este trabajo, los autores estudian la conectividad de
la red con diferentes reglas de recableado locales.

Por otro lado, es importante analizar la tolerancia ante fallos o ataques como una
propiedad emergente de estos modelos. En el trabajo de Iyer et al. [32] se extienden
los trabajos de Barabési [20] y Cohen [22], investigando el efecto en la estructura
de la red mientras es sometida ante diferentes procesos de degradacién, tomando
en cuenta el grado y la centralidad, entre otras caracteristicas. Muestran un estu-
dio del impacto de los diferentes métodos de ataque en una gran variedad de redes
con distintas distribuciones de grados, coeficientes de agrupamiento y algunas redes
reales ya descritas en la literatura. Realizando experimentos con ataques simultaneos
encontraron que, para la mayoria de los modelos, los vértices méas vulnerables son
aquellos con el grado més alto. En contraste, bajo ataques secuenciales sobre algu-
nos de los modelos, remover los vértices en orden inverso con respecto al grado de
intermediacién (betweenness) 3 del nodo, es el método mas eficiente para degradar
la estructura.

En la Tabla 2.1 se muestra un resumen de los trabajos mas cercanos a lo que propone-

3Definicién en el Apéndice A
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Trabajo Conectividad Asortatividad Navegabilidad Tolerancia Tolerancia Usado
ante fallos ante en
ataques TIC

Manku et al. [6] Si = = Si = Si
Wei Qi et al. [29] Si = = = = Si
Guclu y Yuk- = = Si = = Si
sel [30]

Iyer et al. [32] Si Si - - Si -
Colman y Ro- Si - - - - -
gers [31]

Ferretti [33] Si - Si Si - Si

Tabla 2.1: Trabajos relacionados.

mos en nuestro proyecto, en estos trabajos se estudian modelos de creacién de redes
de manera distribuida tomando en cuenta decisiones locales, en cada uno de ellos
se intenta mejorar alguna caracteristica, en la tabla podemos observar qué carac-
teristicas fueron las que analizaron en los grafos que se estudiaron. Podemos separar
nuestra tabla en 3 diferentes tipos de modelos: a) modelos basados en redes de mun-
dos pequenos [6], b) modelos basados en redes libres de escala [29] y [30], y ¢)modelos
o redes complejas que no toman como base a los modelos anteriores [31], [33] y [32],
sino que utilizan grafos recuperados de situaciones reales, en las que se estudia la
robustez de una red. Si bien se han adaptado algunos modelos existentes a sistemas
de TIC para mejorarlos y en otros casos se han creado nuevos modelos especificos
para cada sistema, observamos que al enfocarse en alguna caracteristica especifica
pueden dejarse del lado algunas otras que son importantes debido a que pueden enri-
quecer atiin mas el sistema para el que fueron disenados o que a su vez podrian dejarlo
vulnerable. Es interesante averiguar si puede existir un equilibrio entre algunas ca-
racteristicas importantes como los son: tiempos de bisqueda en la red, tolerancia
ante fallos y ataques. Ademas es importante analizar el impacto de distintas reglas
locales en la creacion de distintas clases de redes complejas y cémo estas reglas loca-
les se ven reflejadas a su vez en los requerimientos del sistema TIC que incluya estas
estructuras.



CAPITULO O

Formacion de estructuras
complejas

La formacion de una red compleja puede ser resultado de un proceso que da forma
a la topologia a través del tiempo. Diversos experimentos proponen modelar este
proceso como un grafo en el que cada nodo sigue un conjunto de reglas locales de
recableado. Como se mencioné previamente, se pueden observar dos grandes tipos de
modelos de creacion de redes complejas: los modelos de creacion de nuevos enlaces y
los modelos de reconexién. En este trabajo se propone un modelo en el cual, ademés
de crear nuevos enlaces en el grafo, se recablea la estructura permitiendo que la red
cambie moviendo sus enlaces tomando en cuenta la interaccion entre los nodos del
sistema segun el modelo descrito a continuacion. En el resto del capitulo se presentan
el modelo principal propuesto y una variante del mismo asi como los experimentos
asociados con ellos. El capitulo finaliza con el analisis y discusion de las propiedades
de los grafos obtenidos.

3.1 Modelo propuesto y supuestos de trabajo

En este trabajo se propone un modelo de creaciéon de redes inspirado en la formacién
de vinculos entre personas. Inicialmente una persona estd ligada a su comunidad
inmediata: familiares, vecinos o companeros de trabajo. Sin embargo, con el paso del
tiempo puede utilizar sus enlaces iniciales para conocer a otros mas alld de su entorno
inmediato y crear conexiones hacia entornos mas alejados. El modelo considera el
proceso de envio y recepcion de paquetes de informacién como ocurre en una red
de telecomunicaciones por conmutacion de paquetes, de modo que este proceso de
intercambio permita a cada nodo adquirir informacién parcial acerca de la estructura
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subyacente. Cada nodo usa a sus vecinos, que forman parte de su comunidad inicial,
para encontrar aquellos nodos en la red que son potencialmente 1tiles para establecer
enlaces de largo alcance o atajos.

La simulacién del modelo se disené considerando un sistema distribuido en el cual
cada nodo sélo conoce sus condiciones locales y puede comunicarse con los demés
nodos en la red por medio de sus enlaces directos. El primer reto a resolver fue el
de mantener una red en la que el cambio constante de la estructura no obstaculizara
el intercambio de informacién. Para hacer frente a este reto se propuso organizar
el proceso de construccién y los cambios que ocurren en la red ciclos o rondas.
Los ciclos son requeridos para establecer cierta forma de sincronizaciéon. A su vez,
la sincronizacién es requerida para mantener actualizada la informacién del grafo
subyacente, es decir para que cada nodo tenga en todo momento informacion valida
de la red. Cada ciclo se divide en cuatro fases principales: i) fase de intercambio de
paquetes o exploracion, ii) fase de sincronizacion, iii) fase de recableado de enlaces y
iv) fase de sincronizacién. De este modo en la primera mitad de un ciclo los nodos se
encargan de obtener informacién de la red en la que “viven” y, en la segunda mitad,
los nodos utilizan los datos obtenidos para decidir hacia donde reconectar sus enlaces.
Existen trabajos que proponen que algunos mecanismos de toma de decisiones entre
las células de nuestro cerebro constan también de una dindmica en dos fases, por
ejemplo el trabajo de Daniels, Flack y Krakauer [34] en el que proponen que algunos
procesos para la toma de decisiones entre las neuronas se llevan a cabo con una fase
de acumulacién de informacion y otra de propagacién de informacién.

Para poder construir el trabajo sincronizado, en el modelo se propone designar a un
nodo aleatorio como coordinador, el cual determine y comunique la terminacién y
comienzo de las distintas fases dentro de cada ciclo. En el disefio del modelo pro-
puesto se asigna directamente el identificador del coordinador a todo el sistema, sin
embargo al trabajar desde el enfoque de sistemas distribuidos, la eleccion del coor-
dinador puede realizarse utilizando algin mecanismo que permita el acuerdo entre
los participantes de la red. Para los fines que se buscan estudiar en este trabajo se
decidié omitir estos mecanismos. Los ciclos se repiten tantas veces como sea necesa-
rio hasta alcanzar un criterio de convergencia, el cual puede basarse en el beneficio
diferencial, o mejora sobre la caracteristica de nuestro interés, entre dos ciclos con-
secutivos. También es posible establecer un nimero fijo de ciclos de simulacion. La
Figura 3.1 presenta el diagrama de flujo de la interaccion entre las fases que compo-
nen cada ciclo de simulacion, las fases de sincronizacién marcan el inicio de la fase
de recableado y el inicio de un nuevo ciclo.

Cada nodo tiene un conjunto inicial de enlaces que comparte con sus correspondien-
tes vecinos, de acuerdo con el grafo inicial. Los enlaces pueden ser clasificados en
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( Condiciones iniciales )

| Fase de intercambio de paquetes |'<———
| Fase de sincronizacion |

¢

| Fase de recableado de enlaces | | ciclo = ciclo +1

i

| Fase de sincronizacion |

.Se cumple la
condicion de paro?

( Termina la simulacion )

Figura 3.1: Diagrama de flujo de la interaccion entre las fases del modelo propuesto.

dos subconjuntos: fijos y dindmicos. En la Figura 3.2a podemos observar esta idea
en una rejilla de dos dimensiones, los enlaces que estdan conectados desde un inicio
de acuerdo con la red inicial son los enlaces fijos y los enlaces que estan en lineas
punteadas son enlaces dindmicos que al inicio de la simulacién no estan unidos a
otro nodo. Durante la fase de intercambio de paquetes (o fase de exploracion), cada
nodo utiliza sus enlaces incidentes para descubrir a un nodo distante que ofrezca
un potencial beneficio (en este caso un beneficio para un nodo es conectarse a algin
nodo en la red que le permita disminuir la distancia hacia alguna regién del grafo) Fi-
gura 3.2a. Durante la fase de recableado, cada nodo reconecta su enlace dindmico
menos 1til hacia el nodo distante que ofrece las mejores oportunidades Figura 3.2b.
Mas adelante se explica con mayor detalle el funcionamiento de cada una de las fa-
ses que constituyen el modelo propuesto, asi como las herramientas utilizadas en la
construcciéon del simulador y los experimentos que se presentan en este trabajo.

La Figura 3.3 muestra un ejemplo general de la transformacion de la red a través de 3
ciclos de simulacion en los que se realiza el procedimiento descrito, el grafo inicial es
una rejilla de dos dimensiones con 100 nodos. En el primer grafo, que indica el inicio
de la simulacién, todos los enlaces que se observan son fijos. En los grafos siguientes
se observa que la cantidad de enlaces aumenta, esto se debe a que a partir del ciclo
1 los enlaces dinamicos se agregan al grafo y a partir de este ciclo se reconectan.
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Figura 3.2: Idea principal de recableado. (a) Red inicial con enlaces fijos, los enlaces
dindmicos aun no se establecen. Los enlaces sombreados senalan las rutas seguidas
por paquetes de datos enviados desde el nodo 17 hacia los nodos 3, 8, 10, 23 y 25;
las lineas mas oscuras marcan las rutas mas usadas. (b) Red después de conectar los
enlaces dinamicos del nodo 17 hacia los nodos 8 y 23, lo cuales permiten acortar las
rutas de los paquetes enviados previamente.

Fase de intercambio de paquetes

En el despliegue inicial, el conjunto entero de nodos es parte de una rejilla cuadrada
de dos dimensiones (2D). Cada nodo 4 vecinos correspondientes a un vecindario de
Von Neumman, exceptuando a los nodos que se encuentran en los bordes y esquinas
de la rejilla, los cuales tienen 3 o 2 vecinos, respectivamente. Esta estructura inicial
solo esta ligada por sus enlaces fijos. Mientras tanto, como ya se dijo, los enlaces
dinamicos se encuentran desconectados. Se propuso una rejilla de dos dimensiones
como grafo inicial para experimentar debido a que en esta estructura se puede tener
un sentido de posicién para cada nodo. Sin embargo, es importante notar que se
puede usar el modelo de recableado en cualquier grafo inicial, sin embargo se debe
tener un mecanismo de encaminamiento adecuado que garantice la entrega de cada
paquete emitido. Dentro del simulador, es posible modificar tanto el algoritmo de
encaminamiento como el grafo inicial facilmente.

Cada nodo toma decisiones basadas en el conocimiento disponible que tiene sobre sus
condiciones locales. Este conocimiento se construye de tres formas diferentes: i) El
nodo sabe con quién se encuentra conectado de acuerdo con sus enlaces actuales, ii)
conoce desde el principio su posicion permanente dentro de un conjunto de coordena-
das globales, iii) también mantiene un registro actualizado de las rutas que siguieron
sus paquetes emitidos. Es importante mencionar que un nodo puede tener tres roles
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Figura 3.3: Ejemplo de la ejecucion de 3 ciclos de simulacién del modelo propuesto.

diferentes en la simulaciéon: como origen, como intermediario en la reexpedicién de
paquetes y como destino.

Durante la primera fase de un ciclo, cada nodo genera un conjunto de paquetes,
llamados trazadores, que seran enviados a destinos aleatorios. Basados en su infor-
macién local, el nodo a cargo (ya sea origen o intermediario) reexpide el paquete
trazador al siguiente paso en la ruta hasta su destino final. En la implementacién
desarrollada en este trabajo, los paquetes se envian hasta que se completa la ruta del
ultimo paquete, es decir el nodo envia un paquete nuevo sélo cuando recibe el acuse
de recibo con la informacién recolectada del paquete anterior. Cabe mencionar que,
los paquetes podrian enviarse simultaneamente, sin impactar en los resultados.

Tomando en cuenta los supuestos iniciales antes mencionados se puede decir que cada
nodo es consciente de que es parte de un espacio métrico. De esta manera, el encami-
namiento puede aprovechar esta propiedad. Cada nodo reenvia un paquete trazador
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basado en su implementacion local del algoritmo de encaminamiento conocido como
compass-routing [35]. Para elegir el siguiente paso de un paquete, el encaminamiento
se realiza de la siguiente manera: el algoritmo dibuja una linea imaginaria entre el
origen (o nodo intermediario que tiene el paquete) y el destino. También dibuja lineas
imaginarias hacia cada uno de sus vecinos. En la Figura 3.4 se observa el ejemplo de
un paquete que serd enviado desde el nodo a hacia el nodo f, en este caso se marcan
en negro las lineas que unen al origen con sus vecinos y con el destino: af, ab, @c,
ad y @e. En su forma més simple, la cual fue implementada, el algoritmo analiza el
angulo formado entre las lineas que unen al origen con cada uno de los vecinos y
la linea principal hacia destino. En el ejemplo se tienen los angulos: <caf, < fab,
< faey <daf. Al comparar cada angulo formado, se elegird al nodo vecino con el
que se forma el menor angulo con la linea del nodo destino para ser el siguiente nodo
en la ruta del paquete. En el caso de la Figura 3.4 el dangulo formado con el nodo
¢, < fac es el menor, por lo tanto el paquete es enviado a ese nodo. El id del nodo
que envia el paquete (como intermediario) se registra en el paquete en una lista de
nodos visitados, posteriormente el paquete se envia al vecino elegido por el algoritmo
compass-routing el cual repetira el comportamiento que aqui se ha descrito.

® ®

[ ®

® ®

® )
b f

® ®

[ ®

e a c

® ®
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® ®

Figura 3.4: Algoritmo de encaminamiento compass-routing para elegir el siguiente
paso de un paquete enviado desde el nodo a hacia el nodo f.

Fase de recableado

Cuando un trazador llega a su destino final, el receptor emite un acuse de recibo. Este
nuevo paquete viaja de regreso hacia el origen por la ruta que el trazador registré
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en su lista de nodos visitados. Esta informacion también viaja con el nuevo paquete.
Es importante notar que, con la informacién obtenida de los acuses de recibo, un
nodo origen es capaz de clasificar a los nodos recorridos por sus paquetes desde los
mas visitados a los menos visitados. De igual forma, el nodo clasifica a sus enlaces
dindmicos de acuerdo con su utilidad en ese ciclo. La utilidad se define a partir
de la cantidad de paquetes trazadores que se intercambiaron por cada uno de los
enlaces dinamicos. Es importante mencionar que, para el caso particular del escenario
propuesto, gracias a los enlaces fijos siempre existe una estructura que conecta a todos
los nodos en la red, por lo tanto todos los paquetes tienen la posibilidad de llegar a su
destino. En experimentos preliminares a este trabajo [8] se encontré que el permitir
que todos los enlaces fueran reconectados podia dejar a secciones del grafo o nodos
permanentemente desconectados durante la reconfiguracién de la red, por lo que en
el escenario aqui presentado se decidié establecer el grafo inicial como una estructura
base cuyos enlaces fijos nunca cambian.

Durante la fase de recableado, cada nodo realiza una clasificacion, tanto de sus en-
laces dinamicos como del conjunto de nodos que descubrié en la exploracion, en dos
vectores llamados f,. y f,, respectivamente. En cada caso asigna un valor de utilidad
el cual es equivalente al niimero de veces que aparece un nodo en las rutas de los
trazadores. De este modo el vector f, lleva el registro de las veces que se utilizaron
los vecinos del nodo que estdn conectados mediante un enlace dinamico. En tanto, f,
lleva el registro de los nodos visitados que son los posibles candidatos para convertirse
en sus vecinos, asi como las veces que se utilizaron para reexpedir paquetes.

Es importante mencionar que los nodos mas visitados en la red no son necesariamente
los que fueron objetivos finales de los paquetes trazadores, sino posibles atajos para
alcanzar regiones distantes. Por lo tanto, basandose en la informacion recolectada y
guardada en el vector f, y asi mismo considerando una regla de seleccion que se deta-
llard mas adelante (Ver R1 y R2), el nodo envia un mensaje de peticién de conexién
al candidato seleccionado para ser su nuevo vecino. Con ello le pregunta si acepta
su enlace. Por su parte, el candidato respondera si acepta o no la conexién. En caso
afirmativo, cada nodo agrega al otro a su respectiva lista de vecinos. Previamente,
el nodo que realiza el recableado, envia una peticién de desconexién sobre su enlace
clasificado como menos utilizado, es decir el que menor utilidad tiene en el vector
fe, los nodos en los extremos de dicho enlace se eliminan de sus respectivas listas de
vecinos actualizando asi su informacion local. Al final de la fase, se mide el beneficio
obtenido con este nuevo arreglo en términos del niimero de enlaces recableados en
total en la red comparado con ciclos previos, la reduccion esperada de la longitud de
trayectoria promedio, la mejora esperada en la utilizacion de los enlaces temporales
o cualquier medida que refleje un cambio en el conocimiento local.
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Fase de sincronizacion

Cada nodo en la red tiene informacién local actualizada, pero no siempre tendra
informacién valida (reciente) del sistema completo, en estas circunstancias, podria
ocurrir la superposiciéon entre la fase de intercambio de paquetes y la fase de reca-
bleado, impidiendo la finalizacion satisfactoria de cada fase e, incluso, induciendo
errores. Para evitar estos casos es necesario el uso de un nodo coordinador, este nodo
se requiere para inducir la sincronizacién que evitara cualquier caso de inconsistencia
de informacién en la red y cualquier traslapamiento de fases.

Existen dos puntos clave de la simulacion que describen el fin de cada fase para un
nodo: 1) cuando el nodo recibe todos los acuses de recibo de sus paquetes dando por
concluida su fase de intercambio de paquetes, y 2) cuando el nodo termina de mover
el enlace dinamico que ha elegido en ese ciclo de simulacién, dando por concluida
su fase de recableado. Cuando un nodo llega a alguno de estos puntos sabe que ha
concluido la fase correspondiente pero le es imposible saber si todos los nodos en
la red también la han concluido. En este caso, cuando el nodo coordinador llega
a uno de estos puntos de finalizacion comienza con la fase de sincronizacion. Esta
fase consiste en la implementacién de los algoritmos de propagacion de informacién
(PI) y propagacién de informacion con retroalimentaciéon (PIF) propuestos por A.
Segall [36]. El primer paso es la propagacién de informacién con retroalimentacion,
cuando el coordinador termina una de las fases, propaga un mensaje hacia sus vecinos
avisando que ha completado su fase. El mensaje se propagara en toda la red y
regresard unicamente cuando cada nodo y sus vecinos hayan terminado la fase en
la que se encuentran. Cuando el mensaje de regreso (retropropagacion) llegue al
coordinador éste se encargara de dar comienzo a la siguiente fase enviando un mensaje
a toda la red indicando a los nodos que pueden iniciar. Después de recibir este
mensaje, por parte del coordinador, cada nodo comienza con las actividades asociadas
con la fase que ha sido anunciada.

Cuando la fase que termina es la de recableado, los nodos incluiran en el mensaje
de retropropagacion el numero de enlaces que pudieron mover exitosamente. De este
modo el coordinador podra evaluar si después de la sincronizacion se inicia un nuevo
ciclo. De ser asi darad comienzo a una nueva fase de intercambio de paquetes. Si, por
otra parte, el criterio de paro se determina utilizando otra medida, entonces seria
ésta la que deberia enviarse en el mensaje que viaja hacia el coordinador.
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3.1.1. Herramientas y construccion de la simulacion

El uso de simulaciones es un poderoso instrumento cientifico para la investiga-
cién [37]. Desde este punto de vista, la simulacién puede considerarse como una
herramienta valiosa en experimentos en los que no es posible una intervencién en
el sistema real. Como menciona Robert Axelrod en su trabajo “The complexity of
cooperation” [38], especificamente el modelado y simulacién basada en agentes es
la tercer via para hacer ciencia y una de las mas utilizadas en las ciencias de la
complejidad junto con la induccion, en el sentido de reconocer patrones de datos
empiricos y la deduccion, en el sentido de postular y demostrar diversos axiomas y
sus consecuencias en el problema de interés. En este trabajo se decidi6 utilizar la
simulaciéon y modelar la idea propuesta como un sistema en el que cada nodo es un
agente que tiene como informacion local su identificador, una lista de los vecinos con
los que comparte enlaces y la informacion que registran de los mensajes que reciben,
la comunicacion y decisiones que tome cada nodo dependen de su interaccion con
estos vecinos a través del intercambio de mensajes o paquetes de informacion que
llevaran un registro de las rutas seguidas.

Existe una gran variedad de simuladores que trabajan desde el enfoque basado en
agentes. Se pueden encontrar simuladores de propdsito general y aquellos de proposi-
tos especificos, como un ejemplo de propoésito general encontramos a Netlogo o Su-
garScape. Entre los de propdsito especifico existen aquellos para el analisis de redes
sociales, para el estudio de informacion geografica y para realizar estudios econdémicos
o de movilidad [39].

Uno de los simuladores méas utilizados en la modelacion de sistemas complejos es
NetLogo [40], el cual permite programar modelos basados en agentes definiendo en-
tidades y las reglas que seguirdn para interactuar entre ellas, cuenta con un entorno
simple que permite visualizar el sistema entero permitiendo monitorizar las interac-
ciones entre agentes. Aunque es una herramienta muy 1til, se descarté su uso porque
cada elemento en el sistema es programado como un agente incluyendo los enlaces
y paquetes. Teniendo en cuenta el gran nimero de vértices a simular y particu-
larmente el nimero de paquetes intercambiados, los primeros experimentos en esta
herramienta tomaron mucho tiempo y por eso se buscé una alternativa.

Entre otros simuladores podemos mencionar a GNS [41], Pajek [42] y Mason [43].
Todos ellos soportan el paradigma multi-agente soportados por la simulacién de even-
tos discretos. Ademas logran separar la simulacion del sistema de la visualizacion de
los eventos que ocurren, por lo que son una mejor opcion para codificar el modelo
propuesto y para manipular una gran cantidad de vértices, sin embargo estas he-
rramientas nos permiten tnicamente trabajar con la estructura y la dindmica que
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siguen los nodos. Para nuestros experimentos necesitamos ademas tener la posibili-
dad de modelar procesos que se ejecuten sobre la red y provean a los nodos de cierto
sentido de conciencia (awareness) sobre la informacién que puedan obtener de dichos
procesos para poder tomar ventaja de la estructura global, es decir, un nodo debe
poder reaccionar de acuerdo con las dindmicas que ocurren sobre la red. Recordemos
que en el presente trabajo la estructura emergente se genera de manera similar a las
redes del mundo real, es decir, su creaciéon es una consecuencia de las decisiones de
los agentes independientes.

Para construir los experimentos previstos, nos dimos cuenta de la necesidad de una
herramienta a la medida, que ofreciera dos caracteristica principales: i) la posibilidad
de codificar y desplegar algoritmos distribuidos en diferentes grafos subyacentes, ii)
la posibilidad de recuperar informacién estructural después de que una fase de reca-
bleado ha terminado. Por lo tanto construimos nuestra propia herramienta basada
en un simulador de eventos discretos desarrollado previamente en nuestro equipo por
Marcelin-Jiménez [44], el cual soporta estos requerimientos iniciales. La herramien-
ta esta codificada en Python, lenguaje en el cual contamos con diversas bibliotecas
utiles para el analisis usado en teoria de grafos y de redes complejas. Entre las biblio-
tecas mas destacadas se encuentra NetworkX, que proporciona funciones para medir
la distribucién de grados, el coeficiente de agrupamiento, el didmetro, la longitud
promedio de la trayectoria y la conectividad de un grafo, entre otras medidas.

3.1.2. Experimentos

A continuacion se describe el escenario de simulacion propuesto. Como ya se men-
ciono, el conjunto inicial de nodos define un vecindario de Von Neumann, unido por
enlaces fijos, en el que cada nodo puede agregar al grafo un conjunto de enlaces
dindmicos. Cada uno de los enlaces dindmicos tiene una medida especifica de alcance
por lo que un nodo sélo podra conectarse a los nodos dentro del radio de alcance
establecido. En algunos experimentos es posible definir esta longitud como ilimitada
de modo tal que es posible alcanzar a cualquier otro nodo en la red.

Los enlaces del grafo inicial siempre son considerados como enlaces fijos, de este
modo la estructura base definida por esos enlaces permanece sin cambio a través de
la simulacién. Por otro lado, cada nodo cuenta con un conjunto de enlaces dinamicos
que en un inicio sélo estan conectados a su “dueno” por lo que pueden verse como
enlaces o “cabos” sueltos.

Durante la segunda fase de los primeros ciclos, si un nodo tiene enlaces sueltos, no
atendera a la estadistica de sus enlaces menos utilizados y simplemente conectara sus
enlaces sueltos a los nodos que haya elegido del vector f,. En los siguientes ciclos,
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cuando todos sus enlaces dinamicos se encuentren conectados, el nodo seguira el
procedimiento normal de recableado de enlaces, moviendo sélo los enlaces dinamicos
hacia los candidatos mas prometedores.

Para el analisis del modelo se establecieron dos familias de experimentos que difieren
en la manera en la que se decide a qué nodo del vector f,, se movera un enlace
dinamico, para esto se definen dos distintas reglas de recableado, a continuaciéon se
describen las diferencias entre cada una de ellas:

1. Regla R1: Un nodo realiza una acciéon de recableado al desconectarse de su
vecino menos utilizado, definido entre los componentes del vector f. y busca
conectarse con el nodo con mayor frecuencia de uso, que aparece entre los
componentes del vector f,.

2. Regla R2: Un nodo realiza una acciéon de recableado al desconectarse de su
vecino menos utilizado, definido entre los componentes del vector f. y busca
conectarse con el primer nodo a distancia 2, registrado en las rutas de los
trazadores, es decir el primer nodo que aparece en el vector f,.

La reconexién con la regla R1 se hace de acuerdo con el modelo descrito previamente.
En el caso de la regla R2 se propuso una regla que toma en cuenta solo el primer paso
en la exploracién que se hace de las zonas alejadas de su vecindario inicial ya que, en
este caso, el nodo avanza solo extendiendo su vecindario inmediato. La razén para
analizar estas dos condiciones es observar el impacto de esta ligera restriccion en las
estructuras finales. Medir estas dos condiciones nos permitira observar la importancia
de la informacién contenida en las rutas seguidas por los trazadores.

Por cada una de las reglas descritas, se consideré un pardmetro complementario que
define a cada uno de los experimentos de estudio: la longitud méxima de un enla-
ce dinamico, que puede interpretarse como el alcance de un nodo para establecer
un nuevo enlace. Sea D también llamada diagonal, la distancia euclidiana entre los
nodos mas alejados en la rejilla, se establecen las siguientes longitudes de enlace
dindmico para los experimentos: D, D/2, D[4, D/8, D/16 y D/32. Los experimentos
se realizaron a partir de una rejilla de 2500 nodos. Cada nodo envia 20 paquetes
trazadores por cada ciclo y tiene 2 enlaces dinamicos. Se realizé6 un conjunto de
experimentos previos durante, la fase de construcciéon y verificacion de la implemen-
tacion, por cada una de las reglas propuestas se encontré que un nimero mayor de
paquetes intercambiados en cada ciclo aumentaba de manera considerable el tiempo
de simulacion y se obtenian resultados similares a los obtenidos con solo 20 paquetes.
Sin embargo, las propiedades del grafo final se siguen comportando de manera simi-
lar. Por lo que se concluyo6 que la regla de recableado es la “fuerza” que influye méas
en la transformacién del grafo. Estos resultados ofrecen la posibilidad de elegir el
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nimero de paquetes intercambiados en cada ciclo como un posible compromiso entre
la velocidad del recableado y la eventual congestion de la red. Al final de cada ciclo,
se mide el coeficiente de agrupamiento promedio, didmetro, longitud de trayectoria
promedio y el nimero de enlaces que se movieron, ademas, se almacena la distribu-
cién de grados del grafo obtenido. Como se mencioné previamente, estas medidas se
obtuvieron usando NetworkX. Con respecto a la condiciéon de paro, definida por el
numero de enlaces recableados en cada ciclo, tomando los experimentos preliminares,
se fijo el numero de ciclos de todos los experimentos a 30 ciclos de simulacion, ya
que el criterio de paro se satisface antes de los 30 ciclos en todos los casos, ademés
de esta manera podemos analizar los experimentos bajo las mismas condiciones.

3.1.2.1. Validacién y verificacién de la simulacion

Validar un modelo es comparar los resultados que se obtienen a partir de éste con las
mediciones obtenidas del sistema que se modela [45]. La intencién de este ejercicio es
establecer el caracter predictivo del modelo. En el caso que se estudia en este trabajo,
no se tiene un sistema real de referencia con el cual establecer una comparacién, por
lo que se omite este paso. Por otro lado, la verificacién se refiere a comprobar que la
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Figura 3.5: Rutas seguidas por los paquetes enviados desde los nodos 1, 52 y 68
hacia los nodos 48, 34 y 5.

simulacién construida se comporte de acuerdo con el modelo descrito. En este sentido
se observaron tres aspectos importantes al crear una simulacién: 1) el encaminamiento
correcto de los trazadores, 2) la correcta formacion de los vectores f,, v f. para elegir
qué enlaces se moveran y 3) la correcta conexién y desconexién de enlaces.
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En el primer aspecto es importante verificar que todos los paquetes lleguen a su
destino. Debido a que la descripcién del escenario inicial cuenta con enlaces fijos
siempre existe un camino que une a dos nodos. Ademds es importante revisar que el
encaminamiento se cumple siguiendo el algoritmo compass-routing, si bien en futuros
experimentos el algoritmo de encaminamiento puede ser distinto, el algoritmo en si
puede verse como un parametro mas de los experimentos aqui presentados.

A continuacién se muestran datos obtenidos de la implementacion del modelo. Estos
datos se obtuvieron simulando una red de 100 nodos en la que cada uno de ellos envia
4 paquetes, los nodos se recablaron con la regla R1 al finalizar el ciclo 1 y las rutas
corresponden al dltimo paquete enviado por los nodos 1, 52 y 68. Las siguientes son
las rutas seguidas para enviar un paquete desde 1 hasta 48, de 52 a 34 y de 68 a 5.

nodo 1 / destino 48 : ruta = [2, 3, 4, 14, 15, 25, 26, 36, 37, 47, 48]
nodo 52 / destino 34 : ruta = [53, 43, 44, 34]
nodo 68 / destino 5 : ruta = [58, 48, 38, 37, 27, 26, 16, 15, 5]

En la Figura 3.5 se dibujan las rutas sobre una rejilla de 10210 en donde es posible
revisar, avanzando paso a paso desde el nodo origen al destino, que el paquete avanza
de acuerdo con el algoritmo compass-routing anteriormente descrito. Para poder
verificarlo basta con situarnos en un nodo y trazar una linea imaginaria hacia el
destino final y posteriormente elegir el nodo con el que se tenga un menor angulo.

En el segundo aspecto es importante verificar que f, y f. contengan informacién co-
rrecta, es decir que las frecuencias de uso de cada nodo correspondan con la cantidad
de paquetes que fueron expedidos por el nodo fuente. En este caso tomaremos los

vectores obtenidos al final de la misma simulacién, observando los datos de los nodos
1, 52 y 68.

Nodo 1 : neighbors = [2, 11]
f_e = [3, 1]
f_n = [[3, 3], [13, 1], [14, 31, [24, 11, [25, 3], [21, 11, [31, 11, [41,
1], [s1, 11, [(e1, 11, ([71, 11, [81, 11, [82, 11, [92, 11, [93, 11, [4,
21, [15, 21, [26, 21, [36, 11, [37, 11, [47, 11, [48, 111

Nodo 52 : neighbors = [42, 51, 53, 62]
f_e = [1, 0, 3, 0]
f_n = [[43, 2], [33, 1], [34, 2], [24, 11, [25, 11, [1i5, 11, [16, 11, [6,
1], [54, 2], [s65, 21, [56, 2], [46, 1], [47, 11, [37, 11, [38, 11,
[28, 11, [29, 1], ([19, 11, [57, 11, [58, 11, [59, 11, [60, 11, [44,
111

Nodo 68 : neighbors = [58, 67, 69, 78]
f_e = [3, 1, 0, 0]
f_n = [[57, 11, [56, 1], [46, 1], [48, 2], [38, 2], [28, 1], [18, 1], [8,
1], [s59, 11, [49, 11, [s0, 11, [40, 11, [37, 11, [27, 11, [26, 1],
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[16, 11, [15, 11, [5, 111

Es importante recordar que el f. contiene informacién de los nodos que son vecinos
del nodo y que en el ciclo 1 contiene informacion de la estructura descrita por la
rejilla. De este modo podemos decir que el nodo 1 distribuyé 3 paquetes por el
enlace que lo conecta a 2 y un paquete por el enlace que lo conecta a 11. En el caso
de esta implementacién los vectores f, se formaron por el envio de 4 paquetes, a
continuacion se describen las rutas de los paquetes enviados por 1:

1/ 1 ruta = [2, 3, 13, 14, 24, 25]

1/ 2 ruta = [11, 21, 31, 41, 51, 61, 71, 81, 82, 92, 93]
1/ 3 ruta = [2, 3, 4, 14, 15, 25, 26]

1/ 4 ruta = [2, 3, 4, 14, 15, 25, 26, 36, 37, 47, 48]

El tercer aspecto a verificar es la correcta conexion y desconexién de los enlaces
dindamicos de acuerdo al modelo propuesto. Es decir, observar que un enlace dinamico
se conecte a alguno de los nodos mas visitados en f,, en el caso del primer nodo no
existe el recableado, solo la conexién de los enlaces dinamicos.

Al finalizar el ciclo 1 se pueden observar los siguientes movimientos:

c 1 -1 3 1

c 1 -1 14 1
c 52 -1 43 1
c 52 -1 34 1
c 68 -1 48 1

La primera linea indica que el nodo 1 conecta uno de sus enlaces dindmicos (el cual
no estaba conectado previamente) hacia el nodo 3 en el ciclo 1 y la segunda linea nos
indica que su otro enlace dinamico se conecté hacia 14. Del mismo modo podemos
ver que el nodo 52 se conecté con 43 y 32 y el nodo 60 se conectd hacia el nodo 48,
los cuales se agregan respectivamente a sus listas de vecinos y por lo tanto a partir
del siguiente ciclo se podran utilizar estos nuevos enlaces para enviar trazadores.

3.1.3. Resultados

Los experimentos se dividen en dos conjuntos principales, aquellos realizados con la
regla R1 y aquellos realizados con la regla R2. De igual manera, los experimentos de
cada conjunto se separan de acuerdo con la longitud de enlace dindmico, tomando en
cuenta las longitudes antes mencionadas. De este modo se puede observar el efecto
de esta restriccion local en las caracteristicas del grafo final. Reconocemos algunas
observaciones generales de los modelos de simulacién propuestos. Durante el proceso
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de recableado, observamos en todos los experimentos un aumento en el coeficiente de
agrupamiento y un decremento en el didmetro y la longitud de trayectoria promedio
con respecto al grafo inicial. Ademas, observamos que estas caracteristicas emergentes
cambian conforme disminuye la longitud del enlace dinamico, es decir, el que puede
reconectarse. Tomando en cuenta que la eleccién aleatoria de los destinos de cada
paquete en la fase de exploracion sabemos que en cada simulacion hecha bajo las
mismas condiciones se pueden obtener distintos resultados por lo que es importante
senalar que cada dato mostrado en las Tablas3.1 y 3.2 es el promedio de 10 distintas
simulaciones, cada dato promedio tiene un intervalo de confianza del 95 %.

La Tabla 3.1 presenta los datos obtenidos en el primer conjunto de experimentos,
generados con la regla R1 del modelo propuesto. Esta tabla muestra el coeficiente
de agrupamiento promedio, didmetro y la longitud de trayectoria promedio del grafo
final. Los datos de la primera fila corresponden con las caracteristicas del grafo
inicial y los datos de filas siguientes a los valores promedio de los grafos obtenidos
con las distintas longitudes de enlace dindmico. Como ya se mencioné previamente,
en general se obtuvieron coeficientes de agrupamiento promedio mas altos que el
grafo inicial, las longitudes de trayectoria promedio disminuyen significativamente vy,
en consecuencia, el didametro del grafo. Ademads se observa que al limitar la longitud
de enlace dindamico hacia los valores mas acotados, el coeficiente de agrupamiento
aumenta. Por otra parte, en este escenario con longitudes de enlaces limitadas el
didmetro y longitud de trayectoria promedio tienen un aumento significativo con
respecto a los demas casos.

Regla R1
Longitud de Coeficiente de Diametro Longitud de tra-
enlace agrupamiento yectoria promedio
dinamico promedio
Rejilla 2D 0 98 33.3333
D 0.15375 + 0.00141 9 4.81830 + 0.02560
D)2 0.15396 + 0.00183 9.1+0.2 4.78133 + 0.02449
D/4 0.13661 + 0.00187 10£0.3 5.21709 + 0.02798
D/8 0.14750 + 0.00121 16.1+£0.23 7.21193 + 0.02234
D/16 0.20872 + 0.00118 27 10.81711 + 0.04264
D/32 0.21991 + 0.00027 50 17.49538 + 0.01569

Tabla 3.1: Datos obtenidos con la regla R1. Valores del coeficiente de agrupamiento
promedio, diametro y longitud de trayectoria promedio del grafo inicial y grafos
finales con diferentes longitudes de enlace dinamico.
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La Tabla 3.2 presenta los datos obtenidos en el segundo conjunto de experimentos,
utilizando la regla R2. De la misma manera que en los experimentos anteriores el
recableado siguiendo esta regla permite que el coeficiente de agrupamiento promedio
aumente y que el didmetro y longitud de trayectoria promedio disminuyan. Al igual
que en el caso anterior, se observa que conforme se decrementa la longitud de enlace
dinamico, el valor final del coeficiente de agrupamiento promedio incrementa. Y, aun
cuando el diametro y la longitud de trayectoria se reducen con respecto a la medida
original, no se alcanzan los mismos valores del caso en que la longitud del enlace es
maxima. También se observa que los grafos obtenidos con la regla R2 tienen un menor
coeficiente de agrupamiento promedio que los obtenidos con la regla R1 excepto para
los experimentos de longitud de enlace més acotada igual a D/32, en este caso se
tiene un mayor coeficiente con la regla R2. En el caso del didmetro y longitud de
trayectoria promedio los grafos R2 tienen medidas ligeramente menores en los casos
que les corresponden con la regla R1, aunque muy cercanos. En la Figura 3.6 se
pueden observar los valores promedio de las Tablas3.1 y 3.2 de manera gréfica.

Regla R2
Longitud de Coeficiente de Diametro Longitud de tra-
enlace agrupamiento yectoria promedio
dinamico promedio
Rejilla 2D 0 98 33.3333
D 0.10049 + 0.00077 7 4.44877 +0.00471
D/2 0.10091 + 0.00094 7 4.42263 + 0.02549
D/4 0.11108 £ 0.00168 8.2+0.3 4.57448 + 0.00942
D/8 0.11871 £ 0.00142 13.1+0.23 5.92306 + 0.01952
D/16 0.13390 + 0.00099 23.8+0.3 9.22729 + 0.01385
D/32 0.23298 + 0.00052 49 17.40888 + 0.01249

Tabla 3.2: Datos obtenidos con la regla R2. Valores del coeficiente de agrupamiento
promedio, diametro y longitud de trayectoria promedio del grafo inicial y grafos
finales con diferentes longitudes de enlace dinamico.

Como se mencioné en la seccion anterior, las simulaciones avanzan a través de in-
tervalos de tiempo llamados ciclos en los que cada nodo recablea algunos de sus
enlaces, por lo que las caracteristicas de la red cambian constantemente desde el
punto de partida hasta su estado final. En este sentido la Figura 3.7 permite obser-
var el cambio de las caracteristicas del grafo indicando su valor en cada ciclo para
los experimentos correspondientes a la regla R1, los datos se dividen de acuerdo con
la longitud de enlace dindmico usada en la simulacién. La Figura 3.7a muestra el
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Figura 3.6: Comparacion entre las propiedades obtenidas con la regla R1 y la
regla R2. (a) Coeficiente de agrupamiento promedio, (b) Didmetro y (c¢) Longitud de
trayectoria promedio.

cambio en el coeficiente de agrupamiento promedio, el rango de este valor es [0, 1],
con un valor inicial igual a 0 correspondiente a la rejilla de dos dimensiones. En el
primer ciclo de simulacion el coeficiente de agrupamiento promedio aumenta en todos
los experimentos debido a que en este ciclo cada nodo conecta sus enlaces dinamicos
al grafo por lo que aumenta el nimero de enlaces en la red, los experimentos D,
D/2, D[4, D/8 y D/16 alcanzan su mayor valor en este primer ciclo. Por otro lado,
en los experimentos de longitud més acotada D/32 se tiene el valor méds bajo del
coeficiente de agrupamiento promedio en este ciclo. El comportamiento del primer
ciclo ocurre principalmente debido a que en el primer salto de D/32 cada nodo ex-
pande su alcance al vecindario inmediato, mientras que en los demés casos cada nodo
puede conectar sus enlaces dindmicos a los nodos alejados que son mejores atajos y
probablemente estos nodos recibiran mas peticiones de conexién incrementando asi
la fraccion de posibles interconexiones entre los vecinos de esos nodos. Al finalizar la
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simulacion, en el ciclo 30, los grafos obtenidos con una longitud de enlace dinamico
mas grande (D, D/2, D[4y D/8) tienen un coeficiente de agrupamiento promedio
més bajo que los grafos obtenidos con una longitud de enlace més acotada (D/16 y
D/32), el coeficiente de agrupamiento promedio més alto se obtiene con un alcance
de D/32.

En las Figuras 3.7b y y 3.7c se muestra el cambio en el diametro y la longitud
de trayectoria promedio, respectivamente, estas medidas se comportan de manera
similar, en ambos casos. Al comienzo de la simulacién se tienen los valores mas altos
el primero de ellos, el del ciclo 0 corresponde a los datos de la estructura base.
Posteriormente, estas medidas disminuyen drasticamente desde el primer ciclo de
simulacion. Al finalizar, los grafos generados con un enlace dindmico mas acotado
son los que tienen los valores més altos en ambas graficas mientras que los grafos con
valores mas bajos se obtienen en los experimentos en los que la longitud de enlace
dindmico es méas grande, es decir, D, D/2 y D/4.

Del mismo modo, la Figura 3.8 muestra como cambian las caracteristicas del grafo
en cada ciclo, para los experimentos correspondientes a la regla R2, con diferentes
longitudes de enlace dinamico. En la Figura 3.8a se observa que los grafos finales
tienen un menor coeficiente de agrupamiento que los de la regla R1, los grafos que
se acercan mas en cuanto a esta medida son los generados con la longitud de enlace
dindmico D/32, quienes son a su vez los que tienen un mayor coeficiente de agru-
pamiento del conjunto de grafos R2. A diferencia de los experimentos R1, en este
caso los grafos D/16 se acercan més a los resultados obtenidos con longitudes mas
grandes, a pesar de estar alejado de ellos en los primeros 15 ciclos, se observa que
este caso particular toma mas ciclos para estabilizar sus valores hasta lograr cerrar
la brecha con los experimentos de alcance més grande en el ciclo 30.

En la Figura 3.8b y Figura 3.8c se observa el didmetro y la longitud de trayectoria
promedio respectivamente. De manera general se observa que se tienen valores si-
milares a los obtenidos en R1, sin embargo en la mayoria de los casos estos valores
son menores por muy poco. Del mismo modo que en los experimentos R1 tanto el
didmetro, como la longitud de trayectoria promedio aumentan conforme se limita el
alcance del nodo. En ambas medidas es posible observar su estabilizacion a partir de
los 10 ciclos de simulacion. Es interesante ver que, para ambas reglas de recableado,
los resultados correspondientes a D/32 son los que generan grafos con propiedades
mas apartadas de los generados con otras longitudes de enlace dinamico y ademés
los resultados de ambas reglas para este caso son casi idénticos. Consideramos que en
un escenario en el que los enlaces dindmicos estan fuertemente restringidos, un nodo
elige de un conjunto muy pequeno de opciones al siguiente candidato para recablear
uno de sus enlaces, por lo que solo podra fortalecer a su vecindario inmediato para
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Figura 3.7: Caracteristicas las redes obtenidas con la regla R1 por cada longitud
de enlace en cada ciclo de simulacién. (a) Coeficiente de agrupamiento promedio,
(b) Didmetro y (c) Longitud de trayectoria promedio.

cualquiera de las dos condiciones. Otra observaciéon que aplica para las dos reglas
de recableado es que las propiedades de los grafos observados aparecen de manera
stibita en pocos ciclos de simulacién y después de este punto las condiciones en el
grafo se estabilizan.

Una caracteristica que provee mayor informacién es la distribucion de grados del
grafo obtenido al final de la simulaciéon. La Figura 3.9 muestra la distribucién de
grados promedio de los grafos finales de la regla R1, por cada longitud de enlace
probada. Es importante mencionar que no existen nodos con menos de 4 enlaces
porque cada nodo tiene 2 enlaces dinamicos y al menos 2 enlaces fijos. Se observa
que, cuando la longitud de enlace es mas grande tenemos nodos con un grado més
alto, esto es debido a que los nodos concentradores en la red pueden ser alcanzados
por casi cualquier nodo, por lo tanto existen mayores probabilidades de que mas
nodos logren encontrar a estos concentradores y decidan que son buenos atajos. Los
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Figura 3.8: Caracteristicas las redes obtenidas con la regla R2 por cada longitud
de enlace en cada ciclo de simulacién (a) Coeficiente de agrupamiento promedio,
(b) Didmetro y (c) Longitud de trayectoria promedio.

grafos con concentradores més grandes se obtienen con los experimentos D y D/2
con nodos que tienen en promedio 79 y 96 vecinos respectivamente. Se observa que
los nodos concentradores disminuyen su grado conforme se limita el alcance de los
nodos.

En la Figura 3.10 se muestran algunos de los grafos obtenidos con la regla R1, cada
uno de ellos se obtuvo con una longitud de enlace dinamico distinta. Los nodos de
color méas cercano al rojo son aquellos que tienen un mayor grado, lo que permite
reconocer a los nodos concentradores. Del mismo modo el tamano del nodo también
crece proporcionalmente de acuerdo a su grado, esto permite identificar a aquellos
nodos de menor grado que son importantes en la red. De manera general en estos
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Figura 3.9: Distribucién de grados de los grafos creados con la regla R1 con diferen-
tes longitudes de enlace dindmico. En cada serie de datos se senala el grado méximo
alcanzado y la longitud de enlace dinamico en el que se obtuvo.

experimentos se observa que los nodos con mayor grado se encuentran cerca del
centro de la rejilla, y en la periferia de su area se encuentran concentradores de
menor grado que son puntos importantes para alcanzar regiones mas aisladas que
se encuentran en la periferia de la rejilla. Por otro lado, cuando no tenemos a un
nodo concentrador muy rico, tenemos un grafo en el que todos los concentradores
pequenos se sitian al centro y se conectan entre ellos como se observa en el Grafo
R1-D/8 y el Grafo R1-D/16. Es posible observar que esos concentradores de menor
grado empiezan a formar un patrén parecido a una estrella, este patron se ve mas
definido en los primeros tres grafos. En los casos de los grafos obtenidos con D, donde
todos los nodos son capaces de alcanzar a cualquier nodo, y D/2 se observan a los
concentradores mas grandes de todas las simulaciones al centro de esta estructura.

En la Figura 3.11 se muestra la distribucién de grados promedio de los grafos ob-
tenidos con la regla R2, por cada longitud de enlace probada. En este conjunto de
experimentos, los nodos de grado mas alto estan mas limitados, teniendo para nues-
tros experimentos, a lo mas 44 vecinos, un numero muy pequeno considerando el
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Figura 3.10: Ejemplos de grafos obtenidos con la regla R1.

orden del grafo. Observamos casi la misma distribucién de grados para los experi-
mentos con longitud de enlace D, D/2, D/4, D/8 y D/16. La diferencia mds notable
es que, al igual que la regla R1, el concentrador promedio mas grande tiene un menor
grado en la medida en la que se acota el alcance con el que se construye el grafo.
Para el caso del enlace mas limitado existen nodos concentradores més pequenos que
en cualquiera de los otros casos, la mayoria de los nodos tienen entre 4 y 10 vecinos.

En la Figura 3.12 se muestran algunos de los grafos obtenidos con la regla R2, cada
uno de ellos se obtuvo con una longitud de enlace dindmico distinta. A diferencia
de los Grafos R1 no se observa una estructura definida a simple vista. Aun cuando
los nodos de mayor grado se encuentran en el area central del grafo, no se sitian
exactamente al centro del mismo excepto para el Grafo R1-D/4. Otra diferencia
importante a notar es que existen mas nodos que se conectan directamente al centro,
lo cual se puede ver por la mayor cantidad de enlaces de largo alcance que se observan
como lineas diagonales en color gris en el grafo. En los Grafos R1 para alcanzar a
los concentradores del centro en el grafo se forman concentradores de menor orden
en las diagonales principales que se conectan al centro.
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Figura 3.11: Distribuciéon de grados de los grafos creados con la regla R2 con
diferentes longitudes de enlace dinamico. En cada serie de datos se senala el grado
maximo alcanzado y la longitud de enlace dindamico en el que se obtuvo.

En la Figura 3.13 se compara el efecto de la condicion de recableado en la distribucion
de grados, por cada longitud de enlace dindmico. Es claro que el enfoque de la
regla R1 fomenta el surgimiento de concentradores de alto grado, también llamados
concentradores ricos, siempre que la longitud de enlace permita la construccion de
enlaces de larga distancia. De otra manera, es decir, cuando la longitud de enlace es
muy corta, ambas estrategias se convierten en una sola a pesar de que se organicen de
manera distinta en los grafos. En esta figura es posible notar que los grafos obtenidos
con la regla R1 se acercan a las distribuciones observadas en la literatura en las
redes libres de escala y que al limitar el alcance de recableado disminuye el grado
de los concentradores. La Figura 3.13f muestra de manera méas clara la similitud
antes mencionada entre las dos condiciones de recableado con una longitud de enlace
dindamico mé&s acotada, esto sucede porque cuando el alcance del nodo es asi de
limitado, en ambos casos se estd eligiendo a un nuevo vecino del vecindario inmediato.

Los resultados de R1 sugieren que las propiedades de la red emergente tienen 2 tasas
de cambio, una que rapida (al inicio del experimento), y otra que es lenta. Con
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Figura 3.12: Ejemplos de grafos obtenidos con la regla R2

el fin de revisar esta ultima tendencia, realizamos algunos experimentos en los que
extendimos las operaciones hasta llegar a 50 ciclos. En la Figura 3.14 se observan
las distribuciones de grados en el ciclo 30 contra las distribuciones de grados en el
ciclo 50. En los casos de mayor alcance al continuar la simulaciéon aumenta el grado
del concentrador més grande. Por otro lado podemos observar que al limitar en ella
longitud de enlace dinamico permite que la red se estabilice y que a pesar de continuar
el recableado por mas ciclos el grafo no cambia significativamente su distribucion de
grados. En la Figura 3.15 se pueden observar dos grafos de la misma simulacién, el
primero corresponde al ciclo 30 y el segundo al ciclo 50. En este segundo caso los
nodos del centro han aumentado su grado y los nodos concentradores de menor orden
en la periferia han disminuido su grado.

Finalmente, para observar el comportamiento del didmetro en los grafos construidos
se realiz6 un conjunto de experimentos adicional con redes iniciales de diferente
orden, usando rejillas de orden 100, 400, 900 y 1600 que se unen a los didmetros
obtenidos con la rejilla de 2500 nodos usada en los demés experimentos. Se realizaron
experimentos solamente para longitudes de enlace dindmico iguales a D, D/2y D/4
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Comparaciéon de la distribucién de grados entre R1 y R2.

debido a que para grafos con un enlace dinamico més restringido no se obtenian datos
suficientes para los grafos de menor orden. La Figura 3.16 muestra los didmetros
promedio de los grafos obtenidos con la regla R1, al ajustar el eje que representa el
orden del grafo al logaritmo natural de n se puede observar que los datos se ajustan
de manera lineal, es decir el didmetro para estos experimentos es O(In(n)), donde
n es el orden del grafo. La Figura 3.17 muestra los didmetros de la regla R2, en este
caso se observa la misma tendencia, sin embargo los diametros en todos los casos son
menores a los obtenidos con la regla R1.
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Figura 3.14: Comparacién de la distribucién de grados entre R1 en el ciclo 30 y R1
en el ciclo 50

3.2 Simulacion del modelo sobre una red par a par

Como se menciona previamente en la seccion de antecedentes, dentro del area de
tecnologias de la informacion y las comunicaciones existen sistemas en los cuales
pueden reconocerse grafos de manera inmediata, por ejemplo, a partir de la topologia
de una red de telecomunicaciones, en la que cada dispositivo, computadora, teléfono
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(b) Grafo R1 - D (50 ciclos)

Figura 3.15: Grafos de la misma simulacion en el ciclo 30 y en el ciclo 50

inalambrico o router, dentro de la red puede verse como un vértice y la comunicacién
directa entre estos dispositivos, sea cableada o inalambrica, puede representar una
arista. Cada modelo de red compleja presenta rasgos topoldgicos especificos, los cuales
caracterizan su conectividad e influyen en la dinamica de los procesos ejecutados en
la red [46]. Dentro del drea de TIC, se puede observar cémo influye la estructura,
por ejemplo, en los sistemas par a par.

Una red par a par es una arquitectura de red basada en operaciones de un sistema
de computo distribuido, su caracteristica principal es la de compartir directamente
informacién entre pares de computadoras, de modo que cada par (nodo o compu-
tadora) almacena informacién que podra compartir con otros, de manera que puede



46

Diametro R1
& D D/2 D/4 ——Lineal (D) Lineal (D/2) Lineal (D/4)
12

y =1.1352x + 1.4385

10 4

A

\&

81 T y=1.2972x - 1.0177
D s y = 1.2693x - 1.0047
g 61
N
a
4 |
2 4
O T T T T T T T T
4 45 5 5.5 6 6.5 7 7.5 8 8.5

In(orden)

Figura 3.16: Diametros para grafos de diferente orden con la regla R1

actuar como cliente y servidor dando lugar a pares simétricos. En una red par a par
se tiene una organizacion entre los participantes (pares), a nivel de aplicacién lo que
permite crear enlaces de comunicacion entre dos pares cualesquiera. El mecanismo
central, y problema fundamental a resolver de las redes P2P es la buisqueda de datos
en la red. Este mecanismo se ve fuertemente afectado por la organizacion de los datos
y la topologia de la red [47].

Algunas redes par a par pueden organizarse mediante el uso de Tablas Hash Dis-
tribuidas (DHT por las siglas en inglés de Distributed Hash Tables) que contienen
informacion actualizada del estado de la red. Cada vez que ocurre un cambio en
la estructura de la red, ya sea por la adicién o eliminacién de un equipo, se deben
actualizar las tablas, dichas actualizaciones generan costos grandes y limitan la esca-
labilidad en la red. En [6], se presenta una red par a par dindmica en la que se conecta
los equipos de la red para que formen una estructura de red de mundos pequenos.
Como resultado se obtiene una red que necesitaba pocos enlaces hacia otros nodos
de la red, y un costo bajo en la actualizacion de las tablas ya que se aprovecha la
propiedad de la red de tener distancias muy cortas entre cada nodo. En conclusién
se logra que una red de este tipo presente un mayor grado de escalabilidad.
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Figura 3.17: Diametros para grafos de diferente orden con la regla R2

En esta seccion se describe el uso del modelo propuesto para la creacion de una red
par a par, en este experimento se analiza el comportamiento del modelo de recableado
usando la regla R1 y se compara con el mecanismo de formacion descrito en el trabajo
de Manku et al. para la construccién de la red Symphony [6].

3.2.1. Descripcion del experimento

El experimento se realizé en el simulador de redes par a par PlanetSim [48,49] el
cual contiene una implementacién del protocolo Symphony del trabajo de Manku et
al. [6] para la construccién de la red superpuesta. El protocolo Symphony comienza
estableciendo un espacio de direcciones de los reales contenidos en el intervalo I =
[0,1) que pueden imaginarse en un anillo de perimetro 1, cada vez que se agrega un
nodo a la red escoge como su id un real elegido de manera uniformemente aleatoria
del intervalo I. El nuevo nodo establece enlaces de corto alcance hacia los nodos
cercanos a su ¢d en el anillo y se encarga de administrar el espacio de direcciones
entre él y su vecino predecesor. Mientras se agrega el total de nodos en la red cada
nodo cuenta con k enlaces de larga distancia, k > 1. Por cada enlace se calcula de
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manera aleatoria un nimero x € I con una distribuciéon de probabilidad de tipo
armoénica p, donde n es el nimero de nodos actuales en la red. La funcién toma los

valores p,(z) = cuando x se encuentra en el rango [1/n,1], y 0 en otro caso.

1
xln(n)
Debido a que Symphony construye un anillo bidireccional, en este experimento se
adapto el modelo de recableado propuesto. La simulacién del modelo propuesto en
este caso comienza con un anillo bidireccional en el que cada nodo se conecta a
sus dos vecinos derechos y a sus dos vecinos izquierdos, es decir a diferencia de los
experimentos de la Seccién 3.1 en este experimento la simulacion inicia con un grafo
regular como base en el que todos los nodos tienen grado 4. Ademas cada nodo
tiene la capacidad de generar dos enlaces dinamicos y recablearlos en cada ciclo de
simulacion a cualquier nodo en la red elegido mediante la regla R1 como se muestra en
la Figura 3.18. A diferencia de la implementacién de Symphony en este experimento
la red inicia con el total de nodos que tendra la red.
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- \
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Figura 3.18: Ejemplo del anillo inicial para los experimentos con el modelo pro-
puesto.

Se realizaron 2 experimentos, el primero construyendo redes con el protocolo
Symphony, en este caso cada nodo tiene 4 enlaces de corto alcance que se conec-
tardn a sus vecinos inmediatos, similar a la estructura base de enlaces fijos de la
Figura 3.18, cada nodo tiene la capacidad de establecer k = 2 enlaces de largo alcan-
ce. El segundo experimento construye redes con el modelo de recableado propuesto
sobre la base de la Figura 3.18. En este experimento unicamente se utilizé la regla
R1 con enlaces dinamicos que son capaces de alcanzar a cualquier nodo en la red, lo
que equivale a los experimentos con longitud de enlace igual a D. En cada ciclo de
simulacién se envian 10 paquetes a destinos aleatorios. La simulacién se realiza con
10 ciclos de intercambio de paquetes y recableado de enlaces.
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En ambos casos se realizaron experimentos para tamanos de red de 100, 200, 300,
400, 500, 1000, 1500 y 2000 nodos. Se hicieron 5 experimentos para cada tamano
de red. Tanto en la simulacion de Symphony como en la simulacién del modelo
propuesto se limita el grado maximo que puede tener un nodo a 20 enlaces entrantes.
En la Figura 3.19 se muestran dos ejemplos de grafos creados con los experimentos
propuestos, los nodos de color més intenso son los de mayor grado en la red, el grafo
de la Figura 3.19a fue creado con el protocolo Symphony y el grafo de la Figura 3.19b
fue creado con el modelo propuesto. En la siguiente subseccion se explicaran en detalle
las propiedades medidas en los experimentos.
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Figura 3.19: Grafos con 100 nodos creados en PlanetSim, los nodos de color mas
intenso son los de mayor grado. (a) Grafo creado con el protocolo Symphony. (b)
Grafo creado con el modelo propuesto.

3.2.2. Resultados

Se midieron tres propiedades en las redes creadas en cada ciclo: diametro, coeficiente
de agrupamiento promedio y longitud de trayectoria promedio. En la Figura 3.20 se
muestra el cambio en el diametro de las redes simuladas con el modelo propuesto en
cada ciclo de simulacion, se puede observar que sin importar la cantidad de nodos en
la red original (orden del grafo), el didmetro se estabiliza en dos ciclos de recableado.

En la Figura 3.21 se muestra el didmetro final de la red (en el eje vertical) contra el
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Figura 3.20: Diametro de la red creada con el modelo propuesto en cada ciclo de
simulacién.

orden del grafo subyacente (en el eje horizontal). En este caso ademéas de mostrar el
didmetro final del modelo de recableado propuesto se muestra el diametro final de
las redes creadas con el protocolo Symphony. Se observa que el modelo de recableado
propuesto tiene un crecimiento logaritmico en el didmetro, como funcién del total
de nodos que componen el grafo. Se observa una tendencia similar entre Symphony
y el modelo propuesto con la regla de recableado R1, aunque Symphony presenta
didmetros ligeramente menores.

En la Figura 3.22 se muestra el coeficiente de agrupamiento promedio en cada uno de
los ciclos de recableado en el modelo propuesto. Al comenzar el experimento todos los
grafos comienzan con un coeficiente de agrupamiento de 0.5. Conforme se comienzan
a agregar y recablear enlaces dinamicos, el coeficiente de agrupamiento disminuye.
Sin embargo, a partir del ciclo 3 nuevamente comienza a crecer lentamente.

En la Figura 3.23 también se presenta una comparacién del coeficiente de agrupa-
miento entre el modelo de recableado R1 y Symphony. Se observa cémo el coeficiente
de agrupamiento disminuye en la medida que incrementa el orden de la red. En la
comparacion se puede observar que los grafos generados con el modelo de recablea-
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Didmetro promedio
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Figura 3.21: Didametro promedio de la red vs ntimero de nodos del modelo de
recableado y Symphony.

do R1 tienen un mayor coeficiente de agrupamiento y que los grafos generados con
Symphony presentan un decremento més acelerado del coeficiente de agrupamiento
conforme el nimero de nodos que tiene la red final se incrementa.

El siguiente parametro de interés es la longitud de trayectoria promedio, en la Fi-
gura 3.24, se observa el comportamiento de esta medida durante la simulacién, del
mismo modo que el didmetro se observa que se estabiliza rapidamente. En la Fi-
gura 3.25 se observa que la longitud de trayectoria promedio también exhibe un
comportamiento logaritmico. Al incrementar la cantidad de nodos en la red, la lon-
gitud de trayectoria crece, sin embargo no es un crecimiento tan grande. Es notable
que cuando se tienen 100 nodos en la red, en promedio se necesitan 2.5 saltos para
llegar a otro nodo. Con 2000 nodos en la red, se necesita en promedio 4.7 saltos para
llegar a otro nodo. Se puede concluir que con redes muy grandes, se pueden esperar
longitudes de trayectorias pequenas.

De igual manera, en la Figura 3.25 se presenta una comparaciéon de la longitud de
trayectoria promedio entre el modelo con la regla R1 y Symphony. De manera similar
al diametro de la red, se estabiliza la longitud de trayectoria a partir del ciclo 2. Se
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Figura 3.22: Cambio en el coeficiente de agrupamiento promedio de la red con el
modelo de recableado durante la simulacién.

observa una tendencia similar, aunque Symphony presenta longitudes de trayectoria
ligeramente menores.

3.3 Discusion

Se propuso un modelo conformado de dos principales fases, la fase inicial de recolec-
cién parcial de informacién y la segunda fase de toma de decisiones. Este comporta-
miento no es extrano para los sistemas que existen en la naturaleza, por ejemplo el
trabajo de Daniels et al. [50] explica que cierto comportamiento neuronal consiste en
dos fases similares a las propuestas. La primera fase es de recoleccion de informacion
de las células y la segunda fase es en la que se toman decisiones.

Los resultados de este trabajo permiten proponer un modelo de recableado distri-
buido que crea redes con caracteristicas similares a aquellas encontradas en las redes
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Coeficiente de agrupamiento promedio
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Figura 3.23: Coeficiente de agrupamiento promedio de redes de distinto orden crea-
das con el modelo de recableado propuesto y con Symphony.

complejas y que pueden ser introducidas en sistemas de tecnologias de la informacién
y las comunicaciones tales como los sistemas P2P. En general, los grafos resultan-
tes tienen un coeficiente de agrupamiento promedio mas alto, también se redujo el
didmetro y la longitud de trayectoria promedio baja en comparacion con las carac-
teristicas del grafo inicial. En esta primer parte del trabajo, se estudia el impacto de
dos escenarios experimentales: 1) las reglas de recableado que cada nodo sigue y 2)
el alcance de un nodo para recablear sus enlaces.

Con respecto a los resultados de la condicion de recableado, se observé que el enfoque
de la regla R1 fomenta la creaciéon de estructuras mas definidas, es decir con una
formacion de concentradores de grado muy alto al centro y concentradores de menor
orden en las diagonales principales que de manera general asemejan la formacién
de una estrella, en este grafo existe una mayor cantidad de enlaces conectados en
horizontal y vertical hacia los picos de la estrella. En cuanto a R2 se observa que esta
estructura es totalmente difusa, en estos experimentos aunque existen concentradores
en el centro son de menor grado y existe una mayor cantidad de enlaces conectados
en diagonal directamente hacia el centro. A pesar de la existencia de concentradores
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Figura 3.24: Cambio en la longitud de trayectoria promedio de la red con el modelo
de recableado durante la simulacion.

de alto grado en R1 la segunda regla consigue tener diametros ligeramente mas bajos.
La distribuciones de grados muestra que la primer regla nos lleva a la formacion de
concentradores mas grandes que los de la regla R2 lo que es interesante ya que a
pesar de tener concentradores tan grandes no siempre otorga un menor diametro
al grafo. La posicién de los concentradores se ve fuertemente afectada por el grafo
inicial ya que no todos los nodos tienen las mismas condiciones al comenzar, por lo
que el segundo experimento nos permite observar un avance mas libre en el que los
nodos no se conectan estrictamente a los nodos que ofrecen un mejor atajo solamente
se conectan a nodos cercanos al area en la que se encuentran.

Para observar el uso del modelo en un escenario en el que todos los nodos tienen
las mismas condiciones iniciales, se realizd un experimento mas cercano a una de las
posibles aplicaciones del modelo, la simulacion sobre una red P2P. En este caso se
utilizé la regla R1 con un alcance que permitia a los nodos conectarse a cualquier nodo
en la red. Del mismo modo que el modelo propuesto existen dos fases principales, la
primera de exploracién y recoleccién de informacién y la segunda de andlisis y toma
de decisiones. En este caso la estructura base es un anillo bidireccional para poder
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Figura 3.25: Longitud de trayectoria promedio de redes de distinto orden creadas
con el modelo de recableado propuesto y con Symphony.

comparar los resultados con una red Symphony.

Es importante observar que el comportamiento del didmetro mostrado en la Figu-
ra 3.21 es similar al observado en los experimentos de la regla R1 realizados en la
seccion previa mostrados en la Figura 3.16. En general es posible observar que con
el modelo propuesto con la regla R1 se obtienen resultados cercanos a los obteni-
dos con Symphony con un mecanismo de recableado mas sencillo y que ademads, se
puede utilizar en cualquier momento para reconfigurar su estructura, mientras que
Symphony se reestructura cuando se eliminan o agregan nodos ademaés, el mecanis-
mo de Symphony solo trabaja sobre un anillo y el modelo propuesto puede funcionar
sobre un grafo arbitrario. Como trabajo futuro resta comparar otras variaciones del
modelo propuesto contra Symphony y otros protocolos de formacién de redes par a
par.

Este proyecto comenzé buscando nuevas técnicas y maneras de estudiar redes de
TIC. Con el estudio del modelo propuesto se puede comenzar no sélo a comprender
la estructura de las redes de telecomunicaciones, sino que también se puede aplicar
para desarrollar nuevas estrategias de recableado, como las que se requieren en los
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sistemas P2P, por ejemplo. Para futuros trabajos, se considera la posibilidad de
investigar reglas de recableado diferentes o complementarias. Por ejemplo, en un
sistema de telecomunicaciones, si un nodo se convierte en un concentrador como los
obtenidos con nuestro modelo, el precio podria ser muy alto, ya que podria aumentar
su intensidad de trafico, lo que lo convierte en un posible cuello de botella. ;Cual
serfa la estructura emergente si un nodo limita el nimero de conexiones que pueden
admitir? ;Existe una regla de recableado que puede convertir una red arbitraria en
una estructura navegable?



Capituro 4

Degradacion: Tolerancia ante fallos
y ataques

Como se menciona en la Subseccion 2.4.2; la red que subyace en el sistema complejo
influye directamente en la dinamica de los procesos que ocurren en el mismo. Se
sabe que las estructuras con las propiedades observadas en redes complejas, como las
construidas bajo el modelo que hemos propuesto, influyen en las distintas funciones
u operaciones que tienen lugar en el sistema. Por ejemplo, en un proceso de difusiéon
de informacién desde un nodo aleatorio hacia el resto de la red, se podra abarcar la
extension total de la misma en pocos saltos, cuyo niimero esta acotado por el diametro
de la red. Entonces, la rapidez con la que se propaga la informaciéon dependerd de
la estructura de la red sobre la que ocurre el proceso de difusion. Por otra parte, es
importante observar que en un sistema real existe la posibilidad de que sus nodos
detengan su funcionamiento o abandonen la red sin previo aviso, impidiendo asi el
aprovechamiento de las capacidades de la misma. En este capitulo se busca reconocer
otras propiedades de las estructuras emergentes, relacionadas con la manera en que
estas se comportan ante procesos de degradacion.

4.1 Delimitacion del experimento de degradacion

Algunas de las propiedades emergentes que pueden estudiarse mediante el analisis
de la degradacion de la red son por ejemplo: su robustez, fragilidad y su antifragi-
lidad. La primera se refiere a la capacidad de la red de mantener sus propiedades
estructurales generales cuando se enfrenta a fallos o ataques en su estructura [51].
El sustento matematico para el andlisis de robustez es la teoria de percolacion, la
cual estudia el comportamiento de una red mientras se le agregan nodos o eliminan
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nodos. Si la red pierde facilmente su funcionalidad ante procesos de degradacion se
dice que es fragil. Por su parte, la robustez y la fragilidad estan relacionadas. En
tanto, la antifragilidad estudia cémo los sistemas mejoran o se fortalecen ante pro-
cesos “desfavorables” como pueden ser procesos de degradacién [52]. En este tipo de
redes los mecanismos de adaptacion o recuperacion de la red permiten que esta se
restablezca de la degradacion e incluso mejore sus propiedades funcionales, viéndolo
desde la perspectiva de redes complejas. Un ejemplo de un sistema antifragil es el
cuerpo humano, que después de pasar por ciertas enfermedades se fortalece y en
algunos casos se hace inmune a algunas de ellas. Este capitulo se enfoca en estudiar
qué tan robustos son los grafos generados con los modelos propuestos, dejando como
un tema abierto o futuro el andlisis de la antifragilidad para un sistema en el que se
agreguen procesos de recuperacion.

El problema se aborda mediante la simulacion de fallos y ataques sin recuperacion
sobre los grafos generados con las reglas de recableado consideradas previamente.
En ambos procesos de degradacion, se miden las siguientes caracteristicas sobre el
grafo resultante: el grado promedio, el nimero de componentes conexos, diametro,
la longitud de trayectoria promedio, el coeficiente de agrupamiento y el orden del
subgrafo o componente conexo mas grande, también llamado componente gigante.
Estas medidas se efectiian sobre el grafo G hasta el punto de su ruptura, es decir,
a partir de que el nimero de componentes conexos sea mayor a 1 las propiedades
estudiadas se miden sobre el componente gigante.

Para los fines de este estudio, una falla es una contingencia aleatoria que saca de
operacién a un nodo arbitrario. Mientras que un ataque es una situacién provocada
en la que se elige a un nodo, con la intenciéon de provocar el mayor deterioro en las
propiedades del sistema al que va dirigido. En una red pueden detener su funciona-
miento tanto los nodos como los enlaces. En los siguientes experimentos se considera
solo la degradacién por nodo, entendiendo que al eliminar a un nodo se eliminan
también sus enlaces incidentes.

Un problema que se presento en el desarrollo de los experimentos que aqui se descri-
ben surgié por la enorme cantidad de resultados que se generaron, lo que en principio
complicé su analisis. De este modo, ademas de analizar las caracteristicas estructu-
rales que ya se han presentado en el capitulo anterior, se tomé en cuenta otra medida
para poder analizar la degradacion. Para esto es importante considerar que la simu-
lacién o los procesos de degradacién que aqui se estudian se pueden describir como
un proceso de percolacion inversa, de este modo se midié también la Fraccion de
nodos en el componente gigante [?,51,53,54], que mide qué fraccién de los nodos que
aun viven en el grafo estan conectados al subgrago conexo de mayor tamano en G y
se mide de la siguiente manera:



4. DEGRADACION: TOLERANCIA ANTE FALLOS Y ATAQUES 59

Ol 19,11 (4.1)

O(G)y
En donde O(CG)y indica el nimero de nodos que contiene el componente gigante
CG del grafo GG, después de haber removido una fracciéon f de nodos. En tanto,
O(G)y indica el nimero de nodos que existen en el grafo G después de remover esa
fraccién de nodos. En adelante, nos referiremos a esta medida como orden relativo
del componente gigante. De este modo se analiza la degradaciéon observando la can-
tidad de nodos removidos que ocasionan un cambio abrupto en el orden relativo del
componente gigante.

4.2 Degradacién por fallos

La simulacion del proceso de degradaciéon por fallos consiste en seleccionar de manera
aleatoria un nodo v en el grafo G. Posteriormente se detiene su funcionamiento
eliminando v del grafo de forma permanente (fallo sin recuperacion), de igual forma
se elimina cada arista incidente en v, sea dinamica o fija. El proceso se realiza de
manera secuencial, de esta forma es posible analizar el cambio en la estructura y
propiedades del grafo después de cada fallo o conjunto de fallos.

Como consecuencia del proceso de eliminacion de nodos y enlaces existe un punto
en el proceso en el que el grafo se separa en diversos componentes o subgrafos aisla-
dos. Como ya se dijo previamente, a partir de este punto el andlisis se centra en la
estructura y propiedades del subgrafo o componente conexo de G de mayor orden,
también llamado componente gigante.

4.2.1. Experimentos

Los grafos generados con el modelo propuesto se dividen en dos conjuntos princi-
pales: los grafos generados utilizando la regla R1 y los generados con la regla R2.
Cada conjunto se divide a su vez, de acuerdo con la longitud maxima de los enlaces
dinamicos que posee cada nodo, esta medida determina el alcance maximo dentro
del cual cada nodo podra establecer sus enlaces dinamicos. Como se mencioné en el
capitulo anterior, la longitud maxima de enlace dindmico se mide con respecto a D,
también llamada diagonal, que describe la distancia euclidiana entre los nodos mas
alejados de las esquinas de la malla original. De este modo cada conjunto principal
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de grafos se divide por la longitud de enlace méxima: D, D/2, D/4, D/8, D/16 y
D/32. En la Figura 4.1 se muestran dos ejemplos de grafos generados en el capitulo
anterior con el modelo propuesto, uno con la regla R1 y otro con la regla R2, en
ambos casos cada nodo puede extender sus enlaces dindamicos hasta una longitud de
enlace igual a D, es decir cada nodo alcanza a cualquier otro en el grafo. En adelante
nos referiremos a los grafos generados con estas caracteristicas como Grafo R1 - D
y Grafo R2 - D, respectivamente. La intensidad de color de cada nodo en la figura
corresponde al niimero de vecinos o grado de cada uno de ellos.
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Figura 4.1: Grafos generados con el modelo propuesto con las distintas reglas de

recableado, cada nodo tiene dos enlaces dindmicos y longitud de enlace maxima igual
a D.

En los experimentos realizados se registra el estado del grafo, midiendo las propie-
dades mencionadas al principio de este capitulo, cada vez que se han eliminado 25
nodos seleccionados aleatoriamente de manera uniforme, lo que representa el 1% de
los nodos iniciales. De esta manera se observa el cambio durante todo el proceso de
degradacion, observando el punto o porcentaje de nodos en fallo con el que la red
comienza a perder sus funcionalidades. Este porcentaje también es llamado fraccion
critica o punto critico de acuerdo con la teoria de la percolacién [51]. Especifica-
mente el fenémeno observado en este experimento es llamado percolacion inversa.
Antes de este punto se puede decir que la red atiin mantiene las propiedades que la
caracterizan, después de este punto pueden cambiar rapidamente dando lugar a una
red que pierde las principales funcionalidades que otorga al sistema.
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Degradacion por fallos del Grafo R1-D

Orden relagivo , Longitud de trayectogia prpome‘gio
C; Ci Cm CF

Cm __PCr
1.0 p 14 | pci (<90%) = 66% !
Sy pcm (<50%) = 78%
0.8 12 1 pcr(<10%) = 86%
10
0.6
8
0.4 6
4
0.2 | pc (<90%) = 66%
pcm (<50%) = 78% 2
%) = 86 >y
0.0 pcr (<10%) = 86% 0
0O 10 20 30 40 50 60 70 80 90 100 0O 10 20 30 40 50 60 70 80 90 100
Nodos degradados (%) Nodos degradados (%)

Diémetrg)c_ Coeficiente de agruparpiento promedio

PCm  PCr 10 Ci PCm” PCr
40 | PCi (<90%) = 66% | pe;i (<90%) = 66%
35 pcm (<50%) = 78% PCm (<50%) = 78%
pcr (<10%) = 86% 0.8 1 pcr (<10%) = 86%
30
25 0.6

20
0.4
15

10 0.2
5 R‘h\ i
. |

0.0
0 10 20 30 40 50 60 70 80 90 100 0 10 20 30 40 50 60 70 80 90 100

Nodos degradados (%) Nodos degradados (%)

Figura 4.2: Propiedades del Grafo R1 - D de la Figura 4.1a durante el proceso de
degradacion por fallas aleatorias.

En adelante, se utilizan graficas como las mostradas en la Figura 4.2 para describir el
comportamiento de los grafos estudiados ante el proceso de degradacion. La grafica
de cada propiedad (orden relativo, LTP, didmetro o CAP del componente gigante)
puede entenderse como una caracterizacion del proceso completo. Cada punto es el
valor de una caracteristica después de haber removido z porcentaje de nodos de la
red. En cada grafica se senalan con lineas verticales tres momentos diferentes del
proceso que describen una fase de transicion. La primer linea de izquierda a derecha
marca el punto llamado pc; el cual indica el momento en el que el componente
gigante contiene por primera vez a menos del 90 % de los nodos activos. En adelante
nos referiremos también a este punto como el inicio de la fase de transicién y se
marcard en todas las graficas cuando el orden relativo sea menor que 0.9 por primera
vez. La segunda linea corresponde al punto llamado pc,, o punto medio y se marca
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cuando el orden relativo es menor que 0.5 por primera vez. Por tultimo, la tercer
linea se refiere al punto llamado pcy y marca el final de la transicién lo que ocurre
cuando el orden relativo es menor que 0.1 por primera vez. El punto pcy es el punto
mas cercano al punto critico que reportan algunos trabajos de investigacién y para la
mayor parte de redes se toma cuando el componente gigante llega a contener al 1%
de nodos en la red [51]. En los experimentos realizados en el punto marcado con el
10% ya se observa la ruptura y pérdida por completo de las propiedades adquiridas
en la formacién de la red.

La Figura 4.3 muestra el Grafo R1-D en los puntos antes mencionados. El primer
grafo (Figura B.2a) corresponde al estado inicial del proceso de degradacion, antes
de que falle algin nodo, los enlaces en color azul unen al componente gigante que
en este caso abarca a todo G. El segundo grafo (Figura 4.3b) corresponde al inicio
de la fase de transicién pc;, en este punto se ha eliminado el 66 % de los 2500 nodos
iniciales y el componente gigante une a 763 nodos de los 850 que “sobreviven”. Ahora
es posible observar algunos enlaces de color gris mas tenues, estos nodos unen a los
nodos que no estan conectados al componente gigante. El tercer grafo (Figura 4.3c)
muestra el punto medio de la transicién pc,, el componente gigante contiene solo a
250 nodos de los 550 totales pero es importante notar que abarca una gran area del
grafo permitiendo la comunicacién entre nodos ubicados en los extremos del grafo.
Finalmente, el cuarto grafo (Figura 4.3d) muestra la estructura al final de la fase de
transicion, en el punto pcy, en este punto el componente gigante une solamente a 29
nodos de los 350 restantes en G.

Es importante considerar que la degradacion implica una dindmica a la que se somete
al grafo. Cuando el porcentaje de nodos en fallo es menor al 66 %, se observa un
cambio gradual en las propiedades mostradas en la Figura 4.2. Sin embargo, cuando el
porcentaje asciende al 78 %, y hasta llegar al 86 %, se observa un cambio importante,
una fase de transicion durante la cual se aceleran los cambios en estas medidas.
Al finalizar la fase de transicion, la longitud de trayectoria promedio y el didmetro
son menores que las observadas al inicio de la degradacion, esto sucede porque el
componente gigante, el cual se observa en la Figura 4.3d unido por enlaces azules,
reune solamente a 29 nodos de los 350 vivos hasta este momento. Después de que se ha
removido el 86 % de nodos originales, se observa una gran cantidad de componentes
de orden muy bajo, compuestos con a lo méds 10% de los nodos totales.

Teniendo en cuenta la aleatoriedad al seleccionar a los nodos en la dindmica de de-
gradacién, en la Figura 4.4 se muestran los resultados de 10 diferentes experimentos
de fallo sobre el grafo R1-D de la Figura 4.1a. Se puede observar que, independien-
temente del orden en el que fallan los nodos, existen las 3 etapas antes mencionadas:
la primera, de un cambio gradual en las diferentes propiedades; la segunda, una fase
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Figura 4.3: Grafo R1 - D de la Figura 4.1a en distintos puntos de la degradacion
por fallos.

de transicion en la que estas medidas aceleran su cambio; y la tercera, una etapa en
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Figura 4.4: Cambio en las propiedades del Grafo R1-D de la Figura 4.1a durante
el proceso de degradacion en 10 secuencias de fallo distintas.

la que el componente gigante se desintegra en una gran cantidad de componentes
de orden menor. El Apéndice B contiene las figuras de las propiedades y los grafos
correspondientes de una secuencia de fallo distinta sobre el Grafo R1-D.

La Figura 4.5 muestra el cambio en las propiedades del Grafo R2 - D de la Figura 4.1b
mientras es sometido a la misma dinamica de degradacién. Se puede observar que el
punto inicial de la fase de transicién ocurre con el 69 % de nodos en fallo, el punto
medio ocurre con 82 % de nodos en fallo y la fase de transicién termina cuando se
han eliminado el 85 % de los nodos. En este caso, con el 81 % de los nodos de G en
fallo, atin existe un subgrafo CG que conecta nodos lejanos en la periferia del grafo.
Es importante destacar que este componente gigante se esta distribuyendo mejor en
el drea de la rejilla a pesar de solo contar con el 53.1% de los nodos totales que
aun siguen en funcionamiento. El inicio de la fase de transicién ocurre con el 69 % de
nodos en fallo, en este punto comienza un aumento acelerado de la longitud promedio
de las trayectorias y el didmetro del grafo, con el 82% de nodos en fallo menos del
50% de nodos siguen conectados y para este punto ya ha comenzado el declive en



4. DEGRADACION: TOLERANCIA ANTE FALLOS Y ATAQUES 65

Degradacion por fallos del Grafo R2-D
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Figura 4.5: Propiedades del Grafo R2 - D de la Figura 4.1b durante el proceso de
degradacion por fallos.

las dos propiedades antes mencionadas.

La Figura 4.6 muestra al grafo en los puntos importantes durante la degradacion, en
el punto inicial de la degradacion se observa un grafo que abarca toda el area de la
rejilla, en este caso a diferencia de la regla R1 no se observa una estructura definida
y es posible observar una mayor cantidad de nodos conectados en diagonales. En
el punto medio solo sobreviven 450 de los nodos iniciales y el componente gigante
solo contiene a 133 de ellos, esta estructura contiene a menos de la mitad de los
nodos que sobreviven pero aun logra conectar a nodos dispersos en toda el area de
la rejilla inicial. Para el final de la transicién el componente mas grande conecta solo
a 23 nodos. Vale la pena notar que los nodos del centro mantienen a sus enlaces. En
este tipo de grafo los nodos del centro son los de mayor grado y conforme avanza
el proceso de degradacién son los que se mantienen vivos con mas enlaces hasta el
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Figura 4.6: Grafo R2 - D de la Figura 4.1b en distintos puntos de la degradacion
por fallos.
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final.

En el caso de los grafos presentados, se observa que el componente gigante comienza
su division mas importante cerca del punto pc,, y que para el punto pcy ya se observa
la divisién en una gran cantidad de componentes de menor orden y de nodos aislados.
Para la degradacién por fallos, en esta seccién, se sometieron a la dindmica de de-
gradacion presentada a todos los grafos descritos en el capitulo anterior, obteniendo
para cada uno de ellos los puntos pc;, pc,, y pcy.

4.2.2. Resultados

A continuacién se presenta el resumen de puntos criticos obtenidos para todos los
grafos creados con el modelo propuesto, separados por la regla de recableado utiliza-
da para su creacién. Posteriormente cada conjunto de grafos se separa por la longitud
maxima de enlace dinamico. Al finalizar la seccién se analizan las principales dife-
rencias entre cada conjunto de grafos.

4.2.2.1. Fallos sobre la regla R1

La principal caracteristica observada en los grafos generados con esta regla o con-
dicién de construccion es la formacién de estructuras més definidas es decir con
concentradores mas grandes que los de la regla R2 situados al centro de la rejilla y
concentradores de menor orden situados en las diagonales principales, su coeficien-
te de agrupamiento promedio es mas alto que los grafos R2 excepto en el caso de
longitud de enlace méas acotada. Por otro lado los didmetros promedio de esta regla
son mayores a los de la regla R2 incluso para redes con menor cantidad de nodos. El
didmetro de este tipo de grafos tiende a ser del orden de logaritmo de n, donde n es
el orden del grafo.

En la Tabla 4.1 se observan los porcentajes promedio de nodos removidos al llegar
a los tres puntos descritos anteriormente durante la fase de transicion. Como se
mencioné anteriormente, el punto pc; representa el inicio de la transicién, pc,, el
punto medio y pcy el punto final de la fase de transicién observada. En el primer caso,
de los grafos con una longitud maxima de enlace dinamico igual a D, se observa que
antes de que fallen en promedio el 65.65 % de los nodos en G se tendrd un componente
gigante que contendrd al menos al 90 % de los nodos activos en G. A partir de este
punto y hasta remover el 79.12% de nodos se observa que el componente gigante
conectara al menos al 50 % de los nodos activos en G. El componente més grande en
G tendra un orden relativo menor al 0.1 a partir del momento en que se elimina en
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promedio al 87.07 % de nodos en G. Es decir, a partir de este punto no existe ningin
subgrafo que conecte a mas 10 % de los nodos que atin estan en funcionamiento en G.
En otras palabras, hasta este punto, de los 2500 nodos iniciales en G, en promedio se
han eliminado 2176.75 de ellos y de los nodos restantes activos (en promedio 323.25),
el subgrafo conectado mas grande conecta a menos de 32.32 nodos en promedio.

Regla R1

Longitud  pc;(<0.9)(%) pem(<0.5)(%) pep(<0.1)(%)
de enlace

dindmico

D 65.65 79.12 87.07
D/2 65.87 78.73 87.12
D/4 66.47 78.71 86.87
D/8 66.46 75.11 83.92
D/16 64.2 70.64 79.95
D/32 56.19 61.99 71.58

Tabla 4.1: Fallos sobre los grafos R1. Puntos criticos promedio pc;, pc,, y pcy durante
la fase de transicion.

La Figura 4.7 muestra de manera més clara los datos obtenidos. Se observa que los
grafos D, D/2, D[4y D/8 comienzan su fase de transicién en puntos muy cercanos
con pc; entre 65.65% y 66.47%. Los grafos D, D/2 y D/4 siguen comportédndose
de manera muy similar en el punto medio y final de la transicién. El caso D/8 se
separa en estos puntos y también se degrada de manera mas rapida, esto quiere decir
que su fase de transicion abarca una menor cantidad de fallos que los experimentos
anteriores, en promedio 16.46 % eventos de fallo, es decir 411.5 nodos. La fase de
transicién en D abarca 21.42% de eventos de fallo equivalente a la eliminacién de
535.5 nodos.

Al decrementar la longitud de enlace dinamico se observa que la fase de transicién
comienza antes en el proceso de degradacion que los experimentos con mayor alcance,
esto es mas notorio en los grafos D/32 en los que el punto critico inicial promedio
ocurre con 56.19 % de nodos en fallo. Este caso particular también es el que se degrada
mas rapido entre los experimentos, abarcando en promedio 15.39 % de los eventos de
fallo, equivalente a la eliminacién secuencial promedio de 384.75 nodos.

Con estos experimentos se puede observar que al acotar la longitud de enlace dindmi-
co de los nodos en el grafo se disminuye la tolerancia ante fallos del grafo.
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Figura 4.7: Fallos sobre los grafos R1. Comparaciéon entre los puntos criticos de la
regla R1 por longitud de enlace dindmico.

4.2.2.2. Fallos sobre la regla R2

Los grafos obtenidos con esta regla se caracterizan por tener estructuras con mas
aleatoriedad en la distribuciéon de nodos de alto grado en el area de la rejilla, atn
asi esos concentradores se siguen colocando al centro del grafo. En este caso no se
generan concentradores de menor grado justo en las diagonales, en cambio los enlaces
dinamicos conectan a nodos lejanos formando més lineas diagonales en la rejilla como
se observa en la Figura 4.1b. El coeficiente de agrupamiento es mas bajo que los grafos
R1 excepto para los grafos D/32. Los didmetros tienden a ser O(In(n)) donde n es
el nimero de nodos en la rejilla, sin embargo en este caso se generan grafos con
didmetros mas bajos en comparacién con R1. La distribucién de grados es similar a
R1 excepto porque en esta regla los concentradores tienen un orden mas bajo.

La Tabla 4.2 muestra los porcentajes promedio de nodos removidos para llegar a los
tres puntos criticos descritos anteriormente durante la fase de transiciéon. De manera
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Regla R2

Longitud  pci(<0.9)(%) pem(<0.5)(%) pep(<0.1)(%)
de enlace

dindmico

D 68.83 80.36 85.91
D/2 68.67 80.55 85.98
D/4 67.59 80.38 87.07
D/8 67.52 78.37 85.11
D/16 66.79 74 82.1
D/32 55.95 61.53 71.9

Tabla 4.2: Fallos sobre los grafos R2. Puntos criticos promedio pc¢;, pc,, y pcy durante
la fase de transicion.

general se observa que la fase de transicién ocure en un punto mas avanzado en el
proceso de degradacién, es decir soportan mas fallos que los grafos R1 , excepto para
el caso D/2.

La Figura 4.8 permite comparar mejor los datos obtenidos. Los grafos D y D/2
tienen el mismo comportamiento, con un inicio de transicién entre 68.67 % y 68.83 %
y termina entre el 85.91% y 85.98%. Los grafos D/4 y D/8 comienzan en puntos
similares sin embargo D/8 se degrada mas répido teniendo una fase de transiciéon mas
angosta que D/4. Al acotar la longitud de enlace dindmico a D/16 se observa que
todos sus puntos criticos se alejan de los obtenidos en experimentos anteriores. En el
caso més acotado, los grafos D /32 son los que soportan menos fallos y es importante
mencionar que todos los puntos de su fase de transiciéon son muy cercanos a los de
la regla R1.

Finalmente, para estos experimentos, los grafos cuya fase de transicién decae len-
tamente, es decir que su fase de transiciéon tiene mayor duraciéon ocurre en los ex-
perimentos D/4, en este caso abarca un promedio de 19.48% de eventos de fallo
equivalente a 487 nodos.

4.3 Degradacién por ataques
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Figura 4.8: Fallos sobre los grafos R2. Comparacién entre los puntos criticos de la
regla R2 por longitud de enlace dindmico.

Estudiar el proceso de degradacién por ataque, ayuda no solo a entender la resi-
liencia del sistema completo, sino que también permite reconocer la importancia de
ciertos nodos en la red. Un sistema vulnerable a ataques puede tener caracteristicas
tales como la existencia de nodos con una cantidad muy alta de vecinos o un grado
de intermediacién (obetweenness) alto que conecten zonas de gran importancia en
la red [32], por mencionar algunas medidas de centralidad y por consiguiente que
tienen un impacto muy importante en las dinamicas que ocurren sobre la red. Por
ejemplo, en una red de comunicaciones, un nodo con un grado muy alto puede mejo-
rar el proceso de difusion de informacién pero, al mismo tiempo, se convierte en un
punto muy vulnerable ante una sobrecarga por congestion, que puede comprometer
la operacién de todo el sistema.

Un ataque puede verse como un acto intencional que busca causar la mayor degra-
dacién o dano de la red. En el caso de este conjunto de experimentos, los nodos
eliminados seran los concentradores de mayor grado, es decir aquellos que tienen una
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mayor cantidad de enlaces incidentes. En esta dinamica de degradacién los nodos se
eliminan de manera secuencial y siempre optando por el nodo activo de mayor grado
perteneciente al componente gigante.

4.3.1. Experimentos

Para introducir el analisis de los experimentos de degradacion a continuacion se des-
cribe la dinamica de ataques sobre los grafos de la Figura 4.1. En estos experimentos,
de la misma manera que en la degradacion por fallos, se registran las propiedades
antes mencionadas, cada vez que se elimina a un numero de nodos equivalente al
1% del orden original. La degradacién comienza ordenando a los nodos por grado, a
continuacion se selecciona el nodo de mayor grado y se elimina junto con sus aristas
incidentes, sin importar si representan un enlace dindmico o fijo.

La Figura 4.9 muestra las propiedades del Grafo R1-D de la Figura 4.1a durante
el proceso de degradacién como ejemplo de la dindamica de ataque. En este caso la
red comienza la fase de transicion antes que el caso de fallos, comenzando cuando se
han eliminado 36 % de los nodos. El punto medio ocurre con 43 % de los nodos en
fallo y termina cuando se han eliminado 48 % de los nodos del grafo. La transicién
de ataques es mas rapida soportando 12% de eventos de ataque, equivalentes a la
eliminaciéon de 300 nodos, a diferencia de la fase de transicion del mismo grafo para
el caso de fallos que tomaba 20 % de eventos de fallo, equivalente a la eliminacién de
500 nodos. Al observar la longitud de trayectoria promedio se puede ver que desde el
inicio de la transicién se tienen valores mas altos que en el caso de fallos en su punto
mas alto ya que estamos eliminando atajos importantes en la red, el valor mas alto
en ambos casos se alcanza cerca del punto pc,,. Lo mismo se observa en la gréfica
del didmetro. En el caso del coeficiente de agrupamiento promedio, el decremento es
constante a diferencia del caso de fallos aleatorios.

En la Figura 4.10 se puede ver el estado del grafo antes de la transiciéon y en los
tres puntos marcados en las graficas de propiedades. En el grafo del punto pc; de la
degradacion se observa que el proceso se ha realizado correctamente y ha desaparecido
la estructura de nodos concentradores que se encontraba al centro del grafo. En este
punto aun existe un componente gigante que permite la conexion entre la mayor
parte de nodos del grafo conectando a 1372(85.75%) de los 1600 que sobreviven y
conecta aun areas alejadas en la rejilla. Los enlaces de largo alcance en diagonal han
desaparecido y solo quedan aquellos que se conectan en horizontal y vertical que en
la figura se superponen a algunos enlaces fijos. Los concentradores mas grandes en
el grafo unen a lo més a 4 nodos. El segundo punto en la transicién, pc,,, ocurre con
43 % de nodos degradados, en este punto ya existe una seccién completa de la rejilla
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Degradacion por ataque del Grafo R1-D
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Figura 4.9: Propiedades del Grafo R1-D de la Figura 4.1a durante el proceso de
degradacion por ataques.

aislada del componente gigante. Este componente conecta a 551 (« 38.66 %) nodos
de los 1425 que sobreviven. En este subgrafo que contiene a menos de la mitad de
los nodos del grafo, en este punto también se tienen las longitudes de trayectoria
promedio y didmetro mas altos en la grafica de propiedades. Finalmente al terminar
la transicion se observa un grafo en el cual a pesar de que sobreviven 1300 nodos el
componente més grande solo conecta a 126 (~ 9.69 %)de ellos.

A diferencia de los experimentos de fallo, se observa que el grafo se desintegra rapi-
damente en subgrafos de orden muy bajo, lo que concuerda con una dindmica de
degradacion dirigida y refleja la importancia de los nodos de mayor grado. También
se observa que, al terminar la transicién, el coeficiente de agrupamiento cae a 0 des-
pués de eliminar el 34.92% de nodos. En este ejemplo especifico también se tiene
que, después de este punto, aparecen componentes que incluyen, a lo mas, 3 nodos.
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Figura 4.10: Grafo R1 - D de la Figura 4.1a en distintos puntos de la degradacion
por ataques.

Es decir, para este momento se puede considerar la red totalmente desintegrada ya
que a pesar de que existen aproximadamente 52 % de los nodos en funcionamiento,
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Degradacion por ataque del Grafo R2-D
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Figura 4.11: Propiedades del Grafo R2-D de la Figura 4.1b durante el proceso de
degradacion por ataques.

del total inicial, ya no es posible la comunicacion entre ellos.

Del mismo modo que con el Grafo R1-D, al someter al Grafo R2-D de la Figura 4.1b al
mismo proceso de ataques se obtuvieron las propiedades mostradas en la Figura 4.11
y los grafos observados en la Figura 4.12. En este caso la fase de transicion ocurre
después que en el caso anterior, es decir que este grafo en particular soporta méas
ataques que el anterior antes de llegar a los tres puntos medidos. La fase de transicién
comienza en el 45% de nodos eliminados, en este punto el orden de G es 1375 y el
orden del componente gigante es 1215 y abarca todos los extremos de la rejilla original
sin mostrar grandes zonas desconectadas. El punto medio de la transiciéon ocurre con
el 50% de nodos eliminados y en particular en este caso este punto es muy cercano
al punto final de la transicién. De manera simular al Grafo R1-D, este punto es en el
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Figura 4.12: Grafo R2 - D de la Figura 4.1b en distintos puntos de la degradacion
por ataques.

que se tienen los valores mas altos de longitud de trayectoria promedio y didametro.
El subgrafo en este punto contiene a 342 nodos. Por 1ltimo, en la Figura 4.12d se
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Regla R1

Longitud  pci(<0.9)(%) pem(<0.5)(%) pep(<0.1)(%)
de enlace

dindmico

D 35.5 42.5 50.32
D/2 34.7 42.1 50.7

D/4 38.7 44 51.1

D/8 42.5 46.3 54.5
D/16 44.7 48.5 54.6
D/32 41.4 46.1 54.8

Tabla 4.3: Ataques sobre los grafos R1. Fraccion critica de nodos removidos pro-
medio hasta el punto en el que comienza la ruptura del componente gigante.

muestra el punto final de la transicién en donde se observa que con el 52% de nodos
degradados a pesar de tener 1200 nodos activos en G, el componente mas grande que
los une tiene un orden de 97. A diferencia del punto final del caso R1 se observa que
aun existen enlaces de largo alcance en diagonal vivos, es decir enlaces que conectan
a nodos muy alejados en la red.

4.3.2. Resultados

A continuacion se presenta el resumen de puntos criticos obtenidos en la degradacion
por ataques para todos los grafos estudiados, separados por la condicién de recableado
utilizada para su creacién. A su vez, cada conjunto de grafos se separa por la longitud
de enlace dinamico de los nodos.

4.3.2.1. Ataques sobre la regla R1

La Tabla 4.3 contiene el resumen de resultados de los experimentos, se observan los
tres puntos que describen la fase de transicién y que indican la fraccion critica de
nodos removidos hasta que el orden relativo baja de 0.9 (pc;), 0.5 (pey,) v 0.1 (pey).
De manera general, como consecuencia de una degradacion dirigida para generar
un mayor dano, la fase de transicion comienza para todos los casos con una menor
cantidad de nodos degradados que los experimentos de fallos. A diferencia de los
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resultados de la degradacién por fallos, los grafos construidos con una longitud de
enlace méds acotada (D/32), no se alejan de los demds resultados, en este caso su
fase de transicion comienza después que los demas conjuntos atacados junto con los
conjuntos D/8 y D/16.

Puntos criticos promedio de ataques en R1

—D D/2 D/4 D/8 D/16 D/32
60
54.6
55 4 54.5
54.8
48.5 51.1
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Figura 4.13: Ataques sobre los grafos R1. Comparacion entre los puntos criticos de
la regla R1 por longitud de enlace dindmico.

En la Figura 4.13 se observa una grafica de los puntos criticos obtenidos para los gra-
fos R2. De manera general, a diferencia de su comportamiento ante fallos se observa
que al limitar el alcance de los nodos, los grafos obtenidos comienzan después la fase
de transicion en ataques. En ese mismo sentido, se observa que los experimentos con
alcances altos D, D/2 y D/4 terminan en puntos similares de la degradacién. Del
mismo modo el conjunto mas acotado compuesto por los experimentos D/8, D/16
y D/32 termina en puntos similares pero més avanzados en el proceso. En todos
los casos la fase de transicion es mas acotada que en fallos debido a la estrategia
de ataque. A lo més se tiene una ventana de 16 % de eventos de ataque para D/2,
equivalente a la eliminacién de 400 nodos.
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Regla R2

Longitud  pci(<0.9)(%) pem(<0.5)(%) pep(<0.1)(%)
de enlace

dindmico

D 44.7 50.7 53.7

D/2 44 49.8 52.8

D/4 41.6 48.8 53.1

D/8 41 46.7 54
D/16 43 46.8 53.8
D/32 41 46.9 54.2

Tabla 4.4: Ataques sobre los grafos R2. Fraccion critica de nodos removidos pro-
medio hasta el punto en el que comienza la ruptura del componente gigante.

4.3.2.2. Ataques sobre la regla R2

La Tabla 4.4 se muestra los tres puntos observados durante la fase de transicién
que indican la porcentaje de nodos removidos hasta que el orden relativo baja de
0.9, 0.5 y 0.1, para el caso de los grafos formados con la regla R2. El conjunto de
grafos que mas resiste ataques es el creado con una longitud de enlace dinamico
igual a D, iniciando la transicién cuando se han eliminado 44.7% de los nodos en
promedio y terminando cuando se han eliminado en promedio 53.7 %, ademés su fase
de transicién también estd por encima por encima de la obtenida con los grafos D
de la regla R1.

La Figura 4.14 muestra los datos obtenidos en una gréfica. A diferencia de los resul-
tados de fallos y ataques R1, en este caso no se observa que el caso acotado D/32 se
aleje demasiado de los demas conjuntos de grafos. De manera general, se puede ver
que aun cuando los datos son muy cercanos a R1. Los grafos R2 resisten méas ataques
antes del comienzo de la transicion comparados con los conjuntos de igual alcance
en R1. Al analizar los puntos finales de transicion es posible ver que los grafos D y
D/2 tienen una destruccién més répida que los grafos D/32, siendo este tltimo caso
el que termina después de todos la transiciéon. Atun cuando el comportamiento, en
general, es distinto con respecto a los experimentos previos, en el caso acotado vemos
que tiene un comportamiento similar ante ataques para ambas reglas.



30

Puntos criticos promedio de ataques en R2

—+—D —#-D/2 —4—D/4 D/8 D/16 D/32
60

54.2
53.7

55 4

53.8

50.7 4
‘//’A 53.1
528

48.8

50 +
44.7

45 46.9

44

46.8
43

416
40 -
41

35 4

Nodos degrdados (%)

30 A

25 A

20

pci pcm pcf
Puntos criticos

Figura 4.14: Ataques sobre los grafos R2. Comparacién entre los puntos criticos de
la regla R1 por longitud de enlace dinamico.

4.4 Conclusiones

En este capitulo se analizé el comportamiento del modelo propuesto ante dos dinami-
cas de degradacion: fallos aleatorios y ataques dirigidos a los nodos de mayor grado.
Con los experimentos de degradacion por fallos se encontré que los grafos R2 son
mas tolerantes ante fallos que los grafos R1. En ambos conjuntos de experimentos
se observa que al disminuir el alcance que tienen los nodos para establecer un enlace
dinamico la tolerancia ante fallos disminuye.

Naturalmente, al tener una estrategia mas enfocada, en la degradacién por ataques
se tiene una tolerancia a la degradacion mas baja. En este caso los grafos R2 toleran
un poco més los ataques que R1. Uno de los resultados méas notorios observados fue
que independientemente de la regla de recableado utilizada, los grafos creados con
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una longitud de enlace dinamico acotada tendran una tolerancia ante fallos y ataques
similar.

En cuanto a la estructuras observadas es importante recordar que R1 tiene concen-
tradores de un grado muy alto al centro con concentradores de menor orden en las
diagonales principales, en estos experimentos de observo que estas caracteristicas se
mantienen durante la mayor parte del proceso de degradacion. Se observa que para
el final de la fase de transicion quedan grandes areas de la rejilla original aisladas
completamente. En cambio en el caso de R2 en donde no existe esa estructura al
centro del grafo se observan nodos que aun son parte del componente gigante mas
dispersos en toda la rejilla.
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CAPITULO D

Conclusiones y perspectivas

En este trabajo se han presentado un conjunto de reglas de reconexion o recablea-
do que permiten a un sistema, descrito como un grafo, transformarse en otro con
nuevas propiedades estructurales, sobre las que es posible soportar de mejor manera
algunas operaciones tales como el encaminamiento, la busqueda de informacion o la
propagaciéon de informacién, pero que también pueden ser més robustos ante proce-
sos de degradaciéon. Para ello se asume que cada nodo dispone de enlaces estaticos y
enlaces dindmicos, estos ultimos son los que permiten construir conexiones o atajos
hacia otras regiones del sistema. En la medida en que el sistema ejecuta los ciclos de
reconexiéon, se observa la emergencia de la nueva estructura y las propiedades que
esto trae consigo. Aun cuando el estudio se realizé sobre un grafo inicial con una
topologia de rejilla bidimensional, puede concluirse que los mecanismos empleados
son de aplicacién general y, por tanto, puede usarse sobre un grafo arbitrario. Sin
embargo se debe tomar en cuenta que dependiendo de la topologia que se desee utili-
zar seran necesarios otros ajustes ya que principalmente este modelo se ve altamente
influenciado por la suposicién de poder ajustar el grafo en un espacio geométrico. En
trabajos futuros podria ajustarse el modelo para que pueda trabajar en grafos que
no tengan esta restriccion.

Para el diseno del modelo se propuso un mecanismo de sincronizacién entre las etapas
de exploracion y recableado, que descansa sobre un coordinador. En algunos sistemas
puede ser muy costoso el procedimiento para designar a este rol, asi como el propio
trabajo que corre a su cargo, en cuyo caso pueden existir otras alternativas como
los diferentes sincronizadores propuestos por Awerbuch [55]. También es importante
mencionar que para la fase de exploracién usamos un algoritmo de encaminamiento
(compass routing) que nos ofrecfa ventajas para su implementacién, por el hecho
de asumir una rejilla incrustada en un espacio de coordenadas. Sin embargo, pue-
de sustituirse por otro mecanismo de encaminamiento o, incluso, puede usarse una
caminata aleatoria para la fase de exploracion.
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Aun cuando consideramos que los mecanismos propuestos pueden aplicarse sobre
cualquier grafo inicial que disponga de funciones de exploracion y reconexion, también
consideramos que la estructura inicial determina la regién del grafo donde surgiran
los concentradores més ricos, pues conjeturamos que estos poseen mayores medidas
de centralidad que los hacen elegibles, desde nuestros criterios de exploracion, para
convertirse en atajos, tal y como se observa en los casos estudiados.

Por otro lado, el grafo que resulta refleja la informacién que se retine en la fase
de exploracién (dentro del vector f,), lo que nos lleva a considerar que esta accién
podria recuperar un conjunto mas amplio de criterios a partir de los cuales conectar
a los diferentes brazos de que dispone el nodo, lo que daria lugar a una red mejorada
en varias medidas (p.ej. ancho de banda, congestion, distancias, retardos, etc.).

Por cuanto se refiere a los procesos de degradacién, podemos observar que a pesar
de encontrar coeficientes de agrupamiento mas altos en los grafos generados con la
regla R1, la regla R2 favorece la formacion de redes que toleran mejor las fallas y
son més robustas ante ataques (es importante recordar qué R1 propicia una decisién
muy informada, mientras que R2 propicia una decisién “casi” ciega). También hay
que observar que pueden existir situaciones en las que el surgimiento de superhubs o
superconcentradores, aun cuando favorece la formacion de trayectorias muy cortas,
también puede dar lugar a mayor vulnerabilidad y puntos de congestién. Hay que
tener en cuenta que en nuestros experimentos, los ciclos de reconstruccion (reshaping)
se aplican hasta alcanzar un cierto criterio de terminacion, el cual puede conseguirse
con mucha rapidez. Sin embargo, también es cierto que la red podria entrar en
una fase de mantenimiento, aplicando los mismos mecanismos de reconexién, para
recuperarse de los procesos de degradacion a los que hiciera frente. Esta acciéon podria
prolongar aiin més su vida util. También es importante considerar que los mecanismos
de exploraciéon podrian montarse encima de los procesos de comunicacion que son
inherentes al propio sistema.

Finalmente, creemos que tanto R1 como R2 pueden evolucionar por ejemplo, i) limi-
tando el conjunto de enlaces que un nodo puede recibir, ii) combinando en el mismo
grafo nodos que obedezcan la regla R1, con nodos tipo R2, iii) recolectando més
informacion del estado de los nodos por los que viaja un paquete en la fase de in-
tercambio de paquetes, iv)modificando el algoritmo de encaminamiento que guia la
exploracién, entre otras posibilidades.



APENDICE A

Teoria de grafos: Definiciones

El estudio de este conjunto de redes hace uso de conceptos de la teoria de grafos
para poder analizar las distintas caracteristicas de cada una y asi poder determinar
las ventajas o desventajas que pueden tener al ser empleadas en sistemas especificos.
Representamos una red compleja como un grafo G = (V, E) que estd formado por
un conjunto V' de vértices, también llamados nodos, y un conjunto E de aristas,
también llamadas enlaces. Existen distintas caracteristicas y conceptos fundamenta-
les que permiten analizar una red [15] [56], a continuacién listamos algunas de las
caracteristicas y conceptos de teoria de grafos que se utilizan en este trabajo:

e Orden: Se refiere al nimero de vértices que forman parte del grafo.
e Tamano: Se refiere al nimero de aristas que contiene el grafo.

e Grado de un vértice: Dado un grafo G = (V, E), el grado de un vértice veV
es el nimero de aristas que inciden en él, esta medida se denota como d(v),
deg(v) o k; que representa el grado del i-ésimo nodo en la red. El grado minimo
de un grafo se denota como §(G) y el grado maximo como A(G). Si G es un
grafo dirigido, cada nodo tiene un grado de aristas entrantes y un grado de
aristas salientes. Los vértices con mayor grado en G usualmente son llamados
hubs o concentradores.

e Distribucién de grados: Si el grado de un vértice se percibe como una va-
riable aleatoria, entonces puede describirse mediante una funcién de densidad
de probabilidad.

e Coeficiente de agrupamiento: Es la medida en que los nodos adyacentes a
un vértice v estan conectados entre si, esta medida toma valores entre 0 y 1.
Si el coeficiente de agrupamiento de v es igual a 1 podemos decir que todos los
vecinos de v se conocen entre si (estan conectados).
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Camino (vy — v;): Es una secuencia de vértices y aristas de la forma
Vo, €1, U1, €3..., €, Uy, tal que los extremos de la arista e; son los vértices (v;_1, v;).

Camino simple: Es un camino en el cual todas las aristas son distintas.
Trayectoria: Es un camino simple en el cual todos los vértices son distintos.

Distancia: Sea G = (V| E') con u,veV (G). La distancia entre u 'y v, d(u,v), es
la longitud de la trayectoria mas corta (u,v).

Longitud de trayectoria promedio: (en inglés, Average path length) Es el
promedio de todas las distancias posibles en la red.

Diametro de una red: El didmetro es la mayor distancia posible entre dos
vértices de G.

Componente: Un grafo es conectado o conexo si para todos los pares de
vértices distintos u, veV (G) existe un camino que los une. Un subgrafo H de G
es llamado componente si H es conectado y no estd contenido en un subgrafo
conectado de G que tenga mas vértices y aristas.

Conectividad: (De vértices) La conectividad de un grafo G, k(G) es el minimo
nimero de vértices cuya eliminacién de G produce un grafo disconexo.

Grado de intermediacion o betweenness: Es el grado que mide la frecuen-
cia con la que un vértice se encuentra en dentro o actiia como “puente” en de
la trayectoria que une a dos vértices. Los vértices con un betweenness alto son
aquellos por los que pasan mas trayectorias en todo el grafo.



APENDICE B

Figuras complementarias:
Degradacion

A continuaciéon se muestran las figuras correspondientes a una secuencia de degra-
dacion de fallos del Grafo R1-D de la Figura 4.1a distinta al ejemplo descrito en el
capitulo de degradacion por fallos. La Figura B.1 y la Figura B.2 corresponden a la
secuencia de fallos 6 de la gréficas mostradas en la Figura 4.4.
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Figura B.1: Propiedades del Grafo R1 - D de la Figura 4.1a durante el proceso de
degradacion por fallas aleatorias secuencia 6.
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