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INTRODUCCION

Hoy en dia, gracias a las nuevas Tecnologias de Informacion y Comunicacion
(TIC), se dice que vivimos en un mundo que esta casi por completo conectado,
capaz de transformar la realidad de sus habitantes con un simple click. Sin
embargo, el mundo, desde aquel 2019, cuando surgié el primer caso del virus
SARS-CoV-2, se ha transformado por completo, en todos los ambitos que van
desde lo econdémico, politico, internacional, y social; este ultimo, sobre todo, ha
cambiado la manera en que las personas se relacionan, puesto que se tuvieron
que adaptar a una nueva forma de socializacion, la “realidad virtual”, la cual sirvid
como un apoyo para trasladar todas aquellas actividades presenciales al

ciberespacio.

También, a raiz de esto, se dio un aumento en el porcentaje de personas
participes en el ciberespacio y, por tanto, se vieron mas expuestas a sufrir algun
tipo de ciberataque, ya que este riesgo también crecié por todo el mundo, en un
namero inimaginable, dejando multiples pérdidas econOmicas para algunos

individuos y organizaciones.

Si bien esto a primera vista no se considera como un problema de caracter
urgente para todos los gobiernos, deberia ser todo lo contrario, puesto que los
ciberataques no solo estan referidos a la pérdida de bienes tangibles, sino que son
capaces de alterar cualquier tipo de infraestructura que sea esencial para el
funcionamiento y servicio de la sociedad; tal es el caso del patrimonio nacional, las
instituciones bancarias, la industria, los hospitales y las diversas empresas que

ofrezcan algun servicio y para ello requieran de medios informaticos.

Algo realmente alarmante, por ejemplo, es que la mayoria de la sociedad no esta
muy familiarizada con la proteccién de sus datos personales que proporcionan a

través de internet, ni mucho menos saben lo que implica el resguardo y la



ciberseguridad de las infraestructuras criticas de informacion; o bien, son pocos
los que tienen conocimiento en estos temas y lo pasan desapercibido, hasta que

ya es demasiado tarde cuando sufren los perjuicios.

Y es ahi donde entra en juego la ciberseguridad y ciberdefensa, ya que ambas
persiguen un mismo objetivo, el mantener segura la informacién que se procesa a
través de las tecnologias de la informacién. El primer concepto puede estar
dirigido a la prevencién de posibles ciberataques a las entidades privadas, la
sociedad y los organismos publicos, mientras que la ciberdefensa por lo regular
trata de dar una posible respuesta a ellos, a través de sus mecanismos de
defensa, ya sean organismos o0 herramientas para salvaguardar la integridad de
un pais, puesto que muchas veces esos atagues se convierten en un riesgo para

la seguridad nacional de cualquier nacion.

Las ventajas que ofrecen las tecnologias de informacion son favorables para la
sociedad, pero existen otros factores que impiden el pleno desarrollo de una
sociedad tecnoldgica; tal es el caso de la brecha digital, puesto que se requiere de
una inclusiéon social con la que los paises no cuentan, ni siquiera los mas
desarrollados. Aunado a lo anterior, existe una falta de cultura de ciberseguridad y
ciberdefensa por parte de la sociedad y del uso consciente en cuanto al uso de

internet.

Es tarea de los gobiernos, el Estado y las organizaciones de caracter publico y
privado, garantizar que todas y todos tengamos un acceso libre y seguro al
ciberespacio, donde se respeten los derechos humanos. Y es necesario contribuir
también al aumento en el nivel de la ciberseguridad de las infraestructuras criticas
y a la mejora de la ciberdefensa para proteccién de la seguridad nacional y del

propio Estado.

En cuanto a la investigacion, es de caracter tedrico y documental puesto que se
busca comprender y tratar de explicar diversos conceptos que emanan del
ciberespacio, con base en las definiciones que apenas se estan estudiando y que

hasta ahora se perfilan para ser socialmente aceptadas. Dichas interpretaciones



son elaboradas con la participacion de gobiernos, organismos internacionales y

autores especializados en el area de las tecnologias de informacion.

El objetivo principal de esta investigacion consiste en enfatizar la importancia que
hoy en dia tiene el poner de la ciberseguridad y la ciberdefensa en la agenda
publica de todas las naciones, puesto que los ciberdelincuentes estan un paso
adelante de cualquier gobierno. Ademas, es pertinente plantear posibles
alternativas para mitigar los riesgos en el ciberespacio. Sin embargo, esto sélo es

posible con la participacion del Estado, la sociedad civil y privada.

La presente tesina esta organizada en tres capitulos. El primero trata de dar una
definicion de las variables de investigacion, ciberseguridad y ciberdefensa,
incluyendo la del ciberespacio e infraestructuras criticas de informacién, ya que
estan estrechamente vinculadas. Como segundo punto, se habla acerca de la
importancia que tiene la ciberseguridad y la ciberdefensa analizadas desde la
perspectiva del Estado mexicano, esto se ejemplifica con algunos casos de
ciberataques ocurridos, no s6lo en México sino de manera internacional y que
traen consigo consecuencias, como la alteracion al funcionamiento de industrias,
empresas, hospitales y empresas paraestatales por mencionar algunas, debido a
gue no cuentan con un nivel adecuado de ciberseguridad. Al término de este
capitulo, se discute acerca del gran trabajo que tienen los paises para poner en su
agenda publica estos temas y la manera en que un mal resguardo a su
ciberseguridad y ciberdefensa puede afectar a la Seguridad Nacional. Por ultimo,
se aborda la problemética que existe en México en cuanto a su ciberseguridad y
ciberdefensa, asi como las acciones que el pais ha implementado para

contrarrestar posibles amenazas a su entorno digital y también en el fisico.

El segundo capitulo se basa en un analisis comparativo de la manera en que, tres
grandes potencias econdmicas, Estados Unidos, China y la Unidén Europea,
manejan su gobernanza en internet y en el ciberespacio, mediante sus 6rganos
encargados de velar por él y también mediante su jurisdiccién. Dichas naciones se

tomaron como un enfoque de comparacion puesto que, si hablamos de Estados



Unidos, este pais ha hecho énfasis en la importancia que tiene velar por un
ciberespacio de libre expresion, pero sin descuidar su principal objetivo, la
supremacia por encima de todos. Por su parte, China ha exigido a sus ciudadanos
un control en cuanto a la manera que realizan actividades en el ciberespacio; este
pais ha encontrado mecanismos efectivos para ejercer el poder mediante medios
digitales. En cuanto a la Unién Europea, el modelo implementado tiene una
perspectiva que también es de libre expresion, pero que incluye leyes que regulan

al ciberespacio y velan por los derechos universales de sus ciudadanos.

En el tercer capitulo, se encuentra una serie de nuevos conceptos que han surgido
a raiz de las nuevas tecnologias de informacion y que se estan directamente
vinculados con las agendas publicas de los paises. Me refiero a las politicas
publicas en Internet, parte de ellas relacionadas con las implementadas por
algunos paises en materia de ciberseguridad y ciberdefensa. Ademas de esto, se
mencionan algunos modelos de estas politicas y demas acciones que han hecho
algunas naciones para la proteccion del ciberespacio. Para finalizar el capitulo, se
habla sobre una alternativa a una posible propuesta de politica publica en

ciberseguridad y ciberdefensa para el caso mexicano.
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OBJETIVOS

0O.G: Conocer el papel del Estado mexicano en el ambito de la ciberseguridad y
ciberdefensa, asi como la participacion de otros actores involucrados en el

ciberespacio.

O.P.1: Definir los conceptos de ciberseguridad, ciberdefensa y ciberespacio, asi

como la importancia de estos en la sociedad.

O.P.2: Estudiar las estrategias implementadas en cuanto a la ciberseguridad y

ciberdefensa de Estados Unidos, China y la Uni6n Europea.

0O.P.3: Detallar una posible propuesta de politica publica en ciberseguridad y

ciberdefensa para México.
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CAPITULO I. LA IMPORTANCIA DE LA CIBERSEGURIDAD
Y LA CIBERDEFENSA EN EL ESTADO MEXICANO Y LA
SOCIEDAD

1.1 Acercamiento a una conceptualizacion: ciberespacio,
ciberseguridad y ciberdefensa

Como se sabe, hoy en dia debido a la globalizacion, vivimos en un mundo
interconectado, el cual nos permite obtener una respuesta casi instantanea a
nuestras preguntas. Los seres humanos recurrimos a diversas formas de
comunicacion, modos revolucionarios que estan directamente ligados a las nuevas
tecnologias de la informacién y comunicacién (TIC). Quiza el espacio no territorial,
al que se acude con frecuencia en la actualidad, que ofrece un sin fin de
informacion, la cual viaja de manera exponencial, y ademas confiere la apertura a
una nueva forma de socializacion, es el llamado “ciberespacio”, como menciona
Coronado(2015), existe una ventaja entre este espacio y otros medios de
comunicacion, porque el ciberespacio garantiza la interaccion de las personas que
se quisiera de forma simultdnea, y permite también una constante actualizacién

entre la informacion que viaja dentro de este metaespacio.

Ahora bien, algunos autores se han percatado de la importancia que tiene el
encontrar y/o formular una conceptualizacion con base en las caracteristicas que
el ciberespacio cuenta; Lévy (1997 p. 70) lo define como: “el espacio de
comunicacion abierto por la interconexion mundial de los ordenadores de las
memorias informaticas”. Mientras que Avogadro (2012, p. 12) ve al ciberespacio
como “un nuevo medio de comunicacion que surge de la interconexién mundial de
los sistemas de datos. Incluye la infraestructura material de la informacién digital y

el universo de informaciones que contiene”.
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Si bien Coérdoba y Pérez (2020) hablan acerca de la importancia que tiene el
ciberespacio como un dominio global, puesto que estd compuesto por
infraestructuras tecnolégicas de la informacion, internet, telecomunicaciones e
incluso sistemas de informacion, en donde es casi imposible hablar de una
“seguridad total”. Afirman que el hecho de que en este espacio exista cierta
deficiencia en cuanto a su proteccion, no implica que no se deba buscar, alertar y

minimizar las probleméticas involucradas en el ciberespacio.

Si se entiende al ciberespacio desde un enfoque técnico, podemos decir que es un
conjunto de redes e infraestructuras tecnoldgicas. Sin embargo, atendiendo al
ambito social, se logra entender como un nuevo espacio de comunicacion que da
pauta a una nueva forma de socializacién y educacioén, el cual no conoce una
frontera geografica que establezca un limite a la libertad de expresién, y el cual da
cabida a una nueva forma de vida resiliente en la que los seres humanos

encuentran un sustituto a las actividades ordinarias y presenciales.

En el afio 2016, la OTAN? reconocié al ciberespacio como el quinto dominio de
guerra al que se debe proteger al igual que se hace en tierra, mar, aire y espacio.
Debido a las capacidades y caracteristicas con las que cuenta este metaespacio,
se presenta como un escenario de combate en donde sus acciones y conflictos
bélicos pueden ser llevados no so6lo a un terreno fisico, sino a uno virtual. Con lo
gue se entiende que el espacio cibernético es una zona de conflicto y un escenario
de poder (Ramirez, 2020).

Es relevante estudiar al ciberespacio desde una perspectiva donde se analicen los
pros y contras que ofrece; de él derivan una serie de prerrogativas y problematicas
a las que el ser humano se encuentra expuesto al momento de interactuar por
este medio. En cuanto a sus ventajas encontramos que, este espacio permite la
apertura a una comunicacion e interaccibn mas rapidas, acceso y difusién del

conocimiento (Herrera, 2020), libertad de expresion, activismo social, comercio

L En el afio 2016 se llevé a cabo la cumbre de Varsovia con participacion de los Jefes de Estado y
de Gobierno miembros de la Alianza del Atlantico Norte. La informacién se encuentra disponible
en: https://www.nato.int/cps/en/natohg/official_texts 133169.htm#cyber
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electronico, por mencionar algunas. Sin embargo, también presenta ciertas
desventajas, que en un futuro suelen generar ciertas probleméticas, las cuales son
tomadas muchas veces a la ligera, sin embargo, prevén un riesgo a la seguridad
del ciberespacio como por ejemplo: robo de datos personales, ataques y delitos
cibernéticos, vulnerabilidad a la privacidad e incluso acciones que cuentan con la

capacidad de atentar contra la seguridad de los Estados.

El punto de partida -y quizd el mas alarmante- es que este ambiente de
comunicacion no reconoce una frontera geografica como tal que lo delimite ni
tampoco una restriccibn en cuanto al manejo de la libertad de expresion e
informacion que proporciona. Una de las tantas causantes, es la falta de una
regulacion y normatividad en el ciberespacio que atiendan a los nuevos
fendmenos alarmantes: ciberataques, el ciberterrorismo, la ciberguerra, los
ciberdelitos?, ciberamenazas, ciberespionaje y hacktivismo, entre otros conceptos
gue merecen la pena ser estudiados a fondo en futuras investigaciones. Ahora
bien, estas consideraciones antes expuestas, tienen que ser mencionadas en esta
presentacion de resultados de mi investigacion, porque las dos variables
principales —ciberseguridad y ciberdefensa— tienen, de manera conjunta, la
capacidad de dar respuesta a estas problematicas que se desarrollan en el

ciberespacio.

Considerando lo anterior, me gustaria plantear por qué, hoy en dia, la
ciberseguridad y la ciberdefensa deben ser puestos en la agenda publica de
cualquier pais, incluso como un tema que concierne directamente a la seguridad
nacional. La seguridad de un Estado se ve expuesta a las amenazas que surgen
dentro del ciberespacio, sin dejar de lado las cuestiones técnicas y operativas, que
deben mantenerse en constante actualizacion, porque los ciberdelitos cometidos

en el ciberespacio van un paso delante de cualquier ley que los regule. También

2 Si bien los términos de cibercrimen y ciberdelito se refieren a un conjunto de conductas que
vulneran los derechos de terceros en un escenario tecnolégico, Coronado (2021) dice que se
emplean usualmente como sinénimos. Este autor recalca la importancia de atenderlos de manera
distinta, puesto que en el area del derecho el primero se refiere a un fendmeno social, mientras que
el concepto de ciberdelito esta inmerso en un ambito juridico y se enfoca en conductas que estan
reguladas por algun cuerpo normativo.
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estan por encima de la proteccion de los sistemas de seguridad en la red y de

quienes atentan contra el ciberespacio.

Por lo tanto, las problematicas a las que se enfrenta la sociedad adquieren un
valor significativo que, si no se les entiende a tiempo, generan un ciberespacio
vulnerable y expuesto a amenazas e incapacidades defensivas. Ello ocasionaria
que el problema avance de manera exponencial y sin previo aviso. Ospina y
Sanabria (2020) han dicho que los problemas de ciberseguridad (como un
derivado de la ciberguerra) tienen la caracteristica de no reconocer a bandos de
contienda, ya que diversos actores se ven envueltos, como por ejemplo: acciones
de gobiernos en contra de los ciudadanos, disputa entre partidos politicos,
carreras empresariales, disputa entre ejércitos, entre otros. Arreola (2019) sefala
gue la ciberseguridad® debe encargarse de proteger todos los datos inmediatos
gue entran al ciberespacio, y, especialmente, si estos contienen informacién
sensible. Una caracteristica esencial de la ciberseguridad es que cuenta con
sistemas operativos, medios de comunicacion, planes nacionales, innovaciones e

infraestructura estratégica.

Con lo mencionado en el parrafo anterior, el autor percibe una idea del papel de la
ciberseguridad en cuanto a su caracteristica de vigia en el ciberespacio. Por su

parte, también ofrece una definicion, que puede entenderse como:

El intento de la sociedad por salvaguardar la continuidad de sus
operaciones en el ciberespacio, a fin de garantizar la protecciéon de sus
secretos e informacion, el intercambio seguro de datos y la operatividad de
sus sistemas computarizados dentro de la infraestructura de las tecnologias
de la informacion y la comunicacion (TIC).

3 La ciberseguridad, seguridad informatica y seguridad de la informacién, en ocasiones se emplean
como equivalentes, ya que de manera conjunta, su funcion es la de “proteger”, sin embargo es
importante mencionar que cada una cuenta con tareas distintas (Becerra y Gonzalez, 2019), la
ciberseguridad se basa en proteger la informacién digital, la infraestructura critica y las TIC.
Mientras que la seguridad informatica solo los datos digitales y recursos de TIC que de estos
deriven. La Ultima se enfoca en preservar la confidencialidad, integridad y disponibilidad de la
informacion tanto digital como fisica.
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Simultaneamente existen algunos otros autores que han tratado de encontrar un
significado de ciberseguridad, al igual que lo han hecho organismos
internacionales, como, por ejemplo, la Union Internacional de Telecomunicaciones

(UIT)4, quien menciona que la ciberseguridad es:

El conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idéneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacién y los usuarios en el
ciberentorno. Los activos de la organizacién y los usuarios son los
dispositivos informéticos conectados, los usuarios, los servicios,
aplicaciones, los sistemas de comunicaciones, las comunicaciones
multimedios y la totalidad de la informacion transmitida y/o almacenada en
el ciberentorno. La ciberseguridad garantiza que se alcancen y mantengan
las propiedades de seguridad de los activos de la organizacion y los
usuarios contra los riesgos de seguridad correspondientes en el
ciberentorno. Las propiedades de seguridad incluyen una o mas de las
siguientes: disponibilidad; integridad, que puede incluir la autenticidad y el
no repudio; confidencialidad.

En la Estrategia Nacional de Ciberseguridad (2017), establecida para el caso de
México, se define a la ciberseguridad como: “Un conjunto de politicas, controles,
procedimientos, métodos de gestion de riesgos y normas asociadas con la
proteccion de la sociedad, gobierno, economia y seguridad nacional en el
ciberespacio y las redes publicas de telecomunicacién”. A su vez también apunta
que la ciberdefensa es un “conjunto de acciones, recursos y mecanismos del
estado en materia de seguridad nacional para prevenir, identificar y neutralizar
toda ciberamenaza o ciberatague que afecte a la infraestructura critica nacional”
(ENC, 2017, p.28).

Cardenas (2015), tambien ofrece otra concepcion de lo significa la ciberdefensa.
El la entiende como la capacidad del Estado para cumplir con las

responsabilidades que le permitan prevenir y contrarrestar toda amenaza o ataque

4 Es un organismo perteneciente a las Naciones Unidas especializado en tecnologias de la
informacion: TIC. Nacido en 1885 con la finalidad de desarrollar la conectividad internacional y
herramientas tecnoldgicas.
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de naturaleza cibernética que afecte los valores e intereses nacionales. Con dicha
definicién se estipula que la funcion principal de la ciberdefensa es conjuntar y
mejorar herramientas tecnoldgicas para la defensa del ciberespacio (Arreola,
2019), puesto que ésta se orienta a las acciones de un Estado para proteger y
controlar las amenazas, peligros o riesgos de naturaleza cibernética, con el fin de
permitir el uso del ciberespacio con normalidad, bajo la protecciébn de los
derechos, libertades y garantias de los ciudadanos, en apoyo a la defensa de la

soberania y la integridad territorial (Vargas, Recalde y Reyes, 2017 p. 35).

Se entiende, por tanto, que el papel, en conjunto, de la ciberseguridad y la
ciberdefensa es el de velar por la proteccion del ciberespacio. Sin embargo, cada
una cuenta con caracteristicas propias, el Ministerio de Defensa Espafiola (2017),
ve a la ciberseguridad como un objetivo y a la ciberdefensa como un medio para
alcanzarla. La principal diferencia radica en que, por un lado, encontramos que la
ciberdefensa tiene la capacidad de prevenir identificar y neutralizar toda
ciberamenaza o ciberataque que afecte a la infraestructura critica nacional (ENCS,
2017, p.13) y su actor principal es el Estado, el cual implementa mecanismos
enfocados en materia de seguridad nacional. Simultaneamente en la
ciberseguridad pueden participar ya sean organizaciones publicas o privadas que
administren de forma organizada la cantidad de informaciéon que manejan objeto

de posibles ciberataques.

Sin embargo, segun Camacho (2017), se deben trabajar ambos conceptos para
entender el contexto en el que se estudian y comprender que son fundamentales
para su desarrollo. En el mismo, se ven inmersos, el compromiso internacional, la
educacion, la doctrina, las capacidades de investigacion y la normatividad. Todo
ello es de la mayor relevancia ya que son importantes para la evolucién y

proteccion de un pais de posibles ciberataques.

Pese al esfuerzo que han hecho diversos autores, y algunos organismos
internacionales en encontrar un significado a estos nuevos conceptos que emanan

de las tecnologias de la informacién, el problema principal radica en que aln no se
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encuentra estipulado como tal una concepcion exacta que sirva de base en dichas

definiciones. Las tecnologias generan constantes actualizaciones en donde se

complejiza el tratar de definir cada concepto sin ambigledad alguna. La tarea es

propia no sélo de las futuras generaciones, sino también de las actuales, para asi

generar un espacio de comunicacion seguro eficaz que vele por sus intereses y

sin vulnerar los derechos de los individuos.

Tabla.1 Tipos de ataques y delitos que atiende la ciberseguridad y la ciberdefensa.
Elaboracion propia con informacién del Ministerio de Defensa.

Tipos de Baja intensidad
ataques
Ciberseguridad
Objetivos e Vulnerar organismos de

caracter publico o privado e
individuos aislados con
diversos fines delictivos.

e Presenta dificultades para
determinar su origen o
procedencia, aprovechando
el anonimato.

e Lareaccion que se espera
es la adopcién o
reforzamiento de medidas
por parte de los afectados.

principales

Jurisdiccion

Autoridades policiacas responsables
de materializar la Ciberseguridad en
el ciberespacio.

Principales El robo de identidad o suplantacion,
ataques a paginas web, ataques a la
informacion bancaria y robo de
dinero por via electronica.

delitos
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Alta intensidad
Ciberdefensa

e Afectar tanto organismos militares,
como las infraestructuras
consideradas como criticas de un
pais.

e Mayores facilidades para
identificar su origen o
procedencia.

e Lareaccion que se espera es una
respuesta o accion bélica, ya sea
en el ciberespacio o en los otros
ambitos de operaciones.

Fuerzas Armadas, responsables de
materializar la Ciberdefensa en el
ciberespacio.

Inutilizacién de sistemas de
comunicaciones y de defensa antiaérea,
extraccién de informacién sensible
considerada como confidencial o secreta y
hasta ciberterrorismo.



1.2 Infraestructuras criticas y los ciberataques

El actual panorama en el ciberespacio, debido a su facil acceso, permite la
apertura a todo tipo de publico. Con ello, se insertan actores que se han
encargado de generar inseguridad en internet y que perpetdan los tan famosos
“ciberataques.” Estos se entienden como: “cualquier acto que comprometa las
expectativas de seguridad de un individuo, organizacion o nacién” (Ghandi et al.,
2011, citado en Azula, p.63) y se caracterizan (Gamon, 2018) por el bajo costo que

tienen, su facil ejecucion, efectividad y un riesgo reducido para quien lo emprende.

Normalmente los problemas en el espacio virtual se convierten en fenébmenos
complejos debido a su dimensidn, y su forma tan tajante de poder infiltrarse, desde
el anonimato, sumado a la facilidad de realizar alguna conducta delictiva en el
ciberespacio desde cualquier parte del mundo. Esto genera que cualquier sistema
de seguridad o proteccion sea endeble y provoque un impacto de forma directa en
la ciberseguridad y ciberdefensa de los gobiernos e infraestructuras criticas. Estas
engloban tanto a la infraestructura publica y privada, cuyo funcionamiento es de
vital importancia para el Estado o sociedad (Algora, 2019), las cuales no permiten
soluciones alternativas (Cocchini, 2021), puesto que su destruccién o perturbacion

generan un grave impacto en los servicios esenciales.

Dichas infraestructuras tienen que ser protegidas en su totalidad debido a que
Pages (2019) no se dimensiona de manera exacta la cantidad de ciberataques
gue se tienen documentados en las infraestructuras criticas que han sido
vulnerados. Segun el Centro Nacional de Proteccion de Infraestructura de Estados
Unidos® (NIPC, 2013 en Pérez p.103), las define como: “aquellos sistemas fisicos
o cibernéticos esenciales para el mantenimiento vital de la economia, y el

gobierno, incluyendo telecomunicaciones, energia, banca y finanzas, transporte,

5 Redactado en el Plan Nacional de Proteccion de la infraestructura (NIIP), disponible en:
https://www.cisa.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-
508.pdf
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sistemas de agua potable y sistemas de emergencias, tanto publicos como

privados”.

El afio pasado, 2020, debido a la Covid-19, la sociedad, en su mayoria se Vio
practicamente obligada a utilizar herramientas tecnoldgicas y en la necesidad de
aprender a sobrevivir en el ciberespacio. Con ello, se ha visto aumentada la
cantidad de personas que ahora son cibernautas, puesto que todas las actividades

presenciales tuvieron que cambiar su comportamiento.

Es asi como las personas fueron asumiendo sus responsabilidades de manera
virtual. Este panorama implic6 también que aumentaran los ciberataques hacia la
sociedad, tanto en el sector publico como en el privado. No soOlo esto debe
considerarse, sino que también se han registrado ciberataques contra las
infraestructuras criticas del sector salud y algunos organismos publicos, lo cual ha

sido sumamente grave.

En general, los tipos de ciberataqgues mas comunes y que han adquirido un
avance considerable en los udltimos afios, aplicables también para el caso

mexicano, son:

e Suplantacién de identidad (phishing): Consiste en tratar que el usuario
proporcione datos personales, por medio de un envio masivo de mensajes
aparentemente provenientes de fuentes confiables. Los casos mas tipicos
son por medio de correos electronicos con mensajes provenientes de
alguna institucion bancaria (Téllez, 2009).

e Malware: Cualquier cédigo maligno o software malicioso, cuyo objetivo es
infiltrarse o dafiar una computadora (Arias y Celis, 2015). Una vez instalado
el virus, puede bloquear el acceso a los componentes clave de la red
(ransomware), instalar malware o software dafiino adicional, obtener
informacion furtivamente mediante la transmision de datos del disco duro
(spyware) o alterar y hacer que el equipo sea inoperable (CISCO, 2020).

e Rasonware: Son cddigos maliciosos que estan disefiados para bloquear un

acceso a los archivos electronicos. Se considera un secuestro de
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informacion, por la que se solicita un rescate para poder restaurar el
acceso. (Rocay Torralba en De la Rosa, 2019).

e Botnets: Mejor conocidos como robots de la red, (Joyanes, 2015), son
empleados para realizar ataques, espionaje contra empresas, spam. Este
virus se puede instalar en los ordenadores sin que los usuarios logren
percatarse del cometido, manteniendo asi una red de alcance con el
ciberatacante.

e Ataque distribuido de denegacion de servicio (DDoS): El atacante puede
controlar cientos de servidores con el objetivo de atacar a una
computadora, regularmente estos ataques pretenden derribar algun sitio
web. La manera en que opera es enviando paquetes de informacion al

servidor hasta que este no pueda responderlos (Gomez, 2013).

Hoy en dia, también se habla de que existen organizaciones ciberterroristas y
hacktivistas que pueden ser respaldados por otro Estado y asi atentar contra la
seguridad y el funcionamiento de las infraestructuras criticas de otro Estado
(Cocchini, 2021).

Uno de los primeros ataques cibernéticos que dand la infraestructura del “mundo
real”, se registro en el aino 2010 cuando un virus llamado Stuxnet se infiltr6 en una
memoria USB, la cual se instald en el programa nuclear de Natanz de Iran, dicho
gusano tomé control de las maquinas centrifugadoras instaladas, ocasionando asi
que el uranio trabajado por dichos aparatos fuera aumentando su velocidad,
provocando asi su destruccién, se sabe que este virus fue disefiado especialmente
para controlar la velocidad de las centrifugadoras. Lo curioso de este tipo de virus
es que pueden insertarse en las computadoras sin alterar el sistema, ya que se
registré un segundo ataque un mes después del primero. Si bien no se tiene con
certeza quién fue el culpable del atentado, en el afio 2011 el experto en seguridad
informatica Ralph Langner mencioné que el gusano fue creado en un laboratorio de

Estados Unidos en conjunto con Israel para averiar el programa nuclear de Iran.
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En el aio 2020, se registraron algunos intentos de ciberataques realizados por los
famosos “piratas informaticos” de algunos Estados, quienes pretendian lanzar
ciberataques contra algunas farmacéuticas estadounidenses, surcoreanas Yy
britAnicas y también a algunas compafiias como: Astra Zeneca, Oxford y Johnson
& Johnson, enfocadas en la cadena de suministro de vacunas contra el
coronavirus. Si bien no se tienen datos oficiales de estos incidentes, con este
ejemplo podemos corroborar la importancia que tiene un buen sistema de
seguridad informatico para proteger a las infraestructuras criticas, puesto que se

encuentran en ocasiones muy expuestas y vulnerables.

Como se mencionaba, en el ciberespacio crecen las amenazas en materia de
ciberseguridad y ciberdefensa, las cuales evidencian la necesidad de incorporar -y
mejorar- nuevas formas de proteccidn a las infraestructuras criticas. Sin embargo,
se debe planear que la problematica principal es que los ciberatagues crecen de
manera exponencial, con lo cual van un paso adelante de las medidas en

proteccion.

Ademas, existe la dificultad de articular mecanismos de colaboracién entre otros
actores involucrados como organismos publicos y privados para que puedan
colaborar en mejorar a la ciberseguridad y ciberdefensa (Maestre, 2019). Si éstos
decidieran colaborar entre si, se podria construir un modelo eficaz de proteccion
contra ciberataques a las infraestructuras criticas. Dichas amenazas son capaces
de exponer y atentar contra la seguridad de un pais, sin requerir de un esfuerzo
considerable, o bien, sin usar algun tipo violencia fisica, ya que con un simple click
los ciberdelicuentes y personajes delictivos de la red, pueden llegar a poner en
tela de juicio la palabra “seguridad”, atentando asi el bienestar de los Estados y la

sociedad civil en el ciberespacio.

Por lo tanto, es importante que se desarrollen politicas publicas que garanticen la
ciberseguridad (Blanco, 2016). Asimismo, es trascendental concientizar acerca de
la importancia que tienen las infraestructuras criticas para evitar “efectos cascada”

gue en algiin momento colapsen sistemas prioritarios.
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Si bien la importancia y valoracion que se tiene de las infraestructuras criticas han
sido manifestadas en las agendas de los gobiernos en los dltimos afios, Maria del
Rosario Rodriguez (2019) recomienda que los Estados disefien un plan para
contrarrestar amenazas a dichas infraestructuras, haciendo alusion de algunos
elementos basicos que deberian plantearse para su elaboracion, y que merecen la

pena ser mencionados:

e Los actores que deben intervenir.

e De qué manera se deberia actuar y cémo protegerse ante un dafio
intencionado.

e Los fundamentos que deberian ser foco de atencién para los Estados, o
bien organizaciones, como por ejemplo: el valor y la importancia de la
infraestructura critica,

e Las politicas, estrategias y la elaboracion de un plan de accion estatal, con

la capacidad de responder ante las amenazas.

1.3 El papel del Estado mexicano y la Seguridad Nacional en el
ciberespacio

Histéricamente, cuando se habla de Estado, como un tipo de comunidad politica,
ha sido delineado desde muchos espacios. Por ejemplo, comiunmente se le
analiza como agente y actor protagoénico, el cual proporciona seguridad y la
propiedad privada. Asimismo, el Estado es indispensable para garantizar el orden
de la sociedad y es aquel que procura el bien comun. Los componentes del
Estado son territorio, poblacién y autoridad politica, mientras que el rasgo mas

caracteristico es la soberania.

Sin embargo, se necesita de un requisito adicional para que un tipo de
organizacion que tenga los tres elementos anteriores sea considerado un Estado,
segun Benitez y Chaparro (2008: 16): “tener el reconocimiento internacional; esto

se cumple con el hecho de que un Estado ya reconocido reconozca al nuevo, ya
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sea declarandolo, estableciendo relaciones diplomaticas o realizando tratados o
convenios internacionales. Esta potestad supone la capacidad de decidir su

destino con base a sus intereses nacionales”.

Para las concepciones clasicas y modernas, estudiadas desde la ciencia politica,
se retoma la idea de Estado en autores como Weber, Kelsen, Bobbio, Hobbes,
guienes lo ven como una entidad juridico administrativa soberana que tiene el
monopolio de la fuerza legitima (Perafan, et al, 2020), si bien esta concepcién es
vigente hasta hoy en dia, derivado de las nuevas tecnologias y las
transformaciones globales, la concepcion clasica de Estado debe reformularse,
para crear asi, nuevas estrategias (Wendt, 2019,) contra riesgos de caracter global
y regional con relacién a la sobrevivencia de la poblacion, en la nueva era digital.
Tomando en cuenta aquellas acciones que le sigan dando la legitimidad que le es
conferida, pero ahora aplicarla a este mundo tan actualizado, tecnolégico y
cambiante. Por supuesto sin dejar de lado, los principios basicos, como lo son: la
seguridad, justicia y derechos fundamentales pero ahora trasladados al nuevo

territorio sin fronteras geograficas, el ciberespacio.

En cuanto al concepto de Seguridad Nacional se ubica en la corriente "realista",
desarrollada por Thomas Hobbes y Carl Schmitt y, de manera particular, por Hans
Morgenthau. Entre los principios del realismo politico, Morgenthau (1989: 63)
sefala que los Estados se encuentran en una lucha constante por el poder, donde
la politica exterior tiene la finalidad inmediata de mantener, aumentar o demostrar
el poder de uno frente otro; ademas, que la lucha por el poder implica también la
lucha por la supervivencia, por lo que la diplomacia, la defensa militar y las
alianzas buscan garantizar el poder y la supervivencia del Estado frente a las

amenazas del exterior (Buzan, en Montero, 2010).

Ahora bien, las responsabilidades del Estado en materia de Seguridad Nacional
radican en preservar la legitimidad, proteger los intereses nacionales, hacer
efectiva su soberania y asegurar el desarrollo nacional. Esto obliga al Estado

(Iturria, 1980, p. 31) a ser corresponsable de la legitimidad a favor de sus
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ciudadanos, mantener el prestigio internacional y la cohesién nacional que

garantice paz, justicia y seguridad.

Existen medios e instituciones a cargo del Estado para garantizar la seguridad
nacional de la que es responsable (Ministerio de Defensa, 2010). Por ello,
podemos mencionar que el gobierno se basa en acciones como: la justicia,
diplomacia e inclusive la politica econémica para protegernos. Y en caso de que
fuese necesario, se puede hacer uso de la fuerza que se le confiere puesto que

los Estados organizan la defensa de la seguridad.

La ciberseguridad es un componente muy importante de la Seguridad Nacional
(Aimar, 2017), sino se controla adecuadamente el ciberespacio, desde alli puede
ver una nacion como es amenazada su libertad de accion y su seguridad, es decir,
no solo su ciberseguridad sino toda la Seguridad Nacional. La proteccion de los
intereses vitales de una Nacion y, especialmente, su supervivencia son los
objetivos ultimos e indiscutibles de los Estados. La articulacion del Estado hoy en
dia se encuentra condicionada por el funcionamiento del ciberespacio, lo que
vuelve a éste un dominio de gran importancia para la Seguridad Nacional
(Katicoglu, 2019).

En el ciberespacio persisten cierto tipo de riesgos y amenazas, por ejemplo: causas
técnicas, hacking, delincuencia, espionaje, crimen organizado, invasion extranjera,
organizaciones terroristas (Pons, 2018), que atentan contra la seguridad nacional de
los paises. En el contexto que se vive en la actualidad, los Estados seran los
encargados de decidir, en el ambito de la ciberdefensa, si un ataque virtual, a un
individuo u organizacién publica o privada, puede comprometer el desarrollo y la

supervivencia de la nacién (Vargas et al, 2017).

En cuanto a la nocién de seguridad, ésta se ha transformado a través de los afios
y también se ha diversificado puesto que es aplicada en diversas indoles. Hoy en
dia se habla de la seguridad publica, seguridad juridica, seguridad ciudadana,
seguridad social, seguridad laboral, seguridad informatica, etcétera. Por lo tanto, el

término compete a distintas areas de estudio. La seguridad tanto interna como
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externa es responsabilidad intrinseca del Estado (Castro y Monteverde, 2018). Sin
embargo, su significado se ha tenido que adaptar a las transformaciones de la
sociedad y la globalizacion. Este ultimo punto representa por si solo un avance a
las tecnologias. Dentro de los riesgos que hoy dia se contemplan, estan los que
pueden ser una detonante para atentar contra la seguridad nacional, por ejemplo,
aquellas vulnerabilidades que se presentan en el ciberespacio y donde se
debe hacer énfasis en analizar a la seguridad nacional desde una perspectiva en
la cual se involucre tanto ala ciberseguridad como a la ciberdefensa, puesto
gue son encargadas de proteger los intereses nacionales (Ministerio de Defensa,
2010).

De acuerdo a la Estrategia Nacional de Seguridad Publica (DOF 16/05/19) y
al Plan Nacional de Desarrollo (DOF 17/07/19), el Gobierno de México
entiende a la seguridad nacional como una condicién indispensable para
garantizar la integridad y la soberania nacionales, libres de amenazas al
Estado, en busca de construir una paz duradera y fructifera (Centro
Nacional de Inteligencia, 2018 p.1).

La Estrategia Nacional de Ciberseguridad (2017), en México, establece dentro de
sus objetivos prioritarios la importancia de la seguridad nacional en el
ciberespacio, donde su funcién principal es prevenir riesgos y amenazas que
surjan en el ciberespacio y puedan alterar la integridad y la soberania nacional que

vulnere a los intereses nacionales (ENC, 2017).

Pese a que en ningun pais se debe analizar y estudiar a la ciberdefensa como una
problematica que sea ajena a la seguridad nacional, para el caso mexicano, los
esfuerzos por garantizar que exista esa salvaguarda requieren de un mayor
trabajo, teniendo en cuenta que, segun datos del Banco Interamericano de
Desarrollo (BID)®, México cuenta con una puntuaciéon aproximada de entre 2 y 3

en cinco areas de evaluacidn con respecto a las etapas de madurez en la

6 La organizacion se encargd de elaborar un estudio acerca de las capacidades cibernéticas,
evaluando asi, que tan preparadas se encuentran América Latina y el Caribe.
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capacidad de ciberseguridad’. Sin embargo, se aconseja mejorar las estrategias

en materia de ciberseguridad y ciberdefensa puesto que existen rezagos.

Por otra parte, no se sabe con exactitud el presupuesto que se destina a la
ciberseguridad y la ciberdefensa en México. El Presupuesto de Egresos de la
Federacion para el ejercicio fiscal 2021, en el Ramo 38B8, correspondiente a
ciencia y tecnologia, estipul6 la cantidad de 26,573,104,028, sin embargo se debe
aclarar que este presupuesto no especifica concretamente la cantidad que se
emplea para ciberseguridad y ciberdefensa, pues sélo menciona que se destinara
una parte a programas nacionales de ciencia y tecnologia que estén vinculados

con los sectores publicos y privados.

En los meses de septiembre y octubre de 2020, la policia cibernética de la
Guardia Nacional registré 2 mil 218 reportes de ciberataques de ciudadanos, 7 mil
964 incidentes de seguridad a instituciones publicas, privadas y algunas

universidades del pais (Réyez, 2020).

Adolfo Arreola, experto en ciberseguridad e investigador de la Universidad
Andhuac México, menciona que el costo de un cibercrimen, al menos para el afio
2021, tiene un valor aproximado de entre 3 y 6 millones de millones, trillones,
trillones de délares, lo que resulta una cantidad impresionante y preocupante.
Ademas, afirma que Meéxico debe renovar su legislacion involucrando asi los
nuevos conceptos que emanan de las tecnologias de la informacién, respetando
los derechos humanos y haciendo frente a una colaboracion entre sector gobierno,
sector productivo, sociedad y cooperacion internacional, también recomienda

desarrollar planes de educacion digital (Arreola, en Romero, 2020).

7 La cinco etapas son: *inicial (no existe la madurez en ciberdefensa),* formativa (existen las
primeras evidencias en este tema), *consolidadas (la etapa comienza a funcionar y esta definida),
*estratégica (se han realizado algunas acciones por parte del Estado u organizaciones) y *dinamica
(rapida toma de decisiones ante posibles amenazas).

8 El Ramo 38-B esta compuesto por el Consejo Nacional de Ciencia y Tecnologia, cuyos gastos
son referidos principalmente en apoyo a la investigacion cientifica, desarrollo e innovacion, becas
de posgrado y apoyos a la calidad, ademas de Programas nacionales de ciencia, tecnologia y
vinculacion con el sector social, publico y privado. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/PEF_2021_301120.pdf
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De igual manera, ya lo mencionaba el coronel Lira Hernandez (2015), que “en
México se debe redefinir la estrategia, en coordinacién con los sectores publicos y
privado, adoptando acciones para detectar las amenazas, establecer sistemas de
respuesta y recuperacion ante eventualidades; asi como fomentar la cooperacion

internacional”.

1.4 Soberania en el ciberespacio

Segun Von Heinegg (2013), cuando hablamos de soberania territorial, estamos
hablando de independencia. Dicha independencia de un territorio es primordial
para ejercer funciones de forma exclusiva ante cualquier otro Estado. Con base en
esa definicion, se puede decir entonces, que la soberania que se requiere en el
llamado “ciberespacio” ahora se ve permeada y no cumple con esa forma

caracteristica de ser “independiente”, como lo menciona (Katicoglu, 2019 p. 26) :

Los espacios tradicionales donde se desarrollaron histéricamente los
fendmenos que acechan a la seguridad internacional hoy se han visto
complementados por un nuevo espacio en el que es imposible hablar de
soberania territorial en términos clasicos. La inmensidad de lo virtual y sus
posibilidades generan que el ambiente informéatico sea escenario de
criminalidad organizada y compleja. Delitos de los cuales antes s6lo nos
preocupabamos dentro de nuestras fronteras nacionales, hoy terminan
sumergiéndose en las posibilidades que ofrece el ciberespacio para su
propagacion, financiamiento, reclutamiento, propaganda y solidificacion.

Por otro lado, la soberania se refleja en la necesidad de tener habilidades
cientificas, técnicas y operativas, pero también capacidades industriales. Ya que
(Ministerio de Defensa de Francia, 2017), un ataque a los sistemas de informacién
podria plantear una cuestion importante de soberania en el caso de una toma de
control o una pardlisis de sectores vitales para el Estado. Con lo que se traduce
(Valls, 2015) en que los Estados que no dispongan de la autonomia necesaria en

el sector digital veran amenazada y vulnerada a su soberania.
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El Informe de Amenazas y Tendencias (2019), revela que todos los sistemas de
informacién con acceso a internet resultan vitales para las economias nacionales,
y pueden dar pauta a una controversia entre los Estados; si estos son alterados o
vulnerados, representan riesgos ilimitados a la soberania de los paises, como es
el caso de ataques nucleares, satélites espaciales, instalaciones de navegacion
aérea, industrias y plantas quimicas ademas de ataques con fines politicos,

sociales, etcétera.

Simultaneamente, se contemplan varios registros en el pasado de la manera en
gue un ciberataque puede atentar contra la soberania de un Estado. Uno de los
casos mas conocidos fue la ocasion en que se culp6 a Rusia por haber utilizado a
hackers informéticos, un operador politico y el sitio web de WikiLeaks con la
finalidad de socavar las elecciones presidenciales de Estados Unidos en el afio de
2016, utilizando asi estas herramientas para ayudar a ganar a Donald Trump,
filtrando informacion perjudicial contra Hillary Clinton. Para el afio 2018 se reabrio
la investigacion contra dos empresas rusas a las que se les culpaba por el
sabotaje en las elecciones, pero a principios del afio 2020 el Departamento de

Justicia de Estados Unidos retiré los cargos.

Ya se mencionaba con anterioridad que el ciberespacio es visto como un nuevo
campo de batalla. Sin embargo, seria importante analizar el caso anterior,
tomando en cuenta cuatro perspectivas que se deben considerar cuando se tiene
este tipo de problematicas, haciendo alusion a la Teoria de la Guerra (Aguilar,

2021), y son las siguientes:

a) Ver al ciberespacio como un campo de batalla.

b) Confrontar la idea de que existen varios actores involucrados.

c) Existen ciberarmas que cuentan con categorias de espacio, tiempo y
fuerza.

d) Establecer la idea central para darle un enfoque al ciberespacio como un

teatro de guerra o de operaciones.
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Si bien estas ideas anteriores permiten construir un nuevo escenario capaz de
establecer los mecanismos principales que se presentan ante los fenémenos que
surgen en el ciberespacio, aun sigue pendiente la variable principal a resolver, es
decir: cudl es el organismo, el ordenamiento juridico y la autoridad responsable a
las que se les confiere la habilidad y capacidad para resolver este tipo de nuevas
disputas, que, lejos de ser vistas como algo lejano a la realidad, hoy en dia
presentan nuevos panoramas que dan cabida a nuevos conflictos derivados de las

tecnologias de la informacion.

Considerando que el organismo autbnomo auténtico tiene que ser el Estado, es
importante mencionar que, sin perder su capacidad de ente legitimo, podemos
contemplar la idea de que este puede apoyarse de la sociedad civil y privada,
ademas de un modelo juridico (Robles, 2015) que se construya en un contexto
normativo y aplicable para el &mbito global de manera autdnoma, que permitan
una mejor distribucion en los poderes, y asi tener capacidad para contrarrestar los

factores que no permiten un ciberespacio seguro y eficaz.

Muchas veces se subestiman estas problematicas que surgen a raiz del
ciberespacio. Sin embargo, es fundamental recalcar que es una urgencia a la
soberania de los Estados, puesto que a medida que la sociedad se expande y se
vuelve mas dependiente del ciberespacio, se deben crear nuevos mecanismo de
defensa que permitan salvaguardar y proteger dicha soberania. Pareciera que se
retoma aquel paradigma internacional que hace alusion a garantizar la paz y

disuadir las guerras, pero esta vez en un nuevo territorio, el ciberespacio.

El gran problema del ciberespacio es precisamente que “rompe” con muchos
conceptos tradicionales como territorio y soberania, ya que no existen limites
geograficos establecidos, no hay un compromiso internacional (un tratado) que

sefale que ley se debe seguir, ni cuales son los limites para la defensa.

Si hacemos una analogia con respecto a las nuevas tecnologias y lo trasladamos
a conceptos juridicos, politicos y sociales, podemos decir que la ciberseguridad y

la ciberdefensa, son consideradas hoy en dia por los nuevos investigadores
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sociales como aquellos elementos fundamentales (Perafan et al, 2020) a través de

los cuales los Estados ejercen su soberania.

Ahora bien, cuando se estudia a la soberania desde el enfoque de la teoria politica
y el derecho, podemos retomar a uno de sus clasicos precursores, Jean Bodin, en
una de sus grandes obras, Los seis libros de la Republica, donde, entiende a la
soberania como “el poder absoluto y perpetuo de una Republica”; o bien, a
Hobbes, en El Leviatan, que refiere la funcién del soberano como el que procura la
seguridad del pueblo, legitimo trabajo y sin peligro para el Estado. Mientras que
Rousseau, en El Contrato Social, habla del soberano, cuyo poder recae en un
conjunto de ciudadanos, es decir, el pueblo mismo. Sin embargo, nos
encontramos con la problematica de estudiar la soberania desde la perspectiva de
las nuevas tecnologias, ademas de que existe la cuestion de focalizar la atencion

en quién es ahora el soberano en este llamado ciberespacio.

De forma similar, en consideracion las ideas de dos grandes pensadores, Hans
Kelsen y Carl Schmitt, el primero menciona que la soberania tiende a ser una
propiedad caracteristica que emana de un ordenamiento juridico que es aceptado
por la sociedad y ademas es vigente, donde si bien la soberania esta en el pueblo,
una vez trasladado a ese orden juridico, el poder soberano recae ahora sobre el
cuerpo normativo o Constitucién; el segundo retoma la idea de estudiar a la
soberania desde la coyuntura o el momento histérico en el que la sociedad se
encuentra. Podria decirse entonces, que Kelsen se enfoca en tratar de explicar el
concepto de soberania, mientras que Schmitt quién es el soberano (Montoya y
Montoya, 2015). Anteriormente, ya se mencionaba lo importante que es encontrar
aquellos mecanismos que nos indiquen quién sera ahora el nuevo soberano
legitimo, con la capacidad de juzgar las conductas delictivas perpetradas en el

ciberespacio.

En el afio de 1996 se redact6 la Declaracion de Independencia del Internet por
John Perry Barlow; se hizo un llamado a los gobiernos para que no se asumiera

gue dentro del ciberespacio existia una soberania (Arreola, 2021).
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A medida que transcurre el tiempo, existen autores interesados en temas
tecnologicos, estudiados desde el dmbito social, politico y juridico, los cuales
hacen alusion a la importancia que tiene una regulacion en el ciberespacio, como
por ejemplo, Laura Coronado (2017b) y Emilio Sufié (2015), quienes proponen dos
acciones fundamentales y necesarias: una Declaracion de los Derechos del

Ciberespacio y una Constitucion del Ciberespacio.

En concreto, sin dejar de lado a los elementos constituyentes de la soberania,

pero ahora aplicados al ciberespacio, se debe considera que (Sanz, 2010):

1. Es fundamental la proteccion del espacio sobre los que el Estado ejerce su
respectiva jurisdiccion y soberania.

2. Se debe hacer frente a la capacidad que tiene el Estado para ejercer su
autonomia y efectividad desde las acciones tomadas en el gobierno.

3. Reconocer la identidad que tiene la soberania, donde se agrupan recursos
gue son intangibles del Estado, que permitan la cohesion en los valores y

derechos fundamentales de la sociedad.
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1.5 Caso mexicano: probleméatica en ciberdefensa y ciberseguridad

Si bien México, en el afio 2018, segun datos de la UIT, se encontraba en la
posicion nimero 63 en el indice de Ciberseguridad Global (GCI)°, en cuanto al
nivel estratégico en materia de ciberseguridad. Para el afio 2020, México se sitdo
en el lugar 52, con una puntuacién de 81.68, en una muestra representativa de
182 paises analizados. Sin embargo, pese a los esfuerzos empleados, estos son
decadentes, puesto que se ha visto que en los Ultimos afios los ciberataques y
delitos informaticos han ido incrementando. Pese a los intentos realizados, y como
se menciona anteriormente, la red maneja un sin fin de informacién y datos
personales que pueden originar algun tipo de inconveniente si la informacion es

mal utilizada.

A pesar de las ventajas que ofrece el ciberespacio, también puede ser un medio
de riesgo, con lo cual se debe prever que exista un sistema de defensa que
permita la colaboracion del gobierno, las empresas y el publico en general. Cano y
Rocha (2019) hablan acerca de las amenazas, riesgos y disrupciones en el
ciberespacio, y donde surgen a su vez nuevos retos para la ciberdefensa y la
ciberseguridad, porque ya no es suficiente entender las amenazas, sino que se
necesita una constante actualizacion en cuanto a las propuestas que permitan
proteger, asegurar, defender la informacion que se encuentra en este espacio
virtual, para asi generar una respuesta eficiente a una serie de escenarios

desconocidos e inciertos a los que se enfrentan los paises y organizaciones.

El primer documento creado en Meéxico en materia de tecnologias de la
informacion fue la Agenda Digital de México (2009) que establecié como primer
objetivo unificar los conceptos relacionados con el mundo digital y con las TIC.

Esta agenda se basa en cuatro apartados principales: marco politico y juridico

9 Sus objetivos principales se basan en identificar las brechas, incentivar y fomentar practicas que
proporcionen herramientas e informacién para que los paises se transformen y creen mecanismos necesarios
para la seguridad cibernética (UIT, 2021).
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para el desarrollo del entorno digital, acceso digital, gobierno electrénico,

desarrollo empresarial y las TIC.

Anteriormente se hizo mencion sobre la importancia de establecer mecanismos de

defensa para que los ciberatagues no atenten contra la seguridad nacional de un

pais mediante una estrategia de ciberseguridad y ciberdefensa. Sin embargo,

debido a que los seres humanos se encuentran expuestos en el ciberespacio, en

México se han creado organizaciones y autoridades encargadas de contrarrestas

la ciberdelincuencia, entre los que se encuentran:

Division Cientifica de la Coordinacion para la Prevencion de Delitos
Electrénicos. Es un organismo que opera el equipo de respuesta e
incidentes de seguridad informética en México. Se encarga de “prevenir,
investigar y perseguir conductas antisociales e ilicitas en internet. (De la
Rosa, 2019).

SEDENA, que entre sus funciones se encuentra la de fortalecer las
capacidades del Centro de Operaciones del Ciberespacio en contra de
incidentes de ciberseguridad hacia la infraestructura critica de la Secretaria

de la Defensa Nacional.

Ademas de algunos documentos expedidos en los ultimos afios de caracter oficial

gue ofrecen breves descripciones y actos implementados en materia de

tecnologias de la informacion, ciberseguridad y ciberdefensa:

Programa Sectorial de Marina (2013-2018): pretende fortalecer la Seguridad
de la informacién y del Ciberespacio, asi como consolidar la inteligencia
Naval para identificar, prevenir y contrarrestar riesgos y amenazas que

afecten a la Seguridad Nacional:

Elaborar el diagnostico Insitucional de Seguridad de la Informacion,
Ciberdefensa y Ciberseguridad (DISICC).
Elaborar e implementar las Estrategias Institucionales de Seguridad de la

Informacién, Clberdefensa y Ciberseguridd (EISICC).
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Modernizar con equipamiento, capacitacion y tecnologias el Sistema
Integral de Seguridad de la Informacion Institucional acorde a la Estrategia
Nacional.

Construir un Centro de Control de Ciberdefensa y Ciberseguridad para
fortalecer la cuarta dimensién de Operaciones de Seguridad.

Fortalecer la coordinacion interinstitucional para impulsar la Estrategia

Nacional de la Seguridad de la Informacion.

Estrategia Nacional de Ciberseguridad (2017), cuyos objetivos principales

son:

Identificar y establecer las acciones en materia de ciberseguridad aplicables
a los ambitos social, econdmico y politico que permitan a la poblacion y a

las organizaciones publicas y privadas.

El uso y aprovechamiento de las tic de manera responsable para el

desarrollo sostenido del Estado Mexicano.

Si bien, en el marco internacional, las Estrategias Nacionales de
Ciberseguridad, se consideran para los paises, un avance en la protecciéon
ante amenazas en el ciberespacio, y que se deben fundamentar como
asuntos prioritarios. Hay que mencionar que, en el actual gobierno de
Lopez Obrador, no se han realizado modificaciones o bien no se ha
concretado de manera oficial si va a proseguir con dicha estrategia, sin

embargo, sigue siendo de caracter vigente.

Programa para un Gobierno Cercano y Moderno (PGCM) prevé la
necesidad de: contar con un gobierno orientado a resultados, eficiente, con
mecanismos de evaluacion que permitan mejorar su desempefio y la
calidad de los servicios; que simplifigue la normatividad y tramites
gubernamentales, rinda cuentas de manera clara y oportuna a la
ciudadania, que optimice el uso de los recursos publicos, y que utilice las

nuevas tecnologias de la informacion y comunicacion. Establecer una
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Estrategia Digital Nacional para fomentar la adopcién y el desarrollo de las
tecnologias de la informacién y la comunicacion, e impulsar un gobierno

eficaz que inserte a México en la Sociedad del Conocimiento.

Manual Administrativo de Aplicacién General en Materia de Tecnologias de
la Informacion y Comunicaciones y de Seguridad de la Informacion
(MAAGTICSI, 2018) ,las dependencias y entidades de la Administracion
Publica Federal estan obligadas a comunicar al Centro Nacional de
Inteligencia (CNI), para efectos de su registro los datos de los servidores
publicos que designen como Responsables de la Seguridad de la
Informacién, de los Enlaces responsables de mantener comunicaciéon con
los Equipos de Respuesta a Incidentes de Seguridad en TIC, y de las
personas autorizadas para conocer informaciéon de seguridad nacional, en
razén de su empleo, cargo o comisién, relacion contractual o de cualquier

otra naturaleza, asi como el nivel de diseminacién al que tengan acceso.

Estrategia Digital Nacional (2013-2018): guia todas las acciones del
Gobierno de la Republica en materia de digitalizacion, y a partir del cual se
medirdn los avances, logros y retos en este ambito. El propoésito
fundamental de la Estrategia es lograr un México Digital en el que la
adopcién y uso de las TIC maximicen su impacto econdémico, social y

politico en beneficio de la calidad de vida de las personas.

Estrategia Digital Nacional (2021-2024): se fundamenta en la capacidad del
gobierno en atender los requerimientos para una gobernanza tecnoldgica,
mejorar y optimizar servicios digitales, asi como disminuir la brecha digital,

basada en cinco principios fundamentales:

Principio de Austeridad
Principio de combate a la corrupcion
Principio de Eficiencia en los Procesos Digitales

Principio de Seguridad de la informacion

o k& 0D P

Principio de Soberania Tecnolbgica
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e Plan Nacional de Desarrollo (2019-2024): en cuanto a las funciones de las
FF.AA. Repensar la seguridad nacional y reorientar a las Fuerzas Armadas.
El Ejército Mexicano y la Armada de Meéxico conservaran sus
tareas constitucionales en la preservaciéon de la seguridad nacional y la
integridad territorial del pais, la defensa de la soberania nacional y la
asistencia a la poblacién en casos de desastre; asimismo, los institutos
armados seguiran aportando a diversas esferas del quehacer nacional:

aeronautica, informéatica, industria, ingenieria, entre otras.

e Programa Sectorial de Marina 2020-2024: su estrategia prioritaria, es
fortalecer las capacidades de seguridad en el ciberespacio para coadyuvar

con la seguridad nacional y seguridad interior, alude a la importancia en:

e Desarrollar el fortalecimiento de las acciones institucionales en materia de
ciberseguridad para la integridad y permanencia del Estado mexicano.

e Promover el marco juridico con la finalidad de actuar para el
establecimiento conforme a derecho en materia de ciberseguridad.

¢ Reducir la vulnerabilidad cibernética con la cooperacion del sector publico,
privado, académico y con otras FF. AA. con la finalidad de salvaguardar la

seguridad nacional e interior.

Por otra parte, no sélo en México, sino alrededor del mundo, los ciberataques se
incrementaron a causa principalmente por la Covid-19, ya que las actividades de
comun asistencia se trasladaron ahora al ciberespacio, como fue el Home Office,
el aumento de servicios publicos y privados que se ofrecen por internet, clases
virtuales, etcétera. Aunado a esto, la falta de una cultura de seguridad digital hace
gue las personas se vuelvan objeto de sufrir algin tipo de ciberataque.
Actualmente, el Centro de Operaciones del Ciberespacio Mexicano (COCEM) que

opera la Sedena, a partir del afio 2016, asi como el Centro Nacional de Respuesta
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a Incidentes Cibernéticos, que estd a cargo de la Guardia Nacional, han sumado

sus esfuerzos para asi prevenir y contrarrestar los ciberataques (Camacho, 2021).

Es relevante mencionar que, si bien las estrategias implementadas requieren una
constante actualizacion y mejoras debido a que el panorama en el ciberespacio se
dificulta, puesto que las amenazas crecen y cada dia existen nuevas formas de
atentar contra la seguridad de un pais, México debe implementar leyes que
regulen los ciberdelitos, porque no existe una legislacion especifica que los
castigue y sancione (Coronado, 201b). Sin embargo, cuenta con los siguientes
ordenamientos juridicos que se encargan de las faltas cometidas en el

ciberespacio o bien en medios electrdnicos:

e Cadigo Penal Federal

e Ley Federal de Telecomunicaciones

e Ley de Instituciones de Crédito

e Ley General de Titulos y Operaciones de Crédito

e Ley del Mercado de Valores

e Ley Federal de Derechos de Autor

e Ley de Proteccion a la Propiedad Intelectual

e Reglamento de la Ley Federal de Derechos de Autor
e Ley Federal de Proteccion de Datos

e Codigos Penales de las entidades federativas.

1.5.1 Marco internacional, estrategias, lineamientos juridicos en materia de
ciberseguridad y ciberdefensa

Como se mencioné anteriormente, el desarrollo de las nuevas tecnologias de la
informacion y la comunicacion permite la apertura a ciertas ventajas que facilitan la
vida y acciones del ser humano, pero a la vez presentan algunas problematicas de
caracter social, ético, cultural, politico etcétera, que no solo tienen un impacto de

manera local sino global, debido a la velocidad en la informacion y datos que
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viajan en el ciberespacio es importante (Fernandez, 2014), por lo que los paises y
las organizaciones internacionales deben reflexionar sobre la mejor manera de
hacer frente a los desafios que enfrentan. Teniendo en cuenta que la mejor
manera de contrarrestarlos es con bases sélidas en cuanto a sus estrategias de
ciberseguridad y en conjunto con la ciberdefensa de cada estado. Puesto que es
un tema complejo de tratar debido a que se encuentra en constante cambio, se

presenta también como un desafio que enfrentan los Estados (Vercelli, 2009).

Si bien estos conceptos son relativamente recientes, algunos paises han
visualizado la importancia de hacer frente a los ciberataques y ciberdelitos
elaborando mecanismos estratégicos para contrarrestarlos. Sin embargo, pese a
los esfuerzos, aun falta mucho por hacer, ya que los problemas que estas
amenazas presentan generan que en el ciberespacio persista en ser un lugar

incompletamente seguro expuesto a todo tipo de amenazas.

Actualmente, se han creado herramientas internacionales que, si bien son muy
generales, dan pauta a un avance en materia de ciberseguridad y ciberdefensa;

las principales son:

Tabla 2. Reglamentos internacionales en el ambito de la ciberseguridad y la ciberdefensa.
Elaboracion propia con base al autor Coronado (2021).

Documento Vigor Objetivos
1 dejulio 2004 e Combatir el crimen organizado.

transnacional de los delitos informaticos.

e Establecer una legislacion penal para

Convenio sobre proteger a la comunidad internacional.

ciberdelincuencia del e Fortalecer el Estado de Derecho en el

Consejo Europeo ciberespacio.

(Convencion de e Lucha contra el racismo, discriminacion

Budapest) racial, xenofobia e intolerancia en
internet.

8 de junio de e Incrementar la seguridad de las redes e
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Resolucion AG/RES 2004

2004 (XXXIV-0/04) de

la Asamblea General

de la Organizacion de o
Estados Americanos.

Decisién 587 de la 10 de julio de o
Comunidad Andina 2004

Consejo en materiade 3 de .
Ciberseguridad de la noviembre

Unién Internacional de 2010

Telecomunicaciones

2 de diciembre e
2010

Resolucidon 64/25. «Los
avances en la esfera
de lainformacién vy las
telecomunicaciones en
el contexto de la
seguridad

internacional»

18 noviembre .

_ 2020
Exhortacion de la

Asamblea General a

los Estados Miembros
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internet, para proteger a los usuarios, la
seguridad nacional y las infraestructuras
criticas.

Establecer grupos nacionales de
“vigilancia y alerta”: Equipos de
Respuesta a Incidentes de Seguridad en
Computadoras (CSIRT).

Prevenir, erradicar y combatir las
amenazas a la seguridad a través de la
cooperacion y coordinacién que hagan
frente a los desafios hacia la comunidad.
Promocion del examen de los conceptos
internacionales pertinentes encaminados
a fortalecer la seguridad de los sistemas
mundiales de informacion y
telecomunicaciones

Mantener una inteligencia gubernamental
y militar contra ataques cibernéticos tanto
internos como externos y mantener
vigilancia permanente en la red,
implementar aplicaciones inteligentes

cibernéticas en materia de seguridad.

Promover el examen multilateral de las
amenazas reales y potenciales en el
ambito de la seguridad de la informacion
y de posibles medidas para limitar las
amenazas que surjan en ese ambito, de
manera compatible con la necesidad de
preservar la libre circulacion de

informacion.



Para el caso de América, solamente hay 13 paises que se han encargado de la
creacion de equipos de respuesta a incidentes o emergencias de seguridad
cibernética (CSIRT); el término proviene de las siglas en inglés Computer
Emergency Response Team, y define a un equipo de personas (CN-CERT, 2020)
dedicado a la implantacién y gestion de medidas preventivas, reactivas y de
gestion de la seguridad, con el objetivo de mitigar el riesgo de ataques contra las
redes para ofrecer soluciones de cualquier incidente y sus efectos, en el menor
tiempo posible. También es conocido por las siglas CSIRT (Computer Security and
Incidente Response Team) y tiene muchas similitudes con el Centro de

Operaciones de Seguridad (SOC, en inglés).

Los paises en el continente americano que cuentan con un CSIRT son: Argentina,
Bahamas, Barbados, Bolivia, Brasil, Canada, Chile, Colombia, Costa Rica,
Ecuador, Estados Unidos, Guatemala, Guyana, Jamaica, Panama, Paraguay,
Perd, Surinam (en proceso), Trinidad y Tobago, Uruguay y Venezuela. Y,
mundialmente, se encuentran reconocidos 55 grupos de respuesta a emergencias
cibernéticas nacionales (Coronado, 2021), los cuales, con ayuda del gobierno, se
han enfocado en construir nuevas Estrategias Nacionales, las cuales pueden
contribuir en cierta medida a fortalecer un marco normativo en el cual los paises

puedan organizar sus iniciativas de ciberdefensa y ciberseguridad.
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CAPITULO Il. GOBERNANZA EN EL CIBERESPACIO,
COMPARATIVA DE LOS MODELOS DE
CIBERSEGURIDAD Y CIBERDEFENSA EN CHINA,
ESTADOS UNIDOS Y LA UNION EUROPEA

2.1 Gobernanza en el Internet

El mundo, desde aquel noviembre del afio 2019, cuando se dio a conocer al
paciente cero de la pandemia provocada por el virus SARS-CoV-2, se convirtié en
un escenario de incertidumbre, sumado a los problemas sociales que nos
acomplejan como, por ejemplo, al cambio climatico, la pobreza, la desigualdad,
inseguridad, delincuencia, discriminacion, machismo y violencia contra la mujer,
entre muchos mas. Una de las consecuencias que ha provocado la pandemia es
gue los seres humanos buscaran otro estilo de vida, el cual se encontro,
convirtiéndonos en cibernautas. Aunque claro, el espacio en el que habitamos ya
estaba inmerso en la tecnologia y las relaciones sociales virtuales (Bartolomé y
Monteiro, 2020), estas han crecido en ultima década, y debido a la pandemia,
acrecentaron de manera exponencial, para asi formar parte de la vida cotidiana y
la rutina presencial, convirtiendo al ciberespacio en un lugar comun para el trabajo,
la educacion, la salud, la economia, el entretenimiento social, entre muchos mas

campos de actividad humana.

En la actualidad, segun datos de la Asociacién de Internet MX® se menciona que
existen 87.4 millones de usuarios conectados a internet en México, es preciso
seguir recalcando, que debido a la Covid-19, este nUmero se incrementd en un
porcentaje de 74% en cuanto a la injerencia de la poblacion con actividad en

internet, los datos se construyen a partir de un rango de 6 afios en adelante.

10 Dicha asociacion se encarga de afiliar empresas con alguna actividad en linea, ademas elabora
de manera anual estudios en temas tecnolégicos como por ejemplo: redes sociales, comercio
electrénico, habitos en internet, proteccion de datos personales, entre otros.
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Por otro lado, el Banco Mundial informa que el porcentaje de usuarios conectados
a internet de manera global, hasta el afio pasado, 2020 era de 56.72%. Mientras
gue, para el primer trimestre de 2021, Internet World Stats (IWS) en su analisis,
muestra un porcentaje al alza, dando como resultado un 69.9% de usuarios en
internet. Si bien este parametro, indica un acercamiento a lo que implica estar
interconectados socialmente, a simple vista se aprecia como una ventaja para el
desarrollo y alcance de las tecnologias de la informacion. Se pensaria entonces,
gue el mundo se estd volviendo un lugar que aproveche cada vez mas las

tecnologias.

Sin embargo, existen ciertos fendmenos contradictorios, que refutan lo
anteriormente mencionado como por ejemplo, la brecha de acceso a internet,
ademas de que (Pisanty y Velasco, 2021), la expansion de Internet, mas alla de
favorecer al &mbito gubernamental y académico, puede ocasionar litigios costosos
y responsabilidades que no se sabe con exactitud si el gobierno por si solo podria
enfrentar, puesto que en internet no se tiene nocion sobre quién gobierna a esos
muchos en el ciberespacio, ni mucho menos se tiene un control sobre las

actividades que operan las reglas del juego en él.

Las tecnologias de Informacién y la Comunicacion e Internet han facilitado el
funcionamiento de los sistemas politicos democraticos, (Galindo, 2012), tal es el
caso del proceso electoral'?, ofrecer servicios publicos'? mediante plataformas
digitales, apoyo en el funcionamiento del poder judicial, entre muchas otras

actividades.

Segun lo mencionado por Esterhuysen (2015), la Red tiene que ser regulada como
si fuese un bien publico global. Lo que en afios anteriores se veia como una forma
de comunicacion elitista entre instituciones académicas y militares

estadounidenses principalmente, hoy en dia, el ciberespacio se transformdé en un

11 El uso de las TIC no solo funciona como uso de propaganda electoral, sino que algunos paises
han implementado el ya tan popular voto electrénico.

12 Lo que se conoce como Gobierno Electronico (GE), que seguln la CEPAL, es una transformacién
de todo el gobierno hacia un paradigma en gestion gubernamental que utiliza a las TIC para
mejorar sus servicios y fundamenta su aplicacién en la Administracion Publica.
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recurso publico y global que requiere de la participacion de los gobiernos. Lo que
conlleva a que estos busquen la manera de ejercer un control en su utilizacion y

gobernanza de la propia red.

Lo aludido anteriormente trae consigo también la apertura a conflictos de caracter
publico y politico, y que, si bien no son asuntos recientes, debido al coronavirus
(Cornejo y Segura, 2021), la palabra gobernanza ha adquirido de nuevo relevancia
para problemas complejos que se presentan en las nuevas Tecnologias de la
Informacién. Asi mismo, “Tanto politicos como politélogos, en numerosos
subcampos y contextos politico-administrativos, se han acogido a la idea de
gobernanza como una nueva manera de pensar sobre las capacidades estatales y

las relaciones entre el Estado y la sociedad” (Peters y Pierre, 2005 p. 37).

En el capitulo previo, se mencionaba la importancia del Estado en su papel
protagonico en el ciberespacio, sin embargo, hoy en dia, sabemos que debido a
los fendmenos tan complejos que se presentan en él, se debe hacer alusion a la
idea de que es fundamental y necesaria la participacion de otros actores que se
involucren en la proteccion y seguridad de la sociedad dentro de este
metaespacio, para asi lograr contrarrestar de manera considerable los problemas
sociales, politicos, econdémicos, entre muchos mas que surgen a raiz del territorio

sin fronteras, mejor conocido como ciberespacio.

Por otro lado, el interés de los Estados en el ambito tecnolégico se basa
principalmente en su capacidad de intervenir en la administracion del internet,
analizando sus perspectivas a nivel local y global, buscando siempre que los
beneficios que éste ofrece sean equitativos para sus ciudadanos. Sin embargo, se
debe tomar en cuenta que la vision que se tiene sobre gobernanza de internet
puede cambiar su perspectiva dependiendo del enfoque politico o el tipo de

Estado que se desee analizar (Barzallo, 2012).
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A la par, se han creado nuevos conceptos que tratan de explicar sucesos surgidos
por las nuevas Tecnologias de la Informacién. Por ejemplo, tenemos el caso de la
“‘gobernanza en el internet”, cuya concepcion, fue abordada por primera vez, de
manera internacional, en el afio 2003, cuando la Asamblea General de las
Naciones Unidas, con sede en Ginebra, aprobara la celebraciéon de la Cumbre
Mundial sobre la Sociedad de la Informacién (CMSI)!3. El objetivo principal de esta
fase fue establecer un tipo de voluntad politica, para que se tomaran medidas y

asi, preparar una Sociedad de la Informacién al alcance de todos.

Dicha conmemoracién se dividid en una segunda parte, inaugurada en Tanez en
noviembre del afio 2005, el fin importante, fue llevar a cabo el Plan de Accion de
Ginebra, para asi, hallar soluciones a nivel gobierno de Internet, ademéas de
mecanismos de financiacion y aplicacion de algunos documentos de los paises en
cuestion (UIT, 2006).

En esta segunda fase, la Cumbre Mundial sobre la Sociedad de la Informacion,

establecié una definicién acerca del concepto de gobernanza de internet:

El desarrollo y aplicacién de los gobiernos, el sector privado y la sociedad
civil, en el desempefio de sus respectivos papeles, de principio, normas,
reglas, procedimientos de toma de decisiones y programas comunes que
dan forma a la evolucién y a la utilizaciéon de Internet (CMSI, 2005).

A su vez, Pérez y Olmos (2009), ofrecen una definiciébn similar a la anterior,
puesto que ellos entienden a la gobernanza de Internet como, “el desarrollo y la
aplicacion por los gobiernos, el sector privado y la sociedad civil, en las funciones
gue les competen respectivamente, de principios, normas, reglas, procedimientos
de adopcion de decisiones y programas comunes que configuran la evolucion y

utilizacion de Internet" (citado en Aguirre, 2016).

13 Dicha cumbre fomento a la creacién del Foro para la Gobernanza de Internet (FGI), cuyo objetivo
es impulsar el debate de gobiernos, organismos internacionales, profesionales de internet,
empresas y organizaciones de la sociedad civil, para reconocer la igualdad de condiciones en el
desarrollo del internet, asi como la interaccién con otros sectores de la administracién publica
(UNESCO, 2021).
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Mientras que la Organizacién de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura, la interpreta como, “un conjunto de principios, normas, reglas,
procesos de toma de decisién y actividades que, implementados y aplicados de
forma coordinada por gobiernos, sector privado, sociedad civil y comunicacion
técnica, definen la evolucion y el uso de la Red” (UNESCO, 2021).

Ademas, en la Declaracion de principios de dicha organizacion, se alude a la
importancia que tiene la gestion de Internet, para las cuestiones técnicas y de
politica publica, asi como a la importancia de la cooperaciéon en el ambito
internacional y gubernamental, dichos ideales se enfocan en cinco puntos

fundamentales (Secretaria de Comunicaciones y Transportes, 2019, p.3):

e La autoridad de politica en materia de politica publica relacionada con Internet es
un derecho soberano de los Estados. Ellos tienen derechos y responsabilidades
en las cuestiones de politica publica internacional relacionadas con Internet;

e El sector privado ha desempefiado, y debe seguir desempefiando, un importante
papel en el desarrollo de Internet, en los campos técnico y econdmico;

e La sociedad civil también ha desempefiado, y debe seguir desempefiando, un
importante papel en asuntos relacionados con Internet, especialmente a nivel
comunitario;

e Las organizaciones intergubernamentales han desempefiado, y deben seguir
desempefiando, un papel de facilitador en la coordinacién de las cuestiones de
politica publica relacionadas con Internet;

e Las organizaciones internacionales han desempefiado, y deben seguir
desempefiando, una importante funcion en la elaboracion de normas técnicas y
politicas pertinentes relativas a Internet.

Con base en esa serie de principios antes mencionados, se puede inferir entonces
sobre la importancia que tiene la Gobernanza de Internet (Galindo 2012), puesto
gue la gobernanza no juega solamente un papel en cuestiones politicas, sino que
hoy en dia se debe emplear el concepto de manera distinta y mucho mas
incluyente, que preste debida atencion a su manifestacion en otros ambitos
sociales. También, considerar que se encuentran presentes nuevas herramientas
gue han sido creadas por diversos actores del ciberespacio, que son aceptados

legitimante hasta ahora por la sociedad virtual, a los cuales, se les adjudica la
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capacidad de establecer reglas basicas que permiten el funcionamiento dentro de
él, estas van mas alla sélo del conocimiento y uso de las tecnologias, ya que han
dado como resultado una serie de normas andlogas a las que operan en el
mercado y dentro de una sociedad, pero dandole siempre premura al ambito

tecnolégico en beneficio de las personas.

Por otro lado, en cuanto a la perspectiva de la teoria politica en este tema de la
gobernanza en internet, se podria mencionar primero, al vinculo que tiene la
concepcion clasica que tenia Gramsci acerca del Estado, puesto que él lo
entendia mas all4 de sélo ser un conjunto de instituciones legales que configuran
al gobierno, sino que también incluia en su pensar, a la relacion de dependencia
reciproca en la que participan la sociedad civil y la sociedad politica (Ruiz, 2016),
es decir, ahora con este mundo tan globalizado se debe fomentar a la
participacion de otros actores de caracter institucional sin perder de vista a la
legitimidad del Estado. Algunos autores coinciden en que el término de
gobernanza hoy en dia va de la mano con esta definicion, puesto que “las
instituciones estatales y no estatales, actores publicos y privados, participan y
cooperan en la formulacién y aplicaciéon de politicas publicas” (Mayntz, 1993,

citado en Cornejo y Segura, 2021).

Aunque, si bien el argumento refutado de la idea antes mencionada radica en el
peso que ahora tendria el Estado, puesto que se dejaria de ver como aquel ente
de voluntad fuerte y arbitrio, puesto que la gobernanza pretende (De la Garza y
Barredo, 2017) dar cauce a la colaboracion de ciertos grupos de la sociedad civil.
Ya que podria pensarse que la unidén de los poderes publicos y la cooperaciéon
entre esos grupos sociales puede contraponerse con las corrientes tedricas
originales. Sin embargo, De la Garza y Barredo, también mencionan que el
argumento a favor de la implementacion de la gobernanza recae en el hecho de
gue su reconocimiento parte de una realidad hacia la contribucion entre
instituciones publicas y diversos actores sociales que pueden fomentar la

democratizacidon en diversos espacios establecidos.
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Sin embargo, se manifiesta una probleméatica mayor en el escenario de
gobernanza global de Internet, puesto que aun falta establecer una
conceptualizacion completa, y también conlleva una laguna legal, ya que falta una
marco juridico universal que regule las conductas dentro del ciberespacio,
ademas, uno de los problemas principales, es que no se cuenta con una entidad
de gobernanza global hasta ahora con la capacidad de ratificar acuerdos para el
desarrollo de politicas de justicia, equidad social, y derechos humanos, lo que da
pauta a un campo abierto a los actores involucrados en el juego del poder dentro
de él, dichas probleméticas pueden ser la base para que se visualicen los retos a
los que se enfrentan los Estados, ya que las problematicas que se presentan en el
ciberespacio engloban entre otros factores a los derechos humanos y a la
equidad, segun menciona Burch (2015), la expansién de Internet ha mostrado con
si que hay ciertos conflictos que no son capaces de resolverse en el plano
nacional, con lo cual es fundamental la creacién y el reforzamiento de acuerdos
internacionales de gobernanza de Internet y del ciberespacio. El propio autor
también menciona que hoy en dia existe una urgencia por fomentar el debate
publico nacional e internacional, cuyo fin sea avanzar en una definicibn de
principio, derechos, politicas publicas con perspectiva de la gobernanza de
Internet, que permitan un dialogo abierto entre Gobierno y ciudadania y asi crear

un ciberespacio libre y seguro.

Por otro lado, como menciona (Pérez, 2008) la definicibn de gobernanza de
Internet debe incluir también una serie de referentes clave que permitan un
modelo adecuado, en cuanto a las autoridades involucradas, la soberania
compartida, ademas de hacer énfasis en la importancia que tienen las relaciones
entre agentes nacionales e internacionales, puesto que se deben abarcar

cuestiones técnicas, politicas, sociales y economicas para el desarrollo de internet.

Por su parte, ya se mencionaba que existen otras perspectivas desde las que se le
podria estudiar a la Gobernanza en el Internet, ya que por ejemplo (Gelbstein,
2005), los especialistas en telecomunicaciones, la pueden entender a través de un

enfoque técnico, en informética se centraran en un desarrollo de aplicaciones y
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estandares, los activistas de los derechos humanos, hablarian de la importancia
gue tiene la libertad de expresién en el internet, derechos sociales, privacidad, o
también estan los abogados cuyo enfoque es acerca de una jurisdiccion y

resolucion de conflictos que surjan en internet (en Pérez, 2008).

Se necesita también (Esterhuysen, 2015), un enfoque multilateral visto con un
medio para alcanzar el fin de la gobernanza democratica del ciberespacio, estos
procesos deben tener en comun perspectiva de indole democratica, establecer los
roles e intereses de los actores internacionales y por supuesto ser flexibles y
resilientes. Ademas de que se debe brindar seguridad y confianza a los
ciudadanos en el uso de las tecnologias de la informacion y las comunicaciones.
Para mejorar la seguridad se debe buscar también la participacion de los
interesados y la creacion de una cultura de ciberseguridad por parte de sociedad
civil y privada (Barzallo, 2012), y por parte del Estado una que promueva a la

ciberdefensa.

La lista podria crecer dependiendo del enfoque que se dé en cada area de
estudio; sin embargo, considero que desde el ambito politolégico, lo que se
esperaria, es una Gobernanza en Internet incluyente, capaz de crear modelos
gue incorporen la participacion e injerencia de otros actores a nivel internacional
con capacidad de crear nuevas reglas que sirvan para operen en el ciberespacio,
buscando como siempre, la garantia de los derechos humanos, la seguridad y
libertad, y que legitimen el papel fundamental de los Estados, apoyados por la

sociedad civil y privada.
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2.2 Estrategias de ciberseguridad y ciberdefensa en China

China es el pais con la mayor poblacion, cuenta con 1.402 miles de millones de
habitantes, de los cuales 1.011 millones forman parte del ciberespacio. No es
novedad que, a lo largo de los afos, el pais ha logrado posicionarse como una de
las primeras potencias mundiales, sus grandes resultados van desde el desarrollo

econdémico, cientifico y tecnoldgico, por mencionar algunos.

Aunque el avance tecnoldgico y cientifico en China, crece de manera exponencial,
trae consigo una fuerte dependencia a las nuevas tecnologias de informacion,
entre ellas, la sujecion del internet por parte de sus ciudadanos. Por ende, a mayor
poblacién en el ciberespacio, se vuelve menos seguro debido a la casi nula
capacidad de poder controlar de manera segura ese espacio, es por esto que el
gobierno, de China, debe organizar arduamente la lucha contra posibles
ciberataques para su poblacibn y mejorar consigo los mecanismos de

ciberseguridad y ciberdefensa.

Es relevante mencionar, que si bien esta tarea es compleja, China, es uno de los
paises que ha hecho hincapié en la importancia de mejorar sus sistemas de
seguridad informatica. Sin embargo, pese a los esfuerzos, segun un estudio
publicado por el Instituto Internacional de Estudios Estratégicos (lISS, por sus
siglas en inglés) refiere que la ciberdefensa en China sigue siendo permeable
comparada con la de Estados unidos, puesto que la proteccion a sus
infraestructuras nacionales criticas estd apenas en las primeras fases de
desarrollo. La investigacion también afirma, que al menos durante la proxima
década Pekin no podra igualarse a las capacidades cibernéticas de su mayor

adversario (Haro, 2021).

Lo que si es de reconocer, es que, al menos en China las sanciones que fueron
creadas en las leyes para la proteccion de internet, se cumplen a la par con base
en la legalidad, algo que ejemplifica lo anteriormente mencionado es que, en mayo

de 2021 a unos universitarios de Jiangsu se les sentencié a dos afios y medio en
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prision al aprovechar que la cadena de comida KFC tuviera algunas
vulnerabilidades en su sistema informatico, lo que ocasioné que los estudiantes
obtuvieron comida gratuita y que la empresa perdiera aproximadamente 311 mil
740 ddlares (lo que equivale a 200 mil yuanes). Este es un claro ejemplo de que
Beijing tiene un control sobre la informacion de su poblacién y economia (Zimbron,
2021).

También, la ciberseguridad en aras de su territorio ha sido ejecutada para su
beneficio. Hoy en dia, el pais asiatico trabaja con la llamada “ciberseguridad
alimentaria”, ésta se refiere basicamente al impulso por parte del gobierno para
desarrollar nuevas soluciones tercnoldgicas aplicadas al sector agroalimentario,
las cuales facilitan el monitoreo del comercio de dicha industria, el proceso es
llevado a cabo mediante las blockchain'* que son puestas en marcha mediante
una plataforma capaz de monitorear el origen y trazabilidad de los productos
carnicos, para afianzar al proveedor el estado de sus productos, ademas de que a
través de estas nuevas tecnologias se logra controlar las transacciones

comerciales de manera segura (Martinez y Feijoo, 2021).

Con lo mencionado en el parrafo anterior, se pensaria entonces, que el pais utiliza
a la ciberseguridad en conjunto con la ciberdefensa, no sélo para proteger a las
infraestructuras criticas, sino para agilizar las relaciones comerciales, entre otros
mercados méas. No obstante, nos encontramos con la otra cara en la moneda,
puesto que en recientes publicaciones se lee a China como una entidad que
controla el internet de manera exhaustiva (Rubal, 2018), debido a que las
autoridades competentes, se han encargado de realizar un monitoreo sobre las
actividades que realizan sus ciudadanos dentro del ciberespacio. El ejemplo es
claro, cuando por parte del gobierno chino, se indaga en correos privados, se
impide el acceso a paginas extranjeras y demas contenidos. El régimen chino hoy

en dia esta mas preocupado por mantener el orden de la Seguridad nacional, la

14 Segun la International Business Machines (IBM), define a tecnologia de blockchain como un libro
mayor compartido e inmutable que agiliza un proceso de transacciones y de activos (que pueden
ser rastreados y comercializados) en una red de negocios, a través de la red de blockchain se
reducen los riesgos y posibles costos implicados.
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estabilidad social y la injerencia extranjera, en lugar de una proteccion de datos

personales para sus ciudadanos.

Pese a que con estas acciones se infringe a la libre circulacién en el ciberespacio,
como ya lo mencionaba Meservey el gobierno chino lo enmarca como una
cuestion de soberania, pero de lo que realmente se esta hablando es de la
capacidad de un estado para controlar la libertad flujo de informacién en linea”

(como se cité en Mackinnon, 2019).

En el afio de 1994, con la llegada del internet a territorio chino, el gobierno
comunista tomo el control de la red informatica, para mantener “el orden” en el
pais, (Lukyanov, 2019), y se encarg0 de crear el proyecto Escudo Dorado, en el
afno de 1998, dicho sistema es mejor conocido como el “Gran Cortafuegos chino”,
gue hace alusion a la Gran Muralla china, que como se sabe, a lo largo de la
historia se consideraba un escudo impenetrable con la capacidad de impedir las

invasiones.

La autora, Lukyanov, también menciona que ahora la “Nueva Gran Muralla del
siglo XXI” es el Escudo Dorado, puesto que sirve para “proteger” a la poblacion
china de cuestiones de indole negativo e invasivo provenientes de internet, puesto

gue evita la injerencia de invasores.

También es relevante mencionar que actualmente la ciberseguridad en China
(Patifio, 2021), tiene un enfoque socio-politico, mas que técnico, ademas de que
promueven la restriccion de ciertas libertades en el ciberespacio, justificAndose
como una puerta a la permanencia de la legitimidad, asi como a los 6rdenes de

caracter politico y juridico en el ciberespacio.

Cuando el presidente Xi llegé al poder, el régimen chino, (Vidal, 2017), se encarg6
de aumentar la censura en el internet, e incluso remarcé la importancia de la
soberania nacional en el ciberespacio, puesto que, para él, “no hay seguridad

nacional sin ciberseguridad”.
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Ahora bien, retomando el tema de interés, sobre ciberdefensa y ciberseguridad,

los primeros intentos para la salvaguarda en este ambito (Reuters, 2015), y el

control del internet, se encaminan principalmente en la proteccién bancaria y en la

regulacion de un ciberespacio “seguro y controlable”. Sin embargo, en los ultimos

afios, se han elaborado normas y leyes con respecto a temas de proteccion en

internet y de datos personales, que hacen un ciberespacio mas seguro, pero claro

estd que, debido a la gran potencia de este pais, su intencién siempre ha sido

velar por sus interés nacionales y econOmicos primordialmente. Lo anterior

mencionado, se traslada al resumen de los siguientes estatutos creados a lo largo

de la carrera china contra posibles ciberataques y también para mejorar sus

sistemas de seguridad y de informacion en el ciberespacio:

Un primer intento sobre la norma en temas que respecta a la
ciberdeliencuencia, fue la que se promulgé por el Consejo de Estado,
Ordenanza sobre proteccion de la seguridad del sistema informatico de
informacion (Decreto del Consejo de Estado No. 147, 18 de febrero de
1994). Cuya base legal se fundamenta en cinco principales
responsabilidades; Violar o amenazar los sistemas informaticos de
informacion nacionales e internacionales, no alertar sobre el dafio ocurrido
a dichos sistemas, asi como negarse a contribuir con la seguridad aun
despues de tener conocimiento de su alteracion (Rodriguez y Cordero,
2018).

Ley Penal de China de 1997 : “proporciono criterios y directrices esenciales
para establecer la condena de los ciberdelincuentes, apoyada de otras

leyes estatutarias y reglamentos (Rodriguez y Cordero, 2018).

Ley Antiterrorismo publicada en el afio 2015. En términos generales, el
texto busca (Fontdegloria, 2015), mantener la seguridad en el mundo y

controlar el terrorismo en el pais. Sin embargo, la ley fue fuertemente
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criticada por algunos defensores de la libertad de informacién y proteccion
de datos, puesto que el borrador de la ley suscité una polémica en algunas
clausulas donde obligaba a empresas tecnolégicas a entregar informacion,
gue ante los ojos del gobierno chino se consideraba sensible, ademas de
instalar puertas traseras®® en algunos productos. También fue juzgada por
el poder excesivo de algunos medios estatales a los cuales se les otorgaba
una autorizacion expresa, para que ellos, desde su arbitrio consideraran lo
gue es o no el terrorismo. Sin embargo, segun los legisladores fue para
“restringir informacion relacionada con el terrorismo que puedan publicar los

ciudadanos en las redes sociales” (Fontdegloria, 2015).

Ley de Seguridad Nacional presentada en el afio 2015, cuya base legal fue
exigir a las infraestructuras y sistemas de informacién que sean seguras y
controlables (Sanchez, 2015). Ademas de reforzar la infraestructura y el

sistema financiero.

Los datos que emanan de la regulacion integral de China, con respecto a
temas de privacidad y seguridad digital, se fundamentaron con la creacion
de la Ley de Seguridad Cibernétical® (CSL), entré en vigor el 1 de junio de
2017 (Edwards, 2019). Cuyo objetivo principal es, “salvaguardar la
soberania en el ciberespacio, la seguridad nacional y el interés publico, asi
como los derechos y los intereses de los ciudadanos” (Administracion del
Ciberespacio de China, en Vidal, 2017). Ademas de la regulacion de
ciertas actividades  comerciales que operan las empresas en el

ciberespacio chino (PwC, 2017).

15 Mejor conocidas como “backdoors”, estas permiten saltarse los sistemas de seguridad que dan
acceso a los sistemas informaticos, en términos mas simples, son entradas secretas con la
capacidad de controlar los sistemas, saltandose protocolos de seguridad. Diversas agencias de
seguridad nacional y gobiernos piden a expertos informaticos instalar este tipo de software para asi
poder espiar a posibles atacantes cibernéticos (Universidad de Alicante, 2020).

16 Anteriormente se hizo mencion sobre la tecnologia blockchain, y es relevante mencionar que en
el afio 2018 se regulé legalmente bajo esta ley.
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Ley de Seguridad de Datos (DSL), con vigencia a partir del 1 de septiembre
de 2021, Su enfoque se refiere a la clasificacion de la proteccion y
seguridad de datos criticos en el ambito de seguridad nacional e interés
publico. Su elemento méas distintivo se complementa con el sistema de
clasificacion de datos, en el cual el gobierno tiene la capacidad de
establecer los datos conforme al nivel de importancia que considere
(Patton, 2021).

Reglamento sobre la proteccion de la seguridad de la infraestructura de
informacion critica, vigente a partir del 1 de septiembre de 2021, es una
norma que complementa a la Ley de Ciberseguridad de La Republica
Popular China, para este texto se especifica quienes son las autoridades
encargadas de la seguridad en el ciberespacio, asi como las obligaciones
de seguridad de operadores de la infraestructura critica (Cll)’, cuya funcién
es, almacenar informacion personal y datos sujetos a revision de la
seguridad nacional que le competen al gobierno del pais (The National Law
Review, 2021).

La Ley de Proteccion de Datos Personales (LPDP), entr6 en vigor el 1 de
noviembre de 2021. Si bien, es la mas reciente, como lo menciona Colacci
(2021), dicha ley se coloca como, la primera que protege datos integrales,
dentro del pais asiatico. La LPDP se fundamenta (Marval, 2021),
principalmente en la regulacién del tratamiento de la informacion personal
(IP) de personas fisicas'® (ya sea por cualquier tipo de informacion

recopilada por medios electronicos en su mayoria).

17 Entre las obligaciones correspondientes a los operadores de Cll se encuentran: nombrar a la
autoridad correspondiente para el andlisis de riesgos que vulneren la ciberseguridad, asi como la
proteccion de la Cll, proporcionar fondos operativos suficientes para velar por la ciberseguridad y
agilizar el proceso de servicios en linea priorizando a proveedores confiables y seguros.

18 La ley también aplica si fuese el caso de que la IP las personas fisicas que residen en la
Republica Popular se procesa fuera de la misma, con respecto a lo siguiente, si se proporciona
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Segun el Gobierno de Canada (2021), el régimen de ciberseguridad de China

cuenta con cinco elementos principales que estan enfocados en la seguridad de la

red y proteccién de datos en el pais, en primer lugar, se encuentra la Ley de

Ciberseguridad (LCS), los cuatro restantes son:

Sistema de protecciéon multinivel (SPPN): Es un sistema que se encarga de
clasificar las redes de Chinal? asi como los requisitos para proteccion y
supervision de la ciberseguridad, este modelo se divide en cinco niveles
gue van desde el menos critico, hasta llegar al que necesita mayores
requisitos de seguridad.

Infraestructura de informacién critica (Cll): Existen reguladores del sector
chino encargados de identificar a las infraestructuras criticas?® para asi dar
importancia al tipo de instalacion que opera en redes y sistemas de
informacion con actividad industrial u otras. Entre las demas funciones, se
encuentran también, estudiar el impacto y el tipo de dafio que pueden
ocasionar los ataques contra dichas infraestructuras.

Proteccién de datos importantes: Los operadores chinos deben tener la
capacidad, no s6lo de garantizar la seguridad de datos importantes, sino
de también de contemplar las amenzas que se puedan presentar contra la
seguridad nacional y econdmica, estabilidad social, salud y seguridad
publica, que son los filtros principales de donde se podria obtener

informacion confidencial de la poblacion en cuestion.

servicios y productos a personas fisicas dentro de China, asi como también la evaluacién de las
actividades dentro dichas fronteras.

19 Este sistema no clasifica para redes de uso personal o doméstico, ni tampoco para servidores
gue se encuentran fuera del territorio chino.

20 En el capitulo previo se hizo mencién sobre los ejemplos de infraestructuras criticas. Para el
caso China centran su atencién en: servicios publicos de comunicacion e informacién, transporte,
energia, gobierno electrénico, industria de tecnologia de defensa, entre las principales.
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e Proteccion de la informacién personal: Los operadores de red?! tienen la
obligacion de velar por la informacion personal de los ciudadanos ( apellido,
geolocalizacion, fecha de nacimiento, datos biométricos, cuentas bancarias,
etc). Ademas de que no pueden recopilar informacion de uso personal que
no sea de interés en los servicios que puedan ofrecer, puesto que en caso
de filtrar “informacion personal sensible” se expondria a la seguridad de las
personas o0 sus bienes activos, que podrian terminar en algun delito

cibernético o estafa.

Por otro lado, la ciberseguridad en China (Patifio, 2021), tiene un enfoque socio-
politico mas que técnico, puesto que en el pais se justifican haciendo referencia a
la importancia que tiene la permanencia de la legitimidad y los 6rdenes de caracter
politico y juridico en el ciberespacio, sin embargo ante los ojos de la sociedad, lo
gue se ve es una restriccion a la libertad de expresion y una vulneracion a la

privacidad de datos personales y de ciertas actividades en el ciberespacio.

Algunos expertos como Ramirez (2019), menciona que existe una limitante en
cuanto a la implementacién de la Ley de Seguridad Cibernética para que sirva
como una referencia al marco normativo de otros paises, esto se debe a la
distancia que separa a la cultura oriental de la occidental, ademas de que dicha
Ley por si sola es escasa para lo complejo que resulta la regulacion en el
ciberespacio, aunque si bien esta alineada con otras que se aplican de manera
global para la protecciéon de sistemas de informaciéon y comunicacién, el problema
radica en el momento en que se debe determinar a la autoridad correspondiente
para imponer las leyes y en los Organos a quienes se les confiere la capacidad

de garantizar los derechos y obligaciones.

Sin embargo, también dichas leyes que se justifican como acciones que velan la

seguridad y el bienestar del Estado, (Sanchez, 2015), tienen otro significado

2! Dentro de las normas que operan para los operadores se encuentra la de no poder recopilar
informacion personal de nifias y nifios menores de 14 afios sin el consentimiento de sus tutores.
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puesto que se presentan como una amenaza contra la ya de por si limitada

libertad de informacién y expresion de la poblacion en el ciberespacio.

En un articulo titulado "La otra Muralla China: el control de Internet’, que fue
publicado por Lucia (2016), menciona, que si bien China no busca en si un control
total de toda la red, si lo ha hecho alrededor y dentro de las conexiones que
tienen acceso directo a sus fronteras, y en el intento de esa gobernanza global de
internet, y en la busqueda de lograr la supremacia por encima de Estados Unidos,
se ha convertido en un pais que aprueba la censura y el control a la libertad de
expresion de los ciudadanos que residen en el ciberespacio, priorizando asi las
actividades comerciales de libre injerencia extranjera por encima de los derechos
civiles y politicos, sin importar que su objetivos econdmicos atenten contra la
propia seguridad de sus ciudadanos dentro del ciberespacio. Vendiéndose, asi
como un pais con un discurso nacionalista, defensivo y controlador, que atenta
contra los principios de privacidad de datos personales de sus ciudadanos.
Inclusive el propio Consejo de Estado del pais chino anunciaba que el
ciberespacio debe cumplir la finalidad de promover y legitimar la educacion sobre
el Partido Comunista para que internet sea civilizada y centrada en valores

socialistas (Forbes, 2021).

Por otro lado, gracias a la modernizacion y demas avances, ha permitido que
China se convirtiera en un pais capaz de posicionarse en el sistema internacional,
gue ha sabido acortar la distancia tecnoldgica, econémica y militar con los demas
paises (Oviedo,2021). Sin embargo pese a dicho ascenso internacional, sigue
siendo un pais con tendencia monopolistica y paraddjicamente a pesar de tener
un Estado que es “legitimamente aceptado” en la sociedad, no se cumple con la
premisa de que sea politicamente correcto, puesto que no protege y defiende la

libertad de sus ciudadanos en el ciberespacio.

Para un pais desarrollado como lo es China, su meta principal y a su vez la mas
compleja, es entonces, garantizar un ciberespacio libre y seguro, asi como mejorar

sus mecanismos de ciberseguridad y ciberdefensa y crear nuevos acuerdos
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internacionales. Ademas de (Burch, 2014), buscar alternativas que permitan
disminuir los problemas de operacion y gobernanza en internet sin ejercer un

control total para sus ciudadanos.
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2.3 Estrategias de ciberseguridad y ciberdefensa en Estados Unidos

Desde aquel tragico suceso del 11 de septiembre de 2001, la gran potencia
mundial, Estados Unidos de América, se vio en la necesidad de tomar medidas
para salvaguardar su territorio frente a posibles ataques terroristas, mejorando asi,
no solo la seguridad en sus fronteras, sino incluyendo el resguardo a sus sistemas
de seguridad de informacién y reforzado con si la seguridad nacional para

incrementar las capacidades ofensivas y defensivas de su propio Estado.

El ciberespacio en Estados Unidos se rige a partir de ciertas vertientes que lo
vuelven un lugar libre y sin censura. Es un pais (Morelli, 2013), que se proclama a
favor de un ciberespacio libre de interferencias politicas, donde se busca
garantizar la libertad de expresion e informacion. Sin embargo, también se ha

encargado de tener la mayor participacién dentro del mismo.

Previamente se menciond, que para China es mas importante focalizar sus
objetivos en analizar el papel que juega la ciberseguridad y la ciberdefensa para
mantener un orden social y politico. Sin embargo, en el caso de Estados Unidos,
encontramos a un pais que centra su atencion en “fortalecer una concepcion de
ciberseguridad bajo un lente mas técnico” (Patifio, 2021: 111), lo que implica la
busqueda hacia un nuevo posicionamiento internacional, es decir, ya no soélo
demanda ser la primer potencia en el ambito econémico, politico y social, sino
ahora lo que quiere es convertirse en un nuevo ente con la capacidad y los
recursos necesarios para salvaguardar sus intereses a partir de una

ciberseguridad y ciberdefensa autosuficientes.

Existe cierta presion que se ejerce por parte del gobierno de los Estados Unidos y
la guerra comercial contra su contrincante, ya que, actualmente involucran nuevos
temas tecnoldgicos que van desde la propiedad intelectual, inteligencia artificial,
guerra cibernética, hasta el dominio de la tecnologia 5G, por mencionar algunos.

Sin embargo, ambos paises estan conscientes que el desarrollo en este ambito
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parte de la proposicion de que el ciberespacio esta lleno de amenazas, lo que

implica un atentado contra la ciberseguridad y ciberdefensa de cada pais.

Las disputas entre Estados Unidos y China, debido al contexto histérico que viven,
es sumamente notorio en diversos ambitos, entre los que se encuentran, el
econémico, politico, social y tecnoldgico, este Ultimo, que esta estrechamente
vinculado al ciberespacio, trae consigo disputas entre las grandes potencias por
guerer controlar quién o quiénes estan al mando de este metaespacio.
Actualmente, se sabe que el liderazgo mundial en él estd gobernado por dos
bloques principales: Estados Unidos por un lado y por el otro, China y Rusia. El
primero se enfoca en tratar de hacer valida la aplicacion del derecho internacional
dentro del ciberespacio, asi como de garantizar que la libertad de expresion en el
mismo se cumpla, mientras que el segundo bloque presupone que los tratados
internacionales tienen la encomienda de dar un mayor control a los Estados sobre
la soberania en el ciberespacio (Haro, 2021). Es decir, existe una competencia
para imponer valores, principios e ideales entre ambas potencias que buscan una
hegemonia en el ciberespacio correspondiente a sus propios intereses. Y que Si
bien ambos paises se reconocen como interdependientes uno del otro, se asume
gue, por un lado ambos bloques se benefician puesto que existe la cooperacion
internacional y permite una expansion e interconexion para ambos, sin embargo,
por otro lado, también se encuentran con una problematica donde el ciberespacio
se convierte en un espacio de conflicto para ambos Estados. (Patifio, 2021). Esto
ultimo representa diversos problemas, puesto que a medida que crece la
participacion de estos paises dentro del ciberespacio sus intereses se ven mas
expuestos y vulnerables a sufrir algun tipo de ataque cibernético o bien, algun tipo

de enfrentamiento dentro del mismo.

Aunado a lo anterior, se dice que, existe un efecto red, mejor conocido como
“‘network effect”, cuyas posturas econdmicas y comerciales conllevan a la

formacién de monopolios naturales en el ciberespacio, que se forman a partir de la
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clasificacion que les otorgan los usuarios en el ciberespacio, las ponderaciones
van desde un pésimo servicio, hasta el mejor calificado o bien de mayor utilidad,
tal es el caso de Facebook, Google, Amazon, etc. Si bien existen ya leyes
antimonopolio, al menos la postura que hasta ahora se ha hecho presente en
EE.UU. no se ha inclinado a favor de ellas para poner un limite a esas empresas,
sin embargo, incluso han mejorado las negociaciones de acuerdos comerciales y
estrategias geopoliticas para su crecimiento y expansion?? (Bustamante, Riguelme
y Salinas, 2015).

Segun las convicciones de EEUU, es reforzarse de manera soélida para buscar la
prosperidad econdémica, recuperar el liderazgo tecnoldgico, y de la inteligencia
artificial (Garcia, 2018). Si el pais logra esos avances a nivel mundial, tendria que
demostrar también, que cuenta con la capacidad de mantener a sus sistemas de
informacion lejos de estar expuestos a posibles ciberataques, ademas de que una
buena ciberseguridad y ciberdefensa lo colocaria en una nueva esfera mundial

gue esté mejor posicionada en comparacion de sus demas contrincantes.

Previamente se menciond que China es un pais que vigila constantemente la
manera en que sus ciudadanos navegan en el ciberespacio. Sin embargo, seguin
menciona Marina (2021), existen otros paises como Estados Unidos, Francia,
Reino Unido y Rusia que se han encargado de espiar mensajes de texto y otras
actividades que se realizan en el ciberespacio con la justificacion de que lo hacen
para prevenir el terrorismo y mejorar la seguridad interior. Lo que conlleva a la
premisa de que Estados Unidos, lejos de proclamarse como un pais a favor de la
libertad de expresion en el ciberespacio, busca expandir a toda costa sus fronteras
comerciales irrumpiendo asi la privacidad de sus ciudadanos en internet, y

ejerciendo con si un control en las actividades que se operan dentro del mismo.

22 En el Plan Nacional de accion sobre Ciberseguridad (2016), se establecié que el Gobierno de
Estados unidos sumaria fuerzas con empresas lideres en tecnologia como Google, Facebook,
DropBox y Microsoft para crear una campafia sobre concientizacién sobre ciberseguridad, que
ayudaria a los usuarios a prevenir y enfrentar los retos cibernéticos.
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El siguiente punto a tratar, es acerca de los primeros intentos del pais en materia
legislativa de seguridad cibernética, segun una pagina web que se encarga de
enunciar leyes respecto a temas de ciberseguridad en diversos paises, menciona
gue, en caso de Estados Unidos, en afios anteriores, se hizo mencion a la
importancia de regular las organizaciones de atencion médica, instituciones
financieras y agencias federales, para proteger sus sistemas de informacion. A
nivel federal las leyes prescritas eran: Ley de Responsabilidad del Seguro de
Salud (1996), Ley Gramm-Leach-Bliley (1999) y la Legislacion de Seguridad
Nacional (2002).

No obstante, en una de las paginas oficiales del gobierno de Estados Unidos,
Cybersecurity and Infrastructure Security Agency (CISA), que es la Agencia de
Seguridad de Infraestructura y Ciberseguridad, por su traduccion al espafol,
proporciona informacién de los registros de seguridad cibernética a partir del afio
2012, con la creacibn de programas para la concientizacibn sobre
ciberseguridad, tanto en la sociedad, como en las empresas y entes
gubernamentales, ademas de la publicacién de una revision de la politica del

ciberespacio, publicada en 2009.

Para los afios posteriores, el pais ha logrado grandes avances en cuanto a su
legislacion, puesto que, segun informes, la gama es un tanto amplia, por ejemplo,
la Agencia de Seguridad de Infraestructura y Ciberseguridad y algunos otros
autores sefialan los siguientes textos de caracter oficial y normativo, asi como la
mencion a la creacién de algunos organismos con la tarea de salvaguardar el

ciberespacio:

e Estrategia Nacional para Asegurar el Ciberespacio (2003): fue publicada
por la Casa Blanca para proteger a las infraestructuras de informacion,

prevenir ataques cibernéticos y reducir y minimizar los dafios y la

63



vulnerabilidad de la nacion frente a dichos ataques (Rodriguez y Cordero,
2018).

e Equipo de preparacion para emergencias informaticas de los Estados
Unidos (US-CERT), fue fundado en 2003 con el objeto de coordinar una
respuesta a los posibles ciberataques en el pais, trabaja en apoyo de

algunos sectores publicos y privados.

e Centro Nacional de Integracion de Comunicaciones y Ciberseguridad
(NCCIC): creado en 2009 , actia como una herramienta para la mitigacion
de posibles ciberataques, con la cooperacion de algunas entidades civiles,

privadas y estatales.

e Ley de Comparticion de Informacion de Ciberseguridad de 2015, segun
inform6 el periodico, El mundo (2015), esta ley fue elaborada con la
finalidad de que el gobierno destinard su proteccibn para aquellas
empresas que voluntariamente compartan datos que consideren podrian
presentar una amenaza cibernética al Gobierno Federal.” Facilitan que las
empresas privadas compartan informacion sobre amenazas cibernéticas

con el Gobierno” (La casa Blanca, 2016).

e EI Plan Nacional de Proteccion de Infrestructura 2016 (NIPP)?3: fue
elaborado por expertos de infraestrcutura critica, agencial federales,

gubernamentales estatales vy locales, y algunas mas del sector privado.

2 Anterior a este Plan, se elaboraron la NIPP de los afios 2009 y 2013 que fueron sustituidas por
la del afio 2016.
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Cuya finalidad era generar alianzas para la seguridad y resilencia de la
infraestructrua critica®* (CISA, 2013).

e El Programa EINSTEIN, con fecha del 17 de abril de 2015, tiene la finalidad
de proporcionar a la CISA, conocimiento sobre la salud del Gobierno
Federal en el ciberespacio, y también puede instalar sistemas que
recopilen datos de flujo de la red (CISA, 2015).

e EINSTEIN 1, 2 Y 3. Son tres programas publicados en 2015, el nimero 1,
cumple la funcién de analizar informacién de flujo de las redes de agencias
del Poder Ejecutivo civil Federal, y proporcionar informacion sobre cualquier
posible actividad maliciosa en las redes. Mientras que EINSTEIN (2), se
basa en recopilar informacion dafina en la red e informar a la Agencia,
mientras que el ultimo programa EINSTEIN (3), detecta y evita el trafico

malicioso dirigido a las redes del Gobierno Federal (CISA, 2015).

¢ Plan Nacional de Accion sobre Ciberseguridad (CNAP). Publicado en 2016
durante la administracion del ex presidente Obama, cuya base se
fundamenta en: “la proteccién de la seguridad cibernética, proteger la
privacidad, mantener la seguridad publica. Asi como la seguridad
econdémica y nacional, y empoderar a los estadounidenses para que tomen

un mejor control de su seguridad digital” (La casa Blanca, 2016).

e Estrategia cibernética del Departamento de Defensa-2017. Segun lo

establecido por este organismo, entre sus principales estrategias estaban:

24 Segln CISA, en marzo de 2014 se reunieron los cinco paises criticos (Australia, Canada, Nueva
Zelanda, Reino Unido y Estados Unidos), para publicar una narrativa sobre “forjar un entendimiento
comun para la infraestructura critica”.
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acelerar el desarrollo de las capacidades cibernéticas, disuadir las
actividades maliciosas en el ciberespacio, aumentar la resiliencia de las
infraestructuras criticas, construir asociaciones confiables con el sector
privado, fomentar la cooperacion internacional, reforzar las normas de
comportamiento responsables del Estado en el ciberespacio e incorporar

una cultura de conciencia cibernética en su cultura institucional.

Estrategia de Seguridad Nacional (ESN) 2017. Segun lo analizado por la
investigadora Carlota Garcia (2018), lo que se busca en este documento
es:
‘Involucrarse en una dura competicion global en la que EEUU
recupera terreno en el ambito de las nuevas tecnologias y la
innovacion y adaptarse a la competicibn que ha llegado al
ciberespacio y al espacio. Y siempre tratando de priorizar los
intereses de EEUU bajo el concepto de ‘América primero’ y de

competir mas que colaborar”.

Estrategia CISA 5G. Se llevo a cabo el 19 de agosto de 2020, cuya finalidad
es la implementacion de una infraestructura de quinta generacion que sea
segura Yy resistente, para poder asi promover a la seguridad nacional,
integridad de datos, innovacion tecnolégica y el desarrollo de la economia
en Estados Unidos(CISA, 2020).

Ley de Mejora de la Ciberseguridad del Internet de las Cosas (lot) de 2020:
el objetivo de dicha ley es: asegurar que la compra de dispositivos hecha
por el gobierno cumpla con los requisitos minimos de seguridad que seran
propuestos por el Instituto Nacional de Estandares y Tecnologia (NIST).

También, los fabricantes tienen la obligacién de cumplir con los estandares
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de seguridad para continuar con los contratos de adquisicion con el

gobierno (Legal Army, 2020).

Por otro lado, el actual gobierno del presidente Joe Biden ha hecho hincapié en la
importancia de mejorar los sistemas de informacion y proteger a las
infraestructuras criticas, mediante el fortalecimiento de la ciberseguridad, puesto
gue, un dafio o invasion a estos tiene la capacidad de generar un impacto negativo
en diversas indoles como las que ya se han mencionado anteriormente. Todo
esto de la proteccion a los sistemas de informacion, surgié a raiz del ataque de
ransomware que sufrio la mayor red de oleoductos del pais, la Colonial Pipeline en
mayo de 2021, EUA tuvo que declararse en estado de emergencia, ya que los
ciberdelincuentes desconectaron y robaron mas de 100 GB de informacion del
Oleoducto Colonia, el cual transporta mas de 2.5 millones de barriles por dia, el
impacto generado trajo consecuencias inéditas que afectan al suministro de
gasolina, combustible para aviones y otros derivados del petroleo segun informé
BBC.

Con el ejemplo anterior, se puede ver que a pesar de que Estados Unidos sea
lider en ciberseguridad a nivel mundial, los ciberdelincuentes siguen estando un
paso de cualquier gobierno y que si estos no tienen un plan de accion bien
estructurado o estrategias para contrarrestar posibles ciberataques, el riesgo que

corren es muy alto.

En lo que a mi parecer respecta, Estados Unidos tiene el potencial, el desarrollo
econémico, politico, y tecnoldgico para mejorar ain mas sus sistemas de
informacion, los cuales deben incluir como hasta ahora, la proclamacion a favor de
la libertad de expresion y la no censura en sus tecnologias de informacion. A
pesar de que el pais cuenta con un considerable nivel técnico y diplomético que
hasta ahora han sabido manejar dentro de lo que cabe, se deben incorporar
mejoras a la ciberseguridad y ciberdefensa, ya que considerando que Estados

Unidos es primer potencia, se requiere de mayores esfuerzos, puesto que su
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nacion siempre se ha visto envuelta en posibles ataques y vulneraciones a su
seguridad nacional, y hoy en dia, debido a los avances tecnoldgicos, estos crecen

de manera exponencial y se propagan con un simple click.

Sin embargo, lo que hace falta también, es un andlisis exhaustivo en cuanto a
contemplar la nocién de que hoy en dia la cooperacion internacional no es una
opcién sino algo necesario y que el buscar la monopolizacién y el interés nacional
antes que el bienestar internacional, al menos en el ciberespacio, no es una
opcién viable para Estados Unidos, ni para ninguna nacion, puesto que en este
metaespacio nadie es duefio de nada, e incluso en ocasiones se vive en la propia

anomia.
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2.4 Estrategias de ciberseguridad y ciberdefensa en la Unién Europea

Se estima que derivado de la pandemia por Covid-19, durante el 2020 el 40% de
los trabajadores de la UE se convirtieron en teletrabajadores y también durante
ese afo las ciberamenazas se expandieron generando vulneraciones a sistemas
criticos, como por ejemplo en hospitales y centros de investigacion en vacunas
(Tesoro, 2021).

Aunado a lo anterior, algunos gobiernos de la Union Europea han creado
mecanismos de defensa referentes a conservar un status quo, en cuanto a la
ciberseguridad y ciberdefensa y también de la gobernanza del ciberespacio,
estudiando para si lo referente a la seguridad de informacion. A su vez apoyan al
enfoque estadounidense con las tendencias al reparto de responsabilidades en
diversos actores involucrados en el ciberespacio, como por ejemplo, privados,

civiles y militares. (Patifio, 2021).

Como se sabe, la Unién Europea, a lo largo de la historia se ha transformado en
un eje de estados soberanos y también en una organizacion compuesta por
instituciones y elementos normativos comunes, es decir, la base institucional de la
normativa europea permite ver que la aplicacion de las leyes ejerce una influencia

en todo el territorio y una puerta para la regulacion internacional (Wegener, 2014).

Pese a que el conjunto de paises que la conforman se caracterizan por respetar y
garantizar que las leyes se cumplan conforme a lo establecido, existen aln ciertas
deficiencias en cuanto a la proteccion de sistemas de informacién e
infraestructuras criticas, sin embargo es importante sefialar que la Unién Europea
es una de las entidades mas desarrolladas en el ambito juridico que compete a

temas de esta indole.

Una nota publicada por el Parlamento Europeo (2021), revela que las empresas y
organizaciones de la UE invierten un 41% menos en ciberseguridad que Estados

Unidos, sin embargo, se busca el liderazgo en materia de ciberseguridad y

69



ciberdefensa puesto que los ataques en linea, la desinformacion y la presiéon
econémica principalmente, han puesto en tela de juicio a la resiliencia de los

Estados democréticos y a la seguridad de la Unidn Europea.

Segun Alessandro Demurtas (2020), la evolucion en la ciberseguridad en la UE
ha tenido dos enfoques principales, el primero se basa en que los actores
politicos europeos se han dado a la tarea de poner en la agenda publica
cuestiones derivadas de dimensiones cibernéticas, ya que se encuentran
estrechamente interconectadas con actores en el sistema internacional: poblacion,
instituciones publicas y privadas, entre otros. La segunda razén, es necesaria
analizarla desde un contexto de interdependencia, porque debido a la cooperacion
intergubernamental entre los miembros?® de la Unién Europea, estos comparten
intereses comunes que logran fortalecer sus relaciones diplomaticas que les

permite contrarrestar las amenazas en el ciberespacio.

Otra caracteristica fundamental de la UE es que para mantener la cohesién, su
tarea principal ha sido la mejora y la garantia de trasladar al ciberespacio
aquellos derechos fundamentales, la democracia y el Estado de derecho para que
sean protegidos y cumplan con la finalidad de brindar a sus ciudadanos un lugar
abierto y libre. Ademas de ser una de las naciones que tiene la iniciativa de
fomentar una colaboracién de un ambito publico-privado, para llevar a cabo uno de

sus objetivos primordiales, que el ciberespacio sea un lugar libre y seguro.

A partir de los atentados terroristas en Francia y Bruselas, ministros de justicia y
Asuntos de Interior, insistieron en la necesidad de buscar soluciones politicas que

permitieran no so6lo explorar el ciberespacio, sino también de hacer frente a la

%5 Espafia como miembro perteneciente, es uno de los paises que mas ha trabajado en temas de
ciberseguridad y ciberdefensa, como por ejemplo con la creacion de la Estrategia de Seguridad
Nacional (2017) y la Estrategia de Ciberseguridad Nacional (2019) que van encaminadas a estos
temas y acorde con la normativa aprobada por la EU.
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lucha contra actividades delictivas en él, con la finalidad de mejorar la justicia

penal en el ciberespacio (Consejo de la Unién Europea, 2016).

El Consejo de la Union Europea (2021), refiere que las medidas que ha tomado la
propia EU para contrarrestar las problematicas en materia de ciberseguridad y
ciberdefensa, engloban seis principales aspectos: mejorar la ciberresilencia,
luchar contra la ciberdelincuencia, impulsar la ciberdiplomacia?®, reforzar la
ciberdefensa, fomentar la investigacion e innovacién y proteger las infraestructuras
criticas. En cuanto al desarrollo de los documentos legales, y otros mecanismos
gue accidon que permiten la regulacion en estos ambitos se ha elaborado lo

siguiente?’:

e Agencia de la Unién Europea para la Ciberseguridad (ENISA): fue creada
en 2004; segun el sitio web de la agencia, cumple funciones como, lograr
un alto nivel de ciberseguridad en Europa, contribuir a la politica
cibernética, mejorar la confiabilidad de los productos, servicios y procesos
de TIC y cooperar con los Estados miembros para los futuros retos
cibernéticos (ENISA, 2021).

e Estrategia de Ciberseguridad de 2013: Entre las estrategias propuestas
para este documento se encuentran, la implementacion de una Marco
politico de Ciberdefensa (MPCD), que establezca la proteccion a las
infraestructuras de sistemas de informacién y comunicacién, apoyar y
fomentar a los Estados Miembros para la aplicacion en el desarrollo de
capacidades de ciberdefensa, asi como promover la cooperacion civico-

militar y la unién con otros actores internacionales (Fojén, 2015). Ademas,

% Seguin Ramon (2021), la ciberdiplomacia europea es entendida como un instrumento intrinseco
de la politica internacional de la UE con relacién al ciberespacio.

27 Existen otros espacios creados para la discusion de riesgos cibernéticos y cuestiones
relacionadas con el ciberespacio, como lo son, el Consejo de Transporte, Telecomunicaciones y
Energia (2017), Consejo sobre la ciberdiplomacia (2015).
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entre sus estrategias prioritarias se encuentra, la resilencia contra
ciberataques y el desarrollo de una politica de ciberdefensa (Wegener,
2014).

Directiva 2016/1148: Instaura las medidas que garantizan un nivel elevado
de seguridad y sistemas de informacion, y establecer las capacidades de
los Estados miembros para minimizar los riesgos que se planteen en la

seguridad de las redes y sistemas de informacién (Alarcon, 2017).

El Conjunto de instrumentos de ciberdiplomacia: adoptado por el Consejo el
19 de junio de 2017, para prevenir conflictos y mitigar amenazas
cibernéticas. Ademas de fomentar a la cooperacion internacional (Consejo
de la UE, 2019).

El Reglamento sobre la Ciberseguridad, adoptado el 9 de abril de 2019,
tiene como objetivo mejorar la ciberresilencia a partir de la creacidon de una
marco de certificacion a escala de la UE para productos y servicios
provenientes de las TIC, asi como sustituir a la Agencia de Seguridad de
las Redes y de la Informacién de la EU (ENISA) por una Agencia de la UE

para la Ciberseguridad.

El 17 de mayo de 2019, se establecié un marco normativo?® para que en la
unién Europea puedan imponer medidas restrictivas para contrarrestar los
ciberataques, que sean expresados como una amenaza a sus Estados
miembros, o bien proveniente del exterior. En resumen, el reglamento
permite imponer sanciones que comentan o pretendan lanzar algun tipo de

ciberataque (Consejo de la UE, 2019).

A través de un acuerdo interinstitucional con fecha del 20 de diciembre de

2017, se cred un equipo de respuesta a emergencias informaticas (CERT-

2 Los ciberataques merecedores de una sancion seran los que; tengan origen desde el
exterior de la UE, sean cometidos por personas u organizaciones fuera de la UE o bien utilicen
infraestructura no proveniente de la UE.
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EU), que colabora con otros equipos y miembros de seguridad informéatica

cuya finalidad es dar una respuesta ante posibles ciberataques.

Estrategia de Ciberseguridad de 2020 : permite el liderazgo de las normas
internacionales que rigen al ciberespacio, para que el pais pueda potenciar
la cooperacion con otros paises, con la finalidad de “promover un
ciberespacio global, abierto, estable y seguro, basado en el Estado de
Derecho, derechos humanos, libertades fundamentales y valores
democraticos”.(Comisién Europea, 2020). También representa un elemento
clave para el marco legal y parametros que tienen que ver con la resiliencia

fisica y la ciberresilencia de infraestructuras criticas.

Creacion del Centro de Competencia en Ciberseguridad: Este nuevo
organismo tendra su sede en Bucarest “para poner en comun inversiones
en investigacion, tecnologia y desarrollo industrial en materia de
ciberseguridad”, segun informé el Consejo. También la ministra de Estado
y de la presidencia de Portugal, Mariana Vieira da Silva (2021), mencioné
qgue: El nuevo Centro de Competencia, en conjunto con la Red de Centros
Nacionales de Coordinacion tendran una funcion clave para contribuir a la
seguiridad de las infraestructuras digitales y a las criticas. Ademas de
reforzar la competitividad de la industria de ciberseguridad de la UE, para

las pymes y aumentar el liderazgo en dicha materia.

Aunado a lo anterior, el 23 de junio de 2021, la Comisién publicé una

recomendacion para la creacion de una Unidad Cibernética Conjunta con la

capacidad de hacer frente a incidentes de un alto nivel que involucran a servicios

publicos, empresas y ciudadanos, ademas de actuar de manera conjunta con

otras unidades cibernéticas de la UE. También, en diciembre de ese mismo afio, el

Consejo de Transporte, Telecomunicaciones y Energia, se posicion6 a favor de la

propuesta a la nueva Directiva SRI2, cuyos objetivos son: mejorar la resiliencia y
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la capacidad ante posibles accidentes. Ademas, el ministro de Administracion
Publica de Eslovenia dijo que esta medida podra reforzar la ciberseguridad, puesto
gue las ciberamenazas tienen la capacidad de afectar a la sociedad, economia y
democracia en la Union Europea, también, de que con esto se demostrara la
capacidad que tiene esta para considerarse un lider en la legislacion en materia
de este indole ( Kirtnik, 2021).

Un ejemplo muy proximo que se tiene en cuanto a la implementacion de las leyes
elaboradas en la UE, fue cuando, el 30 de junio de 2020 el Consejo impuso
medidas restrictivas a seis personas y tres organizaciones que fueron actores de
algunos ataques informaticos, por el intento de ciberataque contra OPAQ
(Organizacion para la Prohibicién de las Armas Quimicas), WannaCry, NotPetya y

Operation Cloud Hopper, segun informé el Consejo.

Por otro lado, en cuanto al nivel de ciberseguridad, el informe publicado por la UIT
en 2020, revela que de los paises miembros de la union Europea, se encuentran

entre los primeros 20 lugares los siguientes:

Tabla 3. Nivel de ciberseguridad en la Unién Europea. Elaboracion propia con base a los
datos proporcionados por la UIT.

Pais indice Posicion
Estonia 99.5 3
Espafa 98.5 4
Francia 97.6 9
Luxemburgo 97.4 13
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Alemania 97.4 13

Portugal 97.3 14
Letonia 97.3 15
Bélgica 96.3 19
Italia 96.1 20

Mientras que los paises restantes van de un rango desde el 95% el mas alto,

hasta el 67% que le corresponde a Bulgaria.

Como se ha mencionado anteriormente, el ciberespacio suele ser complejo y de
caracter amenazante, y si lo que se busca es garantizar la seguridad, el hecho de
gue la UE sea una de las entidades mas desarrolladas en temas de
ciberseguridad y ciberdefensa, lo posiciona en un papel importante en el ambito
internacional. Algunos investigadores como Machin y Gazapo (2016), aluden a la
importancia que se tiene sobre crear nuevos mecanismos de defensa para
garantizar un ciberespacio libre y abierto que es lo que se busca desde la
perspectiva de la Unién Europea. Entre las vertientes que estos autores toman
como referente para analizarla estan: construir una Unidén Europea resiliente a
nivel cibernético, fomentar la participacibn publico-privada en materia de
ciberseguridad, impulsar la cooperacion con otros actores internacionales solidos,
como es el caso de Estados Unidos y la OTAN, por ultimo adoptar estrategias y
mecanismos de defensa enfocados a largo plazo con la finalidad de garantizar un
nivel alto de seguridad en sus redes y sistemas de informacién. Sin embargo, es
relevante mencionar el esfuerzo que han hecho los paises miembros de la UE,
puesto que hoy en dia se cuenta con un total de 22 actores distribuidos en tareas
enfocadas en tareas que tienen que ver con la ciberseguridad y ciberdefensa
(Demurtas, 2020), estos componen el mapa europeo de la ciberseguridad, lo cual
representa una expansion pertinente en ciertos ambitos como lo son, el normativo
y el politico principalmente, y en cuanto a la distribucién del poder por parte de

las autoridades a las que se les confiere la tarea de velar por el ciberespacio.
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También, la investigadora Andrea Garcia (2021), menciona que la Unién Europea
logré posicionarse como un lider en la gobernanza digital, durante la pandemia,
puesto que ha mostrado la capacidad que tiene de extender algunas de sus
normas en el mundo, las cuales fueron creadas durante la contingencia sanitaria,

estas son:

The Digital Services Package, se compone de tres preceptos principales, el
primero dirigido a la lucha contra la desinformacion (Democracy Action Plan),
después el (Digital Markets Act) encaminado hacia los monopolios digitales y el
(Digital Aervices Act) que combate el contenido ilicito en linea. Es de reconocerse
gue la evolucion legislativa y la creaciéon de mecanismos de defensa en materia de
ciberseguridad y ciberdefensa que ha tenido en los ultimos afios la Union Europea
ha logrado contrarrestar ciertos riesgos cibernéticos, pero aun falta mucho camino

por recorrer.

En cuanto a la relacion China-Unidn Europea, en materia legal, se dice que la Ley
de Seguridad de Datos (DSL) y la Ley de Proteccién de Datos (PIPL), antes
mencionadas, logran que China se posicione en un nivel de proteccion similar
(visto desde un ambito juridico), al que se encuentran algunas leyes que regulan la
seguridad en internet de la Unidon Europea. Ya que dichas normativas, hasta ahora
son caracterizadas por permitir una ‘“libre circulacion” en el ciberespacio,
preocupada por la proteccion de datos personales. Sin embargo, dichas leyes
tendrian que ser analizadas desde otro ambito de comparacion, puesto que existe
una gran diferencia entre ambas culturas, que van desde lo social, hasta lo
economico y politico, por mencionar algunos. Ademas de que como ya se habia
referido, el sistema que rige a China es mas controlador en comparacion al

estadounidense y europeo.

Por dltimo, segun menciona Marina (2021), Europa cuenta con empresas
tecnolégicas de caracter competitivo, pero no con el nivel que tienen Estado

Unidos y China, y esa fuerte competencia econdmica hace que Europa se
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encuentre desprotegida en cuanto al nivel de una guerra ciberpolitica en el ambito
tecnoldgico. La historia que engloba a China, EEUU, es un juego cibergeopolitico,
donde la Union Europea tiene un papel importante para el equilibro de poder en
ambos Estados, y dicho poder podria definir qué tanto influyen esas potencias es
sus estrategias de ciberseguridad y ciberdefensa. Sin embargo, la historia nos ha

ensefiado que su postura sea conforme a su aliado americano.

Una vez analizados los tres esquemas, el chino, el estadounidense y el de la
Unién Europea, se puede inferir entonces, que los Estados han encontrado en la
ciberseguridad y la ciberdefensa, herramientas que confieren la apertura a una
nueva forma de recuperar aquellos espacios de accion e influencia social (Patifio,
2021), en la que los gobiernos antes no se habian adentrado y los que permite
también una posicién en el ambito internacional y un control mundial, en términos

tecnologicos y estratégicos.

Tabla 4. Comparativa de los esquemas de ciberseguridad y ciberdefensa de: China,
Estados Unidos y la Unién Europea. Elaboracion propia.

Pais China Estados Unidos Union Europea

* Regulacion del | *Fortalecer a la | *Impulsar
contenido de Internet, | ciberseguridad y | ciberdiplomacia.
seguridad del | ciberdefensa para hacer
ciberespacio. crecer al ejercicio | *Aumentar

gubernamental. ciberresiliencia.
*Resguardar la
confidencialidad de | *Crear nuevas | *Combatir
datos personales como | estrategias técnicas con | ciberdelincuencia

Objetivos un medio estratégico e_I fin de _Iiderar en el proteger
para fortalecer a la | ciberespacio infraestructuras
seguridad del criticas.
ciberespacio.
*Crear un
*Estudiar a la ciberespacio seguro y
ciberseguridad y a la confiable,
ciberdefensa desde un aumentando su
enfoque socio politico ciberseguridad para
mas que técnico. reforzar el liderazgo
digital.
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Nivel en Medio Alto Alto
ciberseguridad y
ciberdefensa

Administracion del | *Agencia Central de | *Agencia de la Union

Ciberespacio de China | Inteligencia Europea para la

(ACCh) Ciberseguridad
*Centro Nacional de

o : o (ENISA)
Ministerio de Seguridad | Coordinacion de

Autoridades
responsables 'y
departamentos de
proteccion en el

ciberespacio

Publica

Ministerio de Industria y
Tecnologia de la

Informacion

Telecomunicaciones
(NCC)

Comando Cibernético

(Uscrybercom)
*Comision Militar Central

Departamento de

Defensa

*Equipo de preparacion
para Emergencias
Informéticas de EE.UU.

(US-CERT)

*Equipo de Respuesta a
Emergencias
Cibernéticas de
de Control
Industrial (ICS-CERT)

Sistemas

*Oficina  General de

Investigaciones

*Servicio Secreto de EE-
Uu.

*Unidad contra Delitos

*Agencia Europea de
Defensa (AED)

*Centro Europeo de
la Ciberdelincuencia

(Europol)

*Centro Europeo de

Competencia

Industrial,
Tecnologica y de
Investigacion en

Ciberseguridad

*Equipo de respuesta
a emergencias
informaticas de las
instituciones, 6rganos
y organismos de la
Unioén

(CERT-EU)

Europea

*Supervisor
de
Datos (SEPD)

Europeo

Protecciéon de
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Cibernéticos del C3

Apoyo de un marco
juridico
Control por parte del

gobierno para resolver
probleméaticas en el
ciberespacio.

Contar con el apoyo de
empresas publicas vy
privadas en beneficio de
mejorar la seguridad

informatica.

Division de tareas por
parte de las distintas
autoridades

encargadas de velar

por la seguridad en el

Principales Un alto nivel en el - ;
i desarrollo de - ciberespacio.
mecanismos de " Control y liderazgo del
tecnologias _ o
defensa comercio electronico Constante
actualizacion en
cuanto a la normativa
que regula al
ciberespacio.
e Se han creado leyes, normas y reglas para la salvaguarda del
ciberespacio para lograr sus objetivos.
¢ Creacién de organizaciones que tomen acciones en la gobernanza
del ciberespacio.
e Bulsqueda de la prevencion de ataques cibernéticos, asi como la
proteccion de las infraestructuras criticas.
¢ Relaciones de interdependencia en el &mbito internacional
e Buscan la supremacia y el liderazgo en el ciberespacio.
Similitudes
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Diferencias

Proyecto de
ciberseguridad con una
mayor injerencia
Estatal.

Idea de una comunidad
en el ciberespacio
basada en el respeto a
la soberania cibernética
de cada nacion.
Modernizacioén
econémica y control
politico

Interponen los intereses
nacionales propios
antes que los de otros
Estados.

Enfasis en proteger las
redes de informacion de

posibles ataques
terroristas y el
cibercrimen

Participacion y
distribuciéon de tareas
de las distintas
instituciones del
ciberespacio, asi como
el desarrollo en areas

principales y
herramientas gue
contrarresten los
riesgos de

ciberseguridad.
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CAPITULO lIl. PROPUESTA DE UNA POLITICA PUBLICA
EN CIBERSEGURIDAD Y CIBERDEFENSA PARA EL
CASO MEXICANO

3.1 Politica publica en Internet

En los ultimos afios, las politicas publicas de manera general han adquirido cierta
importancia desde el enfoque de las ciencias sociales, este campo estudia
(Méndez, 2010), aspectos que estan relacionados con los procesos de definicidén
de los objetivos del Estado en el ambito publico, el desarrollo de las
organizaciones y programas que se encargan de alcanzar dichos objetivos y
también, tratan de estudiar el impacto que pueden generar los programas

implementados.

Ahora bien, el término que se le da a las politicas publicas hace la distincion entre
politics (politica) y policies (politicas). El primero se entiende como las relaciones
de poder, los procesos electorales y las confrontaciones entre organizaciones
sociales con el gobierno. Mientras que el segundo se refiere a las acciones,
decisiones y omisiones de los actores que se ven envueltos en actos de caracter
publico (Aguilar, 2017).

En palabras de Aguilar (2010, p.13), las politicas publicas son: “las acciones de
gobierno que tienen como propésito realizar objetivos de interés publico y que los

alcanzan con eficacia y aun eficiencia”.

Para que una politica publica se lleve a cabo debe constar de un proceso o ciclo
durante su desarrollo, que consta de al menos los siguientes pasos: entrada en la
agenda gubernamental, definicibn del problema, disefio, implementacion y

evaluacion (Arellano y Blanco, 2013).
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Por otro lado, el fendmeno de “politica publica en internet’, es un tema aun mas
reciente, los objetivos de ésta, se podria decir que se enfocan principalmente en:
disminuir la brecha digital, crear un ciberespacio libre y seguro, disminuir los
delitos en internet, la apertura al gobierno electrénico (e-gobierno)?®, educacion
digital, por mencionar algunas. Sin embargo, el avance de las nuevas tecnologias,
en especial del ciberespacio, requiere la actualizacion proxima a cada agenda de
gobierno para la regularizacion en estos asuntos, y mas adn en cuestion a la

ciberseguridad y ciberdefensa, que son incluso tépicos menos concurridos.

Esta nueva tarea de generar politicas publicas enfocadas en la seguridad del
mundo digital debe ser puesta en la agenda publica, no solamente por el
incremento en el uso de las TIC, sino debido a las amenazas que sufren los
sistemas informaticos estatales, ya que muchos regulan redes de distribucion y

servicio gubernamentales a traves de internet. (Macuaran, 2019).

Segun apunta Paniagua (2015), la importancia de analizar a las politicas publicas
en Internet radica a partir de los resultados que se desee obtener, puesto que las
decisiones publicas que se tomen siempre deben tener como objetivo el bienestar
de la sociedad. Ademas de que la integracion de estas politicas depende en
cuestion, del disefio, la articulacion de sus instrumentos, servicios y acciones que

facilitan la implementacion y su evaluacion.

Ya que como menciona Martinez (2001), el poder que tienen las politicas publicas
es que, son vistas como una herramienta potencial cuya capacidad radica en
buscar soluciones a los problemas sociales, mientras que internet sirve para
fortalecer esa capacidad de las politicas publicas y asi lograr calidad, oportunidad

y transparencia en la resolucién de problemas.

2 Segln mencionan Criado y Gil (2913), el e-gobierno funge como un accesorio dentro de la
administracion publica que se deriva de la utilizacién de las TIC en distintas areas de la accion
publica.
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El promover politicas publicas en internet enfocadas también en la ciberseguridad
y ciberdefensa respectivamente, es un acto intrinseco de la gobernanza de
internet, puesto que estos temas surgen como fendmenos recientes que parten de
la premisa que de internet es una herramienta global y que no cuenta con la
capacidad de ser regulado por un solo actor, sino que requiere la participacion de
otros miembros con influencia internacional, regional y nacional, para promover

un espacio pluralista, democratico y de discusion (Palacio y Cabrera, 2017).

De modo que, es importante definir el concepto en si de lo que es la politica
publica en internet, ya que como bien menciona Concha (2006), hoy en dia, mas
que fijar un plan estratégico enfocado en la construccidén de politicas publicas en
este ambito, se debe fomentar a la participacidon de instituciones publicas y
privadas que interactien con los ciudadanos, para que el internet sea un espacio
colectivo capaz de generarlas y que permita también que los ciudadanos se

conviertan en sujetos activos en esta area.

Las politicas puoblicas de Internet, para que puedan concretarse y
sostenerse no pueden enfocar exclusivamente lo tecnolégico y lo
economico, y acentuar solamente en el acceso y la conectividad. Deben
privilegiar el factor humano, es decir enfatizar en la capacitacion, para que
las personas y los colectivos identifiquen para qué les pueden servir las TIC
y puedan generar sus propios usos, apropiarse de ellas y crear aplicaciones
y contenidos (Albornoz, 2006, p. 107).

Ademas, como bien menciona Rios (2021), las politicas publicas implementadas
en internet tienen que estar orientadas a crear un uso productivo de Internet y el

desarrollo de habilidades tecnoldgicas.
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Sin embargo, Palacio y Cabrera (2017), identifican que, las politicas publicas,
implementadas en internet, que tienen como fin la cobertura mundial y un
desarrollo en la calidad de la educacion a través de las TIC, siguen siendo
precarias, puesto que se necesita que la gobernanza en internet permite la
apertura a otros espacios de debate y una mayor participacién entre sus actores.
Y peor aun, el desarrollo de politicas publicas enfocadas en ciberseguridad y

ciberdefensa, son aun temas inexistentes incluso en algunos lugares del mundo.

Es decir, se trata de que internet sea visto como una herramienta potencial, sin
embargo, el verdadero desafio es lograrlo, y encontrar la manera de generar
politicas publicas en internet para que éstas provoquen un verdadero impacto
social positivo que responda mejor a las demandas del sector de la poblacion al
gue van dirigidas (Martinez, 2001).

Alrededor del mundo, los gobiernos y otros organismos tanto publicos como
privados se han interesado en temas que competen a la ciberseguridad, en
conjunto con la ciberdefensa, debido a los riesgos que existen en el ambito de la
seguridad nacional, y en el financiero. Por tanto, es un deber que se elaboren
politicas publicas que busquen la proteccion al patrimonio de la sociedad como a

las actividades de la administracion publica (Aguirre, 2022).
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3.2 Los modelos de politicas publicas y otras acciones implementadas
para la proteccion del ciberespacio, fomento a la ciberseguridad y
ciberdefensa alrededor del mundo.

A nivel internacional el Centro de Excelencia de la OTAN para la Ciberdefensa, se
ha colocado hasta ahora como el organismo mejor preparado en cuestion gracias
a la cooperacion y transmision de informacion entre los Estados miembros de la
OTAN. Mientras que en Espafia se ha creado el Instituto Nacional de
Ciberseguridad (INCIBE), que se ha encargado de generar una confianza digital

de sus ciudadanos y empresas (Huete, 2021).

También, las iniciativas en ciberseguridad se producen con distintos alcances, que
van desde, lo global, pasando por Naciones Unidas, en conjunto con la Union
Internacional de Telecomunicaciones (Ramirez, 2015). Como ya se habia
mencionado previamente, este organismo antes mencionado se ha encargado de
realizar una evaluacion en cuanto al nivel de ciberseguridad de sus paises
miembros. Al igual que la Union Europea, la Organizacion de Estados Americanos
y la Unidbn de Naciones Suramericanas, han sumado esfuerzos para

comprometerse a mejorar la ciberseguridad de sus naciones.

Tal es el caso de la politica internacional de ciberseguridad de la Union Europea,
cuyo objetivo es abordar los desafios y promover la estabilidad cibernética global
(Herczynski, 2020).

Las naciones de Europa y Norteamérica, que pertenecen a la OTAN, han
priorizado que el ciberespacio se convierta en un mercado negociable y de alto
valor, y por tanto se enfoque en la seguridad el Estado Nacién. Sin embargo,
existen otras naciones que aun se encuentran en aras del desarrollo legal o bien
de documentos actualizados en materia de ciberseguridad y ciberdefensa, tal es el

caso de, América Latina, Africa y el Medio Oriente, que trae consigo una
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desventaja internacional puesto que no permite que estas regiones desarrollen las

capacidades necesarias para enfrentar ciberamenazas (Aguilar, 2020).

Como menciona Leyva (2021), en el caso de los paises de Latinoamérica, los
problemas a los que se enfrenta traen consecuencias devastadoras, puesto que
muchos de los paises pertenecientes a esta region no cuentan con estrategias
dignas de proteccion ante posibles ciberataques, ni tampoco con planes que
protejan a sus infraestructuras criticas, o bien un organismo con la capacidad de
controlar dichos conflictos que se presentan, y en el peor de los casos, tampoco
se cuenta con una fiscalia con los instrumentos legales para dar seguimiento a los
delitos informaticos. Como consecuencia de ello, se tiene una falta de legislacién
actualizada en estos temas pertenecientes a las nuevas tecnologias de la

informacion.

Si bien, para el caso de América Latina, los paises que se han adentrado en la
formaciébn de politicas publicas en temas de internet, el ciberespacio,
ciberseguridad y ciberdefensa, siguen siendo casos aislados, pero que no
demeritan el esfuerzo implementado, como por ejemplo los paises que ya cuentan
con una politica o Estrategia Nacional de Ciberseguridad son: Chile, Colombia,
Costa Rica, Guatemala, Jamaica, México, Panamda, Paraguay, Republica

Dominicana y Trinidad y Tobago (Alvarez, 2018).

En Panama (Masis, 2019), se redact6 la Declaracion de Panama sobre la
proteccién de la infraestrcutura critica en el hermifesferio frente al terrorismo, en
ella se habla acerca de la importancia que tiene la cooperacion internacional,
estatal y el sector privado para hacer frente a la protecciion de sus

infraestructuras.
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Mientras que en Argentina en el afno 2011 se cred el “Programa Nacional de
Infraestructuras Criticas de Informacién y Ciberseguridad” (ICIC), adjuntando a los
organismos interjurisdiccionales, organizaciones civiles y sector privado, que

requieran proteger e identificar sus infraestructuras criticas (Masis, 2019).

En palabras de Hiram (2022), hace alusion a la “seguridad de papel” a aquellos
paises que cuentan con una normativa en cuanto al ambito tecnoldgico pero que
no llevan a cabo ningln mecanismo para su implementacién. Haciendo referencia
sobre todo a los paises de América Latina, puesto que, en 2021 en esta region y el
Caribe los ciberatagues aumentan en un 600% segun datos de Fortinet, una
empresa lider en ciberseguridad, es decir se llevaron alrededor de 289.000

millones de intentos de ciberataques (Vera, 2022).

Pero, por otro lado, en Colombia (Cortés, 2015), existe una politica publica lider en
cuanto al papel del Estado como actor principal para enfrentar desafios que
plantean la ciberseguridad y la ciberdefensa. Si bien, en el capitulo primero se
menciond que ya existen en Latinoamérica algunas instituciones o CERT que se
encargan de velar por la seguridad en el ciberespacio. En Colombia (Palacio y
Cabrera, 2017), el escenario de la gobernanza de Internet comienza a ser un tema
en el papel del Estado, éste ha tenido influencia en cuanto a politicas publicas en

materia de educacién a través de las TIC.

También, en el afio 2017 en Chile se cre0 la Politica Nacional de Ciberdefensa,
como respuesta al Estado para generar las capacidades de defensa nacional, en
cuanto a su informacion, infraestructura y operaciones que se emplean, dicho
documento establece sus objetivos para ser cumplidos en el presente afo, 2022,
estos fueron propuestos por parte de las instituciones de Defensa Nacional
(Alvarez, 2018).

Para el afio de 2020, el Gobierno de Canada, apoyo a la Junta Interamericana de

Defensa (HID) para lanzar el Programa de Ciberdefensa®®, que respalda a 29

30 Si bien esta guia se basa en la ciberdefensa desde el ambito militar, también proporciona
algunos conceptos basicos que se relacionan con ese fendmeno, como por ejemplo: el
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paises miembros, entre ellos México, para fomentar a la creacion, planificacion,
disefio, desarrollo y despliegue de politicas en el ambito de la ciberdefensa (José,
2020).

Mientras que Suiza ha implementado algunas politicas publicas para contrarrestar
los riesgos de la ciberseguridad donde se habla incluso de la red 5G, uno de los
objetivos de esa nacion es formar especialistas cuya capacidad radique en

atender emergencias en el ciberespacio (Aguirre, 2022).

Si bien, lo mencionado en parrafos anteriores, s6lo hacen menciones de algunos
paises, estos muestran claramente como cada nacién ha construido esas politicas
publicas, estrategias, organismos y mecanismos de defensa para proteger su
entorno digital conforme a sus intereses, y sin desatender a las herramientas
necesarias para una eficaz ciberseguridad y ciberdefensa. Estas medidas se
adoptan dependiendo a las necesidades de cada nacion y si bien, hasta ahora no
se ha fijado un modelo ejemplar a seguir, se sabe que existen paises mas
avanzados en estos temas. Sin embargo, con ayuda de la cooperacion
internacional se podria construir una base soélida que permita disminuir la brecha
entre paises y para concientizar que el ciberespacio, es ahora también un nuevo

mundo al que tenemos que cuidar y proteger.

ciberespacio, la ciberseguridad, ambito de operaciones ciberespacial, ciberdefensa militar, fuerza
ciberespacial, ciberamenaza, ecosistema ciberespacial, por mencionar algunos.
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3.3 Politica publica en ciberseguridad y ciberdefensa en México

En el primer capitulo, ya se argumentaba acerca de la problematica que se tiene
en México en cuanto a la ciberseguridad y a la ciberdefensa, puesto que si bien,
son temas que ya se han puesto en la agenda publica de diversos paises, sobre
todo en los mas desarrollados en el ambito tecnoldgico, en México se requiere de
una mayor y mejor organizacion para mitigar los riesgos en el ciberespacio. Existe
un sin fin de inconvenientes que imposibilitan que esta politica puablica se lleve a
cabo, pero el hecho de que no se haga hincapié en su desarrollo no quiere decir

gue no sea importante su implementacion.

En paises como México, el hecho de pensar en la elaboracion de politicas
publicas requiere de retos trascendentales, puesto que la tendencia al cambio no
suele ser de manera general, y mucho menos el proceso de la modernizacion.
Ademas de que desde la perspectiva del gobierno, siempre existiran distintas
concepciones en cuanto a la prioridad de asuntos sociales, por resolver (Sanchez,
2008), tal es el caso de los problemas que emanan del ciberespacio, puesto que
debido a la polaridad tan marcada en la que se encuentra la sociedad se sabe que
hay conflictos mas urgentes a resolver, que caracterizan a cualquier sociedad y
gue parecen nunca tener fin, la pobreza, asesinatos, corrupcion, desigualdad

social, por mencionar algunos.

Sin embargo, la sociedad parece estar mas conectada con la realidad virtual, que
en el mundo real, ya que en los ultimos afos la interaccién en el ciberespacio ha
crecido de manera inmensurable, que desde la perspectiva de una politica publica
en internet, esto es algo beneficio, puesto que da apertura incluso a la
democratizacién por esta via e influye en la manera en que nos relacionamos con

el propio gobierno y el alcance que tenemos hacia él.

Por ejemplo, como menciona Castafieda (2020), para el caso mexicano, si lo que
se busca es implementar la economia digital, se deben tomar en cuenta los

siguientes aspectos, enfocados en la elaboracién de las politicas publicas en
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internet; brindar servicio de internet total a la poblacion mexicana, la reduccién de
los costos de banda ancha, el Internet de las Cosas (loT), las redes 5G, la

Inteligencia Artificial (IA) y la ciberseguridad.

Actualmente, la proteccion de la seguridad en el ciberespacio tiene que ser una
prioridad en la agenda publica de cualquier gobierno, y esto exige el desarrollo de
politicas publicas enfocadas en la prevencién y evaluacion a las futuras amenazas
en el mundo virtual. Como se ha mencionado con anterioridad, el papel
fundamental que tiene el Estado como actor principal en el ambito de la
ciberseguridad y la ciberdefensa, y en palabras de Pizarro (2002), éste sigue
siendo el actor politico clave en la sociedad y la expresion mas aceptada del
interés colectivo. Lo verdaderamente significativo, por tanto, no es su presencia en
el proceso politico general, sino la transformacién de su rol, que pasa a estar
fundamentado en la coordinacién y la falta de discernimiento entre las esferas
publica y privada (Pizzarro, 2002, p. 2), por tanto, la presencia del Estado en los
procesos de gobernanza puede ir desde su contemplacién como coordinadores
hasta ser uno tan sélo de los actores politicos mas relevantes del proceso de

gobernanza.

La proteccion de la seguridad en el ciberespacio también se ha convertido en una
prioridad para los poderes publicos, que exige el desarrollo de politicas adecuadas
para prevenir y contrarrestar las amenazas que se materializan en el mundo
virtual. Como menciona Martinez (2020), en algunos Estados, se plantea el debate
sobre el alcance de las competencias de las entidades estatales en materia de
ciberseguridad, sobre todo porque los gobiernos, organismos y servicios publicos

son un posible objeto de ataque en el ciberespacio.

Por lo tanto, es necesario contar con el apoyo de politicas nacionales cuya
capacidad sea coordinar una ruta clara para el disefio e implementacion de
medidas que permitan proteger la seguridad y derechos de los ciudadanos en el

ciberespacio (Viollier, 2017).

90



Una politica publica en ciberseguridad y ciberdefensa no so6lo puede prevenir y
sancionar actos ilicitos cometidos en el ciberespacio o bien a las infraestructuras
criticas de informacion, sino también a través de ellas se puede generar confianza
en los cibernautas empleando incluso el uso de las TIC. Las politicas publicas
también, ofrecen a su vez la ventaja de adoptar medidas y soluciones técnicas
para aumentar la seguridad en el ciberespacio (Gobierno de Chile, 2020),
convirtiendo asi al ciberespacio en un lugar confiable, de libre expresion y que

valide el cumplimento de los derechos humanos en el ciberespacio.

Como tal, no existe hoy en dia la definicion exacta de los que seria una politica
publica en ciberseguridad y ciberdefensa, pero si recordamos que una politica
publica es una accién del Estado que esta dirigida a cumplir algunos objetivos, se
podria decir entonces, que esta politica publica estaria enfocada en: las acciones
del Estado, en conjunto con la sociedad civil y el sector privado para minimizar los
riesgos que se presenten en el ciberespacio y para proteger las infraestructuras
criticas de informacién, asi como garantizar la proteccion de la soberania nacional

a través de sus mecanismos y recursos con los que cuenta.

Con el apoyo de algunos textos elaborados por gobiernos e instituciones de
caracter publico y privado de distintos paises, se presentan a continuacion,
posibles alternativas que bien podrian ser aplicadas al caso mexicano para el

desarrollo de una politica publica en ciberseguridad y ciberdefensa.
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3.3.1 Inclusién digital y disminucion de la brecha digital

La desigualdad del acceso a internet y demas tecnologias de informacion,
es uno de los temas emergentes hoy en dia en las agendas publicas de la
mayoria de los paises. El acceso a internet es fundamental para entender la
interaccion del ser humano con respecto a la ciberseguridad y a la
ciberdefensa, ya que, sin esta, el esfuerzo por fomentar una politica publica

en estos temas, seria considerada innecesaria.

El trabajo que se tiene sobre disminuir la brecha digital es el que implica un
mayor esfuerzo, no solo en México, sino en todo el mundo, incluso en los
paises mas desarrollados, el problema de la brecha y desigualdad digital
sigue sin resolverse. Sin embargo, el problema emana de diversos
aspectos, no solo en el ambito tecnoldgico, sino principalmente en el
econdmico, se sabe que el acceso a internet no es de manera equitativa en
ningun lugar del mundo. Existen diversos factores que determinan esto, por
ejemplo, el area geografica, el nivel socioeconémico de las personas, la

edad, el género, por mencionar algunos.

Internet (Martinez, 2001), por un lado, agrava las desigualdades sociales,
economicas y politicas, es decir, desde esos ambitos intensifica a la brecha
digital, puesto que se convierte en un factor mas de exclusion, pero por el

otro lado, facilita la vida a los cibernautas e incluso al gobierno.

Por ejemplo (Criado y Gil, 2013), en el caso de la implementacion del “e-
gobierno”, se prevé que el objetivo de interconectar a la administracion
publica y al gobierno por medio de medios digitales, se intensifique o sea de
mayor interaccion, todo esto mediante la creacién de politicas publicas que
se orienten a grupos mas vulnerables con acceso limitado a internet. Pero
bien, lo anterior antes mencionado, estd muy ligado con la tarea que el
gobierno y el Estado tienen para fomentar a las practicas de participacion

en ciberseguridad y ciberdefensa.

92



El gobierno también ha hecho hincapié en la importancia que tiene el uso
de internet en nuestros dias, no obstante, no existe aun la respuesta para

gue este servicio sea accesible para todos.

Por ejemplo, en el caso de México, el Instituto Nacional de Estadistica y
Geografia (INEGI), desde el afio 2015, se encarga de la captacion de datos
sobre las tecnologias digitales en el sector social, que recibe el nombre de:
la Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias de la
Informacién en los Hogares (ENDUTIH)3, dicha muestra representativa,
revel6 que para el afio 2020, de un total de 20 millones 059 mil 794, un
59.7% no cuenta con una computadora disponible por falta de recursos
economicos, mientras que de los 1 millén, 368 mil 244 hogares que si
disponen de una computadora, el 56.67 % no cuenta con conexién a
Internet por los mismos motivos. Ademas que, 21 millones, 641 mil 607

hogares, que equivale al 60.6%, cuentan con Internet.

Segun informo la Asociacion de Internet.mx (2019), en el afio 2018 el
informe de Evaluacion de la Politica de Desarrollo Social de la Coneval,
menciono que en México existen alrededor de 53.4 millones de personas en
situacién de pobreza, de los cuales, Guerrero (23%), Oaxaca (26.9%) y
Chiapas (28.1%) son los que mayor pobreza concentran, dichos estados
coinciden también en ser los que menor penetracion tienen de internet y
telefonia movil, el mismo informe, apoyado por la ENDUTIH 2018,
menciona que de los 70 millones de usuarios de teléfonos inteligentes
(smartphones) en el pais, los tres estados antes mencionados son los que
menos usuarios de telefonia cuentan. Ademas, que de 82.7 millones de
internautas, Chiapas y Oaxaca son los que menos usuarios de internet

tienen. Sin embargo, en la zona Centro Sur (Ciudad de México, Estado de

31 El dominio es a nivel nacional, nacional ambito urbano, nacional ambito rural, por entidad
federativa y por estrato socioeconémico. Mientras que la cobertura tematica se basa en:
Equipamiento de TIC, medios de conexion a Internet, las limitantes de acceso, capacidad de uso
de computadora, Internet y telefonia celular, comercio electrénico, formas de uso de Internet, radio
y tv abierta.
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México y Morelos), la zona Noroeste (Baja California, Baja California Sur,
Chihuahua, Durango, Sinaloa y Sonora) y el Oeste (Colima, Jalisco,
Michoacan y Nayarit), son las zonas donde existe una mayor presencia de

internautas.

Como lo menciona De la Cruz (2021), en América Latina, existe una
urgencia de modificar todas las tecnologias, asi como en desarrollar
habilidades, ya que de nada servird que tanto las industrias como el
gobierno trabajen de manera conjunta para mejorar las condiciones de
regulacion, sino existe la capacidad de proveer a las personas habilidades

digitales para que puedan aprovechar las nuevas tecnologias.

Hoy en dia, al menos en la Ciudad de México, se han creado redes de
internet con acceso libre, lo que permite que cualquier dispositivo
electronico, logre estar conectado de manera gratuita a internet, si bien,
esta alternativa es eficaz, aun se debe buscar la manera en que todas y
todos estén conectados incluso desde sus hogares, sin embargo, la
contratacion a este servicio es de paga, o que imposibilita que la sociedad

cuente con esta tecnologia.

Para que una sociedad tecnoldgica funcione, como bien mencionan Torres
y Vila (2014), el acceso universal a un internet libre y abierto debe
coadyuvar a los principios de apertura, libertad, colaboracién y democracia
basado en las politicas y el desarrollo que lo regulan. Ya que, se debe
entender que Internet es un bien comun, y esto, por tanto, “es el
fundamento para contrarrestar las distintas formas de dominacion
(incluyendo la dominacion politica), las subordinaciones culturales, las
dependencias tecnoldgicas, la consolidaciéon del modelo de apropiacion

privada del conocimiento y de centralizacion”.

Por tanto, se debe apuntar a mejorar la cobertura e incentivar a la apertura
de los servicios sociales, como por ejemplo, a través de la educacion en

linea o la telemedicina, e incluso se pueden mejorar los procesos de
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participacion ciudadana como la formulacion, ejecucién, monitoreo y

evaluacién de posibles politicas publicas (Martinez, 2001).

3.3.2 Participacion consciente de los ciudadanos en el ciberespacio

Al hablar de participacion ciudadana, se piensa inmediatamente en el papel
gue juega la democracia en este ambito (Carrién, 2007), no obstante, la
premisa a resolver con respecto a esto es la manera en que los ciudadanos
toman las decisiones, pero en el ciberespacio, puesto que esto influye en
las acciones que realizan dentro de él. Un punto importante es que las
instituciones tienen que tomar en cuenta que el oir, consultar y hacer
participe a los ciudadanos mejora el ejercicio en los derechos y
responsabilidades, al igual que fomenta la transparencia e incentiva a la
democracia (Carrion, 2007), y todo esto es importante para el abrir camino
hacia la construccion de las politicas publicas. Por tanto, lo antes

mencionado, es aplicable también en el ciberespacio.

Por otro lado, y para entender un poco mas el contexto de este apartado
sobre la importancia que tiene el saber utilizar de manera correcta las
tecnologias de la informacion, y tratando siempre de que se sea en
beneficio para de la poblaciéon, es que, por ejemplo, en la ENDUTIH,
también se analiz6 que dentro de esa parte de la poblacién que no cuenta
con una computadora o algun otro dispositivo con conexion a internet, se

tiene que el 11.5% de la poblaciéon no sabe utilizar este tipo de tecnologias.

Se podria hacer una encuesta donde incluya preguntas con respecto a la
concientizacion del uso de esta tecnologia, y que atienda a otros aspectos
importantes que emana sobre todo del empleo de internet, como es el caso

de la ciberseguridad en sus medios digitales. Ya que la mayoria de la
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poblacién con acceso a internet no tiene idea de lo vulnerable que es su

privacidad, una vez ingresada cualquier tipo de busqueda por este medio.

Sin embargo, esta tarea resulta complicada debido a que estos temas
pasan a segundo plano, una vez se entra al mundo de internet, puesto que
la mayoria de la poblacion encuentra en el ciberespacio, un lugar de
entretenimiento, incluso antes que un medio educativo, es decir, anteponen
su comodidad, antes que su privacidad, sin darse cuenta de lo expuestos

que se encuentran.

En el afio 2013, INEGI, realiz6 la Encuesta sobre Tecnologias de la
informacion y las Comunicaciones (ENTIC 2013), cuyo objetivo fue recabar
informacion acerca de los recursos humanos, financieros y de
infraestructura que las empresas del sector privado emplean a través de las
tecnologias de informacién, como apoyo para elaborar politicas publicas en
el desarrollo de esos ambitos. Aunque dentro de sus variables a considerar,
no se aborda el tema de ciberseguridad, a pesar de que si hace mencion a
aquellas empresas que detectaron un problema de seguridad informatica o
bien, se les pregunto si contaban con algun tipo de seguridad informatica,
también se contemplaron datos acerca de la capacitacion que recibe el
personal en cuanto a las TIC'S. Si bien esta herramienta resulta Uutil,
considero que esa encuesta debe ser actualizada y con una nueva
formulacién de preguntas, o bien, se podria crear una encuesta que radique
alrededor de estos nuevos conceptos que emanan del ciberespacio, en
especial de las variables que competen a esta investigacion, la

ciberseguridad y la ciberdefensa.

Entre las preguntas, se podrian considerar las siguientes: ¢ Qué tan segura
me siento en el ciberespacio?, ¢ Conoces los riesgos de proporcionar datos
de caracter privado a cualquier sitio web?, ¢(Me siento segura cuando
introduzco datos bancarios o de indole personal?, ¢Qué tan familiarizada

estoy con los conceptos de ciberseguridad y ciberdefensa?
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También se puede contemplar la creacion de talleres con fines educativos
en el area de ciberseguridad y ciberdefensa, ya sea que sean impartidos
por organismos publicos y/o privados, esto puede ser un primer paso para
hacer una llamado de atencion a que la poblacibn se ocupe de
salvaguardar sus datos personales. E incluso en educacion basica, las
materias como computacion, uso de TIC o que estén relacionadas con la
rama de la informatica, deberia ser prioridad ensefiar a las alumnas y

alumnos de qué manera pueden protegerse en el ciberespacio.

Otra alternativa que propone Mendez (2015), para la concientizacion es,
disefiar planes de capacitacion especializada de ciberseguridad vy
ciberdefensa a través de mensajes, volantes, encuestas o incluso juegos

interactivos. Claro, haciendo uso de las tecnologias de la informacion.

Como menciona Araya (2007), Internet por si solo no genera ciudadania, ni
tampoco aumenta la participacion ciudadana de manera automatica, ya
gue, una sociedad que no es participativa, no tiende a serlo por si sola,
incluso a pesar de contar con los medios necesarios para incorporar
herramientas tecnoldgicas, sin la interaccion de las instituciones o
autoridades correspondientes esto no seria posible, es decir, la importancia
de esto radica entonces, en el papel que tienen las autoridades para

fomentar la participacion ciudadana como parte de la retroalimentacion.

Las medidas de prevencidbn en concientizacion sobre el uso de las
tecnologias de informacion son necesarias para que se evite la pérdida de
bienes, robo de datos personales, al mismo tiempo que ayuda a mitigar la
delincuencia organizada en el ciberespacio (Aguirre, 2022), he ahi la
importancia de crear conciencia sobre la importancia que tiene el saber

proporcionar informacién en este medio.
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3.3.3 Creacion de un ciberespacio libre de expresién e intercambio comercial
seguro

Ya se mencionaba que el ciberespacio tiende a ser un lugar donde la

poblacién puede expresarse con toda libertad, y que sus fronteras no

delimitadas lo permiten. En la mayoria de los casos esa libertad de

expresion no es censurada, pero no siempre es asi, ya que muchas veces

cuando la idea no es afin con cierto sector de la poblacion o incluso con el

propio gobierno de cualquier pais, se censura.

En concreto, la libertad de expresion esta se debe garantizar sobre todas

las cosas, siempre y cuando no vulnere la integridad de otro ser humano,

pero hoy en dia se sabe que el expresarse de manera “libre” en el

ciberespacio ha traido consecuencias no tan favorables, ya que, debido a lo

expuestos que estamos en internet, se han encontrado las herramientas e

informacion necesaria para ser usada en contra de otro cibernauta, lo que

da origen a un nueva problematica a la que nos enfrentamos los

ciudadanos, entonces, de qué manera si se podria respetar esa libertad de

expresion sin que sea censurada ni usada para vulnerar la integridad de

otro ser humano, esa sigue siendo una variable aun sin atender, puesto que

el ciberespacio siempre puedes atacar a otro ser, inclusive desde el

anonimato.

Si bien, hasta ahora la policia cibernética y otras autoridades encargadas

de velar por el ciberespacio, han salido adelante con algunas situaciones

alarmantes, como por ejemplo, el ciberbullying, el acoso cibernético, la

pornografia infantil en internet, tréfico de 6rganos por internet, entre demas

delitos cibernéticos, se sabe que el trabajo a realizar por parte de las

autoridades correspondientes aun es inmensurable, puesto que en
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repetidas ocasiones no se les da la importancia que merece este tipo de
conductas y se deja pasar como muchos otros delitos impunes que son
caracteristicos en México. Por eso, es importante atender a la cuestién de
la regularizacion en el ciberespacio, contar con la legalidad autbnoma y
suficiente que pueda atender aquellos delitos cometidos en internet, dicha
normatividad, tiene que ser actualizada constantemente, puesto que las
tecnologias crecen de manera exponencial, y con ello los conflictos que

traen consigo.

Ahora bien, pasando a otro punto de interés, que es el intercambio
comercial por internet, o mejor conocido como comercio electrénico, se
sabe que, hoy en dia, cualquier producto de utilidad para la sociedad,
puede ser encontrado de manera automatica por medio de internet, esto ha
ayudado a aumentar las ventas, agilizar la compraventa, facilitar la vida de
las personas y disminuir egresos para las empresas. No obstante, ese
intercambio comercial ya establecido, debe tener con si un caracter de
“mercancia segura”, es decir, un espacio donde los cibernautas no sélo se
sientan satisfechos con el producto adquirido, sino también con la plena
seguridad de que su mercancia les sera entregada en tiempo y forma, dicho
de otro modo, lo que un comprador busca es no ser estafado, es decir, se
deben encontrar los medios necesarios para que las paginas web sean

confiables.

Una posible alternativa podria ser, que el gobierno cree un sitio web en
donde se registren a las paginas que ofrezcan algun tipo de producto o
servicio en linea, para comprobar el caracter fidedigno al momento de la
compra venta, donde ademas los compradores o interesados puedan
dejar una recomendacion acerca del producto, ya sea sobre el precio, la
calidad, etc. En la que incluso esto podria ayudar a los ciudadanos a
detectar posibles fraudes o algunas irregularidades, ademas esto
beneficiaria a los vendedores a incrementar sus ventas, pero por otro lado

también los obligaria a aumentar su ciberseguridad en sus empresas.
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En contraste, este proyecto si tendria que ser financiado en parte por
inversion privada a las que les interese se participe, tal es el caso también
de las instituciones bancarias, puesto que hoy en dia, México es
considerado como uno de los paises con mas fraudes electrénicos, robo de
datos, entre otros. Los cibernautas, deben tener la plena seguridad de que

sus transacciones electronicas estan protegidas y son confidenciales.

Por ejemplo, Chile, en su Estrategia Nacional de Ciberseguridad (2017-
2020), establece que se le debe exigir un nivel adecuado de ciberseguridad
tanto al sector publico como al privado, de acuerdo a algunos estandares
como lo son: “la confidencialidad, integridad y disponibilidad de informacion
y de los sistemas que operan” (pag. 18), también donde se identifiquen los

riesgos y posibles amenazas.

Un gran avance en el ambito comercial internacional es que, con la entrada
del Tratado de Libre Comercio entre México, Estados Unidos y Canada (T-
MEC), ha incluido entre sus preceptos a la ciberseguridad, donde los paises
se comprometen a trabajar de manera conjunta para construir capacidades
de respuesta ante posibles incidentes cibernéticos. Ademas de garantizar la
privacidad de los datos entre sus consumidores (American Chamber
México, 2020).

Mientras que en el ambito nacional (Rios, 2021), la Secretaria de Economia
(SE), ha trabajado de manera conjunta con la Procuraduria Federal del
Consumidor (PROFECO), en una Norma Mexicana para regular el
Comercio Electrénico, cuya base servira como una guia entre clientes y
proveedores al momento de establecer algun tipo de intercambio comercial
en linea. Ademas de que se considera necesario delimitar el ambito
geografico de los mercados digitales, asi como fomentar la cooperacion

internacional y dar solucién a posibles problematicas en este ambito.
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En el mes de abril del presente afio, el Senado de la Republica, instalé en
su sede un cajero de Bitcoin®?, y a pesar de que el pais ya cuenta con 11
cajeros de esta criptomoneda3®® y que esto se considere un avance en
cuanto a la implementacion del uso de las tecnologias, a la par ya se
tendria que estar creando entonces, una ley** que regule este tipo de
operaciones y que a través de su normativa garantice la transparencia y

seguridad en esta indole.

Segun menciona Lecuit (2019), hoy en dia, se debe implantar un nivel
adecuado de ciberseguridad al sector privado, como requisito indispensable
para aquellas empresas que se dediquen al comercio, compra publica de
bienes y servicios, instalaciones e infraestructuras, ademas de las
empresas que participen en cadenas de suministro, dicha regulacion debe
establecer un marco que permita el control en ambitos como la

organizacion y deliberacion de las responsabilidades.

La demanda actual de las necesidades en la sociedad tecnolégica, ha
generado que el intercambio comercial y de servicios se puedan generar
con un solo “click”, sin embargo, se deben reforzar las medidas de
seguridad ante el comercio electronico y exigir a todo tipo de empresa que
vele por su propia ciberseguridad, para que sus clientes sigan escogiendo
a esa empresa por encima de las demas y donde se garantice que su
mercancia llegue tal y como la imagino, sin ningun inconveniente. Ademas
de que esta actividad trae consigo nuevos retos, como el de crear un marco
normativo a nivel nacional como primer punto e internacional, de caracter

sélido capaz de responder a las demandas de los sujetos interesados.

%2 Es considerada la primer criptomoneda y es la de mayor uso hoy en dia, pero también ya existen
otras como por ejemplo, Ethereum, Litecoin y Ripple.

33 Segln la empresa experta en ciberseguridad Kaspersky, menciona que una criptomoneda es un
sistema de pago de tipo digital, el cual no depende de algun tipo de insitucién bancaria que
verifique la transaccion.

34 En México existe la Ley Fintech que se encarga de regular las Insituciones de Tecnologia
Financiera, y si bien, es un marco de referencia que hasta ahora ha sido eficaz, esta debe ir
adecuandose a medida que las industrias financieras digitales se modifiguen o expandan.
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3.3.4 Fomento a la informacién y concientizacién a los ciudadanos en materia de
ciberseguridad y ciberdefensa

Segun Araya (2006), existen criterios asociados a la incorporacion de
Internet en la gestion publica, él los resume en tres aspectos, una mayor
eficiencia, transparencia en la gestion y cercania con los ciudadanos.
Mientras que a nivel gobierno, se esperaria que las tecnologias de
informacion jueguen un papel importante, no solo para su beneficio, sino
para establecer una nueva relacién politica, cuyos objetivos, serian:
participar en el disefio de las politicas publicas, atender a la
retroalimentacion, dudas, quejas y sugerencias por parte de los ciudadanos

y una mejor fiscalizacion.

El autor, también menciona que por parte de la ciudadania se asumen que
esas promesas traen consigo beneficios, como, por ejemplo, el acceso a la
informacion sobre servicios publicos, o que conlleva a la transparencia de
los procesos gubernamentales, ademas que los ciudadanos esperarian un

servicio de calidad.

Tal es el caso del voto electrénico por Internet en México, que se aprobo
para las elecciones locales 2020-21, para que los ciudadanos que residen
en el extranjero pudieran ejercer su voto. Esto da paso a una nueva materia
en sustentabilidad democratica, ya que no soélo reduce costos, y agiliza el
proceso, sino que genera un menor impacto ambiental, sin embargo, sigue
siendo un tema pendiente, ya que debido al contexto histérico, la sociedad
desacredita estas practicas, y no lo ven como un proceso realmente
confiable, y es aqui donde sobre todo la ciberseguridad juega un papel
importante, puesto que si se demuestra que las instituciones autonomas

encargadas de este ejercicio, contaran con un sistema de seguridad
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confiable, se tendria otro tipo de panorama que pinta a ser favorable, y que
si bien, la inversion es de alto costo, los beneficios que ofrece el voto

electronico se vislumbran en un futuro préoximo.

Cortés (2015), menciona que las politicas publicas en materia de
ciberseguridad y ciberdefensa deben contar con los organismos y demas
instrumentos juridicos, que permitan que los paises cuenten con una
seguridad cibernética con la capacidad de garantizar a las instituciones
publicas y privadas la salvaguarda de sus derechos, patrimonio e
informacion. Dicho autor también enuncia que es fundamental la suma y el
esfuerzo no sélo del sector privado y el publico, sino incluir al sector militar,
la academia y la ciudadania, que ayuden a la creacion de una ciudadania
bien educada en el mundo cibernético. En palabras de Mariano (2021),
aumentar la concientizacion publica en ciberseguridad, y agregaria
ciberdefensa también, puede elevar el nivel general de inmunidad contra
posibles ciberataques. Puesto que los ciudadanos conoceran los riesgos a

los que se exponen al compartir su informacion en internet.

Una de las probleméticas que también se presenta, es la falta de consenso
global en cuanto al vocablo relacionado con el ciberespacio, y citando a la
Junta Interamericana de Defensa (2020), es que, los términos que emanan
de la palabra “ciber”, son de caracter controversial, puesto que no existe un
anico glosario para estas nuevas definiciones, y mucho menos una
taxonomia actualmente aceptada. Lo que trae consigo desinformacion no
solo en la sociedad sino que también repercute a la visibn que se debe
tener a nivel gobierno y demds instituciones encargadas de la
ciberseguridad y ciberdefensa, por tanto, esto dificulta la cooperacion
nacional e internacional, ya que las tareas que se asigna a las diferentes
autoridades quedan incompletas puesto que muchas de ellas no son
precisas y generan un esfuerzo doble, y ademas, no se sabe con exactitud

para quién o quiénes tendrian que ser asignadas esas tareas en realidad.
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3.3.5 Regularizacion del ambito juridico en el ciberespacio

Retomando a Fonfria (2020), menciona que la gobernanza de la
ciberseguridad es un concepto establecido para alcanzar un objetivo, cuyo
enfoque trata acerca de la gestion de riesgos que se basan en el
seguimiento, la medicién y el control de procesos en internet. Para esto, el
término regulacién, es un concepto clave, ya que engloba diversos temas
como lo son: gobernanza, normas industriales, legislaciones nacionales,
acuerdos internacionales, por mencionar algunos. Esa regulacion en el
ciberespacio debe tener la capacidad de generar confianza y mantener la

estabilidad dentro de este.

Como bien menciona Porrda (2019), un marco juridico flexible vy
actualizado, permite perseguir los delitos informaticos cometidos por
cibercriminales, que cada vez encuentran métodos mas sofisticados para
llevar a cabo sus objetivos. EI mismo autor propone la idea acerca de la
construccién de una legalidad fragmentada, es decir no una sola ley global
de ciberseguridad y ciberdefensa, ya que esa division permite hacer frente

a la versatilidad de los delitos informaticos con una eficiencia mayor.

El Convenio de Budapest sobre la ciberdelincuencia, se considera hasta
ahora el documento de caracter internacional mas actual y completo sobre
el marco legal ante ciberdelitos. Ademas de servir como guia para los
paises que estén en aras de desarrollar una legislacion nacional en este
ambito (Consejo de Europa, 2021). Y a pesar de que México es un pais
invitado, aun no ha formalizado su adhesion a la Convencion (Pifia, 2019).
Esto representaria un avance significativo en cuanto al fortalecimiento de
los marcos regulatorios de ciberseguridad y ciberdefensa ya que se tendria

un excelente intercambio de informacién a nivel mundial (Mendez, 2015).
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Ademas de que reforzar la agenda de ciberdefensa de las instituciones
regionales, es una estrategia para que las naciones colaboren de manera
conjunta para su fortalecimiento en este ambito, como también lo es un
marco regulatorio eficaz, puesto que permite elevar el nivel de confianza en

ciberseguridad entre los miembros (Mariano, 2021).

Ademas de que contar con los organismos especializados en esta materia
€s un gran avance para cualquier sociedad, sobre todo en México, puesto
gue muchos de los delitos informaticos que son cometidos no se les da
seguimiento debido a que la persecucion resulta un tanto compleja debido
a que no se cuenta con los recursos y medios adecuados para detener a
los culpables y como ya se ha repetido en diversas ocasiones a lo largo de
esta investigacion, el ciberespacio es un lugar complejo que no conoce

fronteras.

La importantisima labor que desempefian otros operadores juridicos,
como es el caso de los abogados, especialista en materia de TIC y las
instancias encargadas de la administracién de justicia, es decir, de los
litigantes, peritos particulares y los jueces que intervengan en los casos en
gue se busque enjuiciar a los presuntos responsables, pues por una parte,
seran quienes en primera instancia analizardn y dictaminaran sobre la
autenticidad y validez de indicios y pruebas vinculadas a crimenes
informaticos, y en segunda, los que habran de juzgar sobre el bien juridico
protegido, y en su caso, imponer la sancion que conforme a la legislaciéon
penal corresponda (Pifa, 2019, pag. 14).

La falta de organizacion y regulacion, por parte del gobierno, que se
encarga de elaborar este tipo de politica publicas, ha impulsado a que los
ciberdelincuentes puedan cometer todo tipo de actos ilicitos sin recibir una
sancion (Mendez, 2015), ya que, en primer lugar existen vacios legales o
incluso inexistentes en los lugares donde cometen los actos que imposibilita
aun mas la busqueda, y peor aun no se cuenta con la cooperacion

internacional eficaz para perseguir el caso o bien mitigar el riesgo. A veces
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esto es posible en sociedades donde si cuentan con los medios y recursos
suficientes para llegar al ciberdelincuente, o bien, cuando son actos que

vulneran o atentan contra su seguridad nacional.

En México, como ya se ha mencionado hace falta una actualizacion a su
normativa que contemple aquellos conceptos que emanan de las nuevas
tecnologias de informacién (Arreola, 2018), aunado a esto, hace falta una
definicibn clara y precisa sobre lo que es la ciberseguridad y la
ciberdefensa. Y sobre todo hace falta una politica publica de largo alcance
gue sirva de apoyo en estos temas tan complejos, la regulacion juridica
permitira que los actos delictivos cometidos en el ciberespacio no queden
impunes y reciban la sancién correspondiente y sobre todo que la sociedad

tenga la seguridad de que puede ejercer sus derechos y libertades en él.

3.3.6 Distribucién equitativa de funciones de las autoridades encargadas de la
seguridad en el ciberespacio

Hoy en dia, se estudia a la ciberseguridad y ciberdefensa, como un dmbito
de andlisis en la esfera politica, no solamente como parte de la seguridad
nacional, sino que esto se convierte ahora en un tema de suma
importancia, puesto que las autoridades deben tener la formacion
profesional necesaria para desarrollar habilidades educativas en sistemas
de ciberseguridad (Fonfria, 2020).

La diplomacia cibernética permite contrarrestar algunas amenazas
presentes en el ciberespacio que no conocen fronteras (Porrda, 2019), por
tanto, contar con las autoridades nacionales que hagan frente a dichas
amenazas, no es suficiente sino se cuenta con la cooperacién internacional
donde diversas naciones trabajen de manera conjunta compartiendo
conocimientos y avances tecnoldgicos en estos temas para hacer del

ciberespacio un lugar seguro y arménico.
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Segun Violler (2017), existen ciertas tareas de caracter oficial a las que
podrian dedicarse las instituciones publicas u otras organizaciones con la
capacidad de salvaguardar el ciberespacio, y que a la hora de colaborar

con el gobierno, las autoridades correspondientes podrian:

1. Asesorar al Presidente de la Republica en el andlisis y definicion de la
politica publica en ciberseguridad y ciberdefensa, que debe contener
planes, medidas y programas de accion que verifiquen su ejecucion y

cumplimiento.

2. ldentificar e ir actualizando las amenazas a las que se expone el

ciberespacio, asi como proponer alternativas para su solucién.

3. Estudiar y mantenerse al tanto de la legislacién vigente en materia de
las nuevas tecnologias de informacion, sobre todo en el ciberespacio,
ademas de proponer algunas modificaciones legales que consideren

pertinentes.

4. Promover la colaboracibn de otras formas de organizacion vy

coordinacion entre entes publicos y privados.

Sin embargo, existe una brecha entre la cantidad de recursos humanos y
econdmicos disponibles y los que exige la demanda de ciberseguridad y
ciberdefensa, tanto en el ambito publico como en el privado (Lecuir, 2019).
Y esto podria solucionarse mediante el refuerzo a los programas de
capacitacion y de tipo educativos, la formacion profesional encaminada a
crear expertos en seguridad informatica, ademas de que, se debe exigir la
obligatoriedad y cumplimento de sus funcionesa las autoridades

correspondientes.
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Debido a lo compleja y dinAmica que es la ciberseguridad y ciberdefensa,
se atiene como un problema publico, el cual da pauta a crear nuevas
estrategias, como lo es una politica publica en estos temas que sea
elaborada a diferentes niveles de gobierno, lo cual implica que exista la

participacion de otros actores (Nieves, 2019).

3.3.7 Participacion del Estado en el ciberespacio

Como primer punto, se debe tener en cuenta que en el ciberespacio hay
potenciales enemigos, los cuales buscan atentar contra el Estado, por
tanto, la ciberseguridad y la ciberdefensa deben ser prioridades para la
seguridad nacional, y para esto se requiere de ciertas estrategias politicas

para lograr un alto grado de ciberseguridad y ciberdefensa (Arreola, 2018).

También, el Estado ha sido el encargado de potenciar el uso de internet y
de promover una mejor conectividad a nivel nacional para estar al alcance
de la poblacién, es por esto que también se ha visto en la necesidad de
ampliar el marco de regulacion juridico, y hoy en dia tiene la tarea de crear
uno nuevo para la sociedad virtual, sin perder de vista el resguardo de su

soberania (Nieves, 2019).

Si bien, las politicas publicas de ciberseguridad y ciberdefensa engloban
diversos ambitos, el papel de los agentes estatales, econémicos y sociales
son fundamentales para esclarecer de qué manera se vislumbran los
objetivos, con la finalidad de identificar el papel del Estado en las diversas

funciones que le seran conferidas en este tema (Fonfria, 2020).

El Estado debe promover e impulsar medidas para alcanzar un nivel

suficiente de ciberseguridad, para proteger a los mas vulnerables y permitir
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también un mejor desarrollo econdmico (Departamento de Seguridad
Nacional, 2019, pag. 37).

Hoy en dia, al menos en la Ciudad de México, se han creado redes de
internet con acceso libre, tal es el caso de la red “CDMX-Internet para
todos”, que permite la conexion desde los postes del Centro de Comando,
Control, Computo, Comunicaciones y Contacto Ciudadano (C5). Segun la
Agenda Digital e Innovacion Publica, la Ciudad de México cuenta con
21500 zonas de acceso a wifi (Santos, 2021), lo que permite que cualquier
dispositivo electrénico, se conecte de manera gratuita a internet, si bien,
esta alternativa resulta positiva, la conexiébn no es tan estable, lo que
imposibilita una navegacion rapida, aunado a esto, muchos usuarios no se
sienten seguros conectandose a esta red, puesto que en ocasiones se
solicita algunos datos personales como el correo electrénico o numero

telefonico. Ademas de que no en todos lados existe esa conectividad.

Se debe buscar la manera en que todas y todos estén conectados incluso
desde sus hogares, sin embargo, la contratacion de este servicio es de
paga, lo que imposibilita que la sociedad cuente con esta tecnologia. La
participacion del Estado en este aspecto es fundamental, ya que como se
mencionaba anteriormente, se debe crear un internet universal que sea
accesible a todos o al menos subsidiar el mayor porcentaje posible del

costo por este servicio.

Algo que si es importante aclarar es que, el Estado debe asegurar primero
sus redes civiles y militares ante cualquier posible ataque cibernético,
puesto que, para poder salvaguardar su ciberseguridad en las
infraestructuras criticas, debe contar con la participacion del sector privado,
ya que la ciberseguridad no es tarea de un solo miembro, sino que es en

parte responsabilidad de todos los que interacttan en el ciberespacio.

La colaboracion publico-privada engloba a muchos sectores de la sociedad,

gue van desde las entidades del Estado, organismos autébnomos,
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empresas, escuelas, centros de investigacion, asociaciones, fundaciones,
por mencionar algunos, y si bien, la gobernanza de internet incentiva a la
participacion de estos (Lecuit, 2019), en las decisiones a favor de fortalecer
la seguridad en el ciberespacio, la creacion de un organismo que facilite un
asesoramiento, supervision y evaluacion de la politica de ciberseguridad y
ciberdefensa permite una mejor distribucion entre las diversas

organizaciones, asi como un mejor desarrollo de las mismas.

Por tanto, el éxito que tenga el Estado esta estrechamente vinculado en la
confianza que le da a los distintos sectores de la sociedad, y en este &mbito
(Arreola, 2018), las mejores practicas de ciberseguridad y ciberdefensa que
podrian llevar a cabo los Estados, se basan en los planes, programas,

estrategias y previsiones para mitigar los riesgos en el espacio virtual.

3.3.8 Proteccidn a las infraestructuras criticas de informaciéon

Las infraestructuras criticas, cuentan con la caracteristica de ser aquellos
sistemas que tanto fisicos como virtuales tienden a facilitar las funciones y
servicios considerados esenciales para la sociedad, ya sea por su impacto
economico, social, medioambiental y politico. En consecuencia, una
alteracion a esta puede generar una amenaza para quienes las utilizan y
también afectar de manera directa a cualquier Estado, debido a que
imposibilita su normal funcionamiento (Instituto de Seguridad y Bienestar
Laboral, 2020). Peor aun cuando estas infraestructuras son dependientes
una de otra, tan so6lo una pequefa falla, podria tener inclusive un efecto

cascada.

En particular, la elaboracion de un plan eficaz podria ayudar a proteger
todas las infraestructuras criticas. Si se propone a cada entidad, ya sea de
caracter publico o bien privado que construya su propia Estrategia de

Ciberseguridad, se sabe que un programa bien estructurado, capacita el
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contrarrestar futuros dafios y sobre todo sirve como una guia para conocer
de qué manera actuar ante cualquier amenaza de tipo cibernética. Las
estrategias de ciberseguridad son parte también esencial de la categoria
gue emana de las politicas publicas, puesto que integran aspectos militares,

econdmicos y sociales (Macuaran, 2019).

En consecuencia, las infraestructuras criticas de informacion deben estar
disefiadas con una alta arquitectura resiliente, capaz de hacer frente a los
ataques que la puedan vulnerar, y que se adapte a fendmenos de la
naturaleza, modificaciones humanas o bien ciberataques (Gobierno de
Chile, 2020).

Por ejemplo, el logro mas reciente en México, es que en el afio 2021, la
Secretaria de Marina®*®, planteo la Estrategia Institucional para el

Ciberespacio 2021-2024, cuyo objetivo es:

Coadyuvar de forma mas eficiente, al mantenimiento de la integridad,
estabilidad y permanencia del Estado mexicano, al disminuir el riesgo
institucional en el ambito maritimo nacional y coadyuvar en el esfuerzo
nacional para mantener la continuidad de los servicios criticos que se
proporcionan a la sociedad mexicana, a través de las instalaciones

estratégicas del pais. (pag. 3)

En efecto, mediante este texto se deja en claro la importancia que tiene
para esta institucién proteger su infraestructura tecnolégica, en cuanto a las
Operaciones Navales en mar, aire, tierra, y agrega uno mas, el

ciberespacio, la defensa de este ultimo, ayuda a contrarrestar los riesgos

35 En el afio 2013 se elaboré un glosario de términos SEDENA-MARINA en materia de Seguridad
en el Ciberespacio, el cual se ha ido actualizando conforme a los nuevos términos relacionados al
ciberespacio. Se encuentra disponible en: https://www.gob.mx/semar/documentos/glorario-de-
terminos-de-ciberseguridad?state=published
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cibernéticos marinos y portuarios y mitigar los riesgos de Seguridad

Nacional desde el entorno maritimo.

Sin embargo, en Meéxico no se cuenta con un oOrgano auténomo
especializado en materia de proteccion a las infraestructuras criticas, a
pesar de que algunas instituciones publicas y privadas se han encargado de
elaborar un plan ante posibles riesgos, no hay un centro especial que
atienda este ambito. Por ejemplo, en Espafia, se tiene al Centro Nacional de
Proteccion de Infraestructuras y Ciberseguridad (CNPIC), cuyas funciones
son: coordinar y supervisar las politicas y actividades que estén
relacionadas con la proteccién de sus infraestructuras criticas y con la

ciberseguridad del Ministerio del Interior.

Por otra parte, no se puede separar a la ciberseguridad y a la ciberdefensa,
puesto que si bien, ambas se relacionan con la capacidad de un Estado-
Nacion, para hacer frente a posibles amenazas en el ciberespacio, el
primer término engloba a diversos sectores de la sociedad, con capacidad
de generar politicas publicas, legislacion, normas y demas controles
tecnolégicos para la proteccidn de las infraestructuras criticas, mientras que
la ciberdefensa debe generar acciones, recursos y mecanismos en materia
de Seguridad y Defensa nacional para neutralizar dichas amenazas,
incluidas las que atentan contra las instalaciones estratégicas de un pais
(Arellano y Villa, 2021).

Como lo menciona Marquez (2017), no existe como tal una proteccion de
infraestructura critica de informacion Unica que se ajuste a cada pais,
puesto que la naturaleza del proceso para su proteccion depende mas del
perfil del riesgo en el que se encuentre la nacion, sus capacidades de
mitigar el riesgo y las necesidades que tenga. Sin embargo, la
responsabilidad de mantenerlas a salvo también depende del interés que le
pongan las partes involucradas y sobre todo de las capacidades que cada

estado tiene a su disposicién para que las propias partes interesadas
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trabajen de manera conjunta hacia esos niveles de proteccibn a sus

infraestructuras.

Por ultimo, y resumiendo este apartado, un experto mexicano en seguridad
informatica, Vasquez Cruz (2016), propone una serie de recomendaciones a
los que se tiene que hacer frente desde al &mbito publico y privado para la

proteccion de las infraestructuras criticas:

Estudiar ataques del pasado hechos a las infraestructuras criticas, para
generar conciencia sobre la magnitud de las amenazas, a fin de disefar un

plan estratégico.

Contar con una estrategia de ciberseguridad en cada pais, que permita
identificar y alertar sobre posibles vulnerabilidades y amenazas para actuar

de manera eficaz y lo mas rapido posible.

Mejorar las capacidades de inteligencia, incluyendo a la proteccion de las
infraestructuras criticas con ayuda de los Centros Nacionales de Respuesta
a Incidentes Cibernéticos (CERT).

Implementar un manual general en materia de tecnologias de la
informacion, comunicacion y seguridad. Asi como continuar actualizando el

catalogo de las infraestructuras criticas.
Realizar auditorias regulares que permitan, ademas de revisar en nivel de
seguridad de la infraestructura, percibir el nivel de conocimiento en cuanto

a la cultura de seguridad informatica.

La proteccion de las infraestructuras criticas debe incluir tres areas

fundamentales, infraestructura empresarial de las tecnologias de
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informacién, sistemas SCADA3® ( supervision, control y adquisicion de

datos), y sistemas de control industrial.

Mientras que Masis (2019), enuncia algunas herramientas que son de gran

ayuda a la hora de proteger a las infraestructuras:

e Capacitacion y participacion en simulacros en caso de desastres, ademas
de proteger y garantizar los puestos de trabajo de quienes investigan los
fallos de seguridad, pero exigirles también su constante actualizacién en

temas de seguridad a las infraestructuras criticas.

e La educacion y la cooperacion publica y privada es fundamental para crear
alianzas y programas de fomento a la capacidad preventiva de proteccién

contra amenazas a las infraestructuras criticas.

36 Es un acrénimo de Supervisory Control and Data Acquisition, este tipo de sistema ayuda a las
empresas a controlar sus equipos y deméas maquinaria para tener un registro de sus operaciones.
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CONCLUSIONES

El ciberespacio se ha convertido en un nuevo lugar que juega una doble partida,
por un lado, ofrece un sinfin de herramientas que ayudan a mejorar y facilitar
nuestra vida, y por el otro, se ha convertido en un campo de batalla, en el cual

todos buscan su control pero que nadie hasta ahora lo ha conseguido.

Sin embargo, las grandes potencias ya se han encargado de ejercer su dominio
en el ciberespacio a través de la poblacion, puesto que han creado para su
beneficio nuevas herramientas y aplicaciones para hacer su interaccién gobierno-
sociedad mas facil, tal es el caso del gobierno electronico, el voto electrénico,
ciberespionaje, o bien el desprestigio 0 apoyo a las camparias politicas por medios

digitales, s6lo por mencionar algunos.

Pero por otro lado, los gobiernos se han olvidado de la problematica que surge a
raiz de actos mal intencionados que realizan los ciberdelincuentes, puesto que
pareciera que para ellos es mas importante el mantener un status quo en el
ciberespacio, antes que salvaguardar los intereses de la nacion, o de proteger a
sus ciudadanos. Dejando a la ciberseguridad y a la ciberdefensa como segundo

plano.

Ahora bien, a lo largo de la investigacion se expusieron distintas concepciones de
“ciberseguridad y ciberdefensa”, sin embargo, lo se debe recordar y tener siempre
presente que la diferencia entre ambas radica en que, la primera se refiere a las
acciones que puede implementar el Estado, el sector privado y publico para poder
aplicar politicas publicas, normas y leyes que puedan mitigar los ciberataques y
demas amenazas en el ciberespacio, asi como las acciones para la proteccion de
las infraestructuras criticas. Mientras que la ciberdefensa hace alusién a

proteccion de la soberania nacional, al fomento en el uso de fuerzas llamense,
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militares, maritimas, aéreas y demas inteligencias, para que puedan prevenir,

identificar y contrarrestar dichas amenazas y dar posibles soluciones a estas.

Por otro lado, en cuanto al nivel que se encuentra México para las capacidades de
ciberdefensa y seguridad, se sabe que aun no es el adecuado como para decir
gue sus infraestructuras criticas de informacion se encuentran a salvo de cualquier
posible vulneracion o ciberataque. Pero es de reconocerse, que el pais ha
realizado un esfuerzo por mejorarlo, como por ejemplo con la creacion de su
policia cibernética, algunas modificaciones a las leyes y normativas que competen
a los delitos informaticos, la creacién de su Centro de Respuestas a Incidentes
Cibernéticos de la Direccion General Cientifica de la Guardia Nacional (CERT-
MX), y que si bien aun falta mucho por hacer ningun esfuerzo hasta ahora hecho

se demerita.

Sin embargo, considero que se debe tomar en cuenta la participacion de otros
organismos internacionales que sirvan de apoyo en la creacion de leyes para la

proteccién y garantia de los derechos humanos en el ciberespacio.

El papel que puede jugar México para los proximos afios, en materia de
ciberseguridad y ciberdefensa es de suma importancia, ya que visto desde el
ambito nacional, podria generar para el gobierno mexicano y el Estado una cierta
credibilidad, puesto que los ciudadanos se sentirian seguros en el ciberespacio.
Pero en el ambito internacional lo podria colocar como un actor principal en la
toma de decisiones, pero si y soOlo si hace énfasis en la mejora de la

ciberseguridad y la ciberdefensa a sus infraestructuras criticas de informacion.

Sin embargo, por ahora, se tiene un reto muy grande por aumentar esos niveles
en cuanto a la proteccion y seguridad de los ciudadanos en el ciberespacio y de
sus infraestructuras criticas de informacion. Debido a que se tienen que atender
diversos factores para su desarrollo como, la falta de infraestructura,

financiamiento, la falta de organizacion entre sus instituciones, y en el ambito
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social, se encuentra que, existe una ausencia de cultura en ciberseguridad y
cibefensena en los ciudadanos mexicanos, y también, una deficiencia en cuanto al
apoyo de entes privados y publicos, pero sobre todo, la falta de participacion del

Estado para atender esta indole.

En cuanto a las problematicas principales que se encontraron en la investigacion
es que, existe una falta de consenso para aquellas definiciones que emanan del
ciberespacio, y que si bien los organismos internacionales son lo que méas han
trabajado en su elaboracion, aun falta la colaboracion de instituciones privadas y

de los gobiernos de todos los paises.

También, la falta de un orden juridico universal que sea capaz de regular al
ciberespacio, ha generado una laguna legal en las normativa de los demas paises.
Esa falta de organizacién, ha dado lugar a que muchos ciberdelincuentes cometan
sus actos sin miedo a la persecucion, debido a que su rastreo resulta alin mas
complicado que en el terreno fisico. Por tanto, hace falta una regulacién que
garantice la plena permanencia en el ciberespacio y la actualizacion constante de
la misma, ya que incluso muchos paises tienen un doble rezago en este ambito o

peor aun, no cuentan con una legislacion vigente para castigar dichos actos.

Una primera y posible alternativa ante esta situacion, es que los paises deben
contar con una Estrategia Nacional de Ciberseguridad, y que los organismos
encargados de la Defensa Nacional se ocupen de crear sus propios mecanismos
de ciberdefensa para la proteccion de sus infraestructuras criticas. Ademas, es
importante contar con una policia cibernética o cualquier otro tipo de organizacion

gue atienda los delitos y faltas cometidas en el ciberespacio.

Por ultimo, si bien, uno de los objetivos principales de esta investigacion, fue
abordar la propuesta de una politica publica de ciberseguridad y ciberdefensa para
el caso mexicano, este no es un caso aislado, puesto que bien podria ser aplicado

en algunos paises de Latinoamerica, que es donde menos estamos preparados
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para un ciberatague y donde mas hace falta la creacion de leyes que regulen el
ciberespacio, y la participacion del Estado, sociedad civil y privada. Las politicas
publicas que se implementen en estos temas podrian ser con base en modelos de
otras sociedades mas avanzadas en cuanto al nivel de ciberseguridad y
ciberdefensa, pero se tendria que estudiar bien de qué manera funciona o si esta
podria aplicarse dependiendo el tipo de pais.

Puesto que los paises se benefician, ya que se incrementa en cierto punto la
credibilidad del gobierno, se fortalece a la democracia y se podrian construir
instituciones de caracter fuerte y legitimas, para fortalecer al Estado en el mundo

virtual.

Pero no esta de mas aclarar que ningun pais aun esta completamente preparado
para contrarrestar amenazas en el ciberespacio, y que si bien existen ciertas
diferencias en cuanto a la implementacion de sus mecanismos de defensa y sobre
todo en la capacidad que tienen estos de hacer frente a los ciberataques, no se
debe trabajar de manera individual, sino conjunta, debido a que el ciberespacio no
conoce fronteras, y los ciberdelincuentes no conocen los limites. Sin embargo, si
se trabaja conjuntamente se puede garantizar un espacio libre de expresion y

donde se respeten los derechos humanos a sus cibernautas.

Todos estos conceptos son nuevos y un tanto técnicos, se pensaria que no tienen
una relacién con las ciencias sociales, en este caso, con la ciencia politica, pero
no es asi puesto que la ciberseguridad y la ciberdefensa, como la lo vimos a lo
largo de la investigacion, no atiende soélo asuntos informaticos o de caracter
tecnologico, sino que se trata también de construir una concientizacion y

educacion en la sociedad participe del ciberespacio.
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