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Para: 
Mis Papas y Lety 

Luchaba , pues, contra una dificultad insuperable; 
mi cerebro echaba fuego , mi vista se obscurecía 
de tanto mirar el papel; las ciento treinta y dos letras 
parecían revolotear en torno mío ... 

cuando, en una de estas rápidas vueltas, 
en el momento de quedar el reverso ante mis ojos, 
creí ver aparecer palabras perfectamente latinas ... 

Súbitamente se presentó la claridad en mi espíritu : 
acababa de descubrir la clave del enigma. 

Julio Veme. 
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Introducción 

El manejo de la información de forma segura siempre ha sido in­
dispensable y más cuando esta es confidencial, con la modernización 
y el uso masivo de las comunicaciones es importante tener medios 
para garantizar el buen uso de la información. La palabra criptografía, 
proviene del griego "kryptos" esconder y "graphein" escritura, es 
decir , la criptografía establece mecanismos para transformar los datos 
de tal manera que no se logre recuperar la información original, salvo 
que se cuente con los datos para recuperar la información. 

La criptografía tomó un gran impulso con el creciente uso de las 
computadoras a principios de los años 70's, ya que estas permitieron 
realizar cálculos rápidamente. La búsqueda de esquemas de cifrados 
prácticos para poder comunicarse de forma segura se hizo patente y 
en el año 1973 el NIST (National Institute of Standards and Tech­
nology) de EUA, lanzó una convocatoria a nivel mundial para crear 
un estándar, al esquema ganador se le llamó "DES" (Data Encryption 
Standard) [1], [10], [11]. 

Si una entidad envía un mensaje transformado o cifrado, es nece­
sario que la otra entidad sea capaz de descifrarlo, es decir, recuperar 
el mensaje original, de forma sencilla conociendo la llave secreta y no 
se debe de poder recuperar el mensaje sin esta, pues de lo contrario 
perdería sentido. El proceso de cifrar la información y de crear las 
llaves, se le conoce como esquema de cifrado ó criptosistema ó esquema 
criptográfico. 

La idea general de los esquemas criptográficos se presenta en la fig. 
(1) en donde la entidad A usa algún algoritmo, junto con una llave 
para cifrar el mensaje el cual se envía a través de un canal conven­
cional, probablemente inseguro, y llega a la entidad B que le aplica 
un algoritmo y su llave para recuperar el mensaje original; cuando las 
dos llaves Ka y Kb son iguales se dice que el cifrado es simétrico o de 
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FIGURA 1. Esquema básico de los esq emas de Cifrado 

llave privada, y cuando son diferentes se le llattia asimétrico o de llave 
'bl. 1 

pu 1ca. 
Existen diversos esquemas de cifrado asim~trico entre los que desta­

can el creado por Ronald Rivest , Adi Shamir :y Leonard Adleman [10], 
llamado RSA que fue el primero en su género¡ y ha permanecido como 
uno de mayor uso, este se basa en el problema t e la factorización entera. 
En tanto el esquema ElGamal propuesto en 984 por Taher ElGamal 
[14], se basa en el problema del logaritmo <lis reto (PLD) . 

El uso de curvas algebraicas en criptograf~a se da de forma impor­
tante en 1986 cuando de manera independief te Victor Miller y eal 
Koblitz presentaron sus trabajos [32], [21], soie el uso de curvas elípti­
cas en criptografía, con lo cual se despertó un . ran interés. La principal 
motivación fue el hecho de que el orden del ca po, requerido para tra­
bajar usando el grupo de puntos racionales fe una curva elípt ica, es 
considerablemente menor al del campo utilizf do en los grupos tradi­
cionales. 

1 

Al mismo tiempo en 1984 Adi Shamir Pfopone el concepto IBE 
( "Identity Based Encryption") [37] , que es un¡ tipo de crifrado de llave 
pública, pero es hasta el año 2001 que se le a un fuerte impulso de­
bido a las propuestas de Dan Boneh y Mat Franklin [3], [9]. Estos 
autores además de rescatar el concepto IB , utilizan los problemas 
Diffie-Hellman y los mapeos bilineales no deg nerados. 

Un tipo importante de funciones en cript grafía, son las llamadas 
funciones hash. Estas tienen la propiedad de que sin importar la lon­
gitud del dato a evaluar , esta siempre da co o resultado una cadena 
de longitud fija. Uno de los usos de estas func~ones se encuentra en los 
esquemas de firma digital y en algunos esqufmas de cifrado , aunque 
también estas son usadas en bases de datos f en búsquedas [10], [6], 
[7]. 

1 
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Cuando comenzaron los ataques a la criptografía de curvas elípt icas 
se estudió ¿cómo resolver el PLD en el grupo de punt os racionales de 
una curva elípt ica?, esto se logró parcialmente en 1991 cuando Menezes, 
Okamoto y Vanstone [27], presentaron el algoritmo conocido como 
MOV, en el que se reduce el PLD sobre curvas elípt icas supersingu­
lares al PLD sobre campos finitos, en los cuales es más fácil resolver 
el problema, por lo que este t ipo de curvas fueron alejadas del ámbito 
criptográfico [16], [23], [28]. 

Al año siguiente, Neal Koblitz [23], describe las curvas no-supersin­
gulares apropiadas para el uso del esquema ElGamal, sobre campos de 
característica 2. A estas curvas las llamó curvas anómalas, las cuales 
ahora son conocidas como curvas de K oblitz, y actualmente son ut i­
lizadas para aplicaciones criptográficas. 

Una década después de la aparición del MOV, el cual utiliza co­
mo principal herramienta el mapeo de Weil, las curvas sup rsingulares 
regresan al escenario criptográfico, ya que en los puntos racionales de 
estas curvas se puede evaluar fácilmente el mapeo de Weil y a que 
Dan Boneh y Matt Franklin recuperaron el squema propuesto origi­
nalmente por Adi Shamir en 1984, usando como fortaleza del algoritmo 
presentado la intratabilidad computacional del problema bilineal Diffie­
Hellman [6], [9], [34]. 

De esta forma, en los esquemas criptográficos que se adaptan para 
curvas hiperelípticas, en este trabajo, se deben tener en cuenta tres 
aspectos importantes, el esquema IBE, los problemas Diffie-Hellman , y 
los mapcos bilineales no degenerados, [3],[34]. Las curvas elípticas son 
un caso part icular de las curvas hiperelípt icas: curvas hiperelípt icas de 
género l. Mientras aumenta el género de la curva, el orden del campo 
sobre el cual se requiere trabajar es menor; sin embargo al aumentar el 
género de la curva hiperelíptica, la aritmética en la jacobiana de esta 
puede complicarse. 

El esquema IBE se considera una variante de los esquemas de llave 
pública, cuya diferencia es que en este existe una autoridad la cual se 
encarga de asignar las llaves y proteger la llave maestra del sistema, es 
decir , el funcionamiento general de estos esquemas es igual al de llave 
pública sólo que existe otro par de "llaves" generales. [3], [9]. 

Los problemas Diffie-Hellman, los cuales se definen sobre dos grupos 
fini tos conmutativos, son quienes dan la fo rtaleza a estos esquemas; 
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y son de cierta forma equivalentes al PLD. tstos problemas son: el 
computacional, el de decisión, el gap y el bilir eal. En este último se 
requiere de un mapeo bilineal no degenerado , dicionalmente existe un 
ca-problema por cada uno de estos, para los cu les se necesita un grupo 
más [3], [8], [34]. 

Los mapeos bilineales no degenerados, más onocidos en la teoría de 
curvas algebraicas, son el de Weil y el de Tate y recientemente se han 
creado el mapeo Eta y el Ate, los cuales provi nen del mapeo de Tate. 
Todos estos mapeos esencialmente se defineníobre subgrupos del m­
ésimo grupo de torsión de los puntos racionale de una curva elípt ica al 
grupo de las raíces m-ésimas de la unidad. Est s mapeos son definidos 
tradicionalmente sobre curvas elípticas, verem1s como usarlo en curvas 
de género mayor para aplicar los esquema I$E, y se darán algunos 
ejemplos con grupos de orden pequeño. 

El objetivo principal de este trabajo es xtender, al caso de las 
curvas hiperelípticas, las ideas de la criptogra ía basada en el IBE ya 
que hasta el momento el esquema IBE se ha t I abajado principalmente 
utilizando curvas elípticas. Así mismo, se pre~ende dar un panorama 
general de los elementos que la rodean y que hiyt óricamente condujeron 
a este tipo de esquemas. 

El uso de curvas elípticas en criptografía, s debe principalmente al 
hecho de que se puede trabajar en un campo de ardinalidad "pequeña", 
pero con un grupo de orden mayor. Las curvf hiperelípt icas genera­
lizan a las curvas elípticas, pero además es ~asible definir grupos de 
orden mayor , conforme se aumenta el género e la curva. El problema 
a abordar será el uso de curvas hiperelíptic s en los esquemas IBE, 
justificado en el uso de campos "pequeños." 

El presente trabajo está estructurado de 1 siguiente manera. En el 
primer capítulo, se presentan conceptos básicis sobre las curvas elípti­
cas y las curvas hiperelípt icas como una gener lización de las primeras. 
Así mismo se muestra la necesidad de definir la jacobiana para obte­
ner la estructura de grupo deseada, la cual se utiliza en los siguientes 
capítulos [15], [24], [40]. 

En el capítulo 2, se presentan algunas f nciones hash utilizadas 
en criptografía, después se describen los sist~mas de llave pública de 
mayor uso, el RSA y el ElGamal, así como la firma digital propuesta 
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por Taher ElGamal. Finalmente se descirba el cifrado ElGamal para 
curvas elípt icas y los problemas que surgen al implementar este [10], 
¡21i, ¡14r 

El capítulo 3 aborda algunas consecuencias del desarrollo de la crip­
tografía de curvas elípticas. Se presentan diversos métodos para resolver 
el P LD , los t radicionales y las ideas utilizadas por Menezes, Okamo­
to y Vanstone en la reducción del PLDCE al PLDCF , lo cual propi­
ció el uso de curvas no-supersingulares [27]. Se habla de las curvas 
de Koblitz que surgen en la búsqueda de curvas elípt icas con buenas 
propiedades criptograficas [23]. Finalmente, se presenta el enfoque de 
la criptografía basada en el IBE, [34] presentando el primer trabajo en 
esta dirección el esquema de cifrado Boneh-Franklin, así como el cifra­
do Boneh-Boyen y de firma digital Boneh-Boyen que son más sencillos 
en su implementación [6], [8], [7], por el tipo de operaciones que se 
requieren. 

En el capítulo final se presentan los principales elementos del IBE, 
como lo son los problemas Diffie-Hellman, los mapeos bilineales de Weil 
y Tate, que se definen sobre la jacobiana de una curva hiperelíptica. 
Posteriormente, se dan algunos resultados que relacionan los mapeos 
bilineales y las curvas hiperelípticas. Finalmente, se presenta un ejem­
plo donde se aplica la generalización de los mapeos a la jacobiana de 
un curva hiperelíptica. 



Capítulo 1 

Curvas hiperelípticas 
Las curvas elípticas son curvas algebraicas con ciertas característi­

cas que permiten darles estructuras de grupo. Su uso en criptografía se 
debe a que la longitud del campo con el que se trabaja se reduce. Estos 
grupos son utilizados en esquemas criptográficos basados en la estruc­
tura de grupo como lo son el ElGamal ó el Boneh-Franklin , entre otros. 
La generalización de las curvas elípticas son las curvas hiperelípticas. La 
jacobiana de estas ha sido utilizada en criptografía en esquemas como 
el ElGamal; sin embargo, el desarrollo para su uso en esquemas IBE no 
ha sido explotado. Para el desarrollo de esto se parte del conocimiento 
de conceptos básicos de campos finitos. 

1.1. Curvas algebraicas 
En esta sección se abordan conceptos generales sobre curvas alge­

braicas. Para mayores detalles se puede consultar [15], [29]. Los campos 
que se utilizarán son campos finitos. IFq es un campo con q elementos 
donde q = pr, p es un número primo y r un entero. 

D efinición 1.1. Sea 1K un campo y A 2(1K) el plano afín sobre 1K. Una 
curva algebraica plana afín definida por F(x, y) E IK[x, y] es: 

(1) CF = {( x,y) E A2(1K): F(x,y) = O}. 

De igual forma, una curva algebraica proyectiva C pH, se define como 
el conjunto solución de pH (x : y : z) = O sobre el plano proyectivo 
P 2 (1K), donde pH es la función homogeneizada de F. 

D efinición 1.2. Punto Singular. 
Un punto P = ( a : b : e) ( ( a, b)) de la curva algebraica proyectiva 

( afín) definida por F E IK[x, y, z](IK[x, y]) se llama singular si todas las 
derivadas parciales de F se anulan simultáneamente. 

Al conjunto de los puntos singulares de una curva algebraica C 
se le denota como sing(C). Una curva algebraica se dice singular si 
sing(C) -=!= 0 y se denomina no-singular si sing(C) = 0. Las curvas 

7 
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utilizadas en este trabajo son las no singular s, ya que satisfacen las 
propiedades adecuadas como se muestra m ' adelante. Además, las 
curvas que se utilizan tienen un sólo punto 1 infinito, es decir, un 
punto proyectivo de la forma (a: b: O) el cual se denotará como P00 . 

1.1.1. Funciones racionales 
Un aspecto esencial, en el estudio de curvas algebraicas s el si­

guiente anillo. Sea lK un campo y sea R(x , y) en JK[x , y] tal que C : 
R(x, y) = O es una curva no singular. El anillo de polinomios de Ces: 

(2) JK[C] = JK[x, y]/ (R) 

El campo de cocientes existe ya que la cuiva es no singular. Simi­
larmente se define JK[C] y JK(C), donde lK es la cerradura algebraica de 
K Los elementos de JK( C) son denominados f nciones racionales. 

Sea f una función racional no cero en JK(q) y PE C \ {P00 }. Si f 
se puede representar de la forma J = f donde g, h E JK[C] y h(P) -/= O 
se dice que f está bien definida en el punto P 

1 
Si f no está bien definida en P se dice que f tiene un polo en P , en 

tal caso se denotará como f (P) = oo. Si J(P) = O se dice que f tiene 
un cero en P. Otra forma de expresar este concepto es la siguiente: 
dado P E JK(C) y f E JK[C] se puede deteril1iinar una representación 
para f de la forma f = f tal que g(P) -/= O d h(P) -/= O, si g(P) = O 
entonces P es un cero de f y si h(P) = O, P s un polo de f. El caso 
en que P = P 00 depende del grado de los p9linomios que definen la 
función racional, esto se exponen más adelantf' . 

1.2 . Curvas Elípticas 
Definición 1.3 . Curva Elíptica. 

Sea lK un campo y lK su cerradura algebrf ica. Una curva elíptica 
E sobre lK es una curva algebraica no singul r definida por F [x, y] = 
y2 + h(x)y - J(x) E JK[x, y] y se denota como: 

(3) E: F[x,y] = O 

donde h(x) E JK[x] y su grado es a lo más 1, en tanto J(x) E JK [x] es 
de grado 3. 
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De esta manera se tiene que una curva elíptica es de la forma: 

(4) E: a1 + a2x + a3y + a4x2 + a5xy + a6y
2 + a7x3 = O 

tal que a 1, a 2 , .. . , a7 E 1K y a 6, a7 #- O. Debido a esto se puede hacer 
el cambio de variable x = -a6a7x' , y = a6a~y' quedando la ecuación 4 
como: 

(5) 
E . 2 222 23 342 343 Ü 

. a1 - a2a6a1x + a3a6a7y + a4a6a7x - a5a6a7xy + a6a7y - a6a7x = 

al dividir por a~a~ y renombrar los coeficientes se llega a la forma 
normal de Weierstrass dada por: 

(6) 

o bien en su forma homogeneizada: 

Al conjunto de todos los pares (x , y) E 1K x 1K junto con el punto 
al infinito P00 , denotado por E(K) , se le llama puntos racionales. Al 
conjunto de todos los pares (x, y) E 1K x 1K junto con el punto al in­
finito P00 , denotado por E(K) se le llama lK-puntos racionales. Si no se 
considera al punto al infinito se llaman puntos finitos. 

Teorema 1.4. Hasse 
Sea #E(IFq) = q + 1 - t. Entonces ltl ::; 2ytq. 

Ejemplo 1.5. 

■ C1 : v2 + v = u3 + 1 sobre IF 2 

■ C2 : v2 + uv = u3 + u + 1 sobre IF 7 

El conjunto de puntos racionales de C1 es: 

además tiene sentido obtener los puntos racionales sobre cualquier ex­
tensión de IF2 , por ejemplo 

C1(IF21) = {(1 , 1), (1, O), (ci, O), (ci, 1), (a10
, O) , (a10

, 1), P00 } 

donde a 4 +a+ 1 = O. 
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En tanto que el conjunto de puntos racionfles de C2 es: 

C2 (1F7 ) = {(O, 1), (O , 6) , (2, 1), (2, 4) , (3, 2), (6, 3), (6 , 5), P00 } 

Definición 1.6. Se dice que dos curvas elíptic~s E y E' sobre JK., dadas 
en su forma normal de Weierstrass son equivalrntes si existe una trans­
formación de la forma </>(x, y) = (u2x+r, u3y+$u2x+t) con u, r , s , t E 1K 
y u i= O tal que manda a los puntos de E a p7tntos E', es decir, trans­
forma a E en E' [1], [40]. 

De la definición anterior se puede observl que la transformación 
inversa es de la misma forma, por lo que se til ne una relación de equi­
valencia. 

A cada curva elíptica se le puede asociar i n discriminante /', y un 
j - invariante. Estos parámetros se dan en función de los coeficientes, 
y permiten clasificar las curvas elípticas y lél5 fórmulas explícitas se 
pueden encontrar en [1], [40]. 

Con estas observaciones la ecuación de un curva elíptica se puede 
reducir a las siguientes expresiones j 

■ Si la característica del campo es dife ente a 2 y 3 entonces la 
curva es de la forma: 

(8) 

(9) 

(10) 

(11) 

(12) 

E: y2 = x3 + a4x + al 

■ Si la característica del campo es 3 se tendrán dos casos: 

E : y2 = x3 + a2x2 + a 

■ Si la característica del campo es 2 ambién se tendrán dos 
casos: 

En criptografía son de especial interés lf curvas definidas sobre 
campos de característica 2. Para utilizar es as es necesario tener la 
estructura de grupo, la cual se define median e la siguiente operación, 
para cualquier característica. 
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y 

2 

- 2 

11 

FIG URA 1. adición de puntos de la curva y2 

sobre IR 
x 3 - X 

1.2.1. La operación 
Al conjunto de puntos racionales de una curva elíptica E sobre 1K 

se le puede dotar de una estructura de grupo . Como una curva elíptica 
está definida por una ecuación cúbica en x, cualquier línea cortará sobre 
el plano Z = 1 a la curva de la ecuación homogeneizada en a lo más 3 
puntos; sin embargo , se puede considerar que una línea recta siempre 
corta en 3 puntos a la curva, tomando en cuenta lo siguiente: 

• Si una línea corta a la curva en sólo dos puntos se tienen dos 
subcasos 

• Si la línea es tangente a uno de los puntos, este se consi­
dera el t ercer punto. 

• Si la línea no es tangente a ninguno de los puntos se con­
siderará que el tercer punto es P00 . 

■ Si la línea corta a un sólo punto entonces será una recta tan­
gente, por lo cual se considerará como un segundo punto al 
mismo punto y como tercero a P 00 . 

■ Para la recta tangente a P 00 el segundo y tercer punto en esta 
será también P 00 . 

Con esta consideración se define la suma entre dos puntos racionales 
de la curva elíptica, P, Q de la siguiente manera: considere la recta L 
que pasa por los puntos P y Q y denotando con R al tercer punto en 
L n E(IK) y sea L' la línea que pasa por los puntos R y P00 y sea R' el 
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tercer punto en L' n E(K) , entonces P + Q 11 R' . La idea geométrica 
se muestra en figura l. La representación sob e un campo finito no es 
tan clara como en R 

Teorema 1.7. El conjunto E(IK) con la operación + es un grupo 
abeliano. 

DEMOSTRACIÓN. Sea E una curva elíptica¡y P, Q E E(IK) entonces 
P + Q E E por definición , así la operación es ferrada. 

Ahora bien si R es el tercer punto en P P 00 n E(IK) entonces el tercer 
punto en RP 00 n E(IK) es P por lo que P + R = P teniendo así que 
P 00 es el neutro aditivo. ~ 

Por otro lado, si R es el tercer punto en Q n E(IK) y se define 
Xp = Q + R entonces se tiene que P, Xp , R están sobre una recta, 
luego se tiene que P + X p = P 00 teniendo así que cualquier punto tiene 
su inverso. 

Además, como las rectas PQ y Q P son le} misma se tiene que la 
operación es conmutativa. [ 

Para ver que la operación es asociativa sefn P, Q, R E E(IK) y se 
considera que S = P + Q, U = Q + R, W = S + R, W = P + U, 
y se definen las siguientes rectas L1 = PQ, M1 = S P 00 , L2 = SR, 
M2 = QR, L3 = U P00 , M3 = PU, y por últi~o L = (L1 U L2 U L3) y 
M = (M1 U M2 U M3) obteniendo así: 

L1nE={P, Q,Xs} M1nE={Poo,S, Xs} 
L2nE={R,S,Xr} M2nE={Q,R,Xu} 
L3 n E= {Poo , U,Xu} M3 n E= {P, U,Xw} 

L n E= {Poo , P,Q, R ,S, U,Xs,Xu,Xr} 
M n E= {P00 , P, Q, R ,S,U,Xs, X u,Xw } 

Así pues , se obtiene que Xr = Xw, por la proposición 5.2.3 en 
[15], lo cual implica que T = W y como (P + Q) + R = S + R = T y 
P + (Q + R) = P +U= W se tiene que la op ración es asociativa. 

Por lo tanto (E(IK), +) es un grupo abeliano finito. 
o 

Ahora bien, con base en esta definición se I ueden encontrar expre­
siones para la adición de puntos, basados en ¡ 1as coordenadas de los 
puntos , si se considera a P = (x1, y1), y Q = (x2, Y2) se obtienen los 
siguientes resultados: 



(13) 

(14) 

(15) 
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FIGURA 2. Representación de la asociatividad 

■ El inverso aditivo de P es 

- P = (xi, -y1 - a1X1 - a3) . 

■ Si Q = -P entonces R = P + Q = P00 

■ Si Q = P entonces el doble de un punto , R = 2P = (x3, y3), 
está dado por las siguientes expresiones: 

x3 = m
2 + a1m - a2 - x1 - X2 

y3 = -mx3 - b - a 1x 3 - a 3 

d d 3x?+2a2x1 +a4-a¡y¡ b 
on e m = 2y¡ +a¡X¡ +a3 y = Y1 - mx1 

■ En cualquier otro caso R = P + Q = (x3 , y3 ) está dado por: 

X3 = m
2 + ª1 m - ª2 - X 1 - X2 

y3 = -mx3 - b - a 1x3 - a3 

donde m = y¡ -y2 y b = y 1 - mx1 
x1-x2 

Ejemplo 1.8. La curva E : Y 2 Z + Y Z 2 = X 3 + X Z 2 + Z 3 , sobre lF 23 

considerando que a es raíz de x3 + x + l , tiene como conjunto de puntos 
racionales: 

E(IF23) = {P=, (a : O : 1) , (a2 
: O : 1), (a4 : O : 1) , (a : 1 1), 

( a 2 
: 1 : 1) , ( a 4 

: 1 : 1) , ( a 3 : a : 1), ( ci : a 2 : 1) , ( a 5 : a 4 1), 
( Q'.3 : Q'.3 : 1), ( Q'.6 : Q'.6 : 1), ( Q'.5 : Q'.5 : 1)} 

Se observa que el orden de este grupo es 13 por lo cual es un grupo 
cíclico y cualquier elemento diferente al neutro es un generador. Con­
sidere que P = (a: O : 1) entonces se tiene que: 

* lP = (a : O : 1) 
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* 2P = ( a : O : 1) + ( a : O : 1) 
m = a 2 + 1 = a

6 b = O + a
6 

a = 7 = 1 
X2 = ª12 = as Y2 = alB + 1 + 1 = a4 

por lo que 2P = ( a 5 : a4 : 1) 

* 3P = (a : O : 1) + (a5 : a 4
: 1) 

_ o+o4 _ o 4 _ 5 
m - o+os - a,6 - a 

b =O+ asa= ª6 

x2 = a
10 + a + a

5 = a3 + a + a
5 = a 

Y2 = as a4 + a6 + 1 = ª2 + a6 + 1 = O 
por lo que 3P = ( a4 

: O : 1) 

* 4P = ( a 5 
: a

4 
: 1) + ( a 5 

: a
4 

: 1) 
m = a

10 + 1 = a 3 + 1 = a 

b = a4 + aas = a4 + a6 = a3 
X2 = a 2 

Y2 = a3 + a3 + 1 = 1 
por lo que 4P = ( a 2 : 1 : 1) 

* 5P = ( a : O : 1) + ( a 2 
: 1 : 1) = ( a 3 

: a : ) 

* 6P = ( a 4 
: O : 1) + ( a 4 

: O : 1) ( a 6 
: a 2 

: 1) 

* 7 P = ( a : O : 1) + ( a 6 : a 2 
: 1) = ( a 6 : a 6 : 1) 

* 8P = ( a 2 : 1 : 1) + ( a 2 : 1 : 1) = ( a 3 : a
3 : 1) 

* 9P = ( a : O : 1) + ( a 3 : a3 : 1) = ( a 2 : O : 1) 

* lOP = (a3 : a: 1) + (a3 
: a : 1) = (a4

: 1 : 1) 

* llP = (a: O: 1) + (a4 
: 1 : 1) = (a5 : a

5 
: 1) 

* 12P = (a6 : a 2 : 1) + (a6 : a 2 : 1) = (a: 1 : 1) 

* l3P = (a: O: 1) +(a: 1 : 1) ¡ 
como xo = X1 y Yo + Y1 + 1 = O + 1 + ~ = O 
entonces 13P = (O : 1 : O) 
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Un resultado importante en cuanto a la estructura de grupo en las 
curvas elípticas sobre un campo finito es el siguiente: 

Teorema 1.9. (2.12 en [28]} 
El grupo de puntos racionales de una curva elíptica E sobre el campo 

1Fq es un grupo abeliano de rango 1 ó 2, es decir, E(IFq) ~ Íln1 x Íln2 , 

donde n2ln1 aún más n2lq - l. 

1.3. Definición de curvas hiperelípticas 
Las curvas elípticas, son un caso particular de las curvas hiperelípti­

cas. A continuación se dan algunos resultados básicos e importantes en 
las curvas hiperelípticas. 

Definición 1.10. Curvas Hiperelípticas 
Sea lK un campo y lK su cerradura algebraica; una curva hiperelíptica 

C sobre lK de género g es una curva algebraica no singular de la forma: 

(16) C: v2 + h(u)v = f(u) en JK[u, v] 

donde h(u) E JK[u] y su grado es a lo más g, en tanto f(u) E JK[u] es 
de grado 2g + l . 

En el caso de curvas hiperelípticas suelen utilizarse las variables u, v 
en lugar de x, y. De igual forma, que para curvas elípticas, se define el 
conjunto de todos los pares ( u, v) E lK x lK junto con el punto al infinito 
P00 , denotado por C(JK) al que se llama conjunto de puntos racionales, 
al conjunto de todos los pares ( u, v) E lK x lK junto con el punto al in­
finito P00 , denotado por C(JK) se le llama JK-puntos racionales. Cuando 
no se considera al punto al infinito se llaman puntos finitos. 

En lo sucesivo, salvo que se indique lo contrario, u, V se utilizarán 
como variables de funciones racionales. Además h, f representarán los 
polinomios que definen a una curva curva hiperelíptica y g será el género 
de la curva de que se haga referencia. 

Ejemplo 1.11. 

■ C1 : v2 + v = u5 + 1 sobre lF 2 

■ C2 : v2 + uv = u3 +u+ 1 sobre IF7 

■ C3 : v2 + uv = u5 +u+ 1 sobre IF23 

El conjunto de puntos racionales de C1 , que es una curva de género 
2, es: 
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además tiene sentido obtener los puntos racio ales sobre cualquier ex­
tensión de lF 2 , por ejemplo 

C1(1F24) = {(O, ci), (O , a 10), (1 , O) , (1 , 1) , (a, a 2) (a, ci) , (ci, a), (a2, el) , 

(a3, O) , (a3, 1) , (a4, a 2), (a4, a 4), (a5, a), (a5, a 8 , (a6, O) , (a6, 1) , (a7, a 2), 

(a7, a 8), (a8, a) , (a8, a 4), (a9, O) , (a9, 1) , (a10 ,¡a2) , (a10 , a 8), (a11 , a) , 

(all) a4), (al2 ' O), (a12, 1) , (al3 , a2 ), (al3, aª), ral4, a) , (al4 , a4), Peo } 

donde a 4 + a + 1 = O. 

En tanto que el conjunto de puntos racio+ales de C2 , que es una 
curva de género 1, es: 

C2 (1F7) = {(O, 1), (O , 6) , (2, 1) , (2 , 4) , (3, 2), (6 , 3) , (6, 5) , Peo} 

De la misma manera se observa que el conju to de puntos racionales 
de C3 , cuyo género es 2, es: 

C3([F23]) = {(O, 1) , (O, 22) , (1, 8) , (1, 14) , (2, 5) , k 16) , (3, 5), (3, 15) , (6, 5) , 

(6, 12), (8,4),(8,11),(10,15),(10,21), (15, 0) ,(~5,8) ,(16, 0) ,(16, 7),(17,8), 

(17,21),(19,11),(19, 16) ,(20, 9),( ·0, 17), Peo } 

Definición 1.12. Sea Cí : C - C definida po 

(17) cr(x, y)= (x , -y - h(x) 

Es fácil ver que si P = (x , y) es un punto finito sobre la curva C, 
entonces cr2(P) = P 

D efinición 1. 13. El opuesto de P E C está t efinido por: P = cr(P) . 
En d c-9:so del punto al infinito se define su op esto como él mismo, es 
decir, Peo= Peo. 

Se dice que el punto P es ordinario si cr(P) # P , en caso contrario 
se dice que es un pu~o especial. 1 

Es evidente que P = P. En la curva C2 spbre lF7 hay dos puntos 
especiales que son (3 , 2) y Peo . 

En el caso de una curva hiperelíptica, deb[ido a la forma del poli­
nomio que la define, de grado 2 sobre v, se t~ene que el anillo de co-
cientes se puede expresar como: 1 

(18) JK[C] = JK[u] + JK[u]v 
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es decir , es un OC[u]-módulo finitamente generado, que t iene como 
generador al conjunto { v, 1 }. 

Con base en esta observación se puede definir el conjugado de una 
función racional de la forma G = a(u) - b(u)v como G = a(u) + 
b(u)(h(u) + v), con lo cual se induce la norma sobre OC[C] de G defi­
niéndola como N(G ) = GG , de esta forma se tiene que N(G) = N(G ). 

Definición 1.14 . Grado de un polinomio. 
El grado del polinomio G = a( u) - b( u )v E OC[ C] se define como: 

(19) gr(G) = max[2gru(a) , 2g + 1 + 2gru(b)] 

Lema 1.15. {propiedades del grado} 
Si G, HE OC[C] entonces se cumple: 

■ gr(G) = gru(N(G)). 
■ gr(G) = gr(G). 
■ gr(GH ) = gr (G) + gr( H ). 

DEMOSTRACIÓN . Se define las funciones G(u, v) = a(u) - b(u)v, 
H (u, v) = c(u) - d(u)v E OC[C], entonces 

■ Se tiene que 

N(G) = [a(u) -b(u)vl[a(u)+b(u)( h(u)+v)] = a2 (u)+a(u)b(u)+b2 (u)f(u) 

de donde se sigue que 

gru(N(G)) = max[2gru(a) , 2g + 1 + 2gru(b)] = gr(G) 

■ Del punto anterior y de la última observación: 

gr(G) = gru(N(G)) = gru(N(G)) = gr(G) 

■ Por último se observa que 

gr(GH) = gru(N(GH )) = gru(N(G)N(H)) = gr(G) + gr(H) . 

o 

Con la definición de grado de un polinomio es posible definir la 
evaluación de una función racional en el punto al infinito P 00 . 

Definición 1.16 . Evaluación en el punto al infinito. 
Sea FE OC(C)* de la forma F = G/H con G,H E OC[C] entonces 

F(P00 ) se define como: 
■ Si gr(G) < gr( H ) entonces F(P00 ) = O 
■ Si gr(G) > gr(H) se tiene que F(P00 ) no está bien definida, 

o bien, F(P00 ) = oo 
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■ Si gr(G) = gr(H) entonces F(P00 ) el la razón entre los coefi-
cientes líderes. 1 

Lema 1.17. Sea GE IK[C] y PE C entonce~ G(P) = G(P) 

DEMOSTRACIÓN. Sean G = a(u) - b(u) y P = (x,y), entonces 
G = a(u) + b(u)(v + h(u)) y P = (x, -y - h( )), por lo cual G(P) = 
a(x) + b(x) ((-y - h(x)) + h(x)) = a(x) - b(x y= G(P) □ 

Si G E IK(C) y P E C(IK), entonces G s puede factorizar como 
G = UiS, con i E Z, donde U, S E IK(C) tienen la propiedad de 
que U(P) = O, y P no es ni cero ni polo de S. Esta factorización es 
importante y en los siguientes resultados se m estra cómo se logra esto. 

Lema 1.18. Sea P = (x, y) E C y G = a(u) - b(u)v E IK[C] tal que P 
es un cero de G, y que x no es una raíz de a(u~ y b(u) , luego G(P ) = O 
si y solo si P es un punto especial. 

DEMOSTRACIÓN:__Sea P = (x,y) E C yr(u,v) = a(u) + b(u)v 
tales que G(P) = O, G(P) = O, a(x) =I= O y b(x =I= O. Entonces 

a(x) - b(x)y = O y a(x) + b(x)(y h(x)) = O 

a(x) - b(x)y = a(x) + b(x)(y h(x)) 

2b(x)y = -b(x)h(x) ¡ 
y como b(x) =I= O se tiene que 2y = -h(x), s decir , P es un punto 
especial. 

Si P = (x, y) es un punto especial se cump e que -y= y+ h(x) . Si 
G(P) = O se obtiene 

O= G(x, y) = a(x) - b(x)y = a(x) + b(x)(y + h(x)) = G(P) 

□ 

Lema 1.19. Sea P = (x , y) un punto ordina~ o de C además sea G = 
a(u) - b(u)v E IK[C]*, supóngase que G(P) = O y x no es una raíz de 
a(u) y b(u) , entonces G se puede escribir de l1 forma (u - x) 8 S donde 
s es la máxima potencia de ( u - x) que divide a N ( G) y P no es cero 
ni polo de SE IK(C). 

DEMOSTRACIÓN. Sea G(u, v) = a(u) - b( )v E IK[C]* luego 

G(u v) = GG = N(G) = a2(u) + a(u)b(r)h(u) - b2(u)J(u) 
' G G a(u) + b~u)(h(u) + v) 

sea P = (x, y) un punto ordinario tal que G( ) = O, por el lema 1.18 
se tiene que G(P) =I= O. 
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Como P es un cero de G entonces N(G)(x) =O.De esta forma, un 
factor de N(G) es (u-x). Seas el mayor entero tal que (u-x) 5 1N(G), 
luego N(G) = (u - x) 5 S 1 donde S'(x)-:/ O. 

Si S( u, v) = a(u)+bf~¡(Z(u)+v) entonces P no es cero de S y tampoco 
es polo. Así G(u, v) = (u - x) 5 S como se quería. O 

Lema 1.20. Sea P = (x , y) un punto especial de C, entonces (u - x) 
se puede escribir como (v - y)2S(u, v), donde P no es ni cero ni polo 
deSEIK(C). 

DEMOSTRACIÓN . Sea H = (v-y) 2 y S = (u-x)/ H , de aquí H S = 
(u - x). Sea P = (x , y) un punto especial, luego 2y + h(x) = O y 
además como P es no singular se tiene que h'(x)y - J'(x) -:/ O también 
J(x) = y2 + h(x)y = y2 + (-2y)y = -y2

. De aquí se sigue que: 

H(u , v) = (v - y) 2 = v2 
- 2yv + y2 = J(u) - h(u)v - 2yv + y2 

y así 

(20) 
1 

S(u,v) 

La parte derecha de la ecuación 20 es un polinomio, ya que u - x 
es factor tanto J(u) - y2 como de h(u) + 2y . Sea s(u) = H (u, y) luego 
s(x) = O aún más s'(x) -:/ O lo cual indica que (u - x) divide a s(u) 
pero (u - x) 2 no lo divide. De esta forma, S( P ) -:/ O, oo. O 

Lema 1.21. Sea P E C , entonces existe al menos una función Up E 
IK( C), llamada parámetro uniformizante, con las siguientes propiedades: 
{i) U p( P ) = O, {ii) para cada polinomio G E IK[C]*, existe S E IK( C) 
tal que G = uts y d no depende de la elección de U p, además se tiene 
que: 

• Si P = P00 entonces Up = uY 
V 

■ Si P = ( x, y) es un punto ordinario entonces U p = ( u - x) 
■ Si P = (x,y) es un punto especial entonces Up = (v -y) 

DEMOSTRACIÓN. Sea G(u, v) E IK[C]* y sea P E C . Si G(P) -:/ 
O, oo entonces sea U cualquier función que satisfaga U( P ) = O y se 
tiene que G = UºG, en part icular las funciones dadas lo cumplen. En 
caso contrario se consideran tres casos, 

l. Si P = P00 entonces se considera a U = ~, como gr(u9 ) es 
menor que gr(v) se tiene que U(P00 ) = O, y de esta forma 
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donde d = -gr(G) , y así tomando S = (v/u9t G, se obtiene 
el resultado en este caso. i 

2. Sean P = (x,y) un punto ordinario U= (u - x). Es claro 
que U(P) = O, defina G = a - bv, y r como el mayor entero 
tal que (u - xYla(u), b(u) y de esta orma G = (u - xYGo = 

(u - xY(ao(u) - bo(u)v) , si Go(P) r o entonces s = Go y 
r = d, si no por el lema 1.19, se tie~e que G0 = (u - x) 5 S y 
por tanto G = (u-xy+ss, y considerando d = s+r se obtiene 

el resultado. i 
3. Sea P = (x, y) un punto especial y = (v - y). Es claro que 

U(P) = O, en este caso como Ges u polinomio de grado 2g 
en u se considera que: 

G(u, v) = u29b29 (v) + u29- 1b29-1(v) + · · · + ub1(v) + bo(v) 

donde bi(v) E K[v] . Sustituyendo u por (u - x) + x y simplifi­
cando se obtiene 

G(u,v) = 
( u-x )29b29 ( v )+( u-x )29-

1
b29 _ 1 ( v )4-· · -+( u-x )b1 ( v )+bo( v) 

G(u, v) = (u - x)B(u, v) + ~b0 (v) 

y como G(P) = O entonces b0(y) = O así b0 (v) = (v - y)c(v) 
y por el lema 1.20 se tiene que (u-x) (v-y)2 /A(u, v) donde 
A E K[C] y P no es ni polo ni cero, ~orlo cual: 

v-y v-y 
G = A(u, v) [(v - y)B(u, v) + A(u, v)c(v)I] = A(u, v) G1 (u, v) 

Si G1(P) =I= O entonces se toma S = Gi/A, en caso con­
trario se t iene que c(y) = O, por lo ta¡to c(y) = ( v - y )c1 ( v) y 
se considera 

(v-y)2 . l (v-y)2 
G = A(u, v) [B(u, v) + A(u, v)c1 (v)] I A(u, v) G2 (u, v) 

Si G2 (P) =I= O entonces se toma a S = G2/A y termina, si 
no se repite el proceso. 

Para verificar que el valor de d es indepen iente al parámetro uni­
formizante que se tome, considere que dado se selecciona otro pará­
metro U1 , entonces se satisface que U(P) = U1(P) = O y también 
U = Uf A y U1 = Ub B donde a, b ~ 1 y además A(P) =/= O, oo, 
B(P) =I= o, OO. 

Sustituyendo el valor de U1 ~n la_ expresió~ para U se obtiene, U ~ 
(UbB)ªA = Uªb(BªA) lo cual 1mphca que uab-l(BªA) = 1 es decir 
ab - 1 = O entonces a= b = 1 y finalmente G = UdS = Uf(AdS) , y P 
no es ni cero ni polo de AdS. □ 
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Con base en el parámetro uniformizante se establece la siguiente 
definición. 

Definición 1.22. Sean GE OC(C)*, PE C y U E OC(C) un parámetro 
uniformizante de P , luego G = Ud S donde S E OC( C) no tiene polos ni 
ceros en P. Entonces el orden de G en P es d y se denota como 

(21) ordp(G) = d 

Lema 1.23. Sean G1, G2 E K[C]* y PE C, supóngase que ordp(G1) = 
r 1 y ordp(G2) = r 2 . Se cumplen las siguientes afirmaciones: 

■ ordp(G1G2) = r1 + r2. 
■ Si G1 =/= -G2 y r1 =/= r2 entonces ordp( G1 + G2) = min(r1, r2) . 
■ Si G1 =/= -G2 y r1 = r2 entonces ordp( G1 + G2) 2: r1. 

DEMOSTRACIÓN. Como ordp(G1) = r 1 y ordp(G2) = r 2 entonces 
existen funciones racionales S1 , S2 tales que G1 = ur1 s 1 y G2 = ur2 S2, 
donde U es un parámetro uniformizante de P. 

De esta manera, G1G2 = ur1 s 1ur2 s 2 = uri+r2 S 1S2 con lo cual se 
tiene que ordp(G1G2) = r1 + r2. 

Sea r = min(r1, r2) luego 

G1 + G2 = Ur1 S 1 + ur2 S2 = ur(uri-rs1 + ur2 -rs2) 

Si r 1 =/= r2 entonces r 1 =I= r o bien r 2 =I= r sin pérdida de generalidad 
supongamos que r 2 =I= r, es decir, r 2 - r > O . Esto implica que 

G1 + G2 = ur(S1 + urrr S2) 

y como S 1(P) + urrr(P)S2(P) = S1(P) por lo cual se cumple que 
ordp(G1 + G2) = min(r1, r2) 

Si r 1 = r 2 entonces r 1 = r = r 2 y se tiene que 

G1 + G2 = ur(S1 + S2) 

como puede suceder que S 1(P)+S2(P) = O, luego ordp(G1 +G2 ) 2: r 1 . 

□ 

Con está definición de orden de un polinomio en un punto, no es fácil 
de calcularlo, por lo cual se utiliza una definición alterna. Para el caso 
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de las funciones racionales, se puede extender 1~ definición considerando 

(22) ordp ( ~) = ordp(G) - orif,p(H) . 

D efinición 1.24 . Orden de un polinomio en un punto( Alterna) 

Sean G = a(u) - b(u)v E OC[C]* y P E C El orden de G en P se 
define como: 

■ Si P = P00 entonces f 

(23) ordp(G) = -max{2gru(a), 2g + 1 + 2gru(b)} 

■ Si P = ( x, y) entonces sea r la máJ ma potencia de ( u - x) 
que divide tanto a a(u) como a b(u) y escribir a G de la forma 
G = (u- xY(a0 (u) - b0 (u)v), si (ao( :1[ ) - b0 (x)y) -=I= O entonces 
s = O, en caso contrario seas la máq;ima potencia de (u - x) 
que divide a N((a0 (u) - b0(u)v)). Si P es un punto ordinario 
entonces 

(24) 

(25) 

ordp(G) = r + s 

si P es un punto especial entonces 

ordp(G) = 2r + s. 

Teorema 1.25. Sea G E OC( C)* entonces G ~iene un número finito de 
ceros y polos, más aún ¿PEC ordp( G) = O. 

DEMOSTRACIÓN. Sólo se considera el cas en que GE OC[C]*, esto 

G es P 00 y además como un cero de G es t mbién un cero de N ( G) 
entonces 

¿ ordp(G) ~ max{2gru(a), 2g + 1 + I gru(b)} = -ordp
00

(G). 
PEC\{Poo} 

Como el orden de un punto es positivo y si este es un cero, entonces 
se tiene que el número de ceros y polos de 9 es finito , sólo basta ver 
que en la desigualdad anterior se da la igualdad. 

Para esto se considera a G = a( u) + b( u )y y es suficiente verificar 
que todo cero de N(G) implica un cero de G. $i Xi es una raíz de N(G) 
entonces existe Yi E OC tal que Pi= (xi, Yi), P,j = (xi, -yi - h(xi)) E C, 
ahora bien l 

O= N(G)(Pi) = [a(xi) - b(xi)Yil[a(xi) + b(xi) (h(xi) + Yi)] 

Lo cual implica que: 
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ó 

[a(xi) + b(xi)(h(xi) + Yi)] = O, 

si [a(xi) - b(xi)Yi] = O entonces Pi es cero de G y si: 

entonces Pi es cero de G. 
o 

Ejemplo 1. 26. Considere la c'Urva hiperelíptica C : y2 = x3 + 3x sobre 
IF11 y considere f = u~:~1

. Entonces, esta función tiene polos en P00 , 

(3, 5), (3, 6), además tiene un cero en (1, 9). Esta función tiene otros 
dos ceros los cuales no se encuentran sobre IF 11 , pero si en IF 112, luego 
los parámetros unif ormizantes son: 

p u s d 

Poo :E yª(y+x+l) - 1 
)/ xd(x+8) 

(3, 5) (x - 3) = (x + 8) (x+s)- ª(y+x+l - 1 x+8 

(3, 6) (x - 3) = (x + 8) (x+s)-ª(y+x+l - 1 x+8 

(1 , 9) (x - 1) = (x + 10) (x+lO)-ª(y+x+l 1 x+8 

1.4. Divisores 

La generalización de la estructura de grupo de las curvas elípticas 
a las curvas hiperelípticas no se da, puesto que una linea recta corta 
a la curva en más de tres puntos. Para tener un grupo usando curvas 
hiperelípticas de género mayor a 1, el grupo se define sobre la Jacobiana 
de la curva, por lo que es necesario analizar otros aspectos basados en 
los divisores. 

D efinición 1.27. Un divisor D sobre una curva hiperelíptica C es una 
suma formal sobre los puntos en C , es decir, 

(26) 

donde np = O para todos excepto un número finito de PE C. 
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Al conjunto de los divisores sobre una curva hiperelíptica se le deno­
ta como Div(C). Div(C) es el Z-módulo libr generado por los puntos 
de la curva. De esta forma se tiene: 

(27) ¿ np(P) + ¿ mp(P) = ¿ ( p + mp)(P) 
PEC PEC PEC 

El soporte de un divisor D = ¿PEC np(P es el conjunto 

(28) supp(D) ={PE Clnp O}. 

El grado de un divisor D = ¿PEC np(P) s: 

(29) deg(D) = ¿ np 
PEC 

y el orden de D sobre P está definido por or p(D) = np. 

El conjunto de los divisores de grado O forma un subgrupo de 
Div(C) y se denota por Divº(C) . 

Definición 1.28 . El divisor de F E JK.( C)* ertá definido como: 

(30) div(F) = ¿ ordp(F)(P) 

Dos observaciones important::on que dil (F) - O solamente si F 
es constante y además se tiene que div(FG) f div(F) + div(G) . 

Definición 1.29. Un divisor D E Div(C) es zlzamado principal si existe 
una función racional F , tal que D = div ( F) .

1 Con estas definiciones es posible establecí una relación de equiva­
lencia entre los divisores de grado cero dada or D1 ~ D2 si D1 - D2 

es principal, es decir , si D1 = D2 + div(F) par alguna función racional 
F y por tanto, se dirá que D1 y D2 son equi r lentes. 

Al conjunto de divisores principales se le ~enotará como lP, el cual 
es un subconjunto de Divº( C) por el teore a 1.25, aún más es un 
subgrupo debido a las observaciones anterior s. 

Definición 1.30. Al grupo cociente Div;(c) , se le llama la Jacobiana 
de C , y se denota por .JJ(C). 

Como se ha mencionado, el grupo utiliza o en criptografía de cur­
vas hiperelípticas es la jacobiana y consiste en clases laterales de diviso­
res . Al realizar operaciones es necesario tener f" buenos" representantes . 
Para esto, se definen algunos tipos de divis res, sus distintas repre­
sentaciones, cómo se pueden relacionar y la f rma de operarlos. 
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Definición 1.31. Un divisor semirreducido es un divisor de la fo rma 
D = ¿ m iPi - (¿ mi) P 00 , donde mi ~ O y los Pi 's son puntos fin itos 
tales que si Pi E supp(D) entonces Pi (/. supp(D), salvo que Pi sea un 
punto especial, en cuyo caso mi = 1. 

Definición 1.32. Un divisor es reducido si D es semirreducido, es 
decir, D = ¿ m i Pi - (¿ m i ) P 00 y además ¿ m i ~ g. 

Definición 1.33. La norma de un divisor D = ¿PEC mpP está dada 
por: 

(31) 
PEC\ {P= } 

Teorema 1.34. Para cada divisor D E Div0 
( C) existe un divisor D1 

semirreducido tal que D ~ D1 . 

DEMOSTRACIÓN. Sea D = ¿P;ECmiPi E Div0
, sea_C1 el conjunto 

de los puntos ordinarios tales que si P E C1 entonces P (/. C1 y mp < 
mp, C2 el conjunto de los puntos ordinarios P tal que P (/. C1, y C0 el 
conjunto de los puntos especiales. Entonces se tiene que: 

D = ¿ mpP + ¿ mpP + ¿ mpP - m P 00 

PE~ PE~ PE~ 

Si se considera el divisor: 

D1 = D - ¿ mpdiv(u - x) - ¿ L "t Jdiv(u - x) 
P=(x,y)EC1 P=(x,y)ECo 

entonces D ~ D1 y además: 

D1 = ¿ (mp-mp)P+ ¿ ( mp-2 L";PJ )P-m1P00 

PE~ PE ~ 

aún m ás de esto se tiene que ID1I < ID! . - □ 

Lema 1.35. Sea P = (x,y) un punto ordinario en C y sea RE IK(C) 
tal que P no es polo de esta. Entonces para cada entero no negativo 
k, existen elementos únicos c0 ,c1, . .. ,ck E 1K y Rk E IK(C), tal que 
R = I:1=o ci(x - u)i + (u - xl+l R k y P no es polo de Rk. 

D EMOSTRACIÓN . Sea c0 = R(x ,y), entonces P es un cero de R- c0 

y como ( u - x) es un parámetro uniformizante de P , se tiene que 
R - co = (u - x)R1 para algún R1 E IK(C), luego R = co + (u - x)R1 
y siguiendo el proceso por inducción se t iene el resultado. D 
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Lema 1.36. Sea P = (x, y) un punto ordin ria en C, entonces para 
cada k :2: 1 existe un único polinomio bk (u) E JK[ C] tal que: 

l. gru(bk) < k. 

3. b~(u) + bk(u)h(u) = f(u) ( mod (u xt). 
2. bk(x) = y. I 

DEMOSTRACIÓN. Considérese que v = ¿i -; ci(u-x)i+(u-xt Rk-1 
donde ci E 1K y Rk-l E JK( C), lo cual es posi le por el lema anterior, 
y se define bk (u) = ¿7,:-; ci ( u - x )i, con lo ual se tiene que c0 = y 
y de esta forma bk(x) = y, además es claro que gru(bk) < k, como 
v2 + h( U )v = f (U) al sustituir V por bk se obtrne: 

(bk + (u - xt Rk)2 + (bk + (u - xt fk) h(u) = f(u) 

por lo tanto 

bl(u) + b,(u)h(u) = f (u) ( m+ (u - x)') 

Definición 1.37. 
El máximo común divisor de dos divisores¡ 

D 1 = ¿ mpP D2 = l[npP 
PEC P~C 

es: 

(32) gcd(D1, D2) = ¿ min(mp,np)P-(tmin(mp, np) ) P00 • 

PEC J EC 

Notación 1.38. Las siguientes expresiones serán equivalentes: 

□ 

(33) gcd(div(a(u), div(b(u) - v)) = divla, b) = (a, b) 

Teorema 1.39. Sea D = ¿ miPi - (¿ mJ P 00 un divisor semirre­
ducido, donde pi = (xi, Yi), sea a(u) = IT(~ - xiri y b(u) el único 
polinomio que satisface 

i) gr u ( b) < gr u (a); 
ii) b(xi) = Yi para todo i tal que mi i= O, 

iii) a(u) divide a b2 + bh - f, 

entonces D = gcd(div(a(u)) , div(b(u) - v)). 



1.4. DIVISORES 27 

DEMOSTRACIÓN. Sea C1 el conjunto de todos los puntos ordinarios 
en el soporte de D, C2 = {.P E CIP E Ci} y C0 el conjunto de los 
puntos especiales en supp(D) entonces se tiene que 

D = ¿ Pi + ¿ miPi - mP00 

P,ECo P,EC1 

donde mi, m Z~1-
Para cada Pi E C1 por el lema 1.36 existe un único polinomio bi(u) 

tal que 

i) gru(bi) < mi, 
ii) bi(xi ) = Yi y 

iii) bf(u) + bi(u)h(u) - J(u) = O( mod (u - x)k) 
además que para cada Pi E C0 , bi(u) = Yi es el único que satisface que 

i) gr u ( bi) < 1, 
ii) bi(xi ) = Yi y 

iii) bf (u)+ bi(u)h(u) - J(u) = O( mod (u - x)k) , 
luego sea b( u) tal que: 

b(u) = bi(u) ( mod (u - xir •) Vi 

Como gru(bi) < mi , entonces se tiene que gru(b) <¿mi= gru(a). 
Además como b(u) = bi(u) + (xi -u)ri(u) , entonces b(xi) = bi(xi) = Yi· 

Ahora bien tenemos que: 

div(a(u)) = div (II (xi - ur·) = ¿ 2Pi+ ¿ miPi+ ¿ miA+(n)Poo 
A E~ AE~ AE~ 

y 

div (b(u ) - v) = ¿ tiPi + ¿ siPi + ¿ miPi 
P; ECo P,EC1 P,EC \ (CoUC1 UC2U{Poo }) 

como Si 2: mi puesto que (u - xir · divide a N(b - v) , además si 
consideramos que P = ( x , y) E C0 entonces ( u - x) divide a b2 + bh - J, 
cuya derivada evaluada en u= x es 

2b(x)b'(x)+b'(x)h(x)+b(x)h'(x )-J'(x) = b'(x) (2y + h(x))+(h'(x)y - J'(x)) 

como P es un punto especial entonces se cumple que 2y + h(x ) = O y 
h'(x) y - J'( x ) =/ O, por lo tanto ti= 1, y de esta forma se tiene que: 

div(a, b) = ¿ Pi + ¿ miPi - mP00 
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Lema 1.40. Sean a(u) , b(u) E K[U] tal que gr},(b) < gru(a). Entonces 
div(a, b) es semirreducido. 

Lema 1.41. Sea R una función racional en oc/( C) , si R no tiene polos 
excepto P 00 entonces R es una función polinorpial. 

D EMOSTRACI~N. Sea_R = G/ H donde G,r E K[C]*. Entonces se 
tiene que R = ~~ = :C.ti = a~bv donde a, , e E K[u] y e =/= O. Sea 

x E 1K una raíz de e, P = (x, y) un punto e C y sea d la máxima 
potencia de ( u - x) que divide a c. 

Si Pes un punto ordinario entonces ordp(c1 = ord¡,(c) = d, y como 
R no tiene polos finitos entonces ordp(a - bv) 2 d y ord¡,(a - bv) 2 d, 
así (u - x)d es un divisor común de e y (a - b ). 

Si P es un punto especial entonces ordp(c) = 2d por lo cual ordp 2 
( )UD -

2d con lo que (a - bv ) =v-~d , donde A, t E K[C]* y A satisface 
que (v - y) 2 = (u - x)A y así se tiene que a - v = (u - x )D y de esta 
forma (u - x)d es factor común de a - bv y c. 

Finalmente se repite este procedimiento pf ra todas las raíces de e 
por lo cual R es una función polinomial. 

D 

Teorema 1.42. Sea DE Divº(C). Entonces e iste un único Di divisor 
reducido tal que D ~ Di . 

D EMOSTRACIÓN. (Existencia) Sea D' un ivisor semirreducido ob­
tenido como en el teorema 1.34. Luego ID'! 'S !DI si ID'I 'S g, entonces 
D' es reducido , de otra manera sean P i, P2, ... , P9+i puntos finitos en 
supp( D') no necesariamente distintos y sean q, b t al que div(a, b) es la 
representación de 

Pi + P2 + . . . + Pg+i - (g -+i 1) p 00 

dados como en el teorema 1.39, y como gru(b) 'S g se sigue que 
gru(b(u) - v) = 2g + 1, luego 

div (b - v) =Pi+ A+···+ P9+i + Qi + • • • + Q9 - (2g + l)P00 

para algunos Qi 's . Substrayendo estos de D' ~e define D" donde D" ~ 
D' ~ D y ID"! < ID'! así si ID"! < g, se tiere el resultado. En caso 
contrario se repite el procedimiento hasta obt~ner el divisor reducido. 

(Unicidad) Suponga que Di, D2 son dos tiivisores reducidos tales 
que Di ~ D2 y además Di =/= D2. Ahora, ien, sea D3 un divisor 
semirreducido y principal tal que D3 ~ Di - 2. Como Di =/= D2 existe 
P tal que ordp(Di) =/= ordp(D2 ) sin pérdida de generalidad suponga 
que ordp(Di) = mi 2 1 y además se cum1le una de las siguientes 
condiciones , ya que D2 es un divisor reducido: 
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• ordp(D2) = ord¡,(D2) = O, entonces ordp(D3) = m 1 ~ 1 
• m 1 > ordp(D2) = m2 ~ 1 lo que implica ordp(D3) = m1 - m2 
• m1 > ord¡,(D2) = m2 ~ 1, con lo cual ordp(D3) = m1 + m2 

En todos los casos se tiene que ordp(D3) ~ 1 y así D3 i= O y también 
ID3I ~ ID1 - D2I ~ ID1 I + ID2I ~ 2g. Sea G una función racional tal 
que div( G) = D3 la cual existe pues D3 es principal, además como G no 
tiene polos finitos entonces G es una función polinomial y de esta forma 
G = a-bv pero como gr(G) ~ 2g, entonces b = O y así GE K[u] . Si se 
supone que grv.(a) ~ 1, entonces existe x E K que es ~íz de a(u) , por 
lo cual P = (x, y) E C, si P es ordinario entonces P y P son ceros de G 
lo cual contradice que D3 es semirreducido. Si P es un punto especial 
se tiene ordp( G) = 2 que también contradice que D3 es semirreducido; 
con lo cual se concluye que grv.(a) = O y así D3 = O. O 

1.4.1 . La aritmética 
Como se ha visto cada elemento de la Jacobiana tiene sólo un di­

visor reducido , por lo cual se tomarán estos como representantes, y se 
verá como sumar dos divisores reducidos de tal forma que el resultado 
sea otro divisor reducido. 

Definición 1.43. Un divisor D = ¿ mpP se dice que está definido 
sobre lK si D" = ¿ mpP" = D para todo automorfismo r7 de lK sobre 
K 

Algoritmo 1.44. 
Entrada: Divisores reducidos D1 = div(a1, b2) y D2 = div(a2 , b2) defi­
nidos sobre lK 

l. Mediante el algoritmo extendido de Euclides se obtienen d1,e1 , 

e2 E K [u] donde d1 = mcd(a1, a2) y d1 = e1a1 + e2a2 
2. Mediante el algoritmo extendido de Euclides se obtienen d, c1, 

c2 E K [u] donde d = mcd(d1 , b1 + b2 + h) y d = c1d1 + c2(b1 + 
b2 + h) 

3. Sea s1 = c1e1, s2 = c1e2 y s3 = c2 
4. Sean 

1 ª1ª2 
a = ---;¡¡-

b' = s1a1b2 + s2a2b1 + s3(b1b2 + J) mod a' 
d 

5. Mientras grv.(a') > g hacer 
• a= a' y b = b' 
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f - bh- b2 
a'=---­

a 
b' = (-h - b) moda' 

6. Sea e el coeficiente líder de a'. Toma 
7. Obtener D = div(a' , b') 

Salida: D es un divisor reducido tal que D ~ 1 + D2 

Este algoritmo se debe en diferentes etap a Neal Koblitz en [22], 
David G. Cantor en [12] y Menezes, Wu y ~uccherato en [29], pre­
sentado por claridad en dos partes , en la pri1lra suman dos divisores 
reducidos y da como resultado un divisor se~yirreducido, en tanto la 
segunda parte t ransforma un divisor semirred~cido a uno reducido . 

Ejemplo 1.45. Considere la curva hiperelíptijcas C3 del ejemplo 1.11 
y considérense los divisores D1 = (O , 22) - y D2 = (1, 8) - P00 . 

Entonces según el teorema 1. 39 se tiene que p ra D1 se define a1 (u) = 
(u- 0) = u y b1(u) = 22, (a 1(u) = u divide a b +b1h-f = 222 +22u­
u5 -u-1 = 2lu-u5 ) y para D2 se tiene que a2( ) = (u-1) y b2( u) = 8, 
(a2(u) = (u- l) divide ab~+b2h-f = 82+8u- 5 -u-l = l7+7u-u5}. 
Así pues se se procede como sigue: 

l. Se tiene que gcd(u , u - l) = 1 y ade ás l = u - (u - 1) es 

decir d1 = l , e1 = 1, e2 = -1. f 
2. Además gcd(l , 22 + 8 +u)= 1 y l = u+ 8)(1) + (-l) (u + 7) 

con lo que d = 1, c1 = (u+ 8) , c2 = ( 1) . 
3. Se defin e s1 = (u+8)(1) = u + 8, s2 ~

1 
(u+8)(-1) = -u- 8, 

S3 = - 1 
4. Así 

u(u- l ) 2 
a= 1 = u - ul 

b = (u+ 8)(u)8 + (- u - 8)(u - 1)22 - 1(22(8) + u5 +u+ l) mod (u2-u) 
1 

es decir 

b = 8u2 + l 8u + u2 + 7u - 8 + 8 - u5 
- - 1 mod u2 - u 

por lo que b = 9u - 1 
5. Como 2 = gru(a') f g = 2 entonces s tiene que 
6. div(a'(u)) = div(u(u-1)) = (O, 1) + ( , 22) + (1, 8) + (1 , 14) -

4P00 

7. Para algunos xi, X2, X3, Y1, Y2 , y3 E IF23 
div(b'(u) - v) = div(9u - l - v) 

= (O, 22) + (1, 8) + (xi , Y1) + ,x2, Y2) + (x3, y3) - 5Poo 
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8. D = div(a', b') = (O, 22) + (1, 8) - 2P00 

el cual era el resultado esperado. 

31 

Estos son los resultados básicos que se ocupan en este trabajo, sin 
embargo en los capítulos siguientes se darán otros resultados necesarios 
en el desarrollo. 



Capítulo 2 

Sistemas Criptográficos 
El desarrollo de las computadoras aceleró la investigación de nuevos 

sistemas criptográficos seguros y prácticos para la comunicación digi­
tal. Como consecuencia a petición del ational Institute of Standards 
and Technology (NIST) de los Estados Unidos de América, en 1975 
surgió un estándar el cual se conoce como "DES" (Data Encryption 
Standard) [10], [11], [33]. Otros esquemas de gran importancia por su 
uso son , el creado por Ronald Rivest , Adi Shamir y Leonard Adleman 
[10], [36] conocido como RSA, y el esquema ElGamal propuesto en 
1984 por Taher ElGamal [14]. 

En este capítulo, en primera instancia se presentan algunas fun­
ciones hash utilizadas en criptografía, las cuales son de especial im­
portancia pues permiten un adecuado manejo de los datos. Después 
se describen algunos de los sistemas de llave pública, primero el RSA 
y después el sistema ElGamal, y se exponen los problemas que sur­
gen al implementar este últ imo, considerando principalmente el grupo 
de puntos racionales de una curva elíptica. Finalmente, se presenta la 
firma digital propuesta por ElGamal. 

2.1. Funciones Hash 
Las funciones hash son de gran importancia en muchos de los sis­

temas criptográficos, cuya función principal es como códigos de detec­
ción de modificación, ya que permiten estandarizar el tamaño de los 
datos que se manejan, otras aplicaciones de este tipo de funciones se 
da en bases de datos para realizar búsquedas de manera eficiente. En 
criptografía estas funciones son usadas principalmente en la firma digi­
tal y en algunos esquemas como el Boneh-Franklin. Una función hash 
ó función resumen, esencialmente se puede ver como una proyección 
de un conjunto con una cantidad arbitraria de elementos sobre otro de 
tamaño fij o. Para propósitos criptográficos es importante que tenga las 
siguientes propiedades que se detallan mas adelante [10]: 

■ Eficiente cálculo computacional 
■ Ser de un sólo sentido. 
■ Determinar una colisión es difícil. 
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En la presente sección se considerara qu E es un alfabeto. Una 
función hash es un mapeo de la forma: 

(34) h: E' - E", n E ~ 

donde E7 indica que la longitud del vector no esta determinada, es 
decir , que a la función no le importa si la en rada es un vector de un 
espacio de dimensión 10 o de un espacio de di ensión 1000000, lo cual 
se puede ver como: 

Por una función de un sólo sentido, se ent nderá que no es factible 
determinar la inversa de h, es decir, que dad s E ¿;n no es computa­
cionalmente factible encontrar x E E7 tal que s = h(x). 

Una colisión de h es un par (x, x') E E7 x E7 para el cual x =f. x' y 
además h(x) = h(x'). Todas las funciones has presentan colisiones ya 
que claramente ¿;n s;; E7 y por ende no son in ectivas. 

Definición 2.1. Una función h es débilmente resistente a colisiones si 
dado x E E7 la probabilidad de obtener x' tal q e (x, x') es una colisión, 
es pequeña. 

Definición 2.2. Una función h es fuerteme te resistente a colisiones 
si la probabilidad de encontrar cualquier colis ón ( x, x'), es pequeña. 

Nótese que en el caso de que h sea una fun4 ón débilmente resistente 
a colisiones dado un valor x únicamente se busca otro valor y con x =f. y 
tal que h(x) = h(y), en tanto que la función sf.a fuertemente resistente 
a colisiones sólo bastara buscar un par de Talares x =f. y tales que 
h(x) = h(y). 

. Esto indica que si, una f_un~ió_n es fuert~mente resiste?te a coli­
s10nes, entonces tamb1en sera debilmente res stente a cohs10nes, pero 
si una función es débilmente resistente a coli iones no necesariamente 
será fuertemente resistente. Suponga que se , esea encontrar una col­
isión de x, h(x) = y, y en la búsqueda se en uentran los valores de h 
para x 1, x2, • • • , Xn se tiene que h(xi) =/- y 'íli pero h(x1) = h(xk) para 
algunos valores de l y k, entonces la función s ra débilmente resistente 
a colisiones pero no fuertemente. 

Ejemplo 2.3. Un ejemplo sencillo de funciór hash más no útil crip­
tográficamente es el siguiente. 
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(35) 

de donde : 
(10101110) r-t 1 EB O EB 1 EB O EB 1 EB 1 EB 1 EB O = 1 
(101010) r-t 1 EB O EB 1 EB O EB 1 EB O = 1 
(10101110001) r-t l EB OEB l EB OEB l EB l EB l EB OEB OEB OEB l = O 
(01110) r-t O EB 1 EB 1 EB 1 EB O= 1 

El principal inconveniente de esta función es que es muy fácil en­
contrar colisiones. 

Para determinar la probabilidad de encontrar una colisión en una 
función hash e utiliza el ataque del cumpleaños, basado en la paradoja 
del cumpleaños, esto es, que en un grupo de 23 personas la probabilidad 
de encontrar dos personas que cumplan años el mismo día es mayor a 
0.5. Para conseguir esto, en una función hash es necesario tener un 
conjunto de k elementos tal que 

(36) k > _1 +_J_1_+_(8_l_n 2_)_1E_ln 
- 2 

Para ver esto se considera lo siguiente. Sea A e E1 de cardinalidad 
k. Sea huna función hash como en (34). Luego la probabilidad de que 
lh(A)I = k es 

k-l . 

(37) IT
r¡- 1, 
-- donde r¡ = IEln 

i=O r¡ 

de donde se observa que: 

k-l . k-l . k-l 

IT T¡ - '/, IT '/, IT . -k(k- 1) 
-- = (1 - - ) ~ e-i/r¡ = e 2.,, 

i=O r¡ i=O r¡ i=O 

y como se quiere que la probabilidad sea menor a 0.5 entonces basta 
con que se cumpla que -k~~-l) ~ -ln(2) y de aquí se obtiene (36). 

De esta manera, para prevenir este tipo de ataques, cuando E = 
{O, 1} se requiere que el cálculo de 2n/2 valores no sea factible com­
putacionalmente [10], la factibilidad computacional se puede ver en el 
Apéndice B. 
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Funciones hash a pa1
1tir de funciones 

de compresión 
Las funciones de compresión difieren un p co a las funciones hash , 

y esta diferencia se presenta únicamente en el dominio, en este caso la 
"longitud" del dominio es fija, es decir , es u a función de la forma: 

(38) m> 

de igual manera en estas funciones se tendr 'n colisiones, y se define 
de forma similar que una función sea fuerte ó débilmente resistente a 
colisiones . 

La importancia de las funciones de comp lesión es que a partir de 
estas se pueden construir funciones hash. Para f. lustrar esto se considera 
~ = 1F 2 y la idea de cómo hacerlo se da a con~inuación. 

Notación 2.4. 1 

Sea x un número entero y sea x1x2 • • • x1 tb representación binaria 
de x entonces !xl2 = l. Además, si x es la cad1na de bits x1x2 ··· X ¡, su 
longitud se denotará de igual forma, es decir, !xl2 = l. 

Sean g una función de compresión como [ en (38) y r = m - n, 
dado que se desea construir h9 de la forma (3l5) , se considera x E IF;, 
y se define l = lxl 2 , luego existen s , t E N U {O} únicos tales que 
l = sr + t y O ::; t < r. Si t -=/= O se le agregalr - t ceros al principio 
de x, en caso contrario se queda igual. Por o ro lado , se consid ra la 
expansión binaria de l y se agregan ceros de t 1 forma que la longitud 
sea divisible por r - 1 y a cada bloque de longi ud r - 1 se le agrega un 
1. Se concatenan ambos arreglos, teniendo cor o resultado un arreglo 
x de longitud divisible por r. Considerando q e lxl 2 = kr , este arreglo 
se puede ver como: 

(39) 

Con esto se define la sucesión en IF~ dada p9r ho = O, hi = g(hi- 1lxi ) 
y finalmente 

(40) h9 (x ) = hk 1 

Ejemplo 2. 5. Defina la función de compresión como: 

y evalué h9 (0101010101011). 

Solución. 
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En este caso se tiene que m = 6, n = 3, r = 3 y x = 0101010101011 
luego lxl 2 = 13 por lo que se agregan dos ceros obteniendo la cadena 

000 101010101 011 

Por otro lado, se tiene que 132 = 1101 , lo cual indica que 1131 2 = 4, 
por lo que se agregan unos resultando 

111 101 

haciendo la concatenación se obtiene 

000 101 010 101 011 111 101 

y se calcula la sucesión hi 

ho = 000 
h1 = g(000 000) = (000) 
h2 = g(000 101) = (101) 
h3 = g(lOl 010) = (100) 

h 4 = g(l00 101) = (111) 
h5 = g(lll 011) = (100) 
h6 = g(l00 111) = (101) 
h1 = g(l0l 101) = (011) 

así pues, h9 (0101010101011) = (011) ■ 

De forma similar se puede definir la siguiente función hash . 

Definición 2.6. Defina la función de compresión como: 

( 41) 

defina la sucesión como h0 = q para algún q E Zp y hi = g(hi-l, xi) y 
sea 

Ejemplo 2.7. Defina la función de compresión como: 

y defina la sucesión como h0 = 355 y hi = g(hi- l, xi). Evaluar 
h9 (181, 273,281, 704). 

Solución. 
Para determinar la compresión se calcula la sucesión hi como sigue: 

• h0 = 355 
■ h1 = g(355, 181) = 355 * 181 + 355 + 181 = 446 
■ h2 = g(446, 273) = 446 * 273 + 446 + 273 = 600 
■ h3 = g(600, 281) = 600 * 281 + 600 + 281 = 137 
■ h4 = g(137, 704) = 137 * 704 + 137 + 704 = 393 
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así pues h9 (l8l, 273,281 , 704) = 393 ■ 

Existen varias funciones hash que son usa4as para fines criptográfi­
cos entre las cuales destacan MD-4, MD-5, SHA-0, SHA-1, Tiger-128, 
Tiger-160 y Whirlpool [4], [11], [38]. Para teher en cuenta lo que hay 
detrás de estas funciones se explicará la metbdología de dos de ellas. 
MD-5, por su gran popularidad que tiene y s1r similares a las demás, 
y Whirlpool, por ser de reciente creación. 

2.1.2. MD-5 1 

La función MD-5 (Message-Digest Algorif m 5), devuelve una ca­
dena de 128 bits. Fue desarrollada por Rive t en 1991 , debido a que 
en el MD-4 se observaron deficiencias impar antes. Con el avance de 
la computación se ha encontrado que MD-5 t mbién presenta algunas 
deficiencias. El esquema del MD-5 es el siguir te: 

Esquema 2.8. [38]MD-5 1 

1: Entrada. El mensaje m de longitud grbitraria n . 
2: Parámetros iniciales, A , B , C, DE IF 2 F, G, H , I : IF~2 x IF~2 x 

IF~2 
--+ IF 2 

■ A= 00000001 00100011 01000101 01100111 
■ B = 10001001101010111100110111 01111 
• e= 11111110 11011100 10111010 10 11000 
■ D = 01110110 01010100 00110010 00 10000 
■ F(X, Y, Z) =(X /\ Y) V (,X /\ Z) H(X, Y, Z) = X EB Y EB Z 
■ G(X, Y, Z) =(X /\ Z) V (,Z /\ Y) I(X, Y, Z) = Y EB (X V ,Z) 
• T(i) = [232 lsen(i)I] donde i se consid raen radianes. 

3: Procedimiento 
■ r = n( mod 512) 
• m' = 100 ·· · O, si r < 448 entonces m' E ]F'~4

B-r de otra forma 

m' E IF'~60-r ~ 
• b' = [n]2 (representación binaria de n de longitud 64) 
■ m' = mlm'lb' (m' tiene longitud un últiplo de 512) 

■ k = li;J2 (ver notación 2.4) 
■ m' = mólm~I • • • lm~_1 con m\ E IF'~12 

• Para j = O hasta k - l hacer 
• mí= XolX1I • • • IX15 con X; E IF'~2 

• Para i = O hasta 15: J 
oHacerA'=A, B'=B, '=C, D'=D. 
o Para j = O hasta 3 hacer 

o A=B+ROT((A+F(B, ,D)+X[j*4]+T[j*4+1]) , 7) 
o D = A+ROT((D+F(A, ,C)+X[j*4+1]+T[j*4+2]) , 12) 
o C = D+ROT((C+F(D, j, B)+X[j*4+2]+T[j*4+3]), 17) 
o B = C+ROT((B+F(C,D¡, A)+X[j*4+3]+T[j*4+4]) , 22) 

o Para j = O hasta 3 hacer 
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o A= B+ROT((A+G(B,C,D)+X[j*4+l]+T[j*4+l7]) ,5) 
o D = A+ROT((D+G(A,B,C)+X[j*4+6 mod 16]+T[j* 

4 + 18]), 9) 
o C = D+ROT((C+G(D,A,B)+X[j*4-5 mod 16]+T[j* 

4 + 19]), 14) 

o B = C+ROT((B+G(C, D ,A)+X[j*4]+T[j*4+20]),20) 
o Para j = O hasta 3 hacer: 

o A= B+ROT((A+H(B ,C, D)+X[j*l2+5 mod 16]+T[j* 
4 + 33]), 4) 

o D = A+ ROT((D + H(A, B, C) + X[j * 12 + 8 mod 16] + 
T[j * 4 + 34]) , 11) 

o C = D + ROT((C + H(D, A , B) + X[j * 12 - 5 mod 16] + 
T[j * 4 + 35]), 16) 

o B = C+ROT((B+H(C,D,A)+X[j*l2-2 mod 16]+T[j* 
4 + 36]), 23) 

o Para j = O hasta 3 hacer: 
o A= B+ROT((A+I(B,C, D)+X[j*12 mod 16]+T[j*4+ 

49]), 6) 
o D = A+ROT((D+I(A,B,C)+X[j*12+7 mod 16]+T[j* 

4 + 50]), 10) 
o C = D+ROT((C+I(D,A,B)+X[j*l2-2 mod 16]+T[j* 

4 + 51]), 15) 

o B = C+ROT((B+I(C,D,A)+X[j*l2+5 mod 16]+T[j* 
4 + 52]), 21) 

o A= A+A' 
o B = B+B' 
o C = C+C' 
o D = D+D' 

4: Salida 
• H = AIBICID 

Observaciones: 

La función ROT(a, k) indica un corrimiento circular del vector a 
en k posiciones a la izquierda. 

La inicialización de las variables A, B, C, D, corresponde a las 
expresiones binarias de: 

A= o¡ lJ 2J 3J 4J 5J 6J 7 

B = 8J 9l10 llll12l13l14l15 

e= 15114¡13¡121111101 91 s 

D = 71 61 5J 41 31 2J lJ O 

Las funciones F y G son equivalentes en el sentido de que 

(42) G(X, Y, Z) = F(Z, X , Y) 
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FIGURA 1. Distribución de la sucesi n T [i] de MD-5 

además es fácil ver, observando las tablas dt verdad, que las cuatro 
funciones, F, G , H , I son balanceadas, es deci , todas las salidas tienen 
la misma probabilidad de salir. 

La sucesión T[i] tiene como objetivo alter~r un poco los valores que 
se van obteniendo, la distribución de esta slcesión se muestra en la 
figura l. 1 

Ejemplo 2 .9. MD5 
Si se desea encontrar el valor del vacío el el MD-5 se obtiene: 

d41d8cd98j00b204e9800998ef,f8427e 
Si se desea obtener el hash de 10111010100jll usando MD-5 se tiene 

el valor: 

2d56d4c5a992c05e0a 16 f f f 9~~596750 
Estos valores están dados en representac ón hexadecimal y los re­

sultados fueron calculados en [17]. 

2.1.3. Whirlpool 
La función hash Whirlpool fue diseñada po Vincent Rijmen y Paulo 

S. L. M. Barreta [4]. El uso de esta función se j ecomienda para arreglos 
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de bits de longit ud menor a 2256 y produce una salida de 512 bits. Esta 
función se define mediante un algoritmo de dominio público [4] . Su 
nombre se debe a la galaxia del mismo nombre en la constelación Canes 
Venatici la cual fue descubierta por Charles Messier el 13 de octubre 
de 1773. 

Al igual que el MD-5 este se basa en la construcción de una función 
de compresión. El funcionamiento es el siguiente: a la cadena original 
se le agrega al final un 1 y una cadena de ceros hasta que la longitud 
de la cadena sea congruente con 256 módulo 512. Posteriormente se le 
agrega la expresión binaria en IF~56 de la longitud original del mensaje, 
consiguiendo de esta forma una sucesión { mi} en IF~12 tal que: 

(43) 

y en base a esto se crea otra sucesión { Hi} definida como: 

(44) 

Donde H0 = O E IF~12
. 

La salida de la función hash Wirhpool es Ht. 

Para describir la función W[K], que aparece en la ecuación (44), se 
hacen algunas consideraciones y se definen primero unas funciones y 
constantes. 

Para esto es conveniente fijar la siguiente notación. 

Notación 2.10. 
Para polinomios binarios. Sea u(x) = I:Z:~ 1 uixi E N[x] donde 

ui E {O, 1} y sea z = u(2) 16 , es decir, el valor de u en 2 en notación 
hexadecimal, este polinomio se representará de la forma u(x) := Zx, el 
cual se puede considerar como un polinomio en IF2 [x]. 

Por ejemplo, el polinomio p4 (x) = x4 + x + 1 tiene la representación 
13x, el polinomio p8 (x) := x 8 + x 4 + x3 + x2 + 1 está dado por llDx y 
el polinomio q8 (x) := x 8 + x4 + x3 + x + 1 mediante llBx. 

Los elementos en IF2s se podrán representar como rs{3, donde {3 E 
IF2s es una raíz del polinomio p8 (x), el cual es irreducible primitivo. 
Además, se denotará con ( E IF2s a una raíz del polinomio q8 (x), que es 
irreducible pero no primitivo. De igual manera, los elementos en IF24 se 
podrán representar como r 0 , donde a E IF24 es una raíz del polinomio 
p4 (x) , el cual también es irreducible primitivo. 
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Para un mejor manejo de los m i 's se obse_ra que, JF~12 ~ (JF~) 64 ~ 

(JF 2s )
64 y se define el mapeo µ : (JF 2s )

64 
---t 1 = Msxs (JF 2s ) definido 

como µ(a) = B tal que bi,j = asi+í con O :S i, : :S 7. De esta forma los 
mi 's se pueden considerar como matrices. 

Por una matriz circulante, denotada por I cir(a), se entenderá la 
matriz cuyas entradas se definen como Ci ,j ~ ªí-i mod n, donde a = 

(a1,a2,••. ,ªn-1). l 
La función Whirpool usa una caja de sus~itución, S-Box, definida 

sobre JF~ , la cual se denotará con S. Para defin~r esta S-box, se ut ilizan 
dos S-box, E y R, definidas sobre JF~ las cuaJles interactúan como se 
muestra en la figura 2 para definir a S. Las permutaciones se pueden 
representar de diversas maneras, una de ellas l es el polinomio de per­
mutación que se presentan a continuación: ~ 

■ E se obtiene mediante los polinomios 
1 +Ex+ 5 x

2 + Cx3 + 6 x
4 + B x5 x6 + 2x

7 + 5x9 + 2x
10 + 

Bx11 + Ex
12 + 2x

13 + 3 x
14 

ó 
1 + a 11 x + cix

2 + a 6x 3 + a 5x 4 + x5 + x6 + ax7 + a 8x9 + 
ax10 + ª7 xu + a11x12 + ax13 + a4x14 

■ E-1 se obtiene mediante los polinomi s: 
F + 3x + A x2 + x 3 + Ex4 + B x5 + x6 + 4x7 + 2x

8 + B x9 + 
4x10 + 2x11 + 7 x12 + C x13 + F x14 + x1s 

~12 + a4x + a9x2 + x3 + aux4 + ª7~5 + a1ox6 + a2x7 + axB + 
a7 xg + a2x10 + axu + a 10x12 + a6x13 + a12x14 + ag 

■ R se obtiene mediante los polinomios 
7 +Ax + 7 x

2 + 2x
3 + 6 x

4 + 7x5 + ~x6 + 4x7 + A x8 + D x9 + 
8x11 + 4x12 + B x 13 + 6 x14 1 

ó 
ª10 + agx + a1ox2 + a .1:3 + a5x4 -t a10xs + a5x6 + a2x7 + 

agxs + a13x9 + cixll + a2x12 + ª7 x13 + asx14 

■ S se puede obtener mediante diversos polinomios, los cuales se 
presentan en el Apéndice A. 

Las S-boxes sobre JF~ expresadas como tab as son: 

u O.a 1.a 2.a 3.a 1 4.a 5.a 6.a 7.a 8.a 9t1 A.a E.a C.a D.a E.a 
E(u) 1.a E.a 9.a C.a I D.a 6.a F.a 3.a E.a 8r1 7.a 4.a A.a 2.a 5.a 

u O.a 1.a 2.a 3.a 1 4.a 5.a 6.a 7.a 8.a gri A.a E.a C.a D.a E.a 
R(u) 7.a C.a E.a D.a I E.a 4.a 9.a F.a 6.a 3ri 8.a A.a 2.a 5.a 1.a 

F.a 
O.a 
F.a 
O.a 
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FIGURA 2. Esquema de la simplificación de la S-Box usada 

La permutación E , se puede obtener mediante una relación simple 
a partir de la representación de los elementos en el campo lF 24 dada 
por: -
( 45) E(u) = { 

o, si u= Fa.; 
o-.7*<P(u) en otro caso , 

donde 

<P (t aici ) 
3 

(46) = L ªii 
i= O i= O 

Las otras funciones utilizadas en la definición de la función W[K], 
son: 

U na función no lineal I definida como: 

(47) 

(48) 

(49) 

, : M---+M 

Una permutación cíclica 1r, de orden 8, definida como: 

A 1--t B = [bi, j = ª(i-j mod 8),j] 

Una función de difusión 0 dada por: 

0:M---+M 
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Una función de adición, la cual depende de una matriz K E M, 
denotada como O"[K] definida por: 

(50) O" [K] : M-+ M 

Una función ronda p, la cual consiste en la composición de las 
anteriores funciones: 

(51) 

Las constantes que son necesarias son las ~ iguientes: 

(52) 

(53) 

(54) 

CrEM r>O 

Co,j = S[((8(r - 1) + j)l6)ol 

l:S i:S7 0:Sj:S7 

Finalmente se define la sucesión de expan~ión denotada por { K i}, 
dada K E M se considera la relación Kr = p[ d ( K r-l)] donde Kº = K. 

La función W[K], llamada función de cifri do, está dada por: 

(55) W[K]:M-+M 1 

W[K] r-t p[KR] o p[KR-l] o··· p[K1.] o O"[Kº] 

En la definición de la función de cifrado, Ba reto y Rijmen recomien­
dan que R = 10, sin embargo mencionan que el!l. general se puede tomar 
cualquier valor [4]. 

2.2. Criptosistemas de nav!e pública 
La mayoría de los criptosistemas de llave ~-ública están basados en 

la intratabilidad computacional de problemas 1e Teoría de Números, es 
decir no es posible resolver el problema media~te el uso de computado­
ras actuales en un tiempo razonable. En ocasipnes estos problemas se 
combinan con otras áreas como es el caso de lb. criptografía de curvas 
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elípticas. Los principales problemas utilizados son: el problema de la 
factorización entera y el problema del logaritmo discreto. 

Los esquemas de llave pública se basan en la idea de que cada 
usuario tendrá asignadas dos llaves. Una será de uso exclusivo del 
usuario y solo él la conocerá; como el nip de una tarjeta de crédito; 
por lo que se le denomina llave privada. La segunda se denomina públi­
ca ya que estará disponible para cualquier entidad; como el número 
de cuenta asociado a la tarj eta; al igual que el esquema usado para el 
cifrado. Además, no deberá ser factible determinar la llave privada a 
partir de los datos públicos, lo cual se logra en base a la intratabilidad 
de los problemas mencionados. 

El Problema de la factorización entera consiste en dado n E N 
encontrar todos los factores primos de n. 

Ejemplo 2.11. Encontrar la facto rización de los siguientes números: 

■ 36 = (2)2(3)2 

■ 11 ,857 = (71)(167) 
■ 5964848081 = 5964848081 
■ 9999000099990001 = (1676321)(5964848081) 
■ 109417386415705274218097073220403576120 

037329454492059909138421314763499842889 
347847179972578912673324976257528997818 
33797076537244027146743531593354333897 =? 

El problema del Logaritmo Discreto en un grupo finito consiste en 
determinar, si existe, solución sobre este grupo de la ecuación ax = b, 
para a y b conocidos. 

Estos problemas son la base de los esquemas que se presentan a 
continuación. El problema del logaritmo discreto se analiza con mayor 
detenimiento en la sección 3.1. 

2 .2.1. RSA 
El sistema de cifrado RSA, desarrollado en 1978, toma el nombre 

de las iniciales de las personas que lo diseñaron: Ronald Rivest, Adi 
Shamir y Leonard Adleman [36]. El RSA es un sistema de llave pública 
y uno de los más populares y robustos el cual sirve para mantener 
la confidencialidad y autenticidad de la información, ha sido usado 
durante mucho tiempo en los sistemas bancarios entre otros. En la 
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actualidad es usado en protocolos de seguridaµ en internet y n varios 
software como el Adobe. 

Se considerá que <p es la función de Eu~er y Z~ es el grupo de 
unidad sen Zn. 1 

Este esquema basa su seguridad en el pro , lema de la factorización 
entera. Considerando el caso particular cuan o el número a factorizar 
es del orden de 150-200 dígitos. El esquema g neral es el siguiente: 

Esquema 2.12. RSA 

l. Generación de Llaves , 
a) Obtener de forma aleatoria p y dos primos distintos. 
b) Calcular n = pq y </J(n) = (p - 1 (q - 1) 
c) Seleccionar e E z;(n) 

d) Calcular d = e-1 en z¡(n) 

e) La llave pública es ( n, e) y la pn!vada es ( d) 
2. Cifrado ¡ 

a) Expresar el mensaje a cifrar coryo m E Zn 
b) Calcular c = me mod n, que se1á el mensaje cifrado . 

3. Descifrado 
a) Calcular m' = cd mod n , el cua es el mensaje original. 

En el descifrado se recuperá realmente el mensaje ya que: 

m' = cd mod n = m ed mbd n = 
mk<f>(n)+l mod n = (m<f>(n)lm fºd n = m 

El problema de encontrar la llave privada ~d) a partir de la pública 
( n, e) radica esencialmente en encontrar el v~lor de </J( n). En general, 
esto es sencillo sólo si se conoce la factorizacf·· ón de n , es decir , la se­
guridad del sistema se basa en la intratabilid d de la factorización de 
números enteros. 

De esta forma, si una entidad B desea env~ar información cifrada a 
la entidad A por medio del sistema RSA, B cif a el texto original con la 
llave pública, (n, e), de A y debido a que la pr reja (e, d) es única, sólo 
la entidad A puede recuperar el texto origina usando su llave privada 
(d). 

Ejemplo 2.13. Sean p = 71, q = 167, por loJ anto n = pq = 11,857 y 
</J(n) = (70)(166) = 11620. Sea e= 117 E Zi:16 0 y se obtiene su inverso 
multiplicativo el cual es d = 9733 E Zi:1620 . sí pues se tendrá que la 
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llave pública es (11857, 117), y la llave para descifrar, es decir, la llave 
privada es d = 9733 . Se desea enviar el mensaje FIN. 

Solución. 
Como se desea cifrar el mensaje FIN, el cual usando la identifi­

cación natural del alfabeto con los enteros módulo 26, la letra F se 
identifica con el 6, la letra I con 9 y la letra N con el 14, es decir, el 
mensaje se expresa como: 

6(262
) + 9(26) + 14 = 4304. 

La entidad emisora envía: (FINt = (4304)117 mod n = 3689, es 
decir, 3689 = 5(262) + 11 (26) + 23 y como el 5 corresponde a la letra 
E, el 11 a la letra K y el 23 a la W, el mensaje cifrado es EKW. 

■ 

La entidad receptora, para recuperar el mensaje original calcula: 

(EKW)d = (3689)9733 mod n = 4304 = FIN 

2.2.2. ElGamal 
Este esquema de cifrado, propuesto por Taher ElGamal en 1984 

[14], está basado en el problema del logaritmo discreto, lo cual marca 
la importancia de este esquema. El esquema fue creado para cualquier 
grupo cíclico y al igual que el esquema RSA sirve para mantener la con­
fidencialidad <le la información. A continuación se presenta el esquema 
original: 

Esquema 2.14. ElGamal 
■ Generación de llaves 

• Obtener de forma aleatoria un primo p y un generador a 
de Z* p 

• Seleccionar un entero a E [1,p - 1] 
• La llave pública es: (p , a, aª), 
• La llave privada: a 

■ Pasos para el cifrado. 
• Representar el mensaje como un entero m E z; 
• Seleccionar un entero k E [1, p - 1] 
• Calcular 1 = ak mod p y ó = m(aª)k mod p 
• El mensaje cifrado será: C = (,, ó) 

■ Pasos para el descifrado 
• Calcular (3 = ,p-l-a 

• Recuperar el m ensaje m = (3<5 mod p. 
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El cifrado funciona ya que: 

(56) /38 = ,P-1-ªm(aªl = (ak)p-l- maªk = m 

y como se observa, la recuperación del men aje depende del conoci­
miento de a. Para obtener el valor de a, apa tir de los datos públicos 
(p, a , aª = /3) es necesario determinar un e tero n tal que an = /3 
mod p, es decir obtener log0 (/3), por lo cual oda la seguridad del sis­
tema se basa en que no se pueda obtener die o logaritmo. 

Ejemplo 2.15. 1 

Sea p = 757 seleccionado aleatoriamente, de igual manera se ob­
tiene el valor de a= 17 y el entero a= 20. De esta form a se tiene que 
aª = 172º mod 757 = 326, así la llave públic~ resulta ser (p , a, aª) = 
(757, 17, 326) y la respectiva llave privada ep a= 17. Se desea cifrar 
"HOLA". 

Solución. Para cifrar el mensaje "HOLA" procedemos como en el 
ejemplo (2.13), sobre un alfabeto de 27 caract res considerando a la ñ y 
con la asignación habitual. De esta manera ' O LA"se tomará como 
HO = H(27)+O = 8(27)+16 = 232 y LA = (27)+A = 12(27)+ 1 = 
325. Después de esto se selecciona de forma al atoria k1 = 33 y k2 = 64 
y se obtiene: 

11 = ak1 = 1733 = 181 = F R 

12 = ak2 = 1764 = 281 = J K 

luego se calcula: 

81 = m1(aªl1 = 232(32633) = 273 = JC 

82 = m2(aªl2 = 325(32664 ) = 04 = ZB 

y de esta forma se tiene que el mensaje cifra 
Para recuperar el mensaje se calcula 

/31 = ,is6-20 = 181736 = 231 

/32 = ,156-20 = 281736 j 51 

finalmente se calcula 

■ 

"FRJC JKZB". 

\... 
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2.3. Firma digital 
En cuestiones de seguridad es importante tener la confianza de que 

los mensajes que uno envía o recibe solamente pueden ser entendidos 
por los interesados, es decir se mantiene la confidencialidad. Además es 
importante, cuando uno recibe el mensaje, tener una forma de verificar 
quién envía el mensaje es quien dice ser, se debe poder autentificar. 

La autenticidad de un mensaje, así como de las entidades que par­
ticipan, se da meadiante un sello ó firma. La firma digital realiza esta 
función y al igual que los esquemas de cifrado, la firma digital está basa­
da en problemas computacionalmente intratables. 

2.3.1. Firma digital de ElGamal 
Al igual que el esquema de cifrado ElGamal, la firma digital de 

ElGamal se basa en el problema del logaritmo discreto, aún más, la 
generación de llaves es igual. La descripción del algoritmo es la sigu­
iente: 

Esquema 2.16. Firma digital de ElGamal 

■ Generación de llaves 
• Obtener aleatoriamente un primo p y un generador a de 

Z* p 

• Seleccionar un entero a E [1,p - 1] 
• Calcular y = aª 
• La llave pública es: (p , a, y) , 
• La llave privada: a 

■ Firma 
• Sea M E Zp el mensaje a firmar 
• Seleccionar aleatoriamente k E z; tal que (k,p - 1) = 1 
• Calcular x = ak mod p 
• Obtener b resolviendo M = (x a + kb) mod (p - 1) 
• La firma es el par ordenado: (x, b) 

■ Verificación 
• Obtener j 1 = yxxb mod p y h = aM mod p 
• Si Ji = h entonces la firma es válida. 

La verificación se cumple ya que 
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(57) (a")"(a')' ~ a""+" mod p 

o 1 

Si una entidad quiere firmar un mensaje como otra, para obtener el 
valor de b nuevamente es necesario el valor de a que se puede obtener 
siempre y cuando sea posible obtener logo:(y). 

Ejemplo 2.17. 1 

Considere que en el ejemplo (2.15) la persr,na B que cifra el men­
saje "HOLA" para la persona A, tiene como fave pública (p, a, Ya) = 
(757, 17,601) (las dos primeras son generales para quienes usan el mis­
mo sistema) y la llave privada es a8 = 52 1 

• Las llaves de A son 
(p, a , YA) = (757, 17,326) y aA = 20. 

Solución. 
Como se vió antes el mensaje cifrado es 

"F R JC J K ZB" = 181,273,281, 704 

y para expresarlo como un elemento de Z757 lse usa la función hash, 
definida en el eje~plo 2.7, se tiene que h9 (18], 273,281, 704) = 393 = 
24 * 27 + 15 = WN. 

Ahora se selecciona aleatoriamente k = 97 y se obtiene x = 1797 = 
142, y se resuelve 393 = (142)(527) + (97)(b) mod 756 es decir 97b = 
403 mod 756 usando el algoritmo de Euclide se tiene que 97(265) = 
1 mod 757 con lo que b = 199 mod 756; ti• iendo así que la firma 
será (x, b) = (142, 199) = EGGJ, así pues el m nsaje enviado y firmado 
por B a A es 

FRJC JKZB EGG 

Para verificar la firma se observa que Ji F 601 142 142199 = 186 y 
además que: h = 17393 = 186, teniendo así que la firma es válida . 

• 
2.4. ElGamal para curva e~ípticas 

El esquema propuesto originalmente por T aer ElGamal, está basa­
do en el problema del logaritmo discreto [14]. 1sto propició, en un prin­
cipio, que este fuera el utilizado para cifrar us ndo el grupo de puntos 
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racionales de una curva elíptica sobre un campo finito [32], [21]. A 
continuación se presenta la adaptación para curvas elípticas: 

Esquema 2.18. ElGamal para Curvas Elípticas 

l. Generación de llaves 
a) S eleccionar una curva elíptica E(IK) sobre el campo finito 

1K 
b) Elegir un punto P E E (IK) y s = o( P) ( el orden del punto) 
c) Seleccionar un entero a E [2, s - l ] y obtener Q = aP 
d) La llave pública es: (E(IK), P, Q), y la llave privada: (a) 

2. Pasos para el cifrado. 
a) Representar el mensaje como un punto m E E(IK) 
b) Seleccionar un entero k E [2, s - l] 
c) Calcular 1 = kP y ó = m + kQ 
d) El mensaje cifrado es: C = (,, <5) 

3. Pasos para el descifrado 
a) Calcular /3 = (s - a), 
b) Recuperar el mensaje como m = /3 + ó 

Tradicionalmente se hace la selección de a y k en z;; sin embargo, 
como requisito deseable se pide que el orden de a sea </J(s). En el caso 
de k se debe evitar el valor de 1 pues el mensaje sería recuperable con 
los valores públicos. Además de que el mensaje se puede recuperar si 
es factib le la solución del PLD en el grupo de puntos racionales de la 
curva elíptica. 

El siguiente ejemplo, a pesar de que representa grandes deficiencias 
en cuanto a la seguridad, es un ejemplo sencillo para ilustrar el squema. 
Además de que la relación entre los valores alfabéticos y los puntos 
sobre la curva es original. 

Ejemplo 2.19. 
Considérese la curva del ejemplo 1. 8, pero como sólo se tienen 13 

puntos para representar 26 caracteres, se determinará que cada punto 
represente dos caracteres, por lo que se deberá tener cuidado al cifrar 
y descifrar considerando la asignación mostrada en el cuadro 1. 

Para tener una asignación sistemática y cuidadosa la parte I del 
mensaje cifrado se tomará del mismo renglón que el texto en claro y la 
parte ó se tomará del renglón contrario . Por e,jemplo si se tiene que el 
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A B e D E F G H I J K L M 
OP 1P 2P 3P 4P 5P 6P 7P BP fP 10P 11P 12P 

N o p Q R s T u V t X y z 
OP 1P 2P 3P 4P 5P 6P 7P BP 10P 11P 12P 

CUADRO l. Correspondencia entre caracterf s y puntos racionales. 

cifrado de Z es (7 P, 5P) entonces el m ensaje que se deberá de enviar 
es: UF. 

Ahora bien, supónganse que se desea enviar el m ensaje "vamos 
a ver libros " a una entidad cuya llave públi a está dada por ( C(IK) , 
(a: O : 1), (a4 

: O : 1)), s = 13. 

Solución. 
Para cifrar el mensaje se tiene: 
t.c m k 'Y 8 'Y 8 
V 8P 7 7P 8P + 7(3P) = 3P u D 
a OP 6 6P OP + 6(3P) = 5P G s 
m 12P 7 7P 12P + 7(3P) = 7P H u 
o lP 9 gp lP + 9(3P) = 2P w e 
s 5P 5 5P 5P + 5(3P) = 7P s H 
a OP 10 lOP OP + 10(3P) = 4P K R 
V 8P 8 8P 8P + 8(3P) = 6P V G 
e 4P 11 llP 4P + 11(3P) = llP L y 
r 4P 10 10 4P + 10(3P) = 8P X I 
l llP 7 7P llP + 7(3P) = 6P H T 
i 8P 5 5P 8P + 5(3P) = lOP F X 
b lP 1 lP lP + 1(3P) = 4P B R 
r 4P 8 8P 4P + 8(3P) = 2P V e 
o lP 11 llP lP + 11(3P) = 8P y I 
s 5P 9 gp 5P + 9(3P) = 6P w G 

Así el mensaje cifrado es: 
"UD GW HU wc SH KR VG LY XI HT FX BR ve YI WG" 

Para descifrar el mensaje se requiere la lla e privada, la cual en este 
caso es a= 3. 



2.4. ELGAMAL PARA CURVA ELÍPTICAS 53 

'Y 8 'Y 8 (3 m t.c 
u D 7P 3P 10(7P)=5P 3P+5P=8P V 

G s 6P 5P 10(6P)=8P 5P+8P=0P a 
H u 7P 7P 10(7P)=5P 7P+5P= 12P m 
w e gp 2P 10(9P)=12P 2P+12P= 1P o 
s H 5P 7P 10(5P)=11P 7P+11P=5P s 
K R l0P 4P 10(10P)=9P 4P+9P=0P a 
V G 8P 6P 10(8P)=2P 6P+2P=8P V 

L y llP llP 10(11P)=6P 11P+6P=4P e 
X I lOP 8P 10(10P)=9P 8P+9P=4P r 
H T 7P 6P 10(7P)=5P 6P+5P=11P 1 
F X 5P lOP 10(5P)=11P 10P+11P=8P 1 

B R lP 4P l0(lP)=l0P 4P+10P=1P b 
V e 8P 2P 10(8P)=2P 2P+2P=4P r 
y I llP 8P 10(11P)=6P 8P+6P=1P o 
w G gp 6P 10(9P)=12P 6P+12P=5P s 

.. 
Obtemendo de la última columna el texto ongmal "vamosaverlibros." 
■ 

En base al algoritmo se verán algunos de los puntos que se deben 
tener en cuenta para la implementación. 

Problema 1 En la generación de llaves se debe seleccionar una cur­
va que satisfaga ciertas propiedades, principalmente que sobre el grupo 
de puntos racionales no sea factible resolver el problema del logaritmo 
discreto, además como en las implementaciones se usan computadoras 
es deseable que la curva se maneje sobre un campo de característica 2. 

Problema 2 Se debe escoger un punto P de tal forma que su 
orden s sea lo más grande posible, este es el grupo cíclico a utilizar en 
el esquema. 

Problema 3 La llave privada a es un número entero aleatorio en 
el intervalo [2, s - 1], por lo que se debe contar con un generador de 
números pseudoaleatorios confiable. Además en el cifrado, para cada 
bloque a cifrar se debe generar un número aleatorio también. 

Problema 4 Para generar la llave pública, así como en el proceso 
de cifrar y descifrar la información se requiere de sumar varias veces 
el mismo punto por lo que sera necesario algoritmos eficientes para 
realizar este proceso. 
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Al considerar las alternativas del problem 1 se analiza cuándo es 
factible resolver el problema del logaritmo clise eta en las curvas elípti­
cas, lo cual se hará en la sección 3.1. El a álisis de este problema 
conduce al surgimiento de las llamadas curvas de Koblitz [23], [27]. 

Una vez que se han determinado qué tipos ee curvas son buenas en 
el sentido del problema 1, se deben seleccionar ~quellas que satisfagan el 
problema 2. Para esto sólo se debe de selecciorr un campo apropiado 
para que tenga un subgrupo cíclico de orden s

1
ficientemente grande. 

Para solucionar el problema 3 existen dilerentes generadores de 
números pseudoaleatorios, entre los cuales des acan el congruencia! li­
neal, LFRS , el Blum-Blum-Shub y el Blum-M~·cali [13], [30]. 

El generador congruencia! lineal, está has do en la generación de 
números mediante la fórmula de recurrencia n = axn-l + e mod m. 
El principal problema es determinar los parám tros de forma adecuada 
[2]. Sin embargo para los sistemas criptográfi os no es recomendable 
ya que con una cadena de longitud considera le se puede predecir los 
resultados, dejando de ser así pseudoaleatoria 13]. Esto mismo sucede 
con los generadores LFSR (linear feedback shi t register) , los cuales se 
pueden resolver mediante el algoritmo de Berl kamp-Massey [5], [31]. 

Los generadores Blum-Blum-Shub y Blum Micali, aunque para los 
aspectos criptográficos no son del todo eficient s teóricamente son muy 
importantes y son la base para los algoritmos u ados. La idea central en 
que basan su seguridad estos generadores son os residuos cuadráticos 
en el primer caso y en el problema del logarit discreto en el segundo 
[13], [30] . 

En cuanto al problema 4, la estructura ue se desprende de las 
curvas de Koblitz permite determinar de manf ra eficiente el doble de 
un punto, logrando con esto una aritmética efi iente en las operaciones 
requeridas [41]. 
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Capítulo 3 

Curvas Elípticas en Criptografía 
El impulso de la criptografía de curvas elípticas, trajo como conse­

cuencia, principalmente, el estudio del problema del logaritmo discreto 
sobre el grupo de puntos racionales de una curva elíptica y la búsqueda 
de buenas curvas elípticas para su uso en criptografía. En el trabajo 
de Menezes, Okamoto y Vanstone [27], se reduce el PLD sobre curvas 
elípticas al PLD sobre campos finitos en los cuales es más fácil resolver 
el PLD, para cierto tipo de curvas. eal Koblitz publicó un artículo 
[23], en el cual describe las curvas no-supersingulares apropiadas , so­
bre campos de característica 2, las cuales actualmente se conocen como 
curvas de Koblitz, y son utilizadas para aplicaciones criptográficas. 

3.1. El Problema del Logaritmo Discreto. 
El problema del logaritmo discreto (PLD) es de vital importancia en 

varios esquemas criptográficos, en e pecial los que aquí se presentan. El 
resolver el PLD implica para la criptografía determinar qué grupos no 
son seguros y sobre qué grupos se pueden implementar esquemas con­
fiables; en tanto para el criptoanálisis implica conocer qué esquemas 
son vulnerables para poder recuperar la información utilizada. 

Como se ha mencionado, el uso de curvas elípticas en criptografía en 
un principio se debió a la fortaleza del problema del logaritmo discreto, 
por lo que es importante estudiarlo. Dado un grupo conmutativo finito 
(G y dados dos elementos a, {J E (G, en general no es sencillo determinar 
si existe un entero x tal que: 

(58) 

Sin embargo, si se supone que (G es un grupo cíclico y a es un 
generador del grupo, entonces se garantiza la existencia de x E N tal 
que satisface (58), aún así, no es fácil determinar su valor. Se puede 
definir el logaritmo discreto base a en (G como: 

55 
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(59) log0 /3 = x si a•= /3 y además O~ x < o(<G) 

donde o(G) denota el orden del grupo. 

Al problema de encontrar dicha x se le llama "El Problema del 
Logaritmo Discreto" (PLD), el cual es un problema abierto . Si bien es 
cierto que existen algunos algoritmos para re&olver este problema, en 
general no determinan la solución en tiempo real. 

3.1.1. Métodos para resol er el PLD 
Una primera idea para resolver el problem es tomar al generador y 

empezar a calcular sus potencias hasta encont ar el elemento deseado, 
pero esto no es factible para grupos de orden grande. Existen varias 
alternativas para determinar el logaritmo disc11eto, entre las que desta­
can por su simplicidad el método "Baby-Step Giant-Step" y el método 
"p de Pollard", además se pueden mencionar el metodo "lambdai el 
método de curvas elípticas [40], entre otros. En¡ los métodos que aquí se 
presentan se considera al grupo cíclico (G de orden n y a a un generador 
de este. 1 

3.1.1 .1 . Método Paso-Pequeño Paso-Gra de. (Baby-Stcp Giant­
Step) 

Este método se divide en dos partes [28], pasos pequeños y pasos 
grandes. En el primero de ellos se crea una l:)ase de datos los cuales 
permiten, en la segunda parte, realizar com~araciones para obtener 
el valor del logaritmo. Para explicar el funci~namiento se observa el 
siguiente hecho. 

Sea m = 1 vn 1 y sea x = loglt f3 entonces efisten i, j enteros únicos 
tales que x = mj + i con O ~ i < m , lo cual implica que O ~ j < m. 
Con esto se tiene que: 

(60) 

De donde se sigue: 

(61) 

Conn base en esta observación el primer p o, es obtener la lista de 
las m parejas de la forma (i , a i), con i = O, ... , m - 1 y almacenarla. 
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El segundo paso, naturalmente, consiste en que para cada j = 
O, ... , m - 1, se obtiene el valor de /Ja-mí y se compara con cada 
una de las segundas entradas en la lista. De esta forma, se obtiene la 
primera entrada cuando son iguales y el valor de la j en la que se logró. 
Es decir, si {3a-mj = ai para algún i entonces loga, /3 = i + jm. 

Ejemplo 3.1. 
Considere Zi3 = {l , 2, 3, 4, 5, 6, 7, 8, 9, 10, 11 , 12} , que es un grupo 

cíclico de orden 12 y 2 es un generador del grupo. Se desea determinar 
log2 5 y log2 7. 

Solución. Se procede como sigue: 

l. n = o(Z';:3) = 12 con lo cual m = 1 ./121 = ¡3.461 = 4 
2. Se obtiene la lista de 4 parejas 

si i = O como 2° = 1, entonces (O, 1) 
si i = 1 como 21 = 2, y así (1, 2) 
si i = 2 como 22 = 4, de esta forma (2, 4) 
si i = 3 como 23 = 8, con lo cual se tiene (3, 8) 

3. Así 2-m = 2-4 = 9 
4. Para log2 5 se obtiene 

para j = O como 5 * 9° = 5 * 1 = 5, el cual no esta en las 
segundas entradas de la lista preliminar. 

para j = l como 5 * 91 = 5 * 9 = 6, el cual no esta en las 
segundas entradas de la lista preliminar. 

para j = 2 se t iene 5 * 92 = 5 * 3 = 2, el cual es la segunda 
entrada de i = l. 

5. Así log2 5 = 1 + 4 * 2 = 9 
6. Para log2 7 se obtiene 

para j = O se tiene 7 * 9° = 7 * 1 = 7, el cual no esta en las 
segundas entradas de la lista preliminar. 

para j = l se tiene 7 * 91 = 7 * 9 = 11, el cual no esta en 
las segundas entradas de la lista preliminar. 

para j = 2 se tiene 7 * 92 = 7 * 3 = 8, el cual es la segunda 
entrada de i = 3. 

7. Así log2 7 = 3 + 4 * 2 = 11 
■ 

Si se resuelven estos dos problemas por el método usual, es decir, 
elevar el generador hasta encontrar el número que se desea, se habrían 
requerido 18 mult iplicaciones y 20 comparaciones; sin embargo, me­
diante este método se hicieron 4 multiplicaciones y una inversión para 
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los valores predefinidos y 2 más para cada 1 garitmos, además de 9 
y 11 comparaciones respectivamente, teniend así 8 multiplicaciones, 
una inversión y 20 comparaciones. Notando í el significativo ahorro 
de operaciones, no así las comparaciones, lru¡ cuales en este caso se 
conservan, sin embargo no representa mucho tiempo de cómputo. 

Ejemplo 3.2. 
Considere la curva elíptica del ejemplo 1. 8 a:3 + xz2 + z3 + y2 z + y z2 

sobre lF 23 cuyos puntos son: 

G ={(O: 1 : O) , (a: O: 1), (a : 1 : 1), (a2
: 1: 1)¡ (a2

: O: 1), (a3
: a: 1), 

(a3 : a 3 : 1) , (a4 : O: 1) , (a 4 
: 1 : 1), (a5 : a 4 

: 1) , a 5 : a 5 : 1), (a6 : a2 
: 1) , 

(a6 : a6 : 1)} 
Es fácil ver que un generador del grupo es: 1 = (a : O : 1) . Se desea 
determinar log"Y (a3 : a: 1) y log"Y (a4 

: 1 : 1). 

Solución. 
Para determinar log"Y ( a3 

: a : 1) y log"Y ( a 4 
: 1 : 1), se procede como 

sigue: 1 

l. n = O(G) = 13 con lo cual m = ¡ \/'J1l = ¡3.61 = 4 
2. Se obtiene la lista de 4 parejas 

si i = O como O(a : O : 1) = (O : 11 : O) , entonces se tiene 
(0 , (0:1 : 0)) I 

si i = 1 como 1 ( a : O : 1) = ( a : O j 1), y así ( 1, ( a : O : 1)) 
si i = 2 como 2(a : O : 1) = (a 5 : a 4 : 1), entonces 

(2, (a5 : a 4 : 1)) 
si i = 3 como 3(a : O : 1) = (a4 

: O : 1), de est a forma 
(2,(a4 :0: 1)) 1 

3. Así -m(a : O: 1) = -4(a: O: 1) = (d2 
: O: 1) 

4. Para log"Y (a 3 : a: 1) se obtiene 
para j = O como 

( a 3 
: a : 1) + O ( a 2 

: O : 1) = ( a3 
: a : 1) + ( O : 1 : O) = 

( a 3 
: a : 1) , el cual no esta en las segundas entradas d la lista 

preliminar. 
Para j = 1 como ( a 3 

: a : 1) + 1 ( a 2 : O : 1) = ( a : O : 1), el 
cual es la segunda entrada de i = 1. 

5. Así log"Y (a3 
: a: 1) = 1 + 4 * 1 = 5 

6. Para log"Y ( a 4 : 1 : 1) se obtiene 
para j = O como (a 4 

: 1 : 1) + 0(a 2 

1 O : 1) = (a 4 

: 1 : 1), el 
cual no está en las segundas entradas] de la lista preliminar. 
para j = 1 como ( a 4 : 1 : 1) + 1 ( a 2 : O : 1) = ( a 6 : a 2 : 1), el 
cual no está en las segundas entradas de la lista preliminar. 
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para j = 2 como 
( a 4 

: 1 : 1) + 2( a 2 
: O : 1) = ( a 4 

: 1 : 1) + ( a 3 
: a : 1) = 

( a 5 : a 4 : 1), el cual es la segunda entrada de i = 2. 
7. Así log-Y (a4

: 1 : 1) = 2 + 4 * 2 = 10. 

Si se resuelven estos dos problemas por el método usual, es de­
cir, elevar el generador hasta encontrar el número que se desea, se 
habrían requerido 13 sumas y 15 comparaciones. Mediante este méto­
do se hicieron 4 sumas y una inversión para los valores predefinidos y 1 
y 2 más para cada logaritmo respectivamente, además de 5 y 10 com­
paraciones respectivamente, teniendo así 3 sumas, una inversión y 15 
comparaciones. otando así el significativo ahorro de operaciones, no 
así las comparaciones, las cuales en este caso, como en el anteriormente 
analizado, se conservan, sin embargo no representa mucho tiempo de 
computo. 

3. 1.1. 2. Método p de Pollard. Este método tiene la ventaja sobre 
el anterior que no requiere tener una lista previa de resultados. La idea 
detrás del algoritmo es encontrar dos parejas de números enteros tales 
qu: 

(62) 

Con lo cual se tendrá que: 

(63) 

(64) 

El método p de Pollard [28] consiste en lo siguiente: dado un grupo 
finito cíclico (G de orden n y un generador a, se desea determinar x = 
log0 ,8, para esto se define una partición, S1 , S2 y S3 de similar tamaño, 
teniendo en cuenta que 1 (/; S2 y en base a esta se definen las sucesiones: 

,Bxi-1, 
2 

xi - 1, 

üXi-1, 

Xi-1 E S1 

Xi-1 E S2 

Xi-1 E S3 

ªi-1, 

2ai-1, 
ªi-1 + 1, 

Xi-1 E S1 

Xi-1 E S2 

Xi-1 E S3 
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bi = 2bi-1 , Xi-1 E S2 
{ 

bi-1 + 1, Xi-1 E S1 

bi-1, Xi-1 E S3 1 
Se calcula esta sucesión hasta que Xi = x2i considerando entonces: 

r = bi - b2i y s = a2i - ai teniendo así que 1 solución x satisface la 
congruencia rx = s mod n. 

Ejemplo 3.3. Considerando el ejemplo 3.1, sel desea determinar log2 5 
y log2 7, mediante el método de la p de Pollarl . 

Solución. Para obtener los logaritmos pedido se procede como sigue: 

1. Se crea la partición de Zi3 

■ S1 = {1 , 2, 3,4} 
■ S2={5,6,7,8} 1 

■ S3 = {9, 10, 11 , 12} 
2. La sucesión para log2 5 queda definid2 por: 

{ 

5xi-1, Xi-1 E S1 
Xi= x;_1, Xi-1 E S2 

2xi-1 , Xi-1 E S3 
3. Los valores obtenidos en las sucesiones son: 

i Xi ai bi i 

1 5 o 1 1 

2 12 o 2 
3 11 1 2 
4 9 2 2 
5 5 3 2 
6 12 6 4 
7 11 7 4 
8 9 8 4 

4. r = b4 - b8 = 2 - 4 = -2 = 10 y s = l's - a4 = 8 - 2 = 6 
5. Luego la solución debe satisfacer: Wx _ 6 mod 12, cuyas 

soluciones son x = 3, 9 
6. Ahora sólo falta comprobar cuál de las dos es la correcta 

■ c:t3 = 2 * 2 * 2 = 8 no se cumple li~ ecuación original. 
■ a9 = 8 * 8 * 8 = 5 si se cumple la ecuación original. 

7. La sucesión, para log2 7, queda definic a por: 

{ 

7xi-1 , Xi-1 E S1 
Xi = x;_i, Xi-1 E S2 

2xi-1, Xi-1 E S3 
8. Los valores obtenidos en las sucesiones son: 
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i X· • ai bi 

1 7 o 1 
2 10 o 2 

3 7 1 2 

4 10 2 4 

9. r = b2 - b4 = 2 - 4 = -2 = 10 y s = a 4 - a2 = 2 - O = 2 

10. Luego la solución debe satisfacer: lüx = 2 mod 12, cuyas 
soluciones son x = 5, 11 

11 . Ahora sólo falta verificar cuál de las dos es la correcta 
■ a5 = 6 no se cumple la ecuación. 
■ a 11 = 7 si se cumple la ecuación. 

Así log25 = 9 y log2 7 = 11 

■ 

Ejemplo 3.4. 
Considere la curva elíptica x3 + xz2 + z3 + y2 z + yz2 sobre lF 23 donde 

a 3 + a + 1 = O los puntos de la curva son: 

G = { ( O : 1 : O) , ( a : O : 1) , ( a : 1 : 1) , ( ct2 : 1 : 1) , ( a 2 
: O : 1), ( a 3 : a : 1) , ( a 3 : a 3 : 1), 

(a4
: O: 1), (a4 

: 1: 1), (a5 : a 4
: 1) , (a5 : a 5 : 1), (ci: a 2 : 1), (ci : a 6 : 1)} 

y un generador del grupo es: 'Y = ( a O 1). Se desea determinar 
log-Y ( a 3 

: a : 1) y log-Y ( a 4 
: 1 : 1) . 

Solución. 
Se procede como sigue: 

l. Se crea la partición de (G 

• S1 ={(O: 1 : O)(a: O: l)(a: 1: l)(a2
: 1 : l)(a 2

: O: 1)} 
• S2 = { ( a 3 : a : 1), ( a 3 : a

3 : 1), ( a 4 : O : 1) , ( cé : 1 : 1)} 
• S3 = { ( ª5 : a4 : 1) ' ( ª5 : ª5 : 1) ' ( ª6 : ª2 : 1)' 

(a6 : a6 : 1)} 
2. La sucesión para log-Y (a3 : a: 1) queda definida por: 

_ { (a3 
: a: 1) + Xi-1, Xi- 1 E S1 

Xi - 2xi-1 , Xi- 1 E S2 
(a: O: 1) + Xi-1, Xi-1 E S3 

3. Los valores obtenidos en las sucesiones son: 
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'/, Xi a~ bi 

1 (ctj:a:1) 

~ 
1 

2 (a4 
: 1 : 1) 2 

3 (a6 : a6 : 1) 4 
4 (a3 : a3 : 1) ~ 4 
5 (a4

: O: 1) ~ 8 
6 (a6 : ª2 : 1) 4 16 
7 (a6 : a6 : 1) 

~ 
16 

8 (a3 : ª3 : 1) 16 

4. r = b4 - b8 = 4 - 16 - 12 - 1 y s J a - - - - g-

5. La solución debes atisfacer: l x = 5 r r10d 13 
a4 = 6 - 1 = 5 

así que x = 5 
nida por: 6. La sucesión para 1 og"I (a4

: 1 : 1) quec a defi 

{ 

(a4 : 1 

Xi= ~:i~b' 

: 1) + Xi-1, Xi-1 E S1 
Xi-1 E S2 

: 1) + Xi-1, Xi-1 E S3 

7. Los valores obteni dos en las sucesiorn s son: 
'/, Xi a· bi 

1 (a4 
: 1 : 1) ~ 1 

2 (a6 : a6 : 1) 2 
3 (a3 : ª3 : 1) ~ 2 
4 (a4 : O : 1) 4 
5 (aº : a;¿ : 1) 

tj 
8 

6 (a6 : a6 : 1) 8 
7 (a3 : a3 : 1) 

1\ 
16 

8 (a4 : O : 1) 16 
1 

8. r = b2 - b4 = 4 _: 16 = - 12 = 1 y s J a4 - a2 = 12 - 2 = 10 
9. La solución debe satisfacer: x = 10 od 13, así que x = 10 

3.1.2. El mapeo de Weil 
El principal motivo para utilizar el grupo de puntos racionales de 

una curva elíptica sobre un campo finito OC, e que el orden del grupo 
puede ser mayor a la cardinalidad del campo r la aritmética se realiza 
en el campo, es decir, se tiene un grupo adecuado y las operaciones 
se realizan de forma sencilla. Además, si el P D sobre el campo finito 
(PLDCF) se puede resolver , esto no indica q e el PLD sobre la curva 
elíptica (PLDCE) sea soluble. 

En algunos casos es posible transformar o reducir el PLDCE al 
PLDCF, lo cual implica que si el PLDCF se uede resolver el PLDCE 
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también sea soluble. Si es posible resolver el PLDCE entonces el esque­
ma no tendrá ninguna seguridad por lo cual dicha curva no será apropi­
ada para la criptografía. Para lograr esta simplificación se utiliza el 
hecho (1.9) que dice: 

(65) 

donde n2 1 n1 y las propiedades de los mapeos bilineales no degenerados, 
como el de Weil, que junto con el de Tate, y recientem nte el de Ate, 
son los más importantes definidos sobre curvas elípticas . 

Definición 3.5. Weil Pairing 
El Mapeo de Weil sobre la curva elíptica E (IFq ) se define como el 

mapeo bilineal del m-ésimo grupo de torsión de E (E[m]} al grupo de 
las raíces m-ésimas de la unidad en una extensión de lF q denotado como 
µm. Aquí se debe considerar a m y q primos relativos. 

em : E[m] X E[m] - µm 

dado por: 

(66) (S T ) = g(X + S) 
em , g(X) 

donde: 
E[m] = {PE E(IFq)lmP = P00 }. 

g es una función racional sobre E que depende de T E E[m] es tal que 
g no tiene ceros ni polos en X y X + S. 

La construcción de g se puede encontrar en [40]. Las propiedades 
esenciales del mapeo de Weil se enuncian en el siguiente teorema. 

Teorema 3.6. Sean S1, S2 , S , T1 , T2 , T E E[m]. Entonces se cumple 
que 

l. em(S1 + S2 , T ) = em(S1, T )em(S2, T) 
2. em(S, T1 + T2) = em(S, T1)em(S, T2) 
3. em(S, S) = 1 
4. em(S, T) = em(T , S) - 1 

5. Si em (S, T) = 1 para toda SE E[m] entonces T = P00 . 

Existe una definición alternativa al mapeo de Weil que se denota 
como e' , la cual en realidad no es equivalente [25]. Sin embargo se 
cumple la siguente relación entre ellas: 

(67) e(S , T) = e'(T, S) 
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La definición alternativa es usada en la ma oría de las ocasiones ya 
que su evaluación es más eficiente. La definic ón alternativa se da en 
[28] y en la definición 5.1 , la cual se da para urvas hiperelípticas. 

3.1.3. Reducción del PLDCE al PLDCF 
Como se ha mencionado, la principal fortal za del esquema de cifra­

do ElGamal, es el PLD. Si se puede reducir e PLDCE al PLDCF, se 
debilita el esquema por lo que es importante sJber cuando sucede esto. 
Los siguientes resultados dan a conocer los tit os de curvas en los que 
esto es posible. 

Teorema 3.7. Sea P, T E E(IFq) de orden n1 V sean l E Z, R = lP. Si 
en1 (R, T) = (en1 (P, T))1' entonces l' = l mod h' donde n' es un divisor 
de n2 , donde n1 , n2 son como en la ecuación t65) . 

DEMOSTRACIÓN. Sea G E E(IFq) un ele~ento de orden n2 , luego 
existen c, d E Z tales que T = cP + dG enton es 

en1 (P, Tt2 = en1 (P, P)cn2 en1 (P, dn2G) en1 (P, Peo) = 1 

así pues el orden n' de en1 (P, T), divide a n2 , 

l' l en1 (P, T) = enJR, T) = en1 (lP, T) = en1 (P, T) 

entonces l' = l mod n' donde n' es un divisor de n2 

o 

El resultado anterior da un algoritmo Pªíª reducir el PLDCE al 
PLDCF. 

Algoritmo 3 .8 . Aproximación a la reducció1 del PLDCE 

Entrada: PE E (IFq) de orden n1 y R EE E[n1] 

Salida: l' tal que l' = l mod n' donde R = lP y n' 1 n2 . 

l. Seleccionar aleatoriamente TE E(IFq ) 
2. Calcular a= en1 (P, T) y (3 = en1 (R, 'f) 
3. Obtener l' = log0 ({3) en IFq 

Si bien este procedimiento no da exactame te el valor del logaritmo, 
si reduce los valores en los que se debe de bus ar. Para garantizar que 
se obtiene sólo un valor basta pedir que el o en de a sea n. Esto se 
puede lograr debido al siguiente resultado. 

Teorema 3.9. Sea P E E(IFq) un punto de rden n. Entonces existe 
Q E E[n] tal que en(P, Q) es una raíz n-ésim primitiva de la unidad. 
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DEMOSTRACIÓN. Sea PE E(lFq) un punto de orden n y Q E E[n] 
arbitrario. Se define el carácter ep(Q ) = en( P, Q). Entonces la imagen 
de ep es un subgrupo de las raíces n-ésimas de la unidad. Supongamos 
que la imagen es el grupo de las raíces m-ésimas de la unidad, con lo 
cual m I n. Por otro lado se tiene que 

1 = (ep(Q)r = en(mP, Q) 

al ser Q arbitrario, esto indica que mP = P00 , es decir , n I m, por ende 
m=n. □ 

A lgoritmo 3.10. Reducción del PLDCE 

Entrada: PE E(lFq) de orden n y RE E[n]. 
Salida: l tal que R = lP. 

l. Determinar el entero k más pequeño tal que E[n] e E(lFqk). 
2. Encontrar Q E E[n] tal que a= en (P, Q) tiene orden n. 
3. Calcular {3 = en( R , Q). 
4. Obtener l = loga(/3) en lF qk. 

Este algoritmo tiene dos grandes inconvenientes, en los dos primeros 
pasos. El primero es como encontrar k y el segundo determinar Q tal 
que a= en(P, Q) tenga orden n. 

El primer problema se puede resolver con facilidad para las curvas 
supersingulares, los valores que puede tomar t se derivan del teorema 
de Hasse que indica que ltl ~ 2yíq; en tanto el segundo problema se 
resuelve mediante aspectos probabilísticos. 

Antes de clasificar las curvas supersingulares, se enuncian algunas 
proposiciones que ayudan a esto y sus pruebas se pueden encontrar en 
[39]. 

Proposición 3.11. Sean lFq un campo finito de característica p y E 
un curva elíptica sobre lF q · 

■ Si p f n entonces E(IFq)[n] ~ Zn EB Zn. 
■ Sin= p8 y E es supersingular entonces E(lFq)[n] = {P00 }. 
■ Si n = p8 y E es no-supersingular entonces E (lF q) [ n] ~ Zn. 

Proposición 3.12. Sean E(lFpm) una curva elíptica cuyo grupo de 
puntos racionales tiene orden pm + 1 - t y n E N tal que p f n. Si 
E(IFpm)[n] C E(lFpm) entonces n 2 

1 (pm + 1 - t) y además n 1 (pm - 1). 
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Proposición 3.13. Sea E(lFpm) una curva eliptica cuyo grnpo de pun­
tos racionales tiene orden pm + 1 - 2,jq. Si r E N y p f n, entonces 
E(IB'pm )[n] e E(lFpm) sí y sólo si n2 

1 (pm + 1 - 2,jq) y n 1 (pm - 1). 

La estructura de E(lFq) supersingular se dl en el siguiente lema. 

Lema 3.14. La estrnctura de grupo para las l urvas elípticas supersin­
gulares está dado por: 

■ Si t2 = q, 2q, o 3q entonces Erq) es !cíclico. 
■ Si t = ±2,jq entonces E(lF q) = Z.¡q'f} EB Z.¡q'f 1 

■ Si t = O y q e/= 3 mod 4 entonces E(lFq) es cíclico 
■ Si t = O y q = 3 mod 4 entonces E(Wq) es cíclico o E(lFq) ~ 

Z.tl! EB Z2 
2 

donde t es como en el teorema de H asse. 

DEMOSTRACIÓN. Sea n E N. Si n es tal que p I n con lo cual 
E(IB'q)[n] = {P00 }, en caso contrario, p f n entonces tendremos lo 
siguiente: 

Suponga que t2 = aq donde a = O, 1, 2, y sea E(IFq) una curva 
elíptica de orden q + 1 - t y E(IB'q)[n] e E(IFq lo cual implica que: 

n2 
1 (q + 1 - t) y n 1 (q - 1) esto indica qu¡e mcd(n, q) = 1 

y de aquí se llega a que: 1 

t2 = q2 + 1 + 2q - n2r = aq 
q2 + 1 + 2q - aq = n2r 
(4 - a)q = n2r - q2 + 2q - 1 = n2r - (q - 1)2 = n2s 

de aquí se tiene que n2 
1 (4 - a)q y como mlcd(n2 , q) = 1 de aquí se 

sigue n2 
1 (4 - a) así pues si a = 1, 2, 3, entonces n = 1 si a = O 

entonces n = 1, 2 1 

Si a= O y q e/=. 3 mod 4 y como n2 
1 (q + ~) se obtienen= 1 

Si a= O y q = 3 mod 4 entonces n = 1, 2 

En el caso en que n sólo puede tomar el ~alar de 1 se t iene que el 
grupo es cíclico y en el caso en que n puede tomar el valor de 2 entonces 
el grupo sera isomorfo a Z.tl! EB Z 2 

2 1 

En el caso en que a= 4 se tiene que IE(IF~) 1 = q + 1 :¡: 2,jq si n = 
,jq:¡:1 entonces IE(IFq )I = n2 entonces E(IFq) ~ Zn EB Zn ~ E(IFq)[n] O 

Una clasificación de las curvas supersinl ulares [28] se da en el 
cuadro l. El sentido de la última columna es '~ue E(IF qk) ~ Zcn1 EB Zcni 
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t I Est de E(IFq) 1 tipo c 
I o cíclico q+l 2 (q+l,q+l) 1 

ni o íZ 9.±l EB íZ2 ~ 2 (q+l,q+l) 2 
-;¡ 2 

III ±..Jq cíclico q+l::¡:..jq 3 hl q3 ± 1, v q3 ± 1) Jq± l 
IV:¿ ±y2q cíclico q + l ::¡: y2q 4 ( q:¿ + l , q:¿ + l) q ± y2q + 1 
VJ ±y3q cíclico q + l ::¡: y3q 6 ( q,j + 1, q,j + 1) (q+l)(q±./3q+l) 
VI ±2..Jq z,/q:fl EB zJqCfl ..Jq ::¡: 1 1 (..jq ::¡: 1, y'q ::¡: 1) 

CUADRO 1. Clas1ficac1ón de las curvas Supersmgulares 

Lema 3.15. Sea E(IFq) una curva supersingular tal que E(IFq) ~ ÍZn
1 

EB 
ÍZn2 donden2 I n1. EntoncesE(lFq)[n1] C E(lFqk) donden1 yk son como 
en el cuadro 1. 

DEMOSTRACIÓN. Se analiza cada caso. 
Caso I 
Se tiene que IE(IFq)I = q + l y IE(IFq2)I = q2 + 1 - 2q. Esto indica 

que E(IFq2) ~ ÍZq+l EB ÍZq+l y así se tiene que E(IFq)[q + 1] e E(IFq2). 

Caso II 1 

Se tiene que IE(lFq)I = q + l y IE(IFq2)I = q2 + 1 - 2q. Esto indica 
que E(IFq2) ~ ÍZq+l EB ÍZq+l y como q + l = ~(2) se cumple que 
E(IFq)[q + 1] e E(IFq2) . 

Caso III 
Se tiene que IE(lFq)I = q + l ::¡: y'q lo cual implica que IE(IFq2) I = 

q2 + 1 + q y además IE(IFq3)I = q3 + 1 ± 2# = (# ± 1)2 y como 
( R ± 1) = ( q ::¡: y'q + 1) ( ..Jq ± 1) y ( q3 

- 1) = ( R - 1) ( ..Jq + 1). 
Esto indica que E(IFq)[q ::¡: ,,/q_3 + 1] e E(IFq3 ). 

Caso IV2 

Se tiene que IE(IFq)I = q+l±J2q y IE(IFq2)I = q2 +1, y IE(1Fq3)I = 

q3+ 1± /2q3 así como IE(lFq4) I = q4 + 1+2q2
. Esto indica que E(IFq4) ~ 

ÍZq2+ 1 EB ÍZq2+1 y como q2 + 1 = (q + 1 + J2q)(q + 1 - J2q), por lo que 
E(IFq)[q + 1 ± J2q] e E(IFq4). 

Caso V3 

1sólo se da cuando q = 3 mod 4 
2sólo se da cuando q = 22•+ 1 

3solo se da cuando q = 32•+1 

3sólo se da cuando q = 32•+1 

1 
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Se tiene que JE(!Fq) J = q+l:¡::J3qy JE(IFq2 J = q2 +1-q, JE(IFqa)J = 
q3 + 1, JE(1Fq4)J = q4 + 1 + q2 y IE(IFqs)I = 5 + 1 ± ,,,/3q5, así como 
IE(1Fq6) 1 = q6 +1+2q3 = (q3 +1)2 y puesto que (q3 +1) = (q+ l) (q 2 -q+ 
1) = (q+ l)((q+1)2-3q) = (q+l)(q+l -J3q)(q+l+J3q). Esto indica 
que E(1Fq4) ~ Zq2+1 EB Zq2+1 y como q2 + 1 = ( + 1 + J2q)(q+ l- J2q) 
así se tiene que E(IFq)[q + 1 ± J3q] e E(1Fq6) 

Caso VI 
Se tiene que IE(!Fq)I = q + l :¡:: 2..fo_. E to indica que E(IFq) ~ 

Zq:¡:1 EB Zq:¡:1 EB Zq+l ~ E(IF q) [..fo.:¡:: 1] y así E(lf q) = E(IF q)[ ..fo.:¡:: 1]. D 

En base a esto construimos el siguiente J goritmo para resolver el 
problema del logaritmo discreto para curva e~pticas. 

Algoritmo 3.16. del PLDCES 

Entrada : PE E(!Fq) , n = o(P) , o(E) y RE (P) 
Salida: l tal que R = lP 

1. Determinar los valores de k y de c s gún el cuadro 1 
2. Escoger aleatoriamente Q' E E(IF qk) 

3. Calcular Q = f!!l.Q' n 
4. Determinar a= en(P, Q) y (3 = en( ,, Q) 
5. Calcular l' = logaf3 en 1Fqk 

6. Si l' P = R entonces l = l' si no reg~ sar al paso 2. 

Observaciones. 

Si se conocen los valores de q y el orden de E (IF q) entonces se puede 
determinar fácilmente a qué clase pertenece y por consiguiente conocer 
los valores de n1 , k y c. 

La probabilidad de que a tenga orden es ,t,~), esto se debe a 
que hay n clases laterales de (P) y hay </J( ) elementos de orden n. 
En las aplicaciones se utilizan grupos de ord n primo y grande, así la 
probabilidad es n~l :::::; l. 

Recordando el problema 1, al final del ca ítulo anterior , se buscan 
curvas en las cuales no sea posible reducir el PLDCE al PLDCF a un 
campo finito y además se pueda realizar arit~ética eficiente. De esta 
manera en primera instancia las curvas debe ser no supersingulares . 
Además debe de estar definida sobre una ex ensión de IF2 , para fines 
de implementaciones. La búsqueda de estas c rvas llevó a la definición 
de las curvas de Koblitz. 
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3.2. Curvas de Koblitz 
Recordemos de la sección (1.2) que una curva elíptica se puede 

expresar mediante la forma normal de Weierstrass dada por: 

Cuando estemos sobre un campo de característica 2 se ha visto en 
(11), (12), que la forma normal de Weierstrass se puede reducir a: 

(69) E: y2 + xy = x
3 + a2x

2 + a 6 

con 6. = a5 y j = l /a5, si a1-=/= O, a5-=/= O y 

(70) 

con 6. = aí y j = O, si a1 = O, a3 -=/= O. 

Como se ha mencionado, las curvas supersingulares son malas para 
propósitos criptográficos basados en el PLD. Esto indica que es conve­
niente identificar cuáles curvas son de este tipo. El siguiente lema nos 
ayuda a este fin . El resultado se probará sólo para curvas sobre campos 
de característica 2, para el caso general se puede consultar [39] . 

Lema 3.17. Sea E(lF pm) una curva elíptica, con p ,/= 1 mod 3, en­
tonces j = O si y sólo si la curva es supersingular. 

D EMOSTRACIÓN. Sea E sobre (lF2m) una curva elíptica, si JE f= O 
entonces es de la forma dada en (69) . Luego si (x0, y0) E E(lFq) se 
cumple que: 

(71) y~+ XoYo = xg + a2x~ + a5 

y además (x0, y0 + x0) es también un elemento de E(lF2m ), 

(72) 

(73) 

(74) 

De esta manera los elementos de E(lF 2m) vienen dadas por pares, si 
Yo -=/= Yo+ xo, pero esto ocurre siempre y cuando x0 -=/= O. Cuando x0 = O 
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el punto (O, yta5) es un punto racional de la c rva, ya que yta5 siempre 
tiene solución para a6 E IF;m, además se tiene el punto al infinito, por 
lo cual IE(IF 2m) 1 = 2l para alguna l y como IE(IF 2m) 1 = 2m + 1 - t , 
entonces t = 2m + 1 - jE(lF2)j = 2(2m-l - l) + 1, con lo que 2 Jt , es 
decir, E(IF2) es no-supersingular. 

Por otro lado si el j-invariante es cero ento~ces la curva es como en 
(70). Si (x0, y0) es elemento de E(IF2m ), se cutple que: 

(75) y~ + a3yo = x~ + a4xo + ¡ª6 

y además (xo , Yo+ a3) es también elemento d E(lF2m ), 

(76) 

(77) 

(78) 

(Yo+ a3)
2 

+ a3(yo + a3) = X~ + ra4Xo + a6 

2 2 2 3 
Yo+ a3 + a3yo + a3 = Xo + a4 o+ ª6 

2 3 Yo + a3yo = x0 + a4Xo + a6 

De esta manera los elementos de E(IF 2m) v erren dadas por pares , si 
y0 =/= y0 + a3 lo cual ocurre siempre y cuando 3 =/= O, como a¿ = 6. =/= O 
entonces todas las soluciones vendrán por pa es, además del punto al 
infinito , es decir, jE(lF2m)j = 2l + 1 para algu al y como jE(IF2m)j = 
2m+1-t, entonces t = 2m+l-lE(IF2m)I = 2mt l-2l-1 = 2(2m-1 -l) , 
con lo que 21 t, es decir , E (IF 2m) es su persingul r. 

D 

Definición 3.18. El automor.fismo de Frobe ius sobre el conjunto de 
puntos racionales de una curva elíptica E(IF p• está dado por: 

(79) 

y 

(80) T(P00 ) = P00 l 
Una consideración importante es que dada na curva elíptica E(IFq) 

de cardinalidad q+ l-t y dado el automorfism I de Frobenius T entonces 
se cumple la relación: 

es decir: 

(82) 
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Ahora bien como se requiere hacer aritmética eficiente y el auto­
morfismo de Frobenius es prácticamente libre, se tiene que la suma de 
q veces un elemento se simplifica a t adiciones. Por est a razón se buscan 
curvas con t pequeño. Al valor de t se le llama traza de Frobenius. 

3.2.1. Curvas anómalas 
El valor más pequeño, en valor absoluto, que puede tomar t es de O. 

Esto implica que qP = -T
2 (P), es decir , la adición de un punto q veces 

es libre y por t anto se puede realizar aritmética en E(lFq) de forma muy 
eficiente. Sin embargo si t = O esto indica que E(lF q) es supersingular y 
no satisface los requerimientos de estos propósitos. Luego el siguiente 
paso es buscar curvas con t = ±1. 

Definición 3 .19. Una curva elíptica E(lFq) se dice "anómala" si tiene 

q elementos. Su " curva deformada" es una curva E(lFq) tal que tiene 
q + 2 elementos. 

Si la curva E(lF q) : y2 = x3 + a2x2 + a6 esta definida sobre un campo 
de característica diferente a 2 entonces su curva anómala es de la forma 
E(lFq) : (Jy 2 = x 3 + a2x2 + a6 donde (3 es un residuo no cuadrático de 
lF q, [23]. 

Por ejemplo si consideramos E (lF5 ) : y2 = x 3 + 3x + 1, esta es una 
curva anómala pues las soluciones son: (O, 1) , (O , 4)(1, O) , (2, O), ~00 . La 
"curva deformada" asociada a E(lF5 ) es una curva de la forma E (lF5 ) : 

(3y 2 = x 3 + 3x + 1 donde (3 E {2, 3} y como: 
C2 (1F5): 2y2 = x3 +3x + 1 = {(1 , 0) ,(2, 0) , (3 , 0) , (4, 1),(4, 4) , P00 } 

C3(lF5 ) : 3y2 = x3+3x+l = {(1, O), (2, O), (3 , 2), (3 , 3), (4 , 2), (4, 3) , P00 } 

luego .E(lF5 ) : 3y2 = x 3 + 3x + l. 

Por otro lado, existen 2(2m-l - 1) curvas no-supersingulares sobre 
lF;r' [1] y son de la forma 

y2 + xy = x3 + ax2 + b donde b E lF;m y a E {O, í'} e lF 2m y 
tr!F'2 (í' ) = 1 

así pues si E : y2 + x y = x 3 + ax2 + b es una curva anómala entonces 
la curva deformada asociada es de la forma E : y2 + xy = x 3 + cx2 + b 
con tr(b) =/= tr(c) 

-
Teorem a 3 .20 . Sea E una curva elíptica anómala sobre lFq y E su 
curva deformada, entonces: 
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l. Si P es un punto de E o de E e tonces qP se det ermina 
mediante la adición de dos puntos, q e se obtienen fác ilmente 
a partir de P. 

2. Si q = 2 entonces 21 P se expresa co710 la adición de dos pun­
tos, que se obtienen fácilmente a partir de P con l = l , 2, 3, 4. 

DEMOSTRACIÓN . 

l. qP = ±7(P) - 7 2(P) 
2. 2 = ±7 - 7 2 

4 = ±27 - 272 = ±(±7 - 7 2)7 

=f73 - 72 

8 = (±7 - 7 2)(=f73 - r 2) = -r4 

16 = (=f7
3 

- 7
2

)
2 = 7

6 
± 2r

5 + 7 4 

= 76 + T6 =f 7 7 + T4 

= 27
6 

=f T 
7 + r 4 

= (±7 - 7
2
)r

6 
=f 7

7 + r 4 

= ±T7 - 78 =f 77 + 74 

= T4 - 78 

T3 ± T5 + T4 = =f T3 ± T5 

7
6 

± (±7 - 7
2
)r

5 + 7 4
) 

o 

3.2.2. Curvas anómalas so re extensiones 

Los puntos racion~es en una curva anóm la, E(IFq), o en la curva 
deformada asociada, E(IFq) , tienen la gran v taja de que cumplen la 
relación r 2 (P) ± 7(P) + qP = P00 según sea 1 caso. Sin embargo esto 
sucede también para cualquier P E E(iB\) o P E E(!q) , es decir, la 
relación se cumple para cualquier P E E(IF;') o P E E(IF;') según sea 
el caso. 

En cuanto al número de puntos racionalesl en esta.s curvas sabemos 
que se pueden determinar mediante la sucesi!n V0 = 2, Vi = t = ±1, 
Vm = Vi Vm-1 - qVm-2 [41]. Además como 1(1Fq) e E(IFq"') se sigue 
que IE(IF q) 1 divide a IE(IF qm) 1, como se buJan curvas elípticas con 
algún subgrupo de orden primo y esto nos i,tdica que el orden de los 
grupos tienen como factor q ó q + 2, respectivamente, se da la siguiente 
definición. 

D efinición 3.21. Sea E(IFq) una curva de rden n, entonces se dice 
que E(IF qm) tiene orden casi-primo si el orden de esta es hp donde p es 
un primo, y h es un factor "pequeño" . 
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En lo sucesivo el factor h tomará el valor de q o q + 2, según sea el 
caso. Este valor recibe el nombre de cofactor. 

En 1 campo de los binarios lF 2 tenemos sólo dos curvas no-super­
singulares: 

(83) 

(84) 

Ea : y2 + x y = x3 + 1 

E1 : y2 + xy = x3 + x2 + 1 

El conjunto de puntos racionales son: 

Ea (JF 2) = { ( O : 1 : O) , ( O : 1 : 1) , ( 1 : O : 1) , ( 1 : 1 : 1)} 
E1(lF2) = {(O: 1 : O) , (O: 1 : 1)} 

Así E1 es una curva anómala y Ea es su curva deformada asociada. 

Los primeros valores de ( m, 1E11, 1~11) para los que E1 (lF 2m) tiene 
orden casi primo son: (3, 14, 7), (5, 22, 11), (7,142, 71), (11 , 1982, 991) , 
(17, 131174, 65587), (19, 525086, 262543) , (23, 8393806, 4196903), ade­
más de los valores de m: 101, 107, 109, 113, 163, 283, 311 , 331, 347, 
359 , 701 , 1153, 1597, 1621 , 2063, 2437, 2909, 3319, 6011. 

Los primeros valores de ( m, 1 Ea 1, l~o 1) para los que el orden de 
E 1(lF2m) es casi primo son: (2, 8, 2) , (5, 44, 11), (7, 116, 29), (9 , 508,127) , 
(13, 8012, 2003) , (19, 523492, 130873) , (23, 8383412, 2095853) , 
(41 , 2199025563772,549756390943) , 
(83 , 9671406556923184866742756,2417851639230796216685689) , 
(97, 158456325028528296935114828764,39614081257132074266778707191), 
además de los valores de m: 103, 107, 131, 233, 239, 277, 283 , 349, 409, 
571 , 1249, 1913, 2221, 2647, 3169, 3527, 4349, 5333, 5903, 5923, 6701. 

Estos valores, al igual que los siguientes se obtienen mediante una 
rutina implementada en Mathematica 5.1. 

En el campo lF 4 tenemos 6 curvas no-supersingulares, de las cuales 
2 son anómalas: 

(85) 

(86) 

Ea: : y2 + xy = x3 + a 
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y sus curvas deformadas son: 

(87) ifo : y2 + xy = x3 + ax2 l a 

(88) it,2 : y2 + xy = x3 + ax2 J a 2 

donde a 2 + a + 1 = O 

El conjunto de puntos racionales son: 
Ea = { ( O : 1 : O) , ( O : a 2 : 1) , ( a : 1 : 1) , ( a : a 2 : 1)} 
E a2 ={(O: 1: 0) , (0 : a: 1) , (a2

: 1: 1) , (a 2
: a : 1)} 

~ ª ={(O: 1: O), (O: a 2
: 1) , (1: a: 1) , (1: F2

: 1) , (a 2
: O: 1) , (a 2

: a 2
: 1)} 

E a2 ={(O: 1: O) , (O: a : 1), (1: O: 1) , (1: 1: 1) , (a : 1 : 1) , (a, a 2
)} 

Los primeros valores de ( m , 1 E 1, 1!1) para lJ que E a (IF 4m ) y E a2 (IF 4m ) 

tienen orden casi primo son: 
(3, 76, 19) , (5 ,964, 241), (7, 16636,4159) , (17, 1 180108884,4295027221) , 
(37, 18889465931457817538884,4722366482864 54384721) , 
(43 ,77371252455318824178136876,1934281311 1 829706044534219) , además 
de los valores de m: 67, 79, 163, 3359. 

Los primeros valores de ( m , 1 E 1, 1!1) para lo que Ea (IF 4m ) y Ea2 (IF 4m ) 

tienen orden casi primo son: 
(5 , 1086, 181) , (7, 16134,2689) , (31,4611686014 33358054, 768614335688893009), 
(59,332306998946228967399034499945326614, 5384499824371494566505749990887769), 
además de los valores de m: 167, 227, 379, 11 3, 3359. 

En el campo lF 8 considerando ,y3 = , + 1 su curva anómala y su 
deformada son: 

(89) 

(90) 

E : y2 + xy = x3 + , 

E : y2 + xy = x3 + x2 + , 

El conjunto de puntos racionales son: 

E = { ( O : 1 : O) , ( O : 1
4 

: 1) , (,2 

: , : 1) , (,2 1 4 

: 1) , 
(,5 : o : 1) ' ( ,s : ,s : 1) ' (,6 : 1 : 1) ' ( 6 : , 2 : 1)} 

E = { ( o : 1 : o) , ( o : , 4 : 1) , ( 1 : , 2 : 1) , ( 1 : 4 : 1) , (, : , 2 : 1) , 
(, : , 4 : 1) ' (,3 : , 4 : 1) ' (,3 : , 6 : 1) ' (,4 : 1 : 1) ' ( ,4 : ,s : 1)} 

Los primeros valores de (m, IEI , 1fl) para lo que E(IF8m) tiene orden 
casi primo son: (3 , 536, 67) , (19, 1441151878991 7176, 18014398487392147) , 
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(23 , 590295810319300609336, 73786976289912576167) , además de los va­
lores de m: 139, 167, 751, 1489, 1979, 3391. 

Los primeros valores de (m, IEI , 1fo1) para los que E(IF8m) tiene orden 
casi primo son: (7, 2094410 , 209441) , (11 , 8589762730, 858976273), 
(19, 144115188252574570, 14411518825257457) , además de los valores 
de m: 47, 59. 

En base a todo esto se da la siguiente definición: 

Definición 3.22. Una curva de Koblitz es una curva de orden casi 
primo definida sobre un campo de característica 2, dada por alguna de 
los siguientes polinomios: 

( 91 ) E0 : y2 + xy = x 3 + 1 

(92) E1 : y2 + xy = x3 + x2 + 1 





Capítulo 4 

Criptosistemas IBE 
Las curvas que no fueron apropiadas para los esquemas usados antes 

del año 2000 , junto con las herramientas que propiciaron esto fueron 
utilizados por Boneh y Franklin para proponer su esquema de cifrado 
[6]. Además utilizaron las ideas del IBE propuestas por Shamir en 1984 
[37] y le dieron un nuevo impulso a la criptografía de curvas elípticas. 
Estas ideas se presentan en el presente capítulo y se generalizan, con 
otros esquemas, al caso de la variedad jacobiana de una curva hiper­
elíptica definida sobre campos finitos, en el siguiente capítulo. 

4.1. Definición del IBE 
Los criptosistemas basados en una identidad "IBE" (Identity-based 

encryption) es una variante del esquema de llave pública [37]. En cierto 
sentido se puede decir que es una forma general del esquema de llave 
pública. 

En el esquema IBE, al igual que en el cifrado de llave pública, se 
t ienen parámetros de uso privado, y otros de dominio público; y el 
esquema debe de garantizar que no se puedan obtener los parámetros 
privados a partir de los parámetros públicos y del algoritmo para cifrar 
ó firmar la información. 

La diferencia entre un esquema de llave pública y un esquema IBE, 
radica en que si dos entidades desean compartir información cifrada, 
usando llave pública sólo bastará que estas entidades acuerden el es­
quema a seguir y dar a conocer sus llaves públicas, en tanto con un 
esquema IBE tendrán que acudir a una tercera entidad quien será res­
ponsable de generar las llaves que utilizarán , como se muestra en la 
figura 1 

La tercera entidad, conocida como responsable o autoridad deberá ten­
er la confianza de todos los usuarios del algoritmo, pues esta estará en­
cargada de mantener en secreto parámetros privados del algoritmo. 
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FIGURA l. Generación de llaves en e esquema IBE 

El esquema general de estos sistemas es el iguiente: 

Esquema 4 .1. Esquema IBE 

■ Inici o El responsable del sistema (la i utoridad) genera un par 
de llaves, (x,y), conocidas como la llav maestra y el parámetro 
del sistema que son valores secretos y úblicos respectivamente. 

■ G eneración de llaves El responsabl le asigna un parámetro 
de identificación, ID A, al usuario A se crea la llave secreta 
SA. 

■ Cifrado Cuando B quiere mandar e mensaje m a A se usa 
el I D A para obtener el cifrado CA-

• D escifrado A puede recuperar m a p rtir de CA y con la ayuda 
de sA . 

Los cifrados que utilizan este esquema está basados principalmente 
en los problemas Diffie-Hellman, como lo so el problema computa­
cional y el problema de decisión, entre otros e se desprenden de es­
tos, así como de las funciones bilineales. Los e quemas de cifrados más 
destacados son el Boneh-Franklin IBE, el Watel s IBE y el Boneh-Boyen 
IBE [9], [34] . 

Las funciones bilineales, que se usan en e tos esquemas requieren 
de otra propiedad que es la no degeneración. E tas funciones son cono­
cidas como "pairings ''; aquí se les denomina á mapeos bilineales no 
degenerados o simplemente mapeos bilineales. 
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Definición 4.2. Dados los grupos G, G (aditivos) y G (multiplicativo) 
se define un "pairing" como un mapeo bilineal no-degenerado 

(93) 

Esto quiere decir que para P, Q E G y R , S E G 

■ Bilinealidad 
e(P + Q, R) = e(P, R)e(Q , R ) 
e(P, R + S) = e(P, R) e( P, S) 

■ No degeneración 
Si P E G ~tonces e(P, 0e) = l t y si e(P, R) = l t para 

cualquier R E G entonces P = OG 

Ejemplo 4.3. Un ejemplo de estas formas bilineales se puede dar de 
la siguiente forma: sean g, g y g, generadores de los grupos G, G y G, 
respectivamente, entonces se define e(ag , bg) = gªb. 

En la gran mayoría de los casos, para 1~ aplicaciones criptográficas 
se consideran sólo dos grupos tomando a G = G , bajo esta considera­
ción se dice que un mapeo es simétrico si e(P, Q) = e(Q, P) , como el 
mapeo de Tate, y se dice que es asimétrico si se satisface que e( P, Q) = 
e(Q, P)-1 , como el de Weil. 

Si se considera un mapeo e, asimétrico y G ~ Z/mZ EB Z/mZ en­
tonces existen U, V E G tal que si P, Q E G, existen a, b, c, d E Z con 
la propiedad de que P = aU + b V y Q = cU + dV de t al forma que 

a la pareja (P, Q) E G x G est a asociada a la matriz A = ( ªe db ) 

teniéndose de esta forma: 

(94) e(P, Q) = e(aU + bV, cU + dV) 
= e(U, U)ªce(U, V)ad-bce(V, Vld 

además en el caso en que se tenga que e(U, U)= e(V, V) = l t el mapeo 
se r~ducirá a e(P, Q) = e(U, V)det(A) = wdet(A) donde w es un generador 

de G, el mapeo de Weil es un ejemplo de mapeo con estas propiedades 
y esto permite una evaluación más eficiente, aunque no es la óptima 
[9]. 

4.1.1. Esquema Boneh-Franklin 
Este esquema fue publicado en el 2003 por Dan Boneh y Matt 

Franklin en SIAM Journal of Computing [6]. La importancia de este 
trabajo es que es el primero en el cual se presenta el esquema IBE uti­
lizando curvas elípticas y mapeos bilineales. A partir de este trabajo la 
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investigación en esta dirección se desarrolló rá idamente. La estructura 
es la siguiente: 

Esquema 4.4. Boneh-Franklin IBE 

■ Inicio 
• Dados los grupos finitos cíclicos (G, y (G del mismo orden 

p primo y k = IPl2 1 

• Se selecciona g un generador de (G 

• Definir fun ciones hash (compresilón) 

o H 1 : IF~ --+ (G H2 : G --+ IF~ 
o H3 : IF~ x IF~--+ z; H4 : IF~--+ IF~ 

• Seleccionar aleatoriamente x E 'li,* 
• Calcular y= gx 
• Parámetro público del sistema (g y , H1 , H2 , H3 , H4) 

• Llave maestra ( x) 
■ Generación de llaves particular s al usuario A 

• Elegir un elemento a E IF~ 
• Obtener IDA= hA = H1(a) (lla e pública) 
• Calcular sA = hA (llave privada)! 

■ Cifrado de un mensaje para el usuario A 
• El mensaje a enviar es m E IF~ 1 

• Generar aleatoriamente CJ E IF~ 
• Obtener r = H3 (CJ, m) 
• Calcular C1 = gr y C2 = (J EB H2 e(hA , yf) 
• Calcular C3 = m EB H4(CJ) 

■ Descifrado de un mensaje recib do por el usuario A 
Dado C = (C1, C2, C3) y conocida la lave secreta sA 

• Recuperar CJ = C2 EB H2( e(sA, C1) 
• Recuperar el mensaje m = C3 EB 4 ( CJ) 

Es fácil ver que sí se recupera el mensaj . Esto se sigue de que 
C3 = m EB H 4(CJ) con lo cual se tiene: 

C3 EB H4(CJ) = m EB H4(CJ) EB H4(CJ) 
(95) 

=m 

Además de que se está recuperando adecu <lamente CJ ya que 

(96) 
e(sA , C1) = e(hÁ, gr) 

= e(hA,YY 

Ejemplo 4.5. Para este ejemplo se considera á a los grupos (G = Z29 

y G = µ29, con lo cual p = 29, y k = 5. Se sel ccionan g = 21 y g = a 
como generadores de Z29 y µ29 respectivame te, se define la función 
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bilineal dada por: e( tg, sg) = ?fs. Además de considerar las s'iguientes 
fun ciones de compresión: 

5 4 • H1: IF2 -----t Z29 dada por: (xo,x1,x2,x3,x4 ) f--t ¿ i=OXi*2i( mod 29) 
H2 : ¡1,29 - IF~ dada por: (f f-t P(n2) y P(xo, x1, x2, X3, x4) 

(xi, X3, Xo, X2, X4) 

H • IF5 IF5 
'71* d d • - °"9 2i d 28 3 . 2 x 2 -----t /L.,29 a a por. x f--t L...-i=0 Xi * mo 

y la función de permutación: 
H4 : IF~ - IF~ dada por: I f--t (x * ¿ li2i)2 

Considérese que se obtiene aleatoriamente x = 13 y así y = 13(21) = 
12 mod 29. Luego el parámetro del sistema {público) es (g, y) = (21 , 12) 
y la llave maestra (privada} es x = 13 . Se desea cifrar "NO". 

Solución. 

Para obtener los parámetros de un usuario se obtiene de forma 
aleatoria a= 01010 E IF~ y se calcula hA = H1(01010) = 10 y además 
se tiene que SA = 13(10) = 14 teniendo así que la llave pública del 
usuario es hA = 10 y la llave privada es sA = 14. 

Cifrado, se tiene que el campo lF 2s tiene 32 elementos, por lo cual se 
debe considerar un alfabeto con 32 elementos, consideremos el alfabeto 
español con la siguiente asignación A=0, B= l , • • •, Z=26, Á=27, É=28 , 
Í=29 , Ó=30, Ú=31, como se desea cifrar "NO", es decir , 01101 , 01111 
en JFt generando aleatoriamente CTo = 10001 y CT1 = 10110 se obtiene 
ro= H3(10OO1 , 01101 ) y r 1 = H3(1O11O, 01111) 

M m E lF~ (T r C1 e(ha, YY H2 C2 H4(a) C3 ( c1, c2, c3) 
N 01101 10001 21 6 (flS 10110 00111 10010 11111 (G,H,U) 
o 01111 10110 19 22 (f 01010 11100 11001 10110 (V,É,V) 

Teniendo así que el mensaje cifrado es GHU VEV. 

Para recuperar el mensaje, teniendo en cuenta que sA = 14 se hacen 
los siguientes cálculos: 

C1 C2 C3 e(sA, C1 ) H2 (T 

6 001 11 11111 (flS 10110 10001 
22 11100 10110 (f 01010 10110 

Recuperando así el mensaje original NO. 
■ 

H4 m m 
10010 01101 n 
11001 01111 o 
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4.1.2. Esquema Boneh-Bolen 
El esquema presentado por Boneh y Bo~en [8], tiene la ventaja 

sobre el anterior que no requiere de definir fu ciones adicionales como 
son las de compresión que son necesarias en el esquema anterior, sin 
embargo si se obtienen algunos inversos que del' endiendo del grupo que 
se utilize puede significar un costo significativo de cómputo. El esquema 
es el siguiente: 

Esquema 4.6. Boneh-Boyen IBE 

■ Inicio 
• Dados los grupos cíclicos finitos p, y (G del mismo orden 

p primo. ~ L 
• e : <G x <G --t <G una fun ción bili1eal 
• Se selecciona g un generador de,: G 
• Se generan aleatoriamente x, y z; 
• Se obtiene X = gx y Y = gY 

• El parámetro del sistema es (g, í' Y) 
• La llave maestra es ( x, y). 

• Generación de llaves 
• Se elige un v E z; como ID. 
• El usuario seleccion~ aleatoriam¡nte r E ZP 

• Se obtiene K = gv+x+ry 
• La llave secreta será d = (r, K) 

• Cifrado 
• El mensaje a cifrar es m E (G 
• Se selecciona aleatoriamente s E z;. 
• Se obtienen los valores de C1 = , sv xs , C2 = ys , 

C3 = e(g, g) 5 m 
• El mensaje cifrado es la tripleta: C = ( C1, C2, C3) 

■ Descifrado Dada la tripleta C = ( 1, C2, C3) 
• Se calcula z = e( C1 C2, K) 
• Se obtiene m = Qa. z 

Se puede verificar fácilmente que el mens je se recupera de forma 
correcta, para esto solo basta con ver que z = e(g,g) 5

. 

(97) 

por lo tanto 
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(98) 
1 z = e(gsv+sx+sry, g) v+x+ry 

= e(g, g) s 

Aunque el esquema, definido originalmente está planteado para gru­
pos de orden primo, en general no es requisito indispensable para el 
correcto funcionamiento, pero sí para una mejor implementación. 

Ejemplo 4. 7. 
Para este ejemplo, al igual que en el ejemplo (4- 5} se consideraran a 

los grupos G- = Z29 y G- = µ29 , con lo cual p = 29, y a los generadores 
g = 21 y g = (f de Z29 y µ29 respectivamente y la función bilineal 
dada por: e : ( kg, sg ) ..--t gks. Luego obtenemos aleatoriamente x = 13 
y y= ll y se calcula X= 13(21) = 12 y Y= 11 (21) = 28. 

Así pues el parámetro del sistema (público) es (g, X, Y) = (21, 12, 28) 
y la llave maestra (privada} es (x , y)= (13, 11). Se desea cifrar SI. 

Solución. 
Para obtener los parámetros de un usuario se obtiene de forma 

aleatoria v = 8 E z;9 y r = 5 E Z29 y se calcula K = v+1+ryg = 

s+lJ+\s)(u ) (21) = ~~ = 6, teniendo así que la llave pública del usuario 
es v = 8 y la llave privada es (r, K ) = (5, 6). 

Cifrado: Tenemos que el grupo es de orden 29 por lo cual se debe 
elegir un alfabeto con 29 elementos, consideremos el alfabeto español 
junto con "" y ".", asignando "" = O, "." = 28 y los demás en el orden 
habitual. Supónganse que se desea cifrar "S I", es decir, ( 2º , ( 9 en µ 29 ; 

g nerando aleatoriamente ss = 23 y s1 = 9, se tiene que: 

M µ29 s sv 
S (2º 23 10 
I ( 9 9 14 

svg sX svg + sX sY e(g , g) 8 e(g, g)8 m c 
---+--+--~~---~--+--< 

7 15 22 6 (1 ( h 
4 21 25 20 (r8 , 21 z 

teniendo así que el mensaje cifrado es (22 , 6, (f)(25, 20 , (f7 ) = RT H P HZ. 

Para recuperar el mensaje, teniendo en cuenta que r = 5 y K = 17 
se hacen los siguientes cálculos: 

rC2 

5( 6) = 1 
5(20) = 13 

C1 + rC2 e(C1 + rC2 , K) m 
23-+-e~(2~3,~6~) -=~(......--+---,--,.,...,_,,_,...-'--'--'--,,--t-----1s 

9 e( 9, 6) = ( 14 



84 4. CRIPTOSISTEMAS IB 

Recuperando así el mensaje original SI. 
■ 

4.2. Firma digital 

4.2.1. Firma de Boneh-Bo en 

El esquema de firma digital presentado p r Boneh y Boyen [7] , al 
igual que el esquema de cifrado, está basad en los mapeos y en lo 
problemas Diffie-Hellman, el esquema de firm es ei siguiente: 

Esquema 4.8. 

■ Generación de Llaves para el usuari 
• Dados (G,G,p,k = IPl2) 
• Elegir g E (G un generador. 
• Obtener aleatoriamente xb, Yb E ; 
• Calcular ub = gxb y vb = gYb 
• La llave pública será (g, ub, vb) y la privada (xb, Yb) . 

■ Firma 
• Conocida la llave secreta (xb , Yb) y un mensaje m E z; 
• Seleccionar aleatoriamente r E • p 

• Calcular (7 = g xb +m+ybr 
• La firma es (r7 , r) 

■ Validación 
• Se conoce la llave pública (g , u, v), el mensaje m y su firma 

( r7, r) 
• Calcular Ji = e( r7, ugmvr) 
• Obtener h = e(g, g) 
• Si Ji = h entonces la firma es álida 

Efectivamente Ji debe de ser igual a h y que: 

Ji= e(r7, ugmvr) = e( r7, gxbgmg br) 

(99) 
1 = e(gxb+m+ybr 9xb+m+ybr) 

= e(g,g) = J 
Ejemplo 4.9. 

Supónganse que se desea firmar el mens ·e enviado en el ejemplo 
(4 . 1), de igual forma se toma G = Z29 y G µ29 , con lo cual p = 29. 
Sean g = 21 y ( 1 generadores de Z29 y µ2 9 resp ctivamente, se considera 
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la función bilineal dada por: e : (k , s) ~ ( 10*hs, teniendo en este caso 
que e(21, 21) = (2

. 

Solución. 
Se generan aleatoriamente la llave privada del usuario B x8 = 3 y 

y8 = 20, y se obtiene su llave pública u8 = (3)21 = 5 y v8 = (20)21 = 
14, teniendo así la llave privada (xB, YB) = (3 , 20) y la llave pública 
(uB , VB) = (5, 14) . 

Se desea firmar el mensaje cifrado en ( 4. 7), es decir , "RT D P H O" = 
(19, 21 , 4, 17, 8, 16), usando la función hash definid a en (2 .6), usando a 
"V = 23" como valor inicial, entonces se tiene la sucesión: 

■ ho = 23, 
■ h1 = g(23, 19) = 23 * 19 + 23 + 19 = 15, 
■ h2 = g(15, 21) = 15 * 21 + 15 + 21 = 3, 
■ h3 = g(3 , 4) = 3 * 4 + 3 + 4 = 19, 
■ h4 = g(19, 17) = 19 * 17 + 19 + 17 = 11, 
■ hs = g(ll , 8) = 11 * 8 + 11 + 8 = 20, 
■ h6 = g(20 , 16) = 20 * 16 + 20 + 16 = 8, 

así pues el mensaje es "H" = 8. 

Se selecciona aleatoriamente r = 12 y se obtienes= 3+8+20*12 = 
19 y como s E Z29 y además s-1 = 26 se obtiene r7 = (26)21 = 24 
teniendo que la, firma es (24, 12) = W L , es decir, se envía: 

"RTD PHO WL" 

Para verificar la firma se calcula 

Ji = e( r7 , ugmvr ) = e(24, 5 + (8)21 + (12)14) = e(24, 22) = ( 2 

y como coinciden los valores de Ji, y e(21, 21) , entonces la firma es 
válida. 

■ 
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Capítulo 5 

El IBE y las curvas hiperelípti­
cas 

El esquema IBE, es un caso especial de los esquemas de llave públi­
ca, su principal característica es la existencia de una autoridad que es 
la encargada de asignar las llaves a la vez que es quien protege la llave 
maestra del sistema. 

Los problemas Diffie-Hellman juegan un papel t rascendente en la 
fortaleza para estos esquemas. Adicionalmente existen los ca-problemas. 
Los mapeos bilineales no degenerados, pairings, más conocidos son el 
de Weil y el de Tate, y recientemente se han creado el mapeo Eta y 
el Ate, los cuales provienen del mapeo de Tate. Todos estos mapeos 
esencialmente se definen sobre subgrupos del m-ésimo grupo de torsión 
al grupo de las raíces m-ésimas de la unidad. Los mapeos son definidos 
tradicionalmente sobre curvas elípticas. 

Se verá como usarlo en curvas de género mayor a 1, para aplicar 
los esquema IBE, y se darán algunos ejemplos con grupos de orden 
p queño. 

5.1. Los problemas de Diffie-Hellman 
Los problemas de Diffie-Hellman son muy importantes para la crip­

tografía IBE. La intratabilidad de los problemas propicia la fortaleza 
en los esquemas, contra ataques de critptoanálisis. 

Para definir estos problemas , esencialmente se requiere un grupo 
(aditivo) G. Además se necesita un grupo (multiplicativo) (G y un 
mapeo bilineal e para el problema bilineal. Los problemas son los si­
guientes: 

l. El Pro blema Computacional Diffie-Hellman (CDHP): 
Dados P, aP, bP E G obtener abP. 

2. El Problema de Decisión Diffie-Hellman (DDHP): 
Dados P, aP, bP, cP E G Decidir si abP = cP. 

87 
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3. El Problema G<;i,p Diffie-Hellrnan (G:qHP): 
Resolver el CDHP en G resolviendo [el DDHP usando algún 
algoritmo. 

4. El Problema Bilineal Diffie-Hellman (BDHP): _ 
Dados P, aP, bP, cP E G y un mapeo bilineal e : G x G ~ G 
obtener e(P, P)ªbc 

De forma similar se pueden definir problen;ias similares a estos, lla­
mados ca-problemas, los cuales son más generales al considerar dos o 
tres grupos, G, G, G, dependiendo del proble.µia . La intratabilidad de 
estos problemas de igual forma sirven como ~ase en la seguridad de 
cifrados. 

l. Co-CDHP: 
Dados P, aP E G y Q E G obtener a(Q 

2. Co-DDHP: 
Dados P, aP E G y Q, bQ E G, donde P y Q son del mismo 
orden, Decidir si a = b módulo el ord n de P. 

3. Co-GDHP: 
Resolver el Co-CDHP en G, G resol1iendo el Co-DDHP me­
diante algún algoritmo. 

1 

4. Co-BDHP : 
~ ~ 

:Qados P, aP, bP, E G, Q E G y un mapeo bileneal e: G x G ~ 
G calcular e(P, Q)ªb 

En la verificación que se realiza para comprobar que el mensaje se 
está recuperando, tanto en el esquema de B0

1 

eh-Franklin como en el 
de Boneh-Boyen, se puede ver claramente la importancia de que este 
último problema sea intratable computaciona mente. 

5.2 . Mapeos bilineales 
Debido a que la gran mayoría de los cifrados del tipo IBE basan su 

seguridad en el problema bilineal de Diffie-He lman, en esta sección se 
veran cuáles son las diferencias al utilizar la j cobiana. 

El mapeo de Weil está definido sobre el m-ésimo grupo de torsión 
de una curva elíptica, pero en la definición a c da punto se le asocia un 
divisor, por lo que no hay problema en exten er la definición a curvas 
hiperelípticas , usando la definición alternativ [28], [25]. 

Definición 5.1. El Mapeo de Weil sobre la cu a hiperelíp tica C(lFq) se 
define como el mapeo bilineal del m-ésimo gru o de torsión de J n [m]) 
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al grupo de las raíces m-ésimas de la unidad. Aquí se de be considerar 
que m y q son primos relativos. 

(100) 

dado por: 

(101) 

donde S,T E .J[m], A,B E Div(C) y fA,fs E Div(JF(C))* tales que 
A ~ (S), B ~ (T), div(f A) = mA, div(f8 ) = mB y A,B tienen 
soporte ajeno . 

El mapeo extendido de Weil conserva todas las propiedades, y la 
demostración de estas son iguales que en el caso de las curvas elípticas 
con la excepción del caso de la no degeneración. 

Para verificar que el mapeo es no degenerado sólo basta considerar 
una extensión adecuada, es decir, una extensión 1Fqk tal que mfqk - 1 
y m2 l#.7(C(1Fqk)). 

5.3. El mapeo de Tate 
Junto con el mapeo de Weil, el mapeo de Tate es otro de los más uti­

lizados, además a últimas fechas se han definido varios mapeos basado 
en este último, como lo son el Eta y el Ate. 

En esta sección se considerara que 

(102) 

D efinición 5. 2. Considerando la notación anterior y a m un entero 
tal que este es coprimo con p (la característica del campo). El mapeo 
de Tate 

(103) 

está definido por: 

(104) (P,Q)m= G(D) 
donde G es una función racional tal que div(G) = mP, k es el menor 
entero que satisface mfqk - 1 y m 2l#.7(C(1Fqk)) , y D es un divisor en 
la clase de P tal que supp(P) n supp(D) = 0. 

Una observación interesante es que el mapeo de Weil se puede definir 
a partir del mapeo de Tate , para esto es necesario realizar primero las 
siguientes observaciones. 
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En la implementación de los algoritmos de ifrado es necesario cono­
cer con exactitud cuál es el representante co el que se trabaja por lo 
cuál se aprovecha el hecho de que 

(105) J(C) ~ 
mJ(C) = J[m] 

y al considerar a IF;k/ ( IF;k) m ~ µm , el mape , reducido de Tate es: 

(106) 
(,, ·)m : J[m] X J[m] - µm 

(P, Q)m = G(D) (qk-l)/ 

Esta definición es la que se utilizará en lo ucesivo , y recordando el 
mapeo de Weil se tiene que 

(107) 

relacionando así los dos mapeos más importaf tes. 

Teorema 5.3. El mapeo de Tate satisface la siguientes propiedades: 

l. Es bilineal. 
2. Es no degenerado. i.e. (P, Q) i= l Pªí ª algunos P , Q , 
3. Es compatible. 

DEMOSTRACIÓN. 

1. Es bilineal. 
Sean SE J[m], T = ¿PEC mpP, R ¿PEC npP E J(C) /mJ (C) 
divisores, tales que supp(S) n supp(T , supp(S) n supp(R) y f 
una función racional para la cual se c~mple que div (J) = mS, 
entonces 

(S, T + R)m = ITPEC f(P) mp+n 
= ITPEC J(PrP PEC f (P)np 
= (S, T)m(S, R)m 

Ahora bien, si S, T E J[m], R E J( )/ mJ(C) son divisores, 
tales que supp(S) n supp(R), supp( ) n supp(R) y fr , f s son 
funciones racionales tales que div(J ) = mT, div(Js) = mS, 
entonces de aquí se tiene que div( fr fs) = m(S + T) y 

(S+T,R)m= (fr·fs)( ) 
fr(R) • f (R) 
(T, R)m ( ' R)m 
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2. Es no degenerado. 
Sea P E .J[m] como el mapeo de Weil es no degenerado 

entonces existe Q E .J[m] tal que em(P, Q) =/. 1, si x E /Lm es 
un generador entonces existen enteros a, b, c tales que O < a < 
m, O~ b, c < m y em(P, Q) = xª, (P, Q)m = xb, (Q , P)m = xc, 
con lo que se tiene xª = :! , es decir, a+ c = b mod m de 
esta forma si b = O entonces c =/. O y (Q, P)m =/. 1 y si b =/. O 
entonces (P, Q)m =/. 1 y así el mapeo es no degenerado. 

3. Es compatible. 
Sea S E .J[m], T E .J[m • n] dos divisores y sean Ímn, Ím 

funciones racionales para las que se cumple que divUmn) = 
mnS y div(Jm) = mS, entonces divUmn) = div(J~ ) lo cual 
implica 

(S, T) m-n = Ímn(T ) = J;:.(T) = fm(nT) = (S, nT)m 

la segunda igualdad se sostiene por que T es un divisor de 
grado cero . 

□ 

Ejemplo 5.4. Sea C una curva hiperelíptica dada por: 

v2 + u 7 + u6 + u 5 + u2 + 1 = O 

sobre lF33, y considere que x es tal que x3 - x + 1 = O, luego P = 
(1, 1) - P00 y Q = (x , x2) - (1, 2) son dos divisores en la jacobiana. 

La representación de estos divisores en términos de funciones racio­
nales está dada por: 

P = (1, 1) - P00 = div(u - 1, 1) Q = (x, x2
) - (1, 2) = (u - x, x2

) 

utilizando el algoritmo 1.44 se tiene que su orden es 26 , y se observa en 
estos cálculos que los grupos generados son diferentes, de esta forma se 
puede garantizar la no degeneración del mapeo de Weil y por ende la 
no degeneración del mapeo de Tate. 

Para obtener la función racional G tal que div( G) = 26P sólo basta 
encontrar una función que satisfaga G(l , 1) = O y N(G) = (u -1)26 , si 

G(u, v) = u13 + u11 + u 8 

- u 7 + u6 
- u 5 + u 3 

- u2 + u - 1-
v(-u9 + u 8 + u 7 + u6 - u 3 

- u2 
- u) 

cumple con la condición, de esta forma se puede obtener 

21 - 1 2 G(x, x2 ) x6 
6 ( P, Q )26 = ( G ( Q)) 26 = G ( (X' X ) - ( 1, 2)) = G ( ) = - = X . 

1, 2 1 
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5.4. Curvas hiperelípticas ~I mapeos bili­
neales 

Un aspecto importante en la evaluación de stos mapeos es la selec­
ción de los representante para que tenga sopor e ajeno, para conseguir 
esto tenemos el siguiente teorema. j 
Teorema 5.5. Sea C un curva hiperelíptica sean P, Q divisores re­
ducidos de dicha curva, entonces existen diviso*es A , B tales que A ~ P 
y B ~ Q y además supp(A) n supp(B) = 0. I 

D EMOSTRACIÓN. Sea Cuna curva hiperelí tica de género g, defini­
da sobre lF q considérese que los divisores se ene ent ran en lF qk y además 
qk 2: 2g + 1, y considérese que los divisores so de la forma 

p = L miPi - m oo 

P;EC\{Poo } 

Q = L niPi - nPc,o 
P;EC\{Poo } 

Luego existe x 00 E 1Fqk tal que supp(A) ns pp(div(u - x 00 )) = 0 y 
supp( B) n supp(div(u - x00 )), y además exis\ y00 tal que supp(A) n 
supp(div(v - y00 )) = 0 y supp(B ) n supp(div(, - y00 )). 

Así pues, (u-xoo)
9 es un parámetro uniformizante de P00 , y además 

V-Yoo 

P ~ P' = P - mdiv e:-_ ::9
) 

Si R = (xr, Yr) E C1 = supp(P') n supp(Q 1 es un punto ordinario , 
luego u - Xr es un parámetro uniformizante d R. Luego 

Q ~ Q' = Q - ¿ -nidiv( - xi) 
P; EC1 

Si S = (xs , Ys) E C2 = supp(P') n supp( ' ) es un punto especial, 
luego v - Ys es un parámetro uniformizante d S. Luego 

Q' ~ Q" = Q' - ¿ -nidiv v -yi) 

P,EC2 1 

De esta forma se tiene que supp(P' ) n surpp(Q") = 0. Definiendo 
A = P' y B = Q" , se t iene lo deseado. 

□ 

En la selección de la curva a utilizar es necesario poder garantizar 
que tiene subgrupos de determinado orden, por lo cuál es necesario 
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conocer el número de elementos en la jacobiana, para obtener el número 
de elementos se realiza el siguiente análisis. 

Para las curvas hiperelípticas se t iene la siguiente relación [29] 

(10 ) 

donde: 
Mr: es el número de puntos racionales en C(IB\r) y P(t) es un poli­

nomio de grado 2g con coeficientes en Z, en particular este polinomio 
es de la forma: 

(109) P (t) = 1 + a1t + · · · + a9t9 + qa9_1t9+1 + • • • + q9t29 

Determinar este polinomio es posible conociendo el número de pun­
tos racionales sobre lF q, IF~ , · · • !Fr Esto se logra tomando el logaritmo 
natural en (108) obteniendo: 

(110) 

y calculando la derivada en t = O, en los tres primeros casos se obtiene: 

(112) 

(113) 

M1 = a1 + q + l 

Por el teorema fundamental del álgebra este polinomio se puede 
factorizar de forma única como: 

9 
(114) P(t) = II (1 - ait )( l - ait) 

i = l 

y además se cumple que lail = -jq. 
En base a esta factorización se puede definir la siguiente sucesión 

9 

(115) Nr = IT 1(1 - ar)l2 
i = l 
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La importancia de esta sucesión es que 1etermina el número de 
clases en la jacobiana asociada a la curva C , ts decir , Nr = #.J(IFqr ); 
de esta forma se tiene que N1 = P(l). j 

Corolario 5.6. Con la notación arriba dese ta se tiene que 

(116) (t/2 - 1)29 s; Nr s; (t/2 1)29 

Las ecuaciones (114) y (115) se pueden re scribir como: 

(117) 

y 

g 1 

P (t) = g (1 - ait + qtp 

g 

(118) Nr = g(l - ½,r + qrl 

respectivamente; donde ai = ai + ai y ½,r = i + ar 
Lema 5.7. De acuerdo con la notación anterior se tiene que 

(119) 

con r :2'.: 2 

DEMOSTRACIÓN . Nótese que ½,o= 2 y½ 1 = ai , ahora parar= 2 
se tiene que 

½,1 ½,1 - q½,o = (ai + ai)2 - 2q =a¡+ q + a/ - 2q = ½,2 

y supongamos que la igualdad se satisface para cualquier k < r entonces 

½,1 ½,r-1 - q½,r-2 = (ai + ai)(a;-1 + a;'" 1) - q(a;-2 + a;r-2) 

=a;+ q(a;-2 + a/-2) + a/ - q(a;- + a/- 2) = ½,r 

o 

De esta forma se tiene que para determij ar la cardinalidad de la 
jacobiana se requiere solamente la factorizaci~n real y no la compleja 
del polinomio P ( t). 

Cuando se desea encontrar una curva co cierto tipo de orden, es 
posible ver cómo deben ser sus parámetros,i en base a estos buscar 
la curva adecuada. Por ejemplo, si se desea e contrar una curva hiper­
elíptica en la cual sea fácil evaluar (·, ·)m, su ongamos que m = 13 y 
se procede como sigue: 

Primero se deben encontrar un primo p y un entero k tal que m = 
13lpk -1 esto es con la finalidad de establecer 1 campo JF pk en el que se 
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ª1 ª2 a3 M1 M2 M3 :3 N.C. 
-2 4 2 2 14 50 N -
-2 5 -2 2 16 44 N -
- 2 6 -6 2 18 38 s 81 
-1 o 8 3 9 51 N -
- 1 1 4 3 11 42 s 81 
- 1 2 o 3 13 33 s 162 
-1 3 -4 3 15 24 s 243 
-1 4 - 8 3 17 15 s 81 
- 1 5 - 12 3 19 6 N -

o -2 6 4 6 46 N -

o - 1 2 4 8 34 N -
o o -2 4 10 22 s 486 
o 1 -6 4 12 10 N -
1 -2 -4 5 5 23 N -
1 -1 -8 5 7 8 s 81 

CUADRO l. parámetros que pueden tener curvas con ja­
cobiana de 26 elementos sobre IF3 

definirá la curva para poder garantizar que el mapeo sea no degenerado. 
En este caso si se toma p = 3 y k = 3 se cumple esto . 

Así mismo, se debe tener en cuenta el género g deseado para la 
curva, sea g = 3, retomando la ecuación (116) en nuestro caso: 

(120) 0.1539 = (3112 
- 1)6 

::; N1 ::; (3112 + 1)6 = 415.8409 

como es deseable que N1 sea un múltiplo de 13 se tienen 31 opciones, 
aquí se considerá el caso en que N1 = 26 es decir P (l ) = 26. De esta 
forma se puede determinar un coeficiente de P(t) , pero además de las 
ecuaciones (111) , (112) y (113) se pueden dar cotas que depende del 
rango permitido para los MI s, aquí se t iene que: 

(121) 

(122) 

(123) 

1 ::; M1 ::; 2q + 1 

M1 ::; M 2 ::; 2q2 + 1 

M1 ::; M3 ::; 2q3 + 1 

En general se tiene que Ms ::; Mr ::; 2qr + 1 donde s es el ma­
yor divisor, menor ar, der . De esta forma se pueden determinar los 
parámetros de la curva (M1, M2 .. . , a1, a2, .. . ). 
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En el caso que se analiza lo parámetros p obables se muestran en 
el cuadro 1, en la penúltima columna de este 91 adro se señala si existe 
un curva algebraica sobre lF 3 con dichos parámetros. 

En este caso se seleccionaron los parámet os enmarcados, y de la 
lista de curvas obtenidas en el paso anterior e busca una que sea no 
singular. Obteniendo así la curva 

(124) C: v2 + u 7 + u6 + u 5 + u2 + 1 

y además 
C(lF3 ) = {P00 , (1, 1), (1, 2)} 

C(lF32) = {P00 , (1, 1), (1, 2), (O , y2
), (O, y6), (~, 1) , (y, 2), (y2, 1), (y2, 2), 

(y3,1),(y3,2) , (y4,y2),(y4,y6),(y2, 1),(y2,2~, (y5 , 0) , (y6, 1),(y6,2),(y7, 0)} 

C(lF 3a) = { P 00 , (1, 1) , (1, 2) , (x, x2), (x, x 15), (x3, x6), (x3, x19), (x7, x2), 
(x7, x1s ), (xg , xs), (xg , xlª), (xn, xs), (xn, xlª), (x21

1 
xB), (x21

1 
x19)} 

Aquí se pueden observar que la ventaja ~e utilizar esquemas con 
el grupo generado por la jacobiana de una cr,rva hiperelíptica, es el 
hecho de que la aritmética será sencilla, se uttlizarán un campo con 9 
elementos y el grupo será de orden 169. Sin ~mbargo la gran desven­
taja de esto es encontrar una curva que cumpla con las características 
adecuadas. 

5.5. Ejemplo 
La curva. 
Sea C la curva hiperelíptica sobre lF3a (lF3[ ]/ < x3 - x + l >) dada 

por: 

(125) F (u, v) = v2 + u7 + u6 + u5 -H u2 + l. 
Utilizando la ecuación 115, se calcula la cardralidad de la jacobiana, 
obteniendo que I.J(C(lF3a))I = 12,506 = 2 • 13 ¡ · 37. 

Los grupos. 1 

La factorización anterior indica que la jac~biana t iene dos subgru­
pos de orden 13. De esta forma se utiliza el apeo reducido de Tate 
definido sobre el 13-grupo de torsión de .J(C) , demás se considerará un 
alfabeto con 13 caracteres. 

{!, #, $, %, &, *, +, -, ?, ©, -, -, □} . 
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Los puntos (1, 1) y (x, x2 ) son puntos racionales de la curva arriba 
descrita, y además es fácil ver que los divisores ( 1, 1 )- P 00 y ( x, x2 ) - P 00 

tienen orden 26 , y por ende el orden de los divisores P = 2(1 , 1) - 2P00 

y Q = (x, x2
) + (1, 1) - 2P00 es 13. De esta forma se considerarán los 

grupos (G =< P >, G =< Q > and G = µ13 ~< x2 >C JF;a. 

Para evaluar el mapeo de Tate en P , Q, los generadores de los 
grupos, es necesaria una función racional G tal que div(G) = 13P, 
además de un divisor tal que supp(P ) n supp(D) = 0 y D ~ Q. 

En este caso se puede considerar a G como: G(u, v) = u13 + u11 + 
u8 -u7 +u6 -u5 +u3 -u2 +u- 1-v(-u9 +u8 +u7 +u6 -u3 -u2 -u), 
y el divisor D puede tomarse como D = (x, x2 ) - (1, 2). Esto se debe a 
que G( l , 1) = O y N(G) = (u2 +u+ 1)13 , junto con Q = D+ div(u-1). 

Lo anterior implica que 

(P, Q)i3 = 

(126) 

La Asignación. 

27-1 

(G(D)) 13 

G((x, x2 ) - (1, 2))2 

G(x,x2 ) 2 

G(l,2) 2 

X l 2 = X12 
1 

Para realizar la implementación es necesario tener una asignación 
entre el alfabeto y los grupos a utilizar, esto se realiza conforme a la 
siguiente tabla. 

alfabeto G G 
! P = (1 +u+u',-1- u) Q = (x + x"u +u', x 14 + x9 u) 
# 2P= (l+u+u", -1) 2Q = (x 14 + x 16u + x 7u' +uº, xºu') 
$ 3P = (1 +u+ 1.1°, -u - u') 3Q = (xº + x 14 u + u•, x• + x'u) 
'/. 4P = (-1 +u - u' +u,,-u') 4Q = (x4 + x"u +u• , x'' + x"u) 
&: 5P=(-l+u-u"+u~,1) 5Q = (xº +x'u+x'u" +u~,xº +x'uu+x"u") 

• 6P = (1 +u•+ u", -1 - u+ u•) 6Q = (1 + xrnu + x1•u• +u", x 1ó + xHu + x"u') 
+ 7P = (1 +u' +uª,1 +u- u') 7Q = (1 + xrnu + x"u' +u", x' + x"u + x9 u') 
- BP = (-1 +u- u• +u>, -1) BQ = (xº +x'u+x'u' +u>,x'" +x•>u+x'u') 
? 9P = (-1 +u- u• +u" ,u') 9Q = (x4 + x9u +u•, x4 + x9 u) 
(D lOP = (1 +u+ uª, u+ u') lOQ = (x> + x14 u +u', x• 1 + x"'u) . llP = (l+u+u, , 1) llQ = (x •4 + x ' ºu + x' u• +uº, x'ºu') 
- 12P = (1 +u+ u• , 1 + u) 12Q = (x + x"'u +u', x + x"u) 
o 13P = (1,0) 13Q = (1,0) 

La función hash. 
En la implementación de la firma digital Boneh-Boyen es necesaria 

una función hash que tenga como entrada un vector con entradas en 

G 
x' 
x4 

xº 
x• 

XlU 

x" 
x'4 

x'º 
xlH 
x•u 

x" 
x" 
x' º 



98 5. EL IBE Y LAS CURVAS HIPER~LÍPTICAS 

G =< x2 >, y su salida será un elemento de Jr• = Zi3 , la cual definire­
mos como 

(127) Z(X) = (t, log,,(x1')) iod 13 

Donde x = (x1, x2 , . . . , xi) con Xk E G. J 

Inicio. 1 

Un par de elementos aleatorios son generaros, a= 12, b = 7 E Zi3 , 

y se calculan los valores de A = ag = 12P = (1 +u+ u2
, 1 + u), 

B = bg = 7P = (1 + u2 + u3 , 1 + u - u2
). De esta forma se tiene 

que los parámetros privados del sistema son (12, 7) , en tanto que los 
parámetros públicos son (P, 12P, 7 P). 

Generación de llaves. J 
Para crear las llaves del usuario A , la au oridad genera aleatoria­

mente un par de elementos en r E Z13 y v E i3 , por ejemplo r = 11 y 
v = 9, y con estos valores se determina K = (Y+a+rb)- 1Q = 7-1Q = 
2Q = (x

14 + x
16u + x

7u2 + u3,x3u2). La llave 1secreta del usuario A s 
d = (11, 2Q) y la pública es v = 9. 

Cifrado. 
Suponga que B desea enviar el mensaje & , al usuario A, entonce s 

y seleciona un par de elementos aleatorios, E Zi3 por ejemplo 2, 10 B 
h ace las operaciones necesarias para completa r la siguiente tabla. 

M s s(vg + A) sB e(g,f)8M C1, C2, C3 m 
& ~ XlU 2 2(9P + 12P) 2(7P) (x1:¿y:¿xw 3P,P,xis $!% 
~ 24 10 10(9P + 12P) 10(7 P) (xl2) ºx24 2P 5P x 14 #&+ ~x 

' ' 

De esta forma B envia el mensaje $ ! % #& al usuario A. 

Decifrado. 
Si el usuario A recibe el mensaje $ ! % #&? ,1 este con su llave secreta 

(11, 2Q), recupera el mensaje de la siguiente fanera: 

e C1 , C2, C3 h = C1 + rC2 z =1 h, K > ~ m 
7 

$!% 3P,P,x8 3P + ll(P) < P,2Q >= (xl2)1*2 xº & x24 

#&+ 2P, 5P, x 14 2P + 11(5P) < 5P, 2~ >= (xl2)5•2 
Xl4 -
.,.16 

Recuperando así el mensaje original &- . 

Firma digital Boneh-Boyen 
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Con los parámetros arriba considerados se procede como sigue: 

Generación de llaves . 
Un par de elementos aleatorios en Zi3 son generados , por ejemplo 

XB = 5, YB = 4 y se obtienen los valores para uB = XB9 = 5Q = 
(xB + x7u + x7u2 + u 3, x5 + x lºu + x17u2 ) y VB = YB9 = 4Q 
(x4+x9u +u2, x17 +x22u) . La llave pública para el usuario B es (5Q , 4Q) 
y su llave privada será (5 , 4). 

La Firma. 
El usuario B, con su llave secreta 11, 19 y el mensaje $ ! % #&+ o 

visto como un vector en < x
2 >6 x = (x6 x 2 x8 x4 x 10 x 14) se calcula ' ' ' ' ' ) 

m = Z (x) = 1 E ZiJ. 

Así mismo se genera un elemento aleatorio, por ejemplo r = 8 
y se calcula (xB + m + YBr )-1 = (5 + 1 + 4 • 8) - 1 = (12) - 1 = 12, 
rJ = (xB + m + YBrt 1g = 12P = (1 +u+ u2

, 1 + u) obteniéndose 
finalmente que la firma es (12P, 8) o -- . 

Verificación 
Conocida la llave pública de B (llQ, 19Q), el mensaje $ ! % #&+ 

f--t x = (x6 x
2 x 8 x 4 x 10 x 14 ) se calcula m = Z (x) = 1 y la firma - -

' ' ' ) ' ' 
i.e. (12P , 8), se evalua el mapeo de Tate en (CJ, u8 + mg + r v8 )i3 = 
(12P, 5Q + 1 · Q + 8 · 4Q)i3 = (12P, 12Q)i3 = x12

. Como esta evaluación 
es igual a (P , Q)i3 la firma es correcta. 



Conclusiones 

Este trabajo presenta la construcción de un esquema criptográfi­
co , utilizando el grupo generado por la jacobiana de una curva hiper­
elíptica, esta construcción parte de los esquemas existentes para curvas 
elípticas, las cuales son un caso particular de las curvas hiperelípticas . 
La generalización se da de forma natural observando las relaciones que 
se dan entre los grupos. 

La construcción de esquemas sobre curvas hiperelípticas han sido 
poco explotadas, debido a que el problema del logaritmo no es tan 
fu erte, la ventaja del enfoque aquí presentado se da en que la fortaleza 
de este no radica en el PLD sino en el BDHP. Al ser poco explotadas 
estas ideas hay pocas referencias donde ver posibles implementaciones. 
Como resultado de la investigación realizada para esta tesis se públi­
co el trabajo "Boneh-Boyen Encryption and Signature Scheme on the 
Jacobian of a Hyperelliptic Curve.en C. Numerantium [26]. Además se 
dieron platicas en coloquios. 

La idea para lograr la generalización parte de tres aspectos. El 
primer aspecto a considerar es el hecho de que las curvas elípticas son 
un caso particular de las curvas hiperelípticas y la relación que existe 
entre los puntos racionales de la curva elíptica y los divisores en la 
jacobiana de una curva hiperelíptica. Se muestra cómo est án definidos 
estos grupos para posteriormente realizar los cálculos necesarios. 

El segundo aspecto a considerar es el tipo de esquema que se utiliza, 
por lo cual se realizó una descripción de los esquemas más importantes 
que utilizan al grupo de los puntos racionales de una curva elíptica. 
Cabe mencionar que en muchos de los esquemas , en special en los 
referentes a firmas digitales, es necesario el uso de funciones hash que 
sirven para estandarizar el tamaño de la información a utilizar. 

De este estudio se desprenden que los dos tipos de curvas elípti­
cas sirven para diferentes tipos de esquemas. Las no-supersingulares, 
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que fueron utilizadas durante mucho tiempo u . ando esquemas basados 
en la intratabilidad del problema del logarit1o discreto. En tanto las 
curvas supersingualres pueden ser utilizadas e~ esquemas que basan su 
fortaleza en el problema bilineal Diffie-Hellman. 

El tercer aspecto que se considera, se desprende del problema bi­
lineal Diffie-Hellman, el cual requiere de la de~nición de un mapeo bi­
lineal. Para esto se analiza la forma de extenqer los mapeos bilineales 
definidos sobre los puntos racionales de una cJrva elíptica, al conjunto 
de divisores de la jacobiana de una curva hipefelíptica. Analizando los 
casos de los mapeos de Weil y de Tate. 

Una vez que se tienen todos los aspectos anteriores, se pueden con­
juntar para establecer las herramientas que definen un esquema crip­
tográfico basados en los divisores sobre la jacotjiana de una curva hiper­
elíptica. Además se ejemplifica comó se logra ksto. 

En el análisis de todo este proceso, también se logra observar que 
de forma teórica, los esquemas en algunos asp

1

;ctos pueden utilizar un 
grupo Zn sin la necesidad de que este sea <¡1e orden primo, lo cual 
conlleva a implementaciones menos eficientes. 

En el análisis del presente trabajo, se da a conocer cómo extender 
las ideas de los criptosistemas que utilizan curvas elípticas para hacer 
uso de curvas hiperelípticas, además se desc_r~ben algunas condiciones 
iniciales para determinar curvas hiperelíptic¡ con un subgrupo de or­
den adecuado. 

La ventaja de implementar el esquemas BE usando la jacobiana 
de una curva hiperelíptica, al igual que consi erar la extensión de un 
esquema de llave pública, es el hecho que la ar~tmética en los grupos es 
más eficiente. La desventaja de la implement~ción es que la búsqueda 
de la curva con las caracteristicas necesarias, mo es fácil , aún cuando el 
grupo es pequeño. 

En la descripción de los mapeos bilineales no degenerados, se con­
sideraron los usados tradicionalmente, sin em~argo últimamente se ha 
definido otros mapeos los cuales están relacio~ados, y el objetivo de los 
nuevos mapeos es tener una mejor evaluación, como lo son el Eta y el 
Ate. Una posible dirección en la cual se pued~-lcontinuar este trabajo es 
cómo generalizar estos mapeos. Además de 1~ búsqueda de algoritmos 
o t ipos de curvas que permitan una aritméticr1 más eficiente. 



Apéndice A 

Convergencia de Algoritmos 

La convergencia de algoritmos es de gran importancia ya que esto 
nos indicará si el algoritmo en algún momento llegará a la solución 
del problema planteado o no. Desde el punto de vista computacional 
no basta con conocer si el algoritmo obtendrá la solución, sino que es 
importante conocer también el tiempo que se tardará en obtenerla. 

La primera parte del problema, determinar si se llega a la solución 
o no, se enfoca principalmente desde el punto de vista de la lógica de 
programación y del análisis de error de aproximación. 

La segunda parte del problema, determinar el tiempo de ejecución, 
permite comparar algoritmos que arrojen el mismo resultado, y además 
estimar cuando se tendrán resultados. Para determinar el t iempo se 
considera el número de operaciones que requiere el algoritmo. 

A .l. Tiempo de ejecución. 
Para estimar el tiempo que un algoritmo tardará en ejecutarse, es 

necesario estimar el número de operaciones que requiere y considerar 
el tiempo que requiere cada operación, es decir el problema es contar 
el número de operaciones a realizar. Por lo general cada ejecución con 
parámetros diferentes requiere un cantidad distinta de operaciones. 

Una alternativa es contabilizar el número promedio de operaciones 
y otra es encontrar el máximo de operaciones a realizar. Una desventaja 
del primer caso es que en ocasiones no es tan sencillo de determinar, 
caso contrario al segundo , sin embargo en ocasiones el primero dará una 
idea más clara del t iempo requerido. 

Ejemplo A .1. En el método paso-pequeño paso-grande (3. 1.1. 1), para 
calcular m se realiza una operación f Jnl y en el primer paso se reali­
zan m operaciones y otras tantas, cuando mucho en el segundo, así se 
tendrán 2m + 1 :::::: 2fo, + 1 operaciones en el caso promedio se tendrán 

m + ~ + 1 :::::: 
3f + 1. 
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En el caso de realizar la búsqueda del logaritk o de forma exahustiva, 
a lo más se requieren n multiplicaciones, en ~l caso promedio n/2. Si 
n = 100 se observa con claridad la ventaja deb método 21 vs. 100 á 16 
vs. 50 . 

A.2. Notación O-grande 
La notación O-grande sirve para comparar os sucesiones, el número 

de operaciones requeridas por un algoritmo. re puede ver como una 
sucesión, dependiente por lo general de la cantidad de datos, en el caso 
del PLD se considera el orden del grupo. 

D efinición A.2 . Sean Xn y Yn dos sucesiones entonces se dice que Xn 
es O-grande de Yn si existen constantes e E IR y k E N tales que 

1 

!xnl :S clYnl \/n 2". k 

lo cual se denota como Xn = O(yn) 

Es fácil ver que esta notación satisface 1 siguientes propiedades: 
[20] 

l. \/k > O, k • f = O(J) 
2. Si J = O(g) y h = O(g) entonces (f + g) = O(g) 
3. Si f = O(g) y g = O(h) entonces f d O(h) 
4. nk = O(bn) \/b > 1 y k 2". O 
5. logb(n) = O(nk) \/b > 1 y k > O 
6. Si J = O(nª) y g = O(nb) entonces~+ g = O(nmáx(a,b)) 
7. Si J = O(nª) y g = O(nb) entonces J · g = O(nª+b) 

Computacionalmente, la notación O-gran e, es utilizada para de­
terminar el orden de los algoritmos, siendo los de principal uso las 
funciones nk, log2 (n) y 2n , así como combina iones de estas, gracias a 
que la notación puede ser utilizada para defi4ir una relación de equiv­
alencia. 

Definición A.3. Se dice que dos sucecione Xn y Yn son del mismo 
orden si 

(128) 

Esta relación efectivamente es de equival ncia. Claramente es una 
relación simétrica y reflexiva, por definición; y la transitivdad se cumple 
de forma inmediata por la propiedad 3. 
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n log2 (n) ✓n n n log2 (n) n'/, 2n 

10 4 X 10-!,JS 4 X 10-!,JS 10-llS 4 X 10-llS 10- 1 s 10- 0s 
102 7 X lQ- 9s 1 X 10-BS 10- 7 s 7 X 10- 7 S 10- 5s 4 X 1013a. 
103 1 X 10-8s 3.2 .x 10- 8s 10- 6s 1 X 10- 5s 10- 3s 
104 1.3 X 10- 8s l x l0- 7s 10- 5 s 1.3 X 10- 4S 10- 1s 
105 1.7 X 10-BS 3.2 X 10- 7 S 10- 4s 1.7 X 10- 3s lOs 
106 2 X 10-BS 1 X 10- 6s 10- 3s 2 X 10- 2s l7min 
l0JU 1 X 10-r S ll .6dias 3 X l01Ja. * * 
1050 1.7 X 10- 7 S 3.2 X 107a. 3 X 1033a. * * 

CUADRO 1. Tiempo de ejecución dependiendo del orden. 

Ejemplo A.4. La sucesión del número de operaciones del ejemplo A.1 
es Xn = 2./n + 1, y considérese la sucesión Yn = Jn. Con esto se tiene 
que 

lvnl :s; 112.Jn + 11 
es decir Yn = O(xn) y además 

12.Jn + 11 ::; 3lvnl 
De esta forma se dice que 2.Jn + 1 y Jn son del mismo orden, o 

bien que Xn es de orden Jn. 
En el cuadro 1 se despliegan los tiempos que una computadora 

actual tarda en ejecutar un algoritmo de cierto orden [35], lo cual puede 
disminuir con el avance computacional. En el cuadro se considera que 
el año tiene 365.25 días, y son tiempos aproximados , lo cual muestra 
la importancia del orden. Tratar de resolver el problema del logaritmo 
discreto para grupos de orden 50 se vuelve impráctico con los métodos 
aquí expuestos. 

Los tiempos reflejados para determinar la ejecución de un algoritmo, 
dan una idea del concepto de ejecución en tiempo real. Si se va a enviar 
un mensaje de importancia para las siguientes t horas, y el algoritmo 
para resolver el PLD tarda más de estas t horas entonces el PLD no 
se resolverá en tiempo real , en cambio si el algoritmo tarda menos de 
este tiempo, se puede decir que sí se resuelve. 

* 
* 
* 
* 
* 
* 



Apéndice B 

S-box Whirpool 
Las diferentes representaciones del polinomio de permutación aso­

ciado a la S-Box, S, utilizada en la función Whirlpool son: 
En la representación polinomial hexagesimal considerando p8. 

81 + Alx100 + A2x16 + A5x136 + A5x208 + A5x210 + A 7x151 + A8x92 + 
A8x177 + A8x1 2 + A9xl35 + A9xl96 + A9x205 + AAx140 + AAx23s + 

ACx 109 + 8Ax28 + 2Ax 34 + 4Ax63 + 8Ax103 + Ax125 + 8Ax15º + Ax181 + 
4Ax218 + 5Ax226 + BOx 189 + B2x 118 + B3x 14 + B3x186 + B3x230 + B4x 87 + 
B5x 143 + B5x203 + B7x84 + B7x 149 + B9x60 + BAx 21 +BAx26 +BAx178 + 
BBx 13º + BDx99 + 3Bx9 + 8Bx2º + 8Bx40 + 7 Bx47 + B x 48 + 8Bx59 + 
9Bx88 + 7 Bx93 +9Bx117 +3Bx122 +4Bx184 +9Bx244 +C2x98 + C2x165 + 
C2x217 + C3x222 + C5x156 + C5x209 + C5x247 + C8x173 + C9x + C9x155 + 
C Ax24º +e B x 74 +CCx35 +CCx232 +e Dx55 +e Ex153 +8Cx12 +9Cx36 + 
7Cx44 + 6Cx101 + 4Cxl57 + Cx195 + 5Cx224 + 2Cx236 + DOx215 + D2xs2 + 

D3x200 + D4x18+ D4x243 +D7x79 +D8x56 +D9x127 +D9x162 +DDx198 + 
DFx97 + 6Dx5o + 4n xs5 + SDx121 + D xl54 + D xl76 + D x214 + SD x220 + 

Dx235 + 6Dx248 + EOx 172 + Elx22 + E2x75 + E3x 27 + E3x228 + E3x237 + 
E6x199 + E7x234 + E8x83 + E9x223 + EEx57 + EFx166 + 9Ex53 + 4Ex68 + 
E xno + 7 Ex113 + Exll4 + 2E xl34 + 7 Ex139 + Ex1ss + 4Exl97 + gEx250 + 
FOx241 + F2x5 + F4x132 + F4xl87 + F5xl58 + F6x3B + F6x229 + F8x129 + 
F9xs2 + F9x212 + F Bx221 + F Ex123 + F Fx61 + F Fx14s + Fx3º + 9Fx39 + 
8Fx43 + 4Fx91 + 9Fx108 + 8Fx133 + 9Fx161 +6Fx170 + 8Fx2º1 + 2Fx219 + 
F x 245 + 8Fx249 + D4x2 + 78x3 + D7x4 + 9Ax6 + 75x7 + 8Bx8 + C D x 10 + 
61x11 + 46x13 + 38x15 + 3x17 + 74x19 + 46x23 + 15x24 + 36x25 + 58x29 + 
8Ox31 + 64x32 + 16x33 + 73x37 + 4Ox41 + 83x42 + 53x45 + 87x46 + 68x49 + 
47x51 + 64x54 + 91x58 + 82x62 + 4Ox64 + 4x65 + E9x67 + F9x69 + 57x70 + 
E D x 71 + 4x 72 + 82x 73 + 25x 76 + 48x 77 + 49x 78 + 64x80 + 19x81 + 33x86 + 
58x89 + 72x90 + 9 l x94 + 83x95 + 45x96 + 22x1º1 + 56x1º2 + 23x104 + 5 l x 105 + 
6Ox106 + 54xm + 25x112 + 47x115 + 38x116 + 87x119 + 24x12º + 8Ox124 + 
83x126 + 87x12s + 6x131 + 6Ox137 + 37x13s + 39x141 + 58x142 + 3Oxl44 + 
goxl45 + 22x146 + 35x147 + 49x152 + 82x159 + 82x160 + 46x163 + 93x164 + 
25xl67 + 2x16s + 4xl69 + 55xm + 19xl74 + 32xl75 + 84xl79 + 8x1so + 
32x1 3 + 7oxl85 + 99x190 + 54x191 + 92x192 + 37x193 + 7x194 + 76x202 + 
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27x204 + gox201 + 45x211 + 29x213 + 29x216 + 16b 221 + sgx225 + 97x231 + 

27x233 + Slx239 + 94x242 + 74x246 + 65x251 + ~ Bx252 + 4x253 

Considerando a los coeficientes como potelcias de /3 (raíz de P8): 

/3112 + /323x + /341x2 + /318x3 + /311ox4 + /32 3x5 + /3146x6 + /321x1 + 

/3231 x8 + /312ox9 + /312x 10 + /366xll + /349x12 + /348 ; 13 + /317lxl4 + /3201x15 + 

/3209x16 + /325x11 + /341x18 + /310x19 + /3231 x20 + /311 x21 + /389x22 + /348x23 + 

/3141x24 + /3249x25 + /357 x26 + /3176x27 + /3222x28 + /3141x29 + f3113x3º + /31 x31 + 

/3195 x32 + /3239 x33 + /3142 x34 + /3121 x35 + /335 x36 + /31f.9 x31 + /3113 x38 + /346 x39 + 

/3231 x4º + (J6x41 + /3247 x42 + f324x43 + f3115x44 + /32º6x45 + /313x46 + /3112x41 + 

f3238x48+/3 101 x49+/3133x5º+/J253x51+/3214x52+/J1F1 x53+/3195x54+/312x55+ 

/3251 x56 + /344 x57 + /3165 x58 + /3231 x59 + /36º x6º + /31~,5 x61 + /3192 x62 + /337 x63 + 

/36x64 + /32x65 + x66 + /3245x67 + /334x68 + /3214x 9 + /3189x7º + /3111x11 + 

/32x12 + /3192x13 + /3236x74 + /395x75 + f336x76 + /322 x11 + /3152x18 + /311ox79 + 

f3195x8º + /3193x81 + /359x82+ /311x83 +f3158x84 + /31 5x85 + /3125x86 + /32ox87 + 

/3217x88 + /3241x89 + /3155x90 + f3136x91 + f3l44x9 + /3112x93 + f3165x94 + 

/3247 x95 + /3221x96 + /39ºx97 + /367 x98 + /3109x99 + j363x100 + /3101x101 + 

/3219x102 + /3222x103 + /347 xlD4 + /3208x105 + /33ox1J6 + /325ox107 + f346xl08 + 

/322ox109 + /3199x110 + /3143x111 + /336x112 + /3167 xl 3 + /3199x114 + /3253x115 + 

/3201x116 + /3211 xll 7 + /3211x118 + /313x119 + /3225x1 o+ /3197 x121 + /3120x122 + 

j388x123 + /37 x124 + /3105x125 + /3247 x126 + /396x12 ¡ + /3254x128 + /3116x129 + 

/383xl30 + /326x131 + /323ox132 + /324x133 + /313ox13f, + /3135x135 + /3188x136 + 

/330xl37 + f3l85xl38 + /3167 xl39 + /315lxl40 + /3154xlf l + /324lxl42 + /342xl43 + 

/329x144 + f35lxl45 + /3101x146 + /339x147 + f3l75xl4$ + /3l58xl49 + /3222x150 + 

/3205x151 + /3152x152 + /3111x153 + /38xl54 + /323x1 5 + /3123xl56 + /316x151 + 

/3231x158 + /3192x159 + /3192x160 + /346x161 + /396xl 2 + /348xl63 + /3119xl64 + 

/367 x165 + /387 x166+/318x167 +f3xl68+ /32x169 + /361x!7o + /315ox111 + /32º3xl 72+ 

/3196xl 73 + /3193x174 + /3194x175 + f3l04xl 76 + /3144x 77 + /357 xl 78 + /314ox179 + 

/33x180 + /351x181 + /3144xl82 + /3194x183 + /3179xl8 + /3202x185 + /3111x186 + 

/323ox187 + f3l99xl88 + /3242x189 + j368x190 + f3l43xl 1 + /3153x192 + /3185x193 + 

f3l98xl94 + /32oox195 + /3135x196 + f334x l97 + /3204x1 8 + /316ox199 + /382x200 + 

/324x201 + /3121x202 + /342x203 + /333x204 + /3135:r205 + x206 + /3221 x201 + 

f3l88x208 + /3123x209 + j3l88x210 + /3221x211 + /3214x¡212 + /3147 x213 + /38x214 + 

f3108x215 + /3147 x216 + /367 x217 + /337 x218 + /369 x21r + /3197 x220 + /3239 x221 + 

(J216x222 + /3212x223 + /3131x224 + /374x225 + f319x216 + /3234x227 + f3176x228 + 

/31nx229 + /3111x230 + /3124x231 + /3121 x232 + /333x133 + /381x234 + /3104x235 + 

f324ox236 + /3176x237 + /315lx238 + /3208x239 + f373x1 4o + (J79x241 + {338x242 + 

/31 x243 + /3217 x244 + /3113x245 + /310x246 + /3123x2 7 + /3133x248 + /324x249 + 

/3137 x250 + /372x251 + /3235x252 + /32x253 
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En la representación polinomial hexagcsimal considerando q8 : 

81 + AFx + F6x2 + E3x3 + 59x4 + B3x5 + 9lx6 + C4x 7 + 96x8 + 3Fx9 + 
E7x10 + 7lx11 +D5x 12 + 7 Ax13+ ADx 14 +AOx15 +94x16+4lx17 +6Ex 18 + 
BDx19+9Ox20 +F9x21 +E9x22 +E8x23 + 7Cx24 +69x25+ 9Dx26 +5Ox27 + 
16x28 + 7 Fx29 + AFx30 + A6x31 + 4Ax32 + BCx33 + EDx34 + F6x35 + 
97 x36 + 88x37 + F Ax38 + C8x39 + 37 x40 + 8Ax41 + 7 Fx42 + 6Ox43 + 36x44 + 
63x45 +97x46 +52x47 +4Ex48 +25x49 +F Fx50 + 1Bx51 + 1Dx52 +5Ax53 + 
B5x54 + D6x 55 + 7 Dx56 + BAx57 + 15x58 + 34x59 + 1Fx60 + Flx61 + 
23x62 + Cx63 + 84x64 + 58x65 + 7 Dx66 + 2Ex67 + B Ex68 +C2x69 + F E x 70 + 
DFx71 + 33x72 + FAx73 + 8Bx74 + 92x75 + A3x76 + EAx77 + D3x78 + 
E3x79 + 7x80 +4lx81 +CCx82 +87x83 + DOx84 + 43x85 + 7Cx86 +AEx87 + 
9x88 +C Dx89 +52x90 + Blx91 + 1Ax92 + ECx93 + Elx94 +9Ox95 +46x96 + 
l 7x97 + F Dx98 + 8Cx99 + 58x100 + 9Dx101 + F5x1º2 + 55x103 + BAx 104 + 
58x105 +6Ox106 + 16x107 + Dlx 108 + ECx109 +CAx11º+4Oxm +C6x112 + 
C4x113 + 6Fx114 + BAx115 + CDx116 + 5Cx117 + DBx118 + ECx119 + 
39x120 + 66x121 + 24x122 + 75x123 + SCx124 + 17x12s + Füxl26 + 23x121 + 

29x12s+ DAx129 + B 4x130 + BCx131 + 4ox132+ 3sx133+c2x134 + D 6x13s + 
Flxl36 + 29xl37 + 8Sxl38 + 99xl39 + 7xl40 + F Dxl41 + 6Cxl42 + D Fxl43 + 
64xl44 + 75xl45 + 54xl46 + 63xl47 + 6Exl48 + 64xl49 + 88xl50 + 5Oxl51 + 
EEx1s2+ 7 Ex1s3+ D3x154+ F 7x1ss+31x1s6+ F2x1s1 +gcx1ss+ 23x1s9 + 
SCx160 + Düx161 + 3cx162 + Exl63 + D Fxl64 + Axl65 + ASxl66 + 91x16s + 
88xl69 + ADxl 10 + F B xm + 8Dx172 + 4Axl 73 + AExl 74 + 6Cx175 + 
CSxl 76+Flx111+sx178 + 62x179 + ESx1so + 42x1s1 + 93x1s2 + F Ax1 3 + 
D7x1B4 +DDx1ss + 4cx1BB+Bx1s1 + 6cx1ss+ 4gx1s9 + 76x190 + 44x191 + 

84x192 + 6x193 + 2Axl94 + 17x19s + 6cxl96 + ADx191 + 3x19s + 92x 199 + 
l Cx200 + c 3x201 + DBx202 + gpx203 + Dlx204 + F 6x2os + ACx206 + 
CDx201 + BEx2os + 14x209 + 29x210 + EDx211 + CCx212 + A3x213 + 
e Fx214 + 6Ox21s + 59x216 + E4x211 + 2cx21s + B Bx219 + 2Ox220 + 6Dx221 + 
Clx222 + DSx223 + CSx224 + 94x22s + Füx226 + gpx221 + SAx22s + 25x229 + 
86x230 + E D x231 + 69x232 + 45x233 + 9Sx234 + Ex23s + ADx236 + 8B x231 + 

7 Bx23B + 4sx239 + 3Ax24o+SDx241 + B 2x242 + ESx243 + 4Ax244 + 3Bx245 + 
Süx246 + lBx241 + EBx24B + gBx249 + SCx2so + 78x2s1 + 74x2s2 + gox2s3 
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Considerando a los coeficientes como pote cias de r¡ = ( 5 + 1: 

r¡32 + r¡252x + r¡46x2 + r¡21sx3 + r¡ª3x4 + r¡195x5 t r¡55x6 + r¡12sx 1 + r¡4xB + 

r¡9Bx9 + r¡ 13x10 + r¡44xll + r¡19sx12 + r¡24sx13 + r¡1s2x14 + r¡23x15 + r¡155x16 + 

r¡52x11 + r¡254xlB + r¡11ox19 + r¡l6x20 + ,,736x21 + r¡1J,x22 + r¡135x23 + r¡42x24 + 

r¡11sx25 +r¡131x26 +r¡153x27 +r¡186x2s +r¡7sx29 +r¡2 2x30 + r¡212x31 +r¡30x32 + 

r¡ª5x33 + r¡102x34 + r¡46x35 + r¡205x36 + r¡191x37 + r¡1 ºx38 + r¡22x39 + r¡129x40 + 

r¡247 x41 + r¡78x42 + r¡69x43 + r¡105x44 + r¡210x45 + r¡205x46 + r¡92x47 + r¡94x4B + 

r¡l60x49 + ,,¡1ssx50 + r¡235x51 + r¡15x52 + r¡59x53 + r¡ 74x54 + r¡B6x55 + r¡65x56 + 

r¡244x57 +r¡144xss +r¡12x59 +r¡47 x6º +r¡l66x6l + r¡ª x62 + r¡204x63 +r¡251x64 + 

r¡lBlx65 + r¡65x66 + r¡96x67 + r¡l54x6B + ,,7165x69 + r¡ 32x7o + r¡39x71 + r¡25x12 + 

r¡19ox73 +r¡147 x74 +r¡22sx75 +r¡249x76 +r¡206x77 +r¡ 5x78 +r¡21sx79 +r¡nxso + 

r¡s2xs1 + r¡2oxs2 + r¡19x83 + r¡7 xB4 + r¡231xs5 + r¡4 xª6 + r¡201 xB7 + r¡26xBB + 

r¡162xs9 + r¡92x9º + r¡6sx91 + r¡142x92 + r¡136x93 + r¡2 Bx94 + r¡l6x95 + r¡214x96 + 

r¡226x97 + r¡113x98 + r¡ª4x99 + r¡lBlxl00 + r¡l31xl0 + r¡4l xl02 + r¡234x103 + 

r¡244x104 + r¡1s1x1os + r¡69xl06 + r¡lB6x101 + r¡1s3x1 s + r¡136 x109 + r¡16sx110 + 

r¡24ox111 + r¡ªºx112 + r¡12sx113 + r¡114x114 + r¡244x1 5 + r¡162x116 + r¡221x111 + 

r¡57 xns + r¡136x119 + r¡1sox120 + r¡15ox121 + r¡21x 22 + r¡ª1x123 + r¡ª4x124 + 

r¡226x125 + r¡101 x126 + r¡ª9x121 + r¡222x12s + r¡121 xf 29 + r¡1s4x130 + r¡ª5x131 + 

r¡24ox132 + r¡192x133 + r¡165x134 + r¡ª6x135 + r¡l66xl 6 + r¡222x137 + r¡201x13s + 

r¡97 x139 + r¡12x140 + r¡113x141 + r¡23ox142 + r¡39x1 3 + r¡152x144 + r¡ª1 x145 + 

r¡139x146 + r¡210x147 + r¡254x148 + r¡152x149 + r¡191x 50 + r¡153x1s1 + r¡13x1s2 + 

r¡223x153 + r¡45x154 + r¡1nx155 + r¡133x156 + r¡63x~7 + r¡219x15s + r¡ª9x159 + 

r¡ª4xl60 + r¡7 x161 + r¡112x162 + r¡197 x163 + r¡39x164 r¡33x165 + r¡9xl66 + xl67 + 

r¡55xl6B + r¡191x169 + r¡1s2x110 + r¡232x1 n + r¡13ox ,72 + r¡3ox173 + r¡201 xl 74 + 

r¡23ox175 + r¡1s5x176 + r¡166x177 + r¡12ox178 + r¡3 x1¡9 + r¡135x1so + r¡126x1s1 + 

r¡253x1s2 + r¡19ox1s3 + r¡49x184 + r¡ªªx1ss + r¡56xl 6 + r¡61x1s1 + r¡23o x1ss + 

r¡103x1s9 + r¡11x190 + r¡66x191 + r¡146x192 + r¡79x1 3 + r¡14x194 + r¡226x195 + 

r¡23ox196 + r¡1s2x197 + r¡209x19s + r¡22sx199 + r¡67l200 + r¡6x201 + r¡57 x202 + 

r¡35x203 + r¡1s3x204 + r¡46x205 + r¡106x206 + r¡162x2 , 7 + r¡154x2os + r¡15sx209 + 

r¡222x210 + r¡102x211 + r¡2ox212 + r¡249x213 + r¡76x · 14 + r¡69x215 + r¡ª3x216 + 

r¡175x211 + r¡56x21s + r¡132x219 + r¡115x220 + r¡2 x2 1 + r¡221x222 + r¡10ox223 + 

r¡22x224 + r¡155x225 + r¡107 x226 + r¡35x221 + r¡59x24s + r¡16ox229 + r¡101x230 + 

r¡102x231 + r¡11sx232 + r¡16ox233 + r¡ªx234 + r¡197 x2f5 + r¡1s2x236 + r¡147 x237 + 

r¡l 76x238 + r¡146x239 + r¡14Dx240 + r¡13ox241 + r¡2osxf 42 + r¡135x243 + r¡3Dx244 + 

,,,141x245 + ,,,11ox246 + ,,,235x247 + r¡37 x248 + r¡64x 49 + ,,,64x2so + ,,,64x2s1 + 

r¡1ox252 + r¡16x253 
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