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Resumen

En este trabajo de investigacion se presentan tres propuestas para la
monitorizacion del espectro multibanda. Con el objetivo de implementar
técnicas novedosas basadas en métodos avanzados de procesamiento digital
de sefales, y aprendizaje automatico en un contexto de radios cognitivos.
Estas propuestas se implementaron en un entorno de comunicacion real
inaldmbrica con el uso de dispositivos definidos por software (SDR, del inglés
Software Defined Radio).

La primera propuesta es una técnica que utiliza el andlisis multiresolucién y
técnicas de aprendizaje automatico para la deteccion de bordes y la
dimensidn fractal de Higuchi como regla de decisién. Ademas esta técnica es
implementada en dispositivos SDR de bajo costo. La primera técnica culminé
en una aplicacion (SDR-MBSS-UAMI) en la que el usuario puede manejar
diferentes dispositivos SDR conectados (hasta 8) con 96% de porcentaje de
probabilidad de éxito para detectar a los usuarios primarios (UP). En esta
propuesta los US colaboran para detectar una banda amplia de frecuencia en
la que cada dispositivo observa un intervalo de frecuencia contiguo al resto
de dispositivos.

La segunda propuesta plantea una técnica de monitorizaciéon en la que la
regla de decision es la entropia muestral. Al igual que la anterior propuesta,
es empleada utilizando dispositivos SDR. La segunda propuesta mejora la
eficiencia para detectar al UP con una probabilidad de éxito de 98 % para
detectar a los UP.

La tercera propuesta integra una red de US (usuarios secundarios, entidades
de procesamiento con tecnologia SDR) para detectar a los UP, tanto en el
dominio de frecuencia como en ubicacion geografica en un drea definida, esto
se logra con ayuda de mapas de entorno radioeléctrico y redes neuronales. El
resultado de la tercera propuesta es el nimero de UP detectados en el area, su
ancho de banda, la portadora de cada UP y un mapa de drea que es el espacio
geografico utilizado por cada UP detectado. Esta propuesta tiene un éxito de
96 %.

Finalmente, se puede concluir que las tres propuestas presentadas en este

trabajo de investigacion son viables para aplicar en la monitorizacion del
espectro en sistemas de comunicacion digital en tiempo real.
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Abstract

In this research work, three proposals for monitoring the multiband spectrum
are presented. With the aim of implementing novel techniques based on
advanced methods of digital signal processing, and machine learning in a
context of cognitive radios. These proposals were implemented in a real

wireless communication environment with the use of software defined
devices (SDR, Software Defined Radio).

The first proposal is a technique that uses multiresolution analysis and
machine learning techniques for edge detection and the Higuchi fractal
dimension as a decision rule. Furthermore, this technique is implemented in
low-cost SDR devices. The first technique culminated in an application (SDR-
MBSS-UAMI) in which the user can manage different connected SDR devices
(up to 8) with 96% success rate to detect the primary users (UP). In this
proposal, the US collaborate to detect a wide frequency band in which each
device observes a frequency interval contiguous to the rest of the devices.

The second proposal proposes a monitoring technique in which the decision
rule is sample entropy. Like the previous proposal, it is used using SDR
devices. The second proposal improves the efficiency of detecting the UP
with a success probability of 98% to detect the UP.

The third proposal integrates a network of USs (secondary users, processing
entities with SDR technology) to detect UPs, both in the frequency domain
and in geographical location in a defined area, this is achieved with the help
of radioelectric environment maps. and neural networks. The result of the
third proposal is the number of UPs detected in the area, their bandwidth, the
carrier of each UP and an area map that is the geographic space used by each
UP detected. This proposal has a success rate of 96%.

Finally, it can be concluded that the three proposals presented in this research

work are viable to apply to spectrum monitoring in real-time digital
communication systems.

XXI



XXII



Capitulo 1. Introduccion

En la actualidad el espectro radioeléctrico, en general, esta distribuido en
licencias de uso exclusivo para operar en frecuencias fijas otorgadas por el
organismo regulador de cada pais. El aumento de la demanda de servicios
inaldmbricos como la telefonia moévil de alta velocidad y la conexion a
Internet, ademds de una mala administracion de estas licencias; ha provocado
la escasez del espectro [1], [2], esto es, la limitada cantidad de frecuencias
disponibles en el espectro radioeléctrico para diversas aplicaciones de
comunicacion.

Debido a esta problematica surge el concepto de radio cognitivo (RC) [3]
como una posible solucion. Este concepto fue introducido por primera vez
por Mitola, y puede ser definido como un dispositivo de comunicaciones con
la capacidad para aprovechar oportunamente los huecos espectrales y
continuar transmitiendo de forma dindmica a través del espacio tiempo-
frecuencia. El RC ha sido considerado en nuestros dias como una de las
soluciones sobresalientes para la escasez de espectro, siendo incluso
considerado en los estandares de la IEEE, como es el caso del estandar IEEE
802.22 que propone el aprovechamiento de espacios libres en las frecuencias
de espectro dedicadas a la television digital terrestre [4].

El RC es un enfoque tecnoldgico que permite a los usuarios secundarios (US,
también llamados usuarios sin licencia) detectar y aprovechar de manera
dindmica las frecuencias del espectro radioeléctrico que no estdn siendo
utilizadas por los usuarios primarios (UP), también conocidos como usuarios
licenciados que son aquellos que pagan por transmitir y/o recibir en una o
varias frecuencias asignadas.

Cuando un US opera, lo hace bajo estas cuatro etapas o funciones [5] (ver la
Figura 1.1):

Monitorizacion del espectro: el US revisa continuamente el espacio
radioeléctrico para identificar las bandas de frecuencia que estan
desocupadas o las que tienen un nivel bajo de actividad. Con esta actividad el
US no solo se percata de qué frecuencias estan libres, ademas detecta la
presencia de los UP en el espectro.



Comparticion: es la etapa en la que los dispositivos cognitivos determinan y
coordinan como compartirdn el espectro radioeléctrico eficientemente y sin
perjudicar a los sistemas primarios, dados los datos de la etapa de
monitorizacion.

Decision: en esta etapa se hace el acceso coordinado al canal para ello se toma
una decision informada de cdmo acceder al canal tomando en cuenta la
frecuencia en la que operard y como configurard sus pardmetros de
transmision para comunicarse de manera efectiva.

Movilidad: es la capacidad de los US para cambiar su ubicacidn en frecuencia
manteniendo sus funciones de monitorizacion y acceso al espectro.

Ademas el RC puede aprender con el tiempo y mejorar su capacidad para
detectar bandas de frecuencia disponibles y predecir patrones de uso.

Entorno

e . Caracterizacion
radioeléctrico

del espectro

Senal
transmitida

Sefial
Movilidad del Deteccion percibida de
espectro del UP radiofrecuencia

Monitorizacién

Solicitud de del espectro

decision
Comparticion

del espectro Huecos

tral
Capacidad espectrales

del canal
Decision del

espectro

Figura 1.1. Ciclo cognitivo [6]

Este trabajo de tesis estd centrado en la etapa de monitorizacion del espectro,
permitiendo supervisar y analizar las frecuencias del espectro para
determinar cdmo se estan utilizando y si hay interferencias, congestion o
cambios en la actividad de los UP. Con base en esto, se puede garantizar un
uso eficiente y ordenado del espectro radioeléctrico, ademdas de prevenir



alguna interferencia entre los diferentes sistemas de comunicacion primaria.
Esta etapa es sin duda un proceso clave para salvaguardar la operacion de las
redes y sistemas de comunicaciones inaldmbricas, siendo uno de los
elementos mas importantes en los RC. Para ello los US deben detectar de
manera confiable la presencia de los UP sin causarles ninguna interferencia.
Esto es intrinsecamente una tarea desafiante debido a que la monitorizacion
se realiza de forma independiente por los US para no alterar la
infraestructura de red del UP [7]. La monitorizacion del espectro en un RC es
un término que implica la obtencion de las caracteristicas del espectro
mediante multiples dimensiones, como el tiempo, el espacio, la frecuencia y
el codigo. Entre estas caracteristicas se encuentran el tipo de modulacion, la
forma de onda, el ancho de banda, la frecuencia de la portadora, etc.

En general, las diferentes técnicas propuestas para la monitorizacion de
espectro se centran en la deteccion del UP en una sola banda [8]. Dada la
necesidad de una gestion mas efectiva y eficiente de la creciente complejidad
del espectro radioeléctrico debido a la demanda de diferentes aplicaciones y
servicios inaldmbricos, surge el concepto de la monitorizacion del espectro
multibanda (MEMB) que se refiere a la capacidad que tiene el RC de
examinar y monitorear multiples bandas de frecuencia simultdneamente no
necesariamente contiguas y estas pueden incluir diferentes tecnologias [8].
Con base en esto, los RC multibanda representan una gran alternativa para
implementar redes de RC eficientes, en comparacion con las redes de una sola
banda, dado que tienen el potencial de revolucionar la forma en la que se
utiliza y se comparte el espectro gracias a que permitiran [9]:

e Determinar una cobertura geografica.

e Laidentificacion de bandas libres, ocupadas.

e Deteccién y gestion de interferencias.

e Sincronizar informacion.

e Identificar patrones y prever el comportamiento del espectro.
e La gestion de frecuencias.

A lo largo de los ultimos afios, como se menciona mas adelante, se han
propuestos técnicas en entornos simulados y entornos reales de comunicacion
inalambrica. En este trabajo de investigacion doctoral se proponen
metodologias en entornos reales implementadas en tiempo real las cuales
conllevan a la solucion de algunos aspectos desafiantes al trabajar con radio
defido por software (SDR, del inglés software defined radio) como:



e La eleccion correcta para el estimador espectral.

e Laeleccion de los dispositivos SDR.

e La adicion de ruido debido al software.

e Elmanejo del espectro ante el comportamiento del hardware.

e Una correcta evaluacion para determinar su eficiencia.

e La cooperacion entre multiples dispositivos tanto para observar un
intervalo mdas amplio de frecuencias asi como para observar el
comportamiento del espectro en un area geografica.

1.1. Planteamiento del problema

El objetivo principal de la MEMB es realizar la deteccion completa y detallada
de cdmo se utilizan las diferentes bandas frecuenciales en un area geografica
del UP desde el punto de vista de los RC. En la Figura 1.2 se muestra un
intervalo amplio de frecuencia de 96 GHz en dos instantes de tiempo
diferentes, en el instante T y en el instante T +10s. En esta imagen se puede
apreciar la fluctuacion en el uso de la banda de 806—902 MHz de uso
exclusivo para movil y mévil aerondutico [10]. En esta imagen se nota que las
bandas licenciadas (ocupadas por UP) no siempre estdn ocupadas, lo que
representa una oportunidad ante la escasez del espectro. La idea de la MEMB
es mostrada en la Figura 1.3, donde un US est4 continuamente revisando una
amplia porcion del espectro con la intencion de utilizar los “huecos”
espectrales que han sido liberados por los UP.

Bajo esta perspectiva, la busqueda de esquemas eficientes de monitorizacion
del espectro no estd agotada. Es importante remarcar que, en la actualidad,
dadas las necesidades de hardware y la complejidad de las técnicas, los
métodos de monitorizacidén del espectro basados en la deteccion de energia
son los mas utilizados, aunque no necesariamente son los mas eficientes. La
motivacion principal de este trabajo radica en la implementacion y busqueda
de técnicas innovadoras para la MEMB en dispositivos SDR de bajo costo, con
el objetivo de mejorar la deteccion espectral en sistemas de comunicacion
digital inaldambrica, especialmente en un enfoque de RC multibanda. Esto
permitird proveer una herramienta que fomente el analisis del espectro
radioeléctrico.
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1.2. Hipotesis

Este trabajo parte de la siguiente pregunta de investigacion. ;Como puede la
implementacion de técnicas de monitorizacion del espectro multibanda
mejorar la eficiencia en el uso del espectro en radios cognitivos?

Para ello se plantea la siguiente hipdstesis. La implementacion de técnicas
avanzadas para la monitorizacion del espectro multibanda en dispositivos de
comunicacion mejora la eficiencia en la asignacion del espectro y optimiza el
rendimiento del usuario secundario al proporcionar datos mas precisos sobre
la ocupacion del espectro, lo que permite una asignacion mas efectiva de los
recursos de comunicacion y respondiendo de forma mas agil a las demandas
cambiantes del entorno espectral en un contexto de radios cognitivos.

1.3. Objetivos del proyecto

En esta seccion se presentan los objetivos generales y especificos esperados de
este trabajo de investigacion doctoral.

Objetivo general

Desarrollar, Implementar y evaluar dos técnicas de monitorizacion del
espectro multibanda basadas en métodos avanzados de procesamiento digital
de sefiales y aprendizaje automatico (ML, del inglés machine learning).
Adaptandolas para su aplicacion practica y evaluando su eficacia en entornos
reales de comunicacion inaldmbrica en el contexto de radios cognitivos,

Objetivos especificos

. Implementar el trabajo propuesto en el trabajo de maestria [11] (técnica
basada en wavelets, ML y la dimension fractal de Higuchi (DFH)) en hardware
de comunicaciones genérico (tecnologia SDR) para conocer su eficiencia en un
entorno real de comunicacion inalambrica.

. Desarrollar una metodologia para la MEMB en dos técnicas no
exploradas (e.g. entropia muestral (SampEn del inglés sample entropy)).



. Evaluar el desempenio de la técnica basada en la SampEn y si es
factible evaluar su eficiencia en un entorno real de comunicacion inalambrica.

. Desarrollar una red de RC en un entorno real de comunicaciones para
la MEMB en donde su funcionamiento sea coordinado con redes neuronales.

1.4. Estructura de la tesis

Este trabajo estd organizado de la siguiente forma. En el Capitulo 2 se
presentan los conceptos referentes a las técnicas de monitorizaciéon como:
antecedentes, clasificaciones, y fundamentos encontrados en la literatura. En
el Capitulo 3 se mencionan las bases tedricas y conceptos utilizados en las
metodologias propuestas. El trabajo previo que corresponde al trabajo
desarrollado en la tesis de maestria se presenta en el Capitulo 4. En el
Capitulo 5 se presentan los desafios y soluciones al trabajar con dispositivos
SDR de bajo costo. En el Capitulo 6 se presenta la implementacion en tiempo
real de la MEMB utilizando dispositivos SDR. El Capitulo 7 se presenta la
entropia muestral como una técnica viable para la MEMB en un entorno real
de comunicaciones. En el Capitulo 8 se presenta el uso del mapa de entorno
radioeléctrico (REM del inglés radio enviroment map) y redes neuronales (NN
del inglés neural network) para la construccion de una red de RC para la
MEMB cooperativa en tiempo real. Finalmente, se presentan las conclusiones
y perspectivas de investigacion.

1.5. Aportes de la tesis

Durante el desarrollo de esta tesis, se han realizado importantes
contribuciones al campo de MEMB en RC. Estas contribuciones se han
plasmado en la publicacién de cuatro articulos en revistas indexadas.

Articulo 1.

“Real-Time Implementation of Multiband Spectrum Sensing Using SDR
Technology”

Este articulo presenta un avance significativo en la implementacion en tiempo
real de una tecnica de MEMB usando dispositivos SDR. Dando una nueva
perspectiva sobre el uso del entorno real de comunicaciones inalambricas.



Los resultados obtenidos fueron prometedores para el uso de tecnologia SDR
en un entorno real de comunicaciones [12].

Articulo 2.
“Multiband Spectrum Sensing Based on the Sample Entropy”

Este articulo aborda la propuesta, analisis e implementacion de una tenica de
MEMB en un entorno real de comunicaciones inalambricas en dispositivos
SDR. Aqui se usa la entropia muestral para determinar la presencia y
ausencia del US en un intervalo ampio de frencuencia ofreciendo una nueva
metodologia para la deteccion del UP en el espectro. Este enfoque ha sido
integrado en [13].

Articulo 3.

“Cooperative Multiband Spectrum Sensing Using Radio Environment Maps
and Neural Networks”

En este articulo se presenta un entono cooperativo para la MEMB usando
procesamieno digtal de sefiales clasico, redes neuronales y mapas de entorno
radioeléctrico. Lo que ha resultado en el conocimiento del comportamiento
del espectro en un intervalo ampio de frecuencia y el uso de este intervalo en
una area especifica [14].



Capitulo 2. Antecedentes

En este capitulo, se incluye una revision exhaustiva y actualizada de los
avances mas significativos y recientes en la monitorizacion del espectro. Esta
revision involucra un analisis detallado de la literatura cientifica relevante, asi
como de las tecnologias, metodologias y enfoques tedricos mas prominentes
que han sido utilizados y discutidos por la comunidad especializada.

En el estado actual de la tecnologia, la monitorizacion del espectro va mas
alla de la simple deteccion de sefales. Incluye la identificacion de patrones
complejos, la caracterizacion de interferencias, la adaptacion dinamica a
entornos cambiantes y la optimizacion del uso del espectro disponible.
Ademads, con la evolucion de las tecnologias 5G y 6G, esta se torna aun mas
esencial para garantizar la eficiencia espectral y la coexistencia armoniosa de
diversas tecnologias y servicios.

Este estado del arte aborda aspectos clave como la deteccion y clasificacion de
sefales, la adaptacién dindmica, las redes de radio cognitivo y el uso de
inteligencia artificial para mejorar la eficiencia espectral. También se exploran
enfoques emergentes, como la monitorizacion multibanda y la utilizacion de
tecnologias de radio definida por software para alcanzar un espectro mas
dindmico y eficiente.

La deteccion puede ser realizada por un solo US o por varios US de manera
cooperativa para mejorar su precision general [15]. La deteccion de espectro
se puede clasificar de maneras diferentes como se muestra en la Figura 2.1.
Algunos autores, como Sharma en [16], deciden clasificar las técnicas de
deteccidn en seguin sus caracteristicas. Estas caractaeristicas pueden ser si las
técnicas son cooperativas o no cooperativas, por el conocimiento previo de la
sefal percibida por los US o por deteccién (ver la Figura 2.1b).

Este estudio del estado del arte estd focalizado en las técnicas con las
caracteristicas indicadas en la Figura 2.1a (segun el ancho de banda). Estas
técnicas estan clasificadas a su vez como deteccion por banda estrecha y
banda ancha. Para este estudio del estado del arte se consideran técnicas
basadas en el ancho de banda. Con base en lo anterior, las técnicas de
deteccion de banda estrecha explotan las oportunidades espectrales en un



rango de frecuencia estrecho, mientras que la deteccion de banda ancha se
centra en explotar un rango de frecuencias mas amplio.

2.1. Monitorizacion del espectro de banda estrecha

En la literatura se han propuesto muchos algoritmos de deteccion de banda
estrecha como el detector de energia [17], la basada en forma de onda [18], a
través de la deteccién de caracteristicas cicloestacionarias [17], la deteccion
por radio identificacion [19], [20]. La mayoria de técnicas de banda tnica da
como resultado decisiones binarias tinicas y no se puede obtener informacién
para diferentes oportunidades de subbandas dentro del espectro. Ademas
este tipo de técnicas de deteccion de espectro se consideran no cooperativas.
Los algoritmos no cooperativos son simples, rentables y faciles de
implementar en un entorno de tiempo real. La deteccién de banda estrecha
puede lograr, hasta cierto punto, la deteccion de banda ancha mediante la
cooperacion entre US, lo que algunos autores, como Ibnkahla, clasifican como
técnicas en serie o en paralelo (ver la Figura 2.1a) [21].

Actualmente, existen en la literatura muchos trabajos relacionados con las
técnicas de monitorizacion. Por ejemplo, en [22] los autores proponen un
método de deteccion de espectro adaptativo de doble umbral basado en un
modelo de Markov para entornos con una relaciéon sefial a ruido (SNR, del
inglés signal noise ratio) baja. Esta propuesta reduce significativamente el
consumo de energia y procesamiento para la detecciéon de espectro en
comparacion con el esquema tradicional de banda tunica. Otro trabajo
publicado recientemente es el [23], en el que los autores proponen un detector
de senales ciego basado en el concepto de entropia para detectar una
subbanda del espectro de potencia.
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Figura 2.1. Clasificacion de la monitorizacion del espectro. a) segiin Ibnkahla
[21]. b) segtin Sharma [16].

Dados los RC de banda estrecha se pueden formar las redes cooperativas de
RC de banda tinica o banda estrecha que tienen como proposito la deteccion
conjunta del UP en el espectro, el estudio del entorno espectral o
comunicacion inaldmbrica eficiente. Ademads las redes radios cognitivos
(CRN, del inglés cognitive radio network) evitan el problema de la terminal
oculta en bandas de frecuencias especificas [7].

Las CRN pueden tener diferentes configuraciones [7]:

¢ Centralizada: cuando una entidad central recolecta y comparte
informacion con los US. Usualmente en este tipo de configuracién la
entidad central realiza el procesamiento.

e Distribuida: cuando las entidades secundarias se comunican entre si
para compartir informacion.

e Hibrida: cuando existe una entidad central que puede recibir y
transmitir informacion de los US y ademas cada US puede compartir
informacién con sus iguales incluyendo la entidad central.

2.2. Monitorizacion del espectro multibanda

La MEMB se refiere a la practica de analizar el espacio radioeléctrico de
multiples bandas de frecuencia de manera simultdnea o secuencial para
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identificar actividades de radiofrecuencia, interferencias, congestion, etc. En
la actualidad es una tarea desafiante implementar las técnicas de MEMB en
entornos simulados o entornos reales de comunicacion inaldmbrica. Una
primera introduccion al concepto de deteccién de espectro multibanda
aparece en [24]. Aqui, los autores unen multiples detectores de banda
estrecha para maximizar el rendimiento de los US, lo que limita la
interferencia con los UP. Después de eso, varias contribuciones aparecieron
en la literatura, por ejemplo en [25] donde los autores consideran un
algoritmo asincrono de acceso dinamico al espectro en el canal de banda
ancha dividido en varios canales de banda estrecha para encontrar el tiempo
optimo del periodo de deteccion. En [7] se presenta una revision documental
(review) de la deteccion de espectro multibanda aplicada a los servicios de
proxima generacion. En esta contribucion, se clasifican las técnicas de
deteccion de usuarios mas representativas. Para el caso de la deteccion de
wavelets discretas, los autores mencionaron que este método proporciona un
buen andlisis de las singularidades del espectro. En [26] los autores
consideraron la limitacién de hardware para los US en la deteccion de espectro
multibanda. Ademads, de acuerdo con el estado del trafico, un algoritmo
propuesto selecciona la mejor estrategia de deteccion de espectro. Una mejora
de este trabajo aparece en [27], aqui se considera la correlacion de canales
para adaptar la propuesta a escenarios practicos como la television abierta. En
[28], se presenta un método de acceso probabilistico en la detecciéon de
espectro multibanda. Sus resultados muestran cémo esta clasificaciéon mejora
las tasas de datos en comparacion con los métodos de deteccion de espectro
clasicos. Otro trabajo que destaca en la MEMB es [29]. En este articulo, se
utiliza el método de rango medio para detectar el nivel de energia dptimo en
la regidn difusa, que es el drea entre el umbral de energia bajo y alto, para un
detector de energia (DE) de doble umbral. En [30] se propone una técnica de
muestreo por compresion que puede reducir efectivamente el costo de
adquisicion de sefiales, cuyo objetivo principal es adquirir con precision la
sefal para la deteccion.

En el caso del internet de las cosas (IoT del inglés Internet of Things) donde
muchos dispositivos estan transmitiendo, es importante detectar los espacios
de espectro disponibles para mantener un buen rendimiento de la red. Por
ejemplo, en [31] los autores presentan una solucion para minimizar el nimero
de canales que deben ser detectados por los nodos de IoT pero manteniendo
los requisitos de probabilidad de deteccién. Los resultados muestran una
reduccion importante en el consumo de energia en comparacién con las otras
alternativas de deteccion de espectro similares.
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En este proyecto de tesis se exploran técnicas basadas en la entropia,
especificamente la entropia muestral. En algunos trabajos publicados se
utilizaron medidas similares, por ejemplo, en [32] utilizaron entropia
aproximada (ApEn, del inglés approximate entropy), entropia biespectral
(BispEn, del inglés bispectral entropy), SampEn y entropia Rényi (RenyiEn, del
inglés Renyi entropy) en deteccion espectral de banda tnica. En este trabajo,
los resultados muestran que BispEn super6 a las otras tres medidas de
entropia, mejorando la deteccion en al menos 5 dB. En [33], una técnica
basada en ApEn, con niveles desconocidos de SNR en una sola banda,
muestra una deteccion favorable considerando la cicloestacionariedad de la
sefal. En [34] se desarrolla una propuesta para la deteccién basada en la
entropia de la sefial recibida, utilizando un filtrado adaptado adecuadamente.
Las medidas de entropia que se han utilizado en la MEMB como se resumen
en la Tabla 2.1.

Tabla 2.1. Trabajos relacionados con la entropia y la monitorizacion del

espectro.
Titulo Entropia Descripcion Resultados
En este trabajo se Los resultados
A Comparative utilizaron ApEn, muestran que BispEn
. ApEn; . .
Study of Different BisoEn: BispEn, SampEny  supero a las otras tres
Entropies for SanF EI; RenyiEn en la medidas de entropia,
Spectrum Sensing Ren p1En, monitorizacion del mejorando la
Techniques [32]. YRty espectro debanda  deteccién en al menos
unica. 5dB
Entropy-based Es una técnica basada Muestra una
s ectrui;fzy sensin en la ApEn, con deteccién favorable
i "y & ApEn  niveles desconocidos considerando la
in cognitive radio , . .
[34] de SNRenunasola  cicloestacionariedad
' banda de la sefial
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Titulo Entropia Descripcion Resultados

Este método no

A Novel Blind Se propone un necesita estimar la
Signal Detector detector de sefial intensidad del ruido
Based on the ciego basado en la ni requiere
Entropy of the ApEn entropia para informacion previa de
Power Spectrum detectar una la sefial a detectar,
Subband Energy subbanda del por lo que es un
Ratio [23]. espectro de potencia detector de sefial

completamente ciego.

Se implementa un
sistema para

comunicaciones
Rényi Entropy- moviles utilizando
B DR.
ased Spectrum una red de S La probabilidad de
Sensing in Mobile Aqui, para la g .
" . . ., deteccion del sistema
Cognitive Radio  RenyiEn  deteccion de PU, se o
. s . es del 96 % con una
Networks Using utiliza RenyiEn .,
, , relacion SNR de 10 dB
Software Defined directamente sobre
Radio [35]. los espectros de las

senales recibidas sin
conocimiento previo
de sus caracteristicas

Uno de los desafios en la MEMB es considerar la cooperacion de los
diferentes US para determinar la ocupacion del entorno radioeléctrico.
Algunos de los trabajos que abordan la cooperacion se mencionan a
continuacién. En [36] los autores consideraron una optimizacion genética en
un escenario de deteccidn colaborativa multibanda. La propuesta resolvio los
problemas de deteccion de manera eficiente y aumentd la velocidad de datos.
En [37] se considera el problema critico de la terminal oculta (en este caso la
UP oculta), y proponen una distribucion espacial especifica de los US para
contrarrestar este problema. En [38], se propone un marco para la asignacion
de recursos y la detecciéon cooperativa de espectro multibanda para IoT en
redes cognitivas 5G. Aqui se enfatiza que asignar un numero Sptimo de
canales a detectar en el espectro multibanda puede disminuir
significativamente el consumo de energia en comparacion con los enfoques
de deteccion de espectro existentes. En [39] proponen un algoritmo de
deteccién cooperativa con un enfoque de muestreo a una tasa inferior a la
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frecuencia de Nyquist para disefiar un sistema con costos y consumo de
energia significativamente reducidos. En [40], se han propuesto esquemas de
deteccion de espectro de banda ancha individuales y cooperativos para
reducir el consumo de energia en la adquisicion, procesamiento y transmision
de senales. En [41] se propone un algoritmo basado en una arquitectura
multicanal de baja velocidad para detectar bordes de frecuencia utilizando
wavelets en un contexto multibanda para CRN.

También en este estado del arte se incluyen algunos trabajos recientes que
implican la MEMB en entornos simulados. Con base en lo anterior se han
propuesto muchas técnicas para la MEMB derivadas del procesamiento de
sefales digitales o ML, como wavelets discretas, deteccion comprimida,
detectores de energia, métodos ciegos o semiciegos; esencialmente en
escenarios simulados [42], [43], [44], [45], [46], [47], [48]. En [49] se presenta
una nueva técnica de MEMB basada en el analisis multiresolucion y el ML
para la deteccion de bordes y la dimension fractal de Higuchi como regla de
decision binaria que identifica qué es ruido y qué es una posible transmision
del UP con un porcentaje promedio de certeza del 98 % para detectar el inicio
y el final de una transmision de UP para una SNR superior a 0 dB. Estos
resultados se obtuvieron en un entorno simulado en la plataforma MATLAB.

Finalmente, dentro de este estado del arte se abordan trabajos relacionadas
con la implementacion de técnicas cooperativas para la MEMB
implementadas en entornos reales de comunicacion inaldmbrica [12], [50],
[51], [52], [53], [54]. Una parte importante de los aportes relacionados con el
RC se implementan considerando dispositivos USRP (del inglés universal
software radio peripheral). Sin embargo, en este trabajo de tesis se muestra qué
los dispositivos SDR de bajo costo pueden ser utiles para implementar una
contribucidon tedrica en tiempo real con un buen rendimiento y sin una
inversion considerable [55], [56] en comparacidn con el alto costo econdmico
que podrian representar los dispositivos USRP [57], [58].

La versatilidad de los SDR permite avisorar su posible aplicacion en la mejora
de las comunicaciones de onda corta [21-23]. Por ejemplo, para facilitar la
revision del espectro, la deteccion de interferencias, la asignacion eficiente de
la distribucion de frecuencias, la prueba del funcionamiento de los sistemas
repetidores y la medicion de sus parametros eléctricos, la identificacion de
intrusos en el espectro y la caracterizacion del ruido en diferentes bandas
espectrales. Ademas, ligado a estas caracteristicas principales y su relativo
bajo costo, los dispositivos SDR cuentan con la flexibilidad que les otorga la
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programacion de sus funciones con software libre, logrando multiples
posibilidades como la construcciéon de Tx, Rx o multiplexores [23 - 24].

En [63], los autores analizan la capacidad de deteccion y desarrollan un
sistema autoconfigurado con redes de inteligencia dindmicas sin causar
ninguna interferencia al UP. En este trabajo también se mencionan en el
andlisis cuantitativo dos técnicas de deteccion de espectro: la deteccion de
energia y la deteccion de ruido blanco de banda limitada. Se han realizado
algunas contribuciones importantes relacionadas con la mejora de la
eficiencia del espectro en TV con espacios (TVWS del inglés TV with spaces)
considerando dispositivos de bajo costo y una complejidad computacional
reducida. Una buena aproximaciéon a este tema aparece en [64], aqui, los
autores utilizaron un prototipo asequible para detectar TVWS. Los resultados
mostraron que el prototipo portatil era capaz de detectar bandas de
frecuencia desocupadas de 500 MHz a 698 MHz en zonas urbanas. Ademas,
en [65] se presentd un prototipo capaz de detectar hasta diez canales de
television. El dispositivo sensor se examino en un entorno real y se calculd
una ocupacion del espectro del 30.25%.

En [66], se examin6 un modelo de deteccion de energia, combinado con ruido
y actividad de los usuarios primarios. Esta propuesta se probd en una
estacion de deteccion de cddigo abierto de bajo costo. El modelo propuesto
detecté TVWS con un 9.6% mas de precision que los modelos actuales. En [6-
7] se presenta un método MBSS con una regla de decisiéon basada en la
entropia de muestra SampEn, en este trabajo se implementa esta técnica en
escenarios simulados y controlados en tiempo real con dispositivos SDR,
obteniendo resultados sobresalientes en términos de probabilidad de
detecciéon variando la SNR. En [35], se implementa un sistema para
comunicaciones moviles, utilizando una red de SDR. Aqui, para detectar al
UP, RenyiEn se utiliza directamente en los espectros de las sefiales recibidas
sin conocimiento previo de sus caracteristicas.

En [67] se utilizan dispositivos SDR y USRP para implementar un sistema de
comunicacion para detectar interferencias que funciona significativamente
mejor que el DE en la deteccion de interferencias débiles y ofrece la capacidad
de detectar valores de interferencia de 8 a 10 dB mas bajos. En [68] se
presentan resultados experimentales de la implementacion del hardware
USRP para la deteccion de brechas en el espectro con la ventaja de requerir
menos muestras que el DE y obtener el mismo rendimiento. En [69], se
propone una nueva arquitectura de plataforma SDR que implementa
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diferentes técnicas de modulacion y esta arquitectura muestra ganancias
favorables con una ventaja sobre las técnicas tradicionales, como los sistemas
de multicanalizacion espacial de multiples entradas y multiples salidas
(MIMO del inglés multiple inputs multiple outputs). En [70], se presenta una
arquitectura de red RC distribuida en la que cada RC conoce la informacion
del estado de la red local y realiza deteccion de espectro, estimacion de canal
para encaminamiento conjunto y acceso a canal sujeto a una topologia de red
realista y efectos de canal fisico.

Los autores en [71] presentan un sistema RC en un entorno real en el que los
nodos pueden comunicarse con otros nodos a través de: (i) una comunicacion
directa con la estacion base en la macrocélula, lo que ayuda a mejorar el
rendimiento de la red; o (ii) una comunicacion dispositivo a dispositivo que
mejora la eficiencia del espectro, mediante el cual el trafico se descarga de
macroceldas a celdas pequefas, utilizando dos plataformas USRP
combinadas con el kit de herramientas de software de radio GNU. Algunos
otros trabajos relacionados con la implementacion de técnicas de
monitorizacion se presentan en [72], donde los autores utilizan USRP con una
raspberry para desarrollar una red inaldmbrica distribuida en la que los
nodos pueden comunicarse entre si de forma independiente y estos pueden
tomar decisiones de forma auténoma.

En [73], se propone un banco de pruebas a pequena escala para el acceso
dindmico al espectro en una red RC para encontrar un canal comtn para la
comunicacion entre dos dispositivos (peer to peer, usando USRP) también se
presenta una técnica para el acceso dindmico al espectro. En [74] se presenta
una aplicacién didactica de analizador de espectro con multiples funciones
que utiliza un dispositivo SDR de muy bajo costo.

Ademads de conocer el comportamiento de los UP en el dominio de la
frecuencia, y para evitar el problema del terminal oculto (pero no el tinico), es
necesario conocer el comportamiento de este espectro radioeléctrico en su
area geografica de influencia especifica. Por este motivo, resulta pertinente la
idea de incluir una herramienta geografica construida con la informacion
radioeléctrica proporcionada por los US emitida desde un entorno real. Bajo
esta perspectiva, en los ultimos afios, la capacidad de construir REM ha
cobrado gran importancia. Un REM es “una herramienta que combina
informacion recopilada del entorno radioeléctrico, como intensidad de la
sefal recibida, mediciones de interferencia, condiciones de propagacion, etc.,
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para ubicaciones y frecuencias especificas, con el objetivo de construir un
mapa que proporcione una vision general de la cobertura de la red” [75].

De esta manera, los REM que permiten caracterizar la posicion, directividad,
potencia y tipo de modulacion de los UP se han convertido en una tarea
desafiante en el disefio de CRN (CRN del inglés cognitive radio networks) [76].
De hecho, en [77] los REM se utilizan para localizar a los UP relevantes en
una region geografica de interés, caracterizando sus posiciones,
directividades, potencias y tipos de modulacion. Asimismo, en [78], se ha
considerado que los REM detectan el espectro basandose en un algoritmo
adaptativo de detecciéon de espectro comprimido, aportando informacién
espacial a la red, que tiene la cualidad de adaptarse al entorno radioeléctrico.
Los REM son una herramienta muy flexible como se muestra en [79], donde
se utilizan en combinacion con ML, para determinar el drea de cobertura
efectiva que percibe una red de sensores cognitivos, estimandose
correctamente en alrededor del 92 %.

Otra herramienta importante, hoy en dia gracias a la potencia informatica y la
cantidad de datos disponibles, son las NN ampliamente utilizadas desde el
reconocimiento de patrones y la clasificacion de imagenes hasta la prediccion
del comportamiento de los mercados financieros y la conduccion auténoma
de vehiculos [80].

En el contexto de la deteccion de espectro, por ejemplo en [81], se implementa
una NN para obtener la informacién local de la deteccidon de espectro para un
solo nodo (caracteristicas espaciales y caracteristicas temporales). La
informacion (caracteristicas extraidas) de multiples nodos alimenta otra NN
permitiendo un resultado de cooperacion en la CRN. Basado en ambos
paradigmas, REM y NN, en este trabajo se propone una nueva metodologia
en el contexto de un CRN, considerando la implementacion de un método de
MEMB que involucra una red integrada por dispositivos SDR de bajo costo,
en un entorno de comunicaciones inalambricas. Finalmente en la Tabla 2.2 se

mencionan algunos trabajos recientes que abordan la cooperacién de RC y el
ML.
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Tabla 2.2. Trabajos recientes de CRN.

Titulo

Descripcion

Aporte

Cooperative spectrum

sensing in cognitive

radio networks using
machine learning
techniques [82].

Presenta una técnica para
comprobar la
disponibilidad de
espectro basada en un
enfoque cooperativo. Las
unidades secundarias
transfieren la  sefal
modulada presente en el
canal a la unidad
primaria que estima el
espectrograma de la
misma y lo envia a un
modelo de red neuronal
entrenado para detectar
si se trata de una sefial o

de ruido.

La eficiencia del enfoque
de deteccion cooperativa
se analiza en funcién de
la precision en la
deteccion y la
probabilidad de
deteccion en multiples
niveles de relacion
sefal/ruido.
Entorno simulado

Graph Learning-
Based Cooperative
Spectrum Sensing in
Cognitive Radio
Networks [83].

Se propone un método
de aprendizaje de grafos,
aqui se usa una matriz
de probabilidad para
representar las
correlaciones de las US, y
se formula un problema
de aprendizaje. Luego se
recopilan US con altas

correlaciones para
implementar la
cooperacion en la

deteccion del espectro.

Los resultados numéricos
demuestran la
superioridad del detector
propuesto en
comparacion con los
detectores de ultima
generacion.

Se analizan las
probabilidades de
deteccién y falsa alarma
del detector propuesto.
Entorno simulado
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Titulo

Descripcion

Aporte

Experimental SDR
implementation of
cooperative spectrum
sensing in cognitive
radio networks [84].

Se implementaron 'y
validaron
algoritmos de deteccion

varios

de espectro local usando
USRP. El
pruebas realizado se basa
arquitectura

banco de

en  una
cliente-servidor. En el
que se han considerado
varios escenarios
realistas para validar la

implementacion de SDR.

los resultados tedricos y
de simulaciéon de CSS han
sido validados
experimentalmente
Implementado en USRP

Es esencial destacar las diferencias entre la propuesta presentada en esta tesis

y el estado del arte, resaltando asi la contribucién significativa al campo. En

contraste con las soluciones actuales, las innovaciones desarrolladas en este

estudio se distinguen por varias caracteristicas clave. Se implementaron dos

técnicas utilizando tecnologia SDR en un entorno real de comunicaciones en

tiempo real con un intervalo de actualizacion de 100 ms, logrando una
eficacia notable en la deteccion de UP. Ademas, estas técnicas de MEMB

fueron desarrolladas para operar de manera colaborativa, facilitando la
deteccion del UP en dreas geograficas especificas y evaluando su ocupaciéon
en el dominio de Fourier.
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Capitulo 3. Marco teorico

En este capitulo se describen brevemente las técnicas de procesamiento
digital de sefales que son utilizadas por los diferentes algoritmos
desarrollados para la deteccion de UP en el esquema multibanda. Estas
técnicas son utilizadas tanto en la deteccion directa de los UP como en las
reglas de decision involucradas en las metodologias propuestas y descritas en
los capitulos posteriores.

3.1. Transformada wavelet

La transformada de wavelet proporciona una representacion multiresolucion
que analiza la sefial con resolucion diferente a diferentes frecuencias. Se
disefla para producir alta resolucién en el tiempo y baja resolucion en
frecuencia para sefales de alta frecuencia, baja resolucion en el tiempo y alta
resolucion en frecuencia para sefiales de baja frecuencia. La transformada

wavelet continua (TCW) de una funcién f (x) se define como [85]:

TCW, (s,7)=[ " F(x)wr, (x)ix 1)

donde * representa el complejo conjugado y v . (x) representa una familia

de funciones normalizadas y generadas a partir de la traslacion y el
escalamiento de una funcion inicial l//(x), llamada wavelet madre, definida

por:

1 X—7T
v, (x)= ﬁ‘”( - ] (3.2)

donde s y 7z son los factores de escala y traslacion, respectivamente. Sélo se
utilizan factores de escala s> 0. Las wavelets se dilatan cuando la escala s>1
y se contraen cuando s <1. Un valor alto de este factor (s>1) corresponde a
una vista global de la sefial (expansion de la wavelet) mientras que un factor
de escala bajo (s<1) corresponde a detalles de la sefial (se comprime la
wavelet). De esta manera, se ofrece una alternativa a las representaciones de
tiempo-frecuencia: el plano tiempo (o translacion) - escala. En la Figura 3.1a
se muestra un claro ejemplo de la ventaja de la TCW, para determinar la
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precision para detectar singularidades en el plano frecuencia — escala. En esta
figura se puede apreciar la densidad espectral de potencia (PSD, del inglés
power spectral density) de una sefal (ver la Figura 3.1b) que contiene dos UP y
justo donde aparecen singularidades en la sefial se puede apreciar que en la
TCW se marcan los conos de discontinuidad.

Potencia [dBm] &
a3 & 8

&
=

699 699.2 699.4 699.6 699.8 700 700.2 700.4 700.6 700.8 701
Frecuencia [MHz]

699 699.2 699.4 699.6 699.8 700 700.2 700.4 700.6 700.8 701
Frecuencia [MHz]

Figura 3.1. Se muestra a) la PSD con dos transmisiones primarias, b) la TCW
con una escala de [1,120].

La TCW es una herramienta poderosa para el andlisis de sefiales y permite
descomponer la una sefial en sus partes de frecuencia y tiempo, esto permite
la deteccidon de patrones. Sin embargo, una de las fortalezas de las técnicas
propuestas en esta tesis es la implementacion en tiempo real ya que la TCW
no es una técnica viable ya que el costo computacional para obtenerla es
bastante alto. Con base en lo anterior y con el punto de vista practico se
utiliza el andlisis multiresolucion que tiene una relaciéon directa con la TCW
en una escala diddica.

3.2. Analisis multiresolucion

El andlisis multiresoluciéon (AMR) fue introducido por Mallat en 1989 [86].
Esta idea, que involucra espacios vectoriales incrustados, permite la
descomposicion (y reconstruccién) de una sefial f(x) utilizando una base

ortonormal (o biortogonal). EI AMR corresponde a una versién discreta de la
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TCW. Ademas, el AMR se implementa usando un algoritmo rapido llamado 4
trous, donde se realiza una division de los coeficientes, obteniéndose los

coeficientes de aproximacion a; (x) y los coeficientes de detalle dj(x). Los

ap (x) son los valores altos de la escala correspondiente a las componentes de

baja frecuencia de la sefal, por lo tanto, estd asociada a la funcién de
escalamiento que se determina con un filtro pasa bajos. Los dj(x) son los

valores bajos de la escala correspondientes a las componentes de alta
frecuencia, y estd asociada a la funcion wavelet que se determina como un
filtro pasa altas. Esta idea compleja tiene una facil interpretacion a través de
un esquema de banco de filtros digitales, como se muestra en la Figura 3.2. La
ecuacidon de descomposicion esta dada por:

L

f(x)zaL (x)+2dj (x) (3.3)

j=1

donde 4, (x) son los coeficientes de aproximacion en el nivel L y d].(x) son

los coeficientes de detalle que van de los niveles 1 a L. De esta manera, la
senal se filtra en octavas (es decir, cada banda se divide por dos
iterativamente). Los coeficientes de aproximacion permiten, en el proceso de

reconstruccién, tener una version suave de la sefal original f (x) Los

coeficientes de detalle dan a la senal reconstruida las caracteristicas finas.

Con base a estas propiedades, el AMR es utilizado en la etapa de MEMB para
obtener la tendencia del espectro multibanda en los coeficientes de
aproximacion, eliminando en el proceso de reconstruccion, la contribucion de
los coeficientes de detalle (que contienen el ruido afadido a la sefal
transmitida o simplemente el piso de ruido obtenido en la estimacion de la
PSD). De igual forma, estos coeficientes de detalle son utilizados para la
creacion de un bloque que aminora los efectos del ruido impulsivo generado
por los dispositivos utilizados en la implementacion de escenarios reales.
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Figura 3.2. Implementacion del AMR basado en un banco de filtros

y

Es importante mencionar que el AMR y la TCW estan vinculados a través de
los coeficientes de detalle. Estos tltimos corresponden a una version discreta
de la TCW en puntos de muestreo especificos: la escala diadica. El AMR es
una herramienta que nos permite obtener diferentes resultados que estan
intrinsecamente relacionados: sefial reconstruida a la sefal original, los
coeficientes de detalle y aproximacion. En la Figura 3.3 se muestra el
resultado de aplicar AMR a una sefal sintetizada con un nivel de
descomposiciéon igual a 3, en especifico los coeficientes de aproximacion
obtenidos en este ultimo nivel. En este caso se observa como utilizando
unicamente los coeficientes de aproximacion, la reconstruccion de la sefial a
partir de estos, permite obtener la tendencia de la misma.
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Figura 3.3. a) Sefal original y sefial reconstruida a partir tnicamente de los
coeficientes de aproximacion. b) Coeficientes de aproximacion en el nivel 3.

3.3. Dimension fractal de Higuchi

En general, una curva fractal tiene la propiedad de que cada parte de la curva
puede considerarse una imagen reducida del todo [87]. La dimensidn fractal
es un indice que describe la regularidad de una serie temporal (en general, un
vector de N puntos ordenados secuencialmente). Higuchi [88] modifica el
método propuesto en [89] para calcular la dimensién fractal y aplicarlo no
solo a los datos simulados sino también a series temporales derivadas de
fendmenos naturales con comportamiento turbulento, obteniendo un valor
estable de la dimension fractal.

El método propuesto por Higuchi [88] considera una serie temporal de N
puntos (0o en general una sucesion ordenada de N puntos)

x(l),x(2),x(3),...,x(N). A partir de esta serie se construye una nueva

sucesion x;' definida por:

v ={x(m),x(m+k),x(m+zk),...,x(m{N;m}k)} "

m=1,2,...,k
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donde [] denota la parte entera, m y k son numeros enteros que indican el

tiempo inicial y el intervalo de tiempo, respectivamente. La pendiente de la
curva L (k) en (3.4), en escala logaritmica, corresponde a la DFH.

Lm(k)=L{Zk:}‘x(m+ik)—x(m+(i—l)k)‘ k@5

|:N—mi|k i=1
k

3.4. Entropia muestral

La SampEn fue inicialmente introducida por Richman y Moorman [90], para
evaluar la complejidad de las series temporales fisiologicas, diagnosticando
estados patoldgicos. La SampEn cuantifica la irregularidad de una sucesion
de puntos y estima la probabilidad condicional de que dos sucesiones de m
puntos consecutivos, que son similares entre si (dentro de una tolerancia
dada r), sigan siendo similares cuando se incluye un punto consecutivo mas.
La SampEn se obtiene mediante los siguientes pasos:

Considerando la secuencia X:[x(l),x(Z),x(?)),...,x(N)] de longitud N

(como en el caso de la DFH cada sucesidén representa una trama espectral,
obtenida por cada uno de los dispositivos utilizados o simuladas en su caso),

1. Construir un vector V,, con m puntos consecutivos tomados de X,

Vp=[X(P),X(P+1),...,.X(P+m-1)] (3.6)

donde P varia en el intervalo (1<P<N-m), y m es la longitud de las
secuencias a comparar, también llamada dimensién de incrustacion.

2. Para cada P se define:

T AN 6
N-m—1, 5.p !
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donde r, obtenido por r=s><std(X), es la tolerancia para aceptar
coincidencias, s es un parametro de escala y std(X ) es la desviacion estandar

del vector X. @( ) es la funcion heaviside, dada por:

0, X(P)<0

®(X(P))={1, X(P)>0 (3.8)

y H H | s la distancia de Chebyshev, definida como:

Ve -Vil, = max(\X(P)—X(h)

X(P+m-1)-X(h+m-1)) (9

Jeeey

donde C}' representa la proporcion de V), P#h cuyas distancias a V, son

menores que r.

3. Paracada P se define:
C + ———1 NE_ @(i’—HV -V H ) 3.10
P N—m 1h:11h¢p P kil (3.10)

donde CITH representa la proporcion correspondiente a la dimension de

m+1. Cly CH*l tienen el mismo molde, pero los vectores de

empotramiento en ambos casos estan definidos en espacios diferentes.

4. Promediar todos los escalares de incrustacion, para obtener:

um= 1 Nimcm (3.11)
- i _
N-m ;3

m+1 1 NZ:m m+1
umt=—— > Cp. (3.12)
N-m p5
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5. La SampkEn se calcula como:

um+1
SampEn=—1In — (3.13)
u

La SampEn representa el logaritmo natural negativo de la probabilidad
condicional de que dos secuencias similares para m puntos sigan siendo
similares en el siguiente punto, donde las coincidencias adecuadas no se
incluyen en el calculo de probabilidad. Por tanto, un valor mas bajo de
SampEn indica una mayor autosimilitud de la sucesion estudiada, mientras
que un valor mds alto de SampEn indica una mayor complejidad de la
sucesion. Por ejemplo, en la Figura 3.4a se muestra un espectro con SNR=10
dB que puede ser dividido en 3 ventanas, tal que las muestras [1,230]

corresponden a ruido, las muestras [231, 500] corresponden a una transmision
del UP y las muestras [501,720] corresponden a ruido. En la Figura 3.4b se

muestra el valor medio de aplicar la SampEn a 1,000 tramas del espectro para
las diferentes ventanas (la SampEn~ 2 corresponde a ruido y la SampEn~1 es
una posible transmisién del UP). Con esto, se confirma la eficiencia de la
SampEn para distinguir una transmision primaria del ruido.
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Figura 3.4. a) espectro evaluado compuesto de 3 ventanas (ruido, transmision
primaria y ruido). b) Resultado de aplicar la SampEn a las ventanas que
componen el espectro.
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3.5. Mapa del ambiente de radio

El REM es una técnica utilizada en investigacion de las telecomunicaciones
para representar la distribucién de energia en un drea especifica dada,
emitida por diferentes fuentes de radio. Un REM se construye recopilando
mediciones de potencia en diferentes puntos de un 4rea especifica e
interpoldndolas, para producir una representacion grafica (mapa) de la
distribuciéon (o cobertura) de potencia de las sefales emitidas, como se
muestra en la Figura 3.5. Estos mapas se utilizan generalmente para evaluar y
predecir el comportamiento de las senales de radio en un entorno
determinado, lo cual es importante para la planificacién de la capacidad, el
disefio y la resolucidon de problemas relacionados con la interferencia en un
sistema de comunicacion. Los REM han sido utilizados en aplicaciones donde
los dispositivos pueden usar la informacién proporcionada por el REM para
seleccionar la frecuencia mdas adecuada para transmitir datos y evitar
interferencias con otros dispositivos en la misma ubicacion [91]. En este
trabajo de tesis los REM se utilizan para ubicar geograficamente a un UP,
determinando su drea activa y evitar la terminal oculta.

Distancia [m]
Potencia [dBm]

-6 -4 -2 0 2 4 6
Distancia [m]

Figura 3.5. Ejemplo de un REM. Los puntos negros indican las ubicaciones
donde se toman las medidas de potencia con base en 8 sensores. En este caso,
solo se considera una fuente de transmisién con -60 dBm.
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La recopilacion y la interpolacion de los valores de potencia son los dos
procesos que desempefian un papel esencial en la construccion de un mapa
correcto. En este caso, los métodos de interpolacion [92] son criticos para
estimar correctamente un valor desconocido entre dos o mdas puntos
conocidos (puntos de medicion). En otras palabras, un REM es simplemente
una estimacidn suavizada de la distribucion de potencia basada en unos
pocos valores conocidos de potencia medida. Dos métodos de interpolacion
son ampliamente utilizados para construir los REM, la Ponderacién de
Distancia Inversa (IDW, del inglés Inverse distance weighting) y el de Kriging.
Ambos métodos se explican a continuacion.

Método IDW

El método de interpolacion de ponderacion de distancia inversa [93], [94] es
una técnica simple y facil de implementar, ampliamente utilizada en
aplicaciones como la estimacion de precipitaciones, la interpolacién de datos
topograficos y la estimacion de la contaminacion del aire. De hecho, IDW es
un método clasico de interpolacion en el analisis espacial y uno de los mas
utilizados en interpolacion geo estadistica y matematica [95].

El método IDW estima el valor de una variable en un punto especifico
basandose en valores conocidos en puntos cercanos. Este método se basa en
la idea de que los puntos cercanos tienen un mayor impacto en la estimacion
que los puntos mas distantes. Para ello, IDW utiliza una férmula que asigna
un peso a cada punto conocido en funcion de la distancia entre estos y el
punto desconocido. Los pesos se determinan considerando el inverso de la
distancia, de esta forma los puntos mds cercanos tienen pesos mas altos y los
mas lejanos tienen pesos mds bajos. En los siguientes pasos se describe de
manera formal y breve el método IDW:

T
Considere el vector transpuesto de n puntos z = (2(51 ),..., z(sn )) , conformado

por observaciones de un proceso aleatorio. En nuestro caso, z contiene la
potencia promedio en cada punto de la regién muestreada considerada (ver
la Figura 3.5):

{z(s):seD};Dch (3.14)
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Cuyas coordenadas geograficas s;,...,s,, son conocidas La estimacion final se

obtiene mediante la suma ponderada de los valores conocidos en los puntos
cercanos, dada por [94]:

Z(s)=— 7 7 (3.15)

donde Z(s) es el valor estimado de la variable en el punto desconocido s, z,
es el valor conocido de la variable en el i-ésimo punto s, d(si,s) es la

distancia euclidiana entre el punto desconocido s y el punto s;, peR es un
parametro de suavizado que controla la influencia de los puntos conocidos
sobre los valores estimados y wi(si) es el peso asignado a cada punto

conocido s;, que toma en cuenta la incertidumbre en los datos conocidos. En
la practica, se suele utilizar un valor de p=2 o p=3. Los valores estimados
de Z(s) dardn como resultado una malla de puntos desconocidos. Sin
embargo, este método tiene algunas limitaciones, como la tendencia a
suavizar la variabilidad de los datos y producir una estimacién inexacta en
areas donde hay pocos puntos conocidos. En este trabajo especifico, Z (s)

representa la PSD en los diferentes puntos alrededor del drea monitorizada.

Meétodo de Kriging

El método de Kriging [96] es una técnica de interpolacion derivada de la
teoria variable regionalizada. Depende de expresar la variacion espacial de la
propiedad en términos del variograma, y minimiza los errores de prediccion
que se estiman [97]. El objetivo de Kriging es encontrar la estimacién que sea
mas precisa y tenga la menor incertidumbre. Para ello, el método Kriging
considera no solo el valor de la variable en los puntos conocidos, sino
también la distribucion de la variable en el espacio y su correlacion con los
puntos conocidos. El método de Kriging se puede establecer de la siguiente
manera [96]:

Considerando los mismos puntos y region mencionados en la ecuacion.
(3.14) y que cada coordenada geograficas s esta compuesta por la parte
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conocida x y un valor de incertidumbre asociado a cada una de ellas, donde

o () es un proceso estocastico de media cero.
z(s)=pu+5(s);seD (3.16)
Obteniendo la funcién de covarianza de dicho vector:

C(s,u)Ecov(z(s),z(u));s,ueD (3.17)

Asi, el mejor predictor lineal no sesgado de la posicion desconocida z(so), se

obtiene minimizando el error cuadratico medio [98]:

2
ELz(sO)— Zn:/liz(si )] (3.18)
con Ay,..., 4, sujetos a
> A =1 (3.19)

Utilizando el método de los multiplicadores de Lagrange, se calculan los
valores Optimos. Para ello, el error de prediccion cuadratico medio (ec.

(3.18)) se obtiene mediante:

E z(so)—i(so))2 =

()i ey

donde
=(C(sr1) e C50,54)) G2
c=(Clowsi)) o2
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ademas,

2(sy)=7"T7'Z+ (1 - yTrfll) (1T 1“11)_1 (1T r*lz) (3.23)

E(z(so)—i(so))2 =

— ]/Tr_lj/ _ (1 _ ;/TF‘l 1)2 (lTF_l 1)—1 ’ (3.24)

T
donde }/E(}/(so,sl),...,]/(so,sn)) , I' es una matriz de nxn cuya enésimo

elemento (i, j) es 7(51-,5].), 1 es un vector columna de tamafio n y
27/(si,sj)EC(si,si)+C(s]-,sj)—2C(si,sj) (3.25)

se denomina variograma [y(si,sj) se denomina semivariograma [98]]. El

variograma, una herramienta muy util en el modelado de variables
espaciales, proporciona una descripcion de cémo se relacionan
(correlacionan) los datos con la distancia. De esta forma, el método Kriging
permite realizar la interpolacidn espacial, utilizando los datos muestreados y
la informacion del variograma para estimar la varianza de los valores de la
variable en los puntos no muestreados [99], [100]. En resumen, Kriging es un
método mads preciso que otros métodos de interpolaciéon como IDW o la
interpolacion cubica [95], adecuado para aplicaciones en las que los datos
tienen una cierta dependencia espacial.

3.6. Redes neuronales

Las NN son un tipo de modelo de inteligencia artificial que se inspira en la
estructura y funcionamiento del cerebro humano. Estas redes estan formadas
por muchos nodos, también conocidos como "neuronas", que se conectan
entre si a través de "sinapsis". Cada neurona recibe entradas de otras
neuronas, procesa estas entradas a través de una funcién de activacion y
envia su salida a otras neuronas, como se muestra en la Figura 3.6. La
combinacion de entradas y conexiones entre neuronas permite que una red
neuronal aprenda tareas complejas de los datos de entrenamiento
seleccionados. En general, las redes neuronales son una herramienta muy
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poderosa para el ML porque pueden modelar relaciones complejas entre
entradas y salidas haciendo inferencias precisas a partir de datos reales. Sin
embargo, para estas tareas se requiere una gran cantidad de datos de
entrenamiento, siendo computacionalmente intensivos (y a veces imposibles)
de entrenar y usar en implementaciones en tiempo real [101].

Ll,k .o LP,k

Figura 3.6. Concepto de red neuronal: el perceptrén multicapa

En este trabajo se utiliza el perceptron multicapa (MLP, del inglés multilayer
perceptron), como se muestra en la Figura 3.6. Este tipo de red neuronal
artificial consta de una capa de entrada, una o mas capas ocultas y una capa
de salida. En el MLP, las neuronas de cada capa estdn conectadas a las
neuronas de la siguiente capa y utilizan una funciéon de activacion para
determinar la salida de la neurona. La informacién fluye en una sola
direccidn, desde la capa de entrada a la capa de salida, pasando por las capas
ocultas, que son las capas intermedias entre la entrada y la salida [102]. La
férmula general para calcular la salida de un perceptron multicapa viene
dada por [103]:

O:f(Z(Wi,].Ii)m), (3.26)

donde O es la salida del perceptron multicapa, f es la funcion de activacion,

que puede ser una funcion escalonada, sigmoide, ReLU, etc., W, j son los

pesos sinapticos que conectan la entrada I; a la neurona actual, I; es la

entrada del multicapa perceptrony b es el sesgo, donde i=1,...,ny j=1,..k,
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siendo n el nimero de caracteristicas de entrada a la NN (correspondiente al
numero de neuronas en la capa de entrada), k el nimero de neuronas en una
capa oculta dada, y m el numero de salidas (es decir, nimero de neuronas en
la capa de salida de 1a NN).

La férmula se aplica a cada neurona en cada capa de la red, incluida la capa
de entrada, las capas ocultas y la capa de salida. Cada neurona en una capa
oculta toma como entrada la salida de todas las neuronas en la capa anterior
(es decir, suponiendo una red completamente conectada), y la salida de una
neurona en la capa de salida es la salida final de la red. Durante la fase de
entrenamiento, los pesos y el sesgo se ajustan para minimizar el error entre la
salida de la red y la salida deseada. Esto se hace mediante un algoritmo de
aprendizaje, como el algoritmo de retropropagacion [104], que actualiza los
pesos y el sesgo en la direccion del gradiente descendente [105]. Aunque
existen otros algoritmos y enfoques de entrenamiento como: propagacion del
gradiente resiliente o algoritmos genéticos.
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Capitulo 4. Metodologia base

En este capitulo se resume el trabajo desarrollado anteriormente y que
conforma la base de las técnicas propuestas en esta tesis. La metodologia de
base, desarrollada en el trabajo previo de maestria, incluye dos grandes
bloques el primero basado en el analisis multiresolucion y ML para la
deteccidén de bordes que permiten la ubicacién de posibles UP y un segundo
bloque conteniendo la regla de decision basada en la DFH para determinar la
existencia de un UP o no, como se muestra en la Figura 4.1. En las siguientes
secciones se describen ambos bloques.

Espect
muSIFt)iZ(;:c)ia Deteccion de bordes de UP
recibido
X(f) Andlisis Coeficientes de Regla de

i i6 Imacio ision
multiresolucion aproximacion decisio

Técnicas de

machine
learning

Ocupacion del
Test espectro

Seccionar
sefal Test

Test window

Figura 4.1. Metodologia base
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4.1. Deteccion de bordes del usuario primario

En este bloque se detectan singularidades en el espectro a través del AMR y
ML mediante la siguiente metodologia:

Algoritmo 4.1. Deteccion de bordes [11].

Paso 1. El espectro multibanda recibido por el US, X(f), se descompone a

través del AMR hasta un nivel L, lo que proporciona los coeficientes
de aproximacion y de detalle respectivos (ver la ec. (3.3) ).

Paso 2. Considerando tunicamente los coeficientes de aproximacion
obtenidos, el espectro se reconstruye eliminando de esta manera el
ruido de banda ancha y manteniendo solo la tendencia (o forma suave
X_(f) ) del espectro multibanda.

app

Paso 3. En este paso se ejecuta un algoritmo de ML que permite la
clasificacion de los coeficientes de aproximacion, dando como
resultado la senal “Test”. En parrafos siguientes se especifican los
algoritmos de ML utilizados.

Paso 4. Los bordes de frecuencia y las ventanas dindmicas se determinan a
partir de la senal Test. Los bordes son el resultado del cambio de un
estado a otro (de uno a cero y viceversa) de los coeficientes de
aproximacion. La sefial “Test window” se obtiene al seccionar la sefial
Test a partir de estos cambios de estado.

El resultado de aplicar el Algoritmo 4.1 usando algunos de los métodos de
ML mencionados en la Tabla 4.1 para clasificar los coeficientes de
aproximacion se indica en la Figura 4.2. Ademads, en la Figura 4.2a se muestra
como se integran las ventanas dindmicas y los bordes de frecuencia (circulos
y flechas en color verde). En la Figura 4.2b, se puede observar la potencia de
los coeficientes en el eje Y, donde 1 corresponde a baja potencia (BP, puntos
en color rojo) y 0 a una alta potencia (AP, puntos en color azul). Para este
ejemplo, K-means clasifica correctamente los coeficientes de aproximacion
normalizados y reescalados de un espectro multibanda aleatorio. Ademas en
esta figura se puede apreciar el comportamiento de la senal Test y las
ventanas de prueba, que son el cambio de estado de la senal Test que es
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donde ocurre un cambio en los coeficientes marcados por circulos en color

verde.
a) T T T T b)
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Figura 4.2. a) Coeficientes clasificados y los respectivos bordes de frecuencia.

b) El resultado de aplicar K-means [11].

Tabla 4.1. Técnicas de ML usadas en la metodologia base.

Algoritmo de Tipo de Desempeiio Muestras en
ML téenica para SNR >0 error
dB (promedio)
NN con
umbral Supervisada 97.5% 3
manual
NN con No
umbral por supervisada 98 % 2.5
ExMa
K-means N(? 99 % 2
supervisada

En la versién que utiliza una NN se requiere de un usuario que elija un

umbral para clasificar los coeficientes de aproximacion que servirdn como

muestras de entrenamiento para la NN. En la versidon que utiliza la NN con

maximizacion de esperanza (ExMa, del inglés expectation maximization) ya no

se requiere que un usuario clasifique los coeficientes de aproximacion, ya que
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con el algoritmo ExMa hace una clasificacion de los coeficientes y con esta
clasificacion se entrena a la NN. La idea de utilizar ExMa es tener un
algoritmo que se entrene de forma auténoma y no requiera la intervencion de
un tercero. En la version de K-means se busca a través la eleccion de clusters
que no exista igualmente la dependencia de un tercero. Estos clusters son
organizados para separar ruido y una posible transmision (cuando el espectro
analizado contiene algin UP) o solo ruido.

Para el trabajo de tesis se decidio utilizar el algoritmo de K-means gracias al
excelente desempenio mostrado en las pruebas. Por ello se incluye y actualiza
el Algoritmo 4.1 en su paso 3 para todo lo que resta del trabajo de
investigacion aqui propuesto:

Paso 3 Con la sefal reconstruida a partir inicamente de los coeficientes de
aproximacion (i.e. X (f)) se hace la seleccion del numero de clusters

en funcion de un umbral colocado en -90 dBm definido en [49]. Con los
coeficientes de aproximacion normalizados y reescalados se realiza la
clasificacion dando como resultado la senal Test.

La técnica de K-means es un método no supervisado utilizado en este trabajo
como un clasificador de los coeficientes de aproximacion de un espectro
multibanda aleatorio a través de los coeficientes de aproximacion,
normalizados y reescalados. El diagrama de bloques de este proceso estd
esquematizado en la Figura 4.3.
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Figura 4.3. Diagrama de bloques que describe el funcionamiento de la técnica
de monitorizacion usando el algoritmo K-means

El objetivo es clasificar los coeficientes de aproximacion en dos grupos (o
clusters), uno que infiere la transmision de UP y otro correspondiente al
ruido, en ambos casos considerando que el espectro multibanda contiene
transmisiones del UP. Por otro lado, estos coeficientes deben clasificarse en
un unico grupo cuando el espectro multibanda sélo contiene ruido. Sin
embargo, una de las desventajas que presenta el algoritmo K-means, es que es
necesario, a priori, indicar el nimero de clusters en los que se debe realizar la
clasificacion. Esto representa un problema, ya que las tramas evaluadas por el
algoritmo son completamente aleatorias. Con base en esto, para decidir en
cuantos clusters se deben clasificar los coeficientes es necesario estudiar
previamente el comportamiento de la sefial X (f). Por ello se propone,

como se muestra en la Figura 4.3, evaluar primero la posible presencia de un
UP de forma simple a través de un detector de energia cuyo umbral se coloca
en -90 dBm. Si la sefial no sobrepasa este umbral, el numero de clusters sera 1.
Por otro lado, si la transmision excede el umbral, tenemos 3 posibles opciones
que se resuelven con un pequeno analisis del ancho de banda. En el cual se
considera que la trama (i) contiene ruido impulsivo porque el ancho de banda
de la transmision detectada es muy pequeno, entonces el nimero de clusters
sera de 1. (ii) una transmision primaria dado que para considerar una
transmision del UP el ancho de banda debe ser de al menos 7 muestras x 0.1
[MHz], para este caso el numero de clusters sera de 2. Finalmente (iii) cuando
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coexisten una transmision primaria y ruido impulsivo. En este caso el nimero
de clusters sera de 2.

4.2, Regla de decision

La dimension fractal de Higuchi devuelve un valor en el intervalo [1,2},

donde el valor maximo significa que la serie evaluada no tiene similitud
consigo misma (completamente irregular). Sin embargo, para el valor
minimo, la autosimilitud en la serie evaluada es grande (por ejemplo, una
sefial periddica). A partir de simulaciones, la DFH para una senal similar al
ruido blanco serd un valor que tiende a 2. Esta importante caracteristica es la
base de la regla de decision propuesta en las metodologias implementadas en
este trabajo de tesis; con el fin de diferenciar la transmision del UP del ruido
mismo, todo esto en el dominio de la frecuencia. De hecho, ignorando el
efecto de un ruido gaussiano aditivo en una transmision del UP, la
transmision inaldmbrica cldsica tiene formas que pueden considerarse
regulares: una transmision NRZ-CDMA (del inglés non return to zero - code
division multiple access tiene una forma que involucra un seno cardinal o un
simbolo OFDM (del inglés orthogonal frequency division multiplexing), en la
recepcion su PSD tiene una forma de un pulso con pequefios cambios en su
amplitud debido al traslape de las funciones de Dirichlet (muy parecidas a
senos cardinales) en cada una de las sub portadoras que conforman el
simbolo. De esta manera, aplicando la DFH a este tipo de forma, en general se
tendrda un valor cercano a 1, permitiendo a un US poder diferenciar
claramente la transmision de un UP del ruido. Esta premisa fue verificada
con simulaciones detalladas presentadas en [47].

La metodologia de este bloque se describe en los siguientes pasos:
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Algoritmo 4.2. Regla de decision [11].

Paso 1. Si la sefial Test en cada ventana dinamica (segmento de sefial del
espectro) corresponde a 1, es practicamente seguro que la transmision
corresponde a ruido y la DFH se aplica directamente a la sefal
original X(f). En el caso contrario, las ventanas analizadas son muy

probablemente una transmision del UP y la DFH sera calculada sobre

X () -

Paso 2. Para cada ventana Test window, si la DFH calculada es inferior a 1.85
(umbral de decision), se detecta una transmision de un UP. En otro
caso, no se detecta ningn UP (solo ruido).

Paso 3. Dada la DFH para cada ventana dindmica se conforma la ocupacién
del espectro que es la representacion binaria del espectro analizado

X(f).

En la Figura 4.4 se puede apreciar el resultado de aplicar la metodologia base,
es decir la ocupacion del espectro en la que se puede observar dénde ocurre
una singularidad y ademas si este borde corresponde a el inicio o fin de una
posible transmision primaria o a ruido.
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Figura 4.4. a) espectro multibanda sintético con dos transmisiones OFDM. b)
Ocupacion del espectro, resultado de aplicar la metodologia base.
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Esta técnica de MEMB destaca por sus ventajas [11]:

o Es una técnica ciega que no requiere conocer previamente el intervalo
que se esté monitorizando ni las caracteristicas del UP.

o Detecta al UP con un 98 % de eficacia para valores de SNR>0 dB.
Fue desarrollada en un entorno simulado.

o Se probd su eficiencia en casos desafiantes con sefiales reales dando
resultados contundentes para ser implementada.
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Capitulo 5. Desafios de 1la monitorizacion
multibanda con dispositivos SDR

5.1. Introduccion

Durante las tltimas décadas, las telecomunicaciones han estado en constante
evolucion. Entre los aportes tecnologicos mas relevantes se encuentra el
procesador digital. Este dispositivo ofrece a los equipos de radio la
flexibilidad de un sistema programable. En otras palabras, el comportamiento
de un sistema de comunicacién puede modificarse simplemente cambiando
su software. Este beneficio introdujo un nuevo paradigma de radio llamado
radio definido por software (SDR). Bajo este paradigma, la tarea de configurar
el comportamiento del radio se transfiere al software, dejando al hardware
solo para implementar el front end de radiofrecuencia. Con esto, el radio deja
de ser estatico. Es decir, el comportamiento de sus circuitos es programable y
se convierte en un elemento dindmico, que puede cambiar sus caracteristicas
operativas, tales como ancho de banda, modulacién, tasa de codificacion;
incluso es posible modificarlas durante el tiempo de ejecucion segun lo
controle el software [106].

SDR se define como "radio en el que algunas o todas las funciones de la capa
fisica estan definidas por software" [106]. En los dispositivos SDR, los
moddulos de software se ejecutan en tiempo real en plataformas de
microprocesadores o procesadores de senales digitales. Ademas, la mayoria
de los dispositivos se disefian con base en FPGA para transmitir o recibir
sehales de radio. Las principales caracteristicas operativas de los SDR se
pueden modificar en tiempo de ejecucién: el sistema se puede reconfigurar
facilmente para realizar diferentes funciones segin sea necesario. Debido a
estas caracteristicas, se pueden crear transmisores (ITx) o receptores (Rx) para
cualquier tipo de senal a través de funciones de software o firmware [26, 27].

Los SDR se pueden utilizar en varias tecnologias de radiofrecuencia, como
Bluetooth, WLAN, GPS, Radar, WiMAX, LTE. La rapida evolucién de los
sistemas de comunicaciones inaldmbricas y sus estandares hace que las
actualizaciones de software de la estaciéon base sean una soluciéon mas
atractiva que la costosa reposicion de estaciones, tanto para el sector militar
como para el sector comercial. Por ejemplo, la actualizaciéon del software de
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los equipos de comunicacion satelital desplegados permitiria cambios en la
funcionalidad de comunicacion y multiples usos durante la vida util del
satélite [107]. Los SDR abren una gama de posibilidades al hacer que los tipos
de aplicaciones de radio existentes sean mas faciles de implementar y al
permitir nuevos tipos de aplicaciones. En particular, el poder de computo y la
flexibilidad del SDR se pueden aprovechar para desarrollar RC [108], [109].

En este trabajo de investigacion se propone la implementacién de técnicas
MEMB basadas en el uso de dispositivos de comunicacién de proposito
general. Como estudios de caso se utilizaran el SDR-RTL [110], el HackRF
One [111] y el LimeSDR Mini [112]. En la Tabla 5.1 se muestran las
principales caracteristicas de estos dispositivos.

Tabla 5.1. Caracteristicas de los dispositivos SDR usados en este trabajo [58].

Dispositivo HackRF One RTL-SDR LimeSDR Mini

Rangode 1\, 6GHz]  [22MHz-22GHz]  [10 MHz - 3.5 GHz]

frecuencia

Ancho de

banda 20 3.2 30.72

[MHZz]

Bits por 3 3 12

muestra

Frecuencia

de 20 MMPS 3.2 MMPS 30.72 MMPS

muestreo?!

Canales Tx 1 0 1

Canales Rx 1 1 1

Uso del

canal Half duplex - Full duplex

Potenciade 10 dBm (15 dBm @ LS ,10 el
o - (Dependiendo de la

transmision 2.4 GHz) e

IMMPS, millones de muestras por segundo
En las siguientes secciones se menciona a detalle como fueron utilizados los

dispositivos SDR y los desafios que se presentaron a lo largo de este trabajo
de tesis.
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5.2. Recoleccion de informacion

En el bloque de recoleccion de informacién se acondicionan las sefiales
recibidas por los dispositivos SDR, actualizando su percepcion cada 100 ms.
Cada dispositivo SDR entrega una sefial compleja r,(n) = x;(1n)+ iji(n) con

i=1,2,..,N para los N dispositivos conectados secuencialmente, i.e. cada
SDR percibe cierto intervalo de frecuencia contiguo al anterior. Basicamente,
para cada dispositivo SDR considerado, se establecen tres parametros: la
frecuencia de muestreo, la frecuencia central (de recepcién) y la ganancia
como se muestra en la Figura 5.1. Para los dispositivos utilizados, se tiene una
frecuencia de muestreo de 20 MHz para el HackRF One, 3.2 MHz para el
RTL-SDR y 30.72 MHz para el LimeSDR. En el Capitulo 6 se detallan estos
tres parametros.

Tasade : i Frecuencia :: :
i i muestreo | i central :: Ganancia :

-------------------------

Figura 5.1. Proceso de recoleccion de informacion con N dispositivos SDR
conectados de forma secuencial

5.3. Espectro multibanda

Con la senal percibida 7 (n), tal que n=1,2,3,..., por cada dispositivo i, se

estima la PSD (este proceso se describird mejor en el Capitulo 6. ) a través del
método de Welch [113] (también llamado método del periodograma). Para
ello se divide cada trama de sefial de 100 ms en bloques o ventanas sucesivas
mas pequenas, estimando el periodograma, i.e. la magnitud al cuadrado de la
transformada rapida de Fourier (FFT, del inglés fast Fourier transform) para
cada bloque, y promediando sobre el nimero total de ventanas que forman
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cada trama. Es decir, ri(n) se divide en segmentos de longitud L

considerando ventanas de la sefial 7;(17), en donde la m-ésima ventana esta

denotada por:

1 (1) = w(n)ri(n+(m—1) R); 51)
n=0,1,.,L-1, m=12,.,K;

donde R corresponde al tamafio de la ventana analizada tal que R<L. Si

R=L entonces la ventana analizada 7, , (n) sera contigua a la ventana

7.

Z,mﬂ(n). Sin embargo, si R<L las ventanas 7, (n) y 1.

g (n) seran
segmentos superpuestos de longitud L. K denota el nimero de ventanas
disponibles en la trama total y w(n) es la ventana de ponderacién que en el
caso por defecto corresponde a una ventana rectangular (i.e., las muestras
originales no son modificadas). El periodograma para cada una de las tramas

completas para cada uno de los dispositivos conectados i, esta dado por:

2 -1 —j2rnk 2
B, (0 =[FFT(r,,, (k)) =+ Srn(n)e b R=0120 L1 g,
y el estimador por Welch para la PSD esta dado por:
1 &
R:(k)= R > P, (k) (.3)
m=1

En otras palabras, es solo un promedio de periodogramas a lo largo del
tiempo en cada trama de puntos 7, (n) cada 100 ms, este proceso se puede

apreciar en la Figura 5.2.
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il i,2

Figura 5.2. Descripcion grafica del método del Welch

Cuando w(n) es la ventana rectangular, los periodogramas se forman a partir
de bloques de datos sucesivos que no se superponen. Para otros tipos de
ventanas, las tramas de andlisis normalmente se superponen. En esta
implementacidn, se utiliza una ventana de Hamming superpuesta al 50 % y
se elige el nimero de muestras contenidas en R;(k) segun el dispositivo: 512,

1024, 2048 o 4096 muestras para RTL-SDR. Para el caso de HackRf One y
LimeSDR Mini, el nimero de muestras puede ser 1024, 2048, 4096 o 8192.
Estos datos esenciales representan un compromiso en la implementacion en
tiempo real entre tener muchas muestras para localizar al UP con gran
precision o eligiendo pocas muestras sacrificando la precision para localizar
la transmision del UP para reducir el tiempo de ejecucion y la asignacion de
recursos computacionales.

En la Figura 5.3 se puede observar que al obtener la PSD de la sefial percibida
por el RTL-SDR hay un crecimiento en la orillas del espectro, esto es un
comportamiento propio del RTL dado que el ruido puede introducirse en los
componente electronicos. Esto debido a que al ser dispositivos econdmicos
suelen estar asociados a componentes de menor calidad y menor nivel de
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sofisticacion tecnologica ademas los componentes mas econdmicos suelen
carecer de blindaje electromagnético adecuado y aislamiento de sefiales. Con
este espectro la técnica de MEMB no otorga resultados adecuados debido al
cambio tan abrupto de la PSD presentado en las orillas de la ventana
percibida. La solucion planteada a este problema fue omitir 1/8 parte del
inicio y 1/8 parte del final de la PSD, lo que significa que se estd omitiendo
1/4 parte de la trama original. Con este procesamiento se evita la distorsién
en la sefal al principio y al final. Debido a este fendmeno, los RTL-SDR solo
perciben 2.4 MHz de ancho de banda.

—65: —— Senal procesada
Senal original
_70 —
€
[an]
—
Lo =75 1
|9}
C
3
(@]
(a8
_80 -
_85 -
90.0 90.5 91.0 91.5 92.0 92.5 93.0
Frecuencia [MHZz]
Figura 5.3. PSD obtenida del RTL-SDR
5.4. Inhibicion de ruido impulsivo

Debido a la naturaleza de los dispositivos utilizados en este trabajo, la adicion
de un ruido clasico (espectro plano) se ve perturbada por la aparicién de
picos en la estimacion de la PSD. Estos picos se denominan ruido impulsivo y
en general son mas significativos con los dispositivos SDR que los observados
por un analizador de espectro comercial. La eliminacion de este tipo de ruido
debe ser necesaria para mejorar el desempenio de la técnica de MEMB
propuesta. Se han propuesto muchos métodos para mitigar este ruido,
incluso técnicas novedosas como la deteccion comprimida [114] o un método
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recursivo de minimos cuadrados basado en la variante del espacio de estado
[115].

En este trabajo de investigacion se propone un mddulo de eliminacion de
ruido impulsivo, que sin duda es una propuesta novedosa para mitigar
cambios bruscos indeseables en la sefial PSD que sera procesada por la
técnica MEMB. El funcionamiento de este médulo se muestra en la Figura 5.4.
La eliminacion del ruido impulsivo a lo largo de cada trama se realiza
mediante los coeficientes de aproximacion y detalle emitidos por un AMR
[86] actuando sobre la estimacion de la PSD.

Analisis multi

R; (k)

resolucion Escalado de
(descomposicion coeficientes
de sefiales)
dd i
R;(k) Reconstruccion de I‘nh1b1c10r1 ,de
- ruido a través de
la sefial PSD ..
coeficientes

Figura 5.4. Operacion del modulo de inhibicion de ruido impulsivo

En las siguientes secciones se menciona en detalle el funcionamiento de cada
submddulo que conforma el mdédulo de eliminacién de ruido impulsivo.

Andlisis multiresolucion: descomposicion de la PSD

Primero, a la sefial R;(k) (PSD en escala lineal, resultado de aplicar el

estimador de Welch) se le aplica secuencialmente el AMR al i-ésimo
dispositivo, resultando los coeficientes de aproximacion 4;; en el nivel de

descomposicion L y los coeficientes de detalle dﬁ en los niveles que van

desde j=1,2,..,L, y dado por [86]:
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L
Ri(ky=ay;+>.d; (5.4)
=1

Los coeficientes de detalle corresponden a la transformada discreta de wavelet
de R;(k) en una escala diadica. Es bien sabido que los coeficientes de detalle

de la descomposicidon de una senal via AMR mantienen la informacién sobre
singularidades (cambios bruscos en la senal) como es el caso del ruido
impulsivo. Por ello, la propuesta se basa en modificar estos coeficientes de
detalle para mitigar este problema generado por el ruido impulsivo. Para ello,
la propuesta solo considera un nivel de L=1, es decir, los coeficientes de
aproximacion a;; y los coeficientes de detalle d;;. El espacio wavelet

construido a partir del AMR es la wavelet Haar, funcion optima [47] en la
deteccion de discontinuidades, esto se muestra en la Figura 5.5.

R;(k) —> A1

Analisis multi
resolucion

> d,

Figura 5.5. Descomposicion de la PSD a través del AMR

Escalado de coeficientes

Posteriormente, se realiza un escalado a los coeficientes de detalle d]-i de cada

dispositivo i. En este proceso se asigna un 0 al coeficiente de menor valor, un
1 al coeficiente de mayor valor y un valor entre 0 y 1 al resto de coeficientes

dj; en funcion de su valor original. Dando como resultado la sefial ddy; (ver

la Figura 5.6).

i Escalado de i
coeficientes

Figura 5.6. Submddulo de escalamiento de los coeficientes de detalle
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Inhibicion de ruido a través de coeficientes

Para reducir los cambios bruscos (ruido impulsivo) en la PSD, se reasignaran
los valores de los coeficientes de detalle y aproximacion. Esta tarea es la mas
importante de este bloque de reduccion de ruido. El diagrama de flujo que
describe este submddulo se muestra en la Figura 5.7.

Una vez escalados los coeficientes de detalle dd;; para cada dispositivo i, se
aplica una condicién de doble umbral, L, <dd i < L,1L,=001L,=04, a los

coeficientes escalados ddji, siendo estos indices (los indices de los coeficientes

dd;; que cumplan con esta doble condicion) no consecutivos. Los indices que

cumplan ambas condiciones se almacenaran en la variable ind. A los
coeficientes de detalle dd; de las localidades ind y las que estan alrededor,

anterior y siguiente, se les asignard el valor de 1x10™°. De esta manera, los
coeficientes de detalle se estan apagando, para que estos componentes no
afecten a la siguiente sefial a reconstruir, que es donde existe el ruido a
inhibir. En el resto de las localidades se asignara el valor original de dd; .

Con el procesamiento anterior, los indices de los coeficientes de detalle
coinciden con los indices de los coeficientes de aproximacién, los cuales
también se tienen que modificar para eliminar algunos cambios bruscos al
momento de reconstruir la sefial, esta coincidencia se debe a que el nivel de
descomposicion es L =1. Para modificar los coeficientes de aproximacioén a;;,

se replica una colonia cercana de tres muestras de coeficientes de
aproximacion en los indices mencionados, esta colonia de coeficientes son el
coeficiente de aproximacién que coincide con el coeficiente de detalle, un
coeficiente de aproximacion anterior y un coeficiente de aproximacion

siguiente. En el resto de las localidades de d}i se asignara el valor original de

aLl.
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Encontrar ind ind = {indices | L <dd;; <L,/

l asignacion
de valores

!

Eliminar ind(k) p= {p € ind lind(p) =ind(p—1)+ 1}

asignacion ,

de valores l. l au(p) - aLi(p)
d;;(ind-1) =0 ay;(ind-1)=a;,(ind +1)
d;;(ind) =0 ay;(ind) = a; ;(ind +2)
d;(ind+1) =0 ay;(ind+1)=a;;(ind +3)

Figura 5.7. Operacién del submodulo de eliminacion de ruido

El resultado de este bloque corresponde a los coeficientes de aproximacion
ap; y los coeficientes de detalle d); con las atenuaciones correspondientes

para eliminar las diferentes variantes de ruido mencionadas anteriormente.
La Figura 5.8 muestra un ejemplo de la diferencia entre los coeficientes
originales y los modificados por este bloque.
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Figura 5.8. Coeficientes originales y modificados a) aproximacion. b) detalle

Numero de muestras
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Reconstruccion de serial PSD

En este bloque, los nuevos coeficientes se utilizan como pardmetro de
entrada. Con ellos, se realiza una reconstruccion de wavelets (nuevamente
usando Haar). El resultado de la reconstruccion es la sefial Ri(k), que es la
PSD con la atenuacién de las diferentes variantes de ruido en una escala
lineal. Este procesamiento se puede ver en la Figura 5.9.

!
ar;

R(k)

Reconstruccion
d}'i de la sefial PSD

Figura 5.9. Reconstruccion de la PSD después de eliminacion de ruido

impulsivo

Tomando el ejemplo anterior, el resultado de aplicar el submddulo de
reconstruccion wavelet se muestra en la Figura 5.10 en escala logaritmica. En
esta figura es posible distinguir los cambios entre la PSD original y la PSD
que ha sido modificado por el mdédulo de inhibicion de ruido.

2

Potencia [dBm)]
&

— Original
Modificada

0 500 1000 1500 2000
Numero de muestras

Figura 5.10. Diferencia entre la PSD original y la PSD modificada

Otro ejemplo se muestra en la Figura 5.11. Esta misma diferencia se observa
aqui utilizando 2 dispositivos RTL-SDR con F-; =90.8 MHz, banda utilizada
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exclusivamente para la radiodifusion [10]. Ademads, es posible analizar un
rango de frecuencias mayor en funcion del nimero de dispositivos SDR

conectados.
== RTL-SDR 0002 Sefial original
58 | — RTL-SDR 0002 Sin ruido impulsivo
60 == RTL-SDR 0005 Serial original
" RTL-SDR 0005 Sin ruido impulsivo
-62
é -64
S, | ‘ I
@ | |
‘T 68 \\ I ‘
3 ‘ I | 1 |
2 70 |
c | |
~ \ | }‘ .- I | ” it
7 v R L g e R 1
‘ l “ / i il ““
-74 W
76 ]r

89 90 91 92 93
Frecuencia [MHz]
Figura 5.11. Diferencia entre la PSD original y la PSD modificado usando

multiples dispositivos SDR

En los ejemplos que se muestran en la Figura 5.10 y la Figura 5.11, hay
diferentes PSD que muestran dos desafios. En la Figura 5.10 se muestra la
abundancia de ruido de alta frecuencia con cambios muy bruscos y en la
Figura 5.11 se exhibe la abundancia de ruido impulsivo, en ambos casos el
inhibidor de ruido funciona correctamente.

Algoritmo de reduccion de ruido impulsivo

El pseudocddigo utilizado para el bloque de reduccion de ruido impulsivo, es
el siguiente:
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Algoritmo 5.1. Reduccion de ruido.

13.

14.

15.

16.
17.
18.
19.

20.

Function noise_reduction(R;(k)):

L, =0.01
L,=04

ar;; dj;

= pywt.wavedec (R;(k), ‘db1’, L=1)
ap; €ay
d}-i €d;;
dd=reescale (d;)
ind =find (d;; > 11 & dj; > L)
for p in range (len(ind)-1,2,-1):

aux = ind[p - 1]

if ind[p] ==aux+1

ind =delete (ind, [p - 1] )

diy(ind 1) =1x107°
diy(ind) =1x107"
dy(ind +1) =1x107°
ay;(ind—1)=a; (ind +1)
ay;(ind) = a; (ind +2)
ay;(ind+1) = a; (ind + 3)

! ’
ji’

Ri(k) =pywt.waverec (a;; d

return (R(k))

dbl’,'symmetric’)
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Capitulo 6. Implementacion en tiempo real de la
monitorizacion del espectro multibanda usando
tecnologia SDR

En este capitulo se detalla la implementacion en tiempo real de la
metodologia descrita previamente [11]. Para ello la técnica MEMB debera
cumplir las siguientes condiciones: (i) que sea adecuada para detectar
correctamente a los UP. También, (ii) que tenga una complejidad
computacional que permita una implementacion en tiempo real en un
entorno de comunicaciones inaldmbricas, (iii) que sea viable para utilizarse
con dispositivos de bajo costo faciles de instalar y programar.

En el capitulo anterior se menciona de forma breve y concisa la técnica de
monitorizacion de base, dicha técnica de MEMB serda implementada en
hardware genérico de comunicaciones donde la gestion de los dispositivos se
hara a través de una aplicacién desarrollada en Python.

Uno de los retos mas desafiantes de este capitulo es monitorizar el espectro

del entorno en tiempo real y que ademads se conserve la eficiencia de la
técnica que fue desarrollada originalmente en un entorno simulado.

6.1. Metodologia propuesta
La Figura 6.1 muestra el escenario general para la MEMB utilizando

dispositivos SDR de bajo costo para conocer la ocupacion de un intervalo
amplio del espectro.
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[ Estimacién de bandas ‘ RI(K) ‘ '
de frecuencia y i Reduccion de
deteccién de usuarios “ ‘ ruido impulsivo
primarios

PSD

Frecuencia

Figura 6.1. Escenario general implementado para la MEMB

En general, el escenario implementado consta de cuatro grandes bloques: una
ventana de tiempo deslizante, un estimador de PSD, un bloque para
reduccién del ruido impulsivo y finalmente un bloque para determinar
bordes de frecuencia y deteccion de UP. Bdasicamente, cada dispositivo
recopila informacion del entorno (es decir, cada uno funciona como un US),
esta informacion es procesada por el estimador de PSD para obtener el
espectro en diferentes bandas. Posteriormente, esta PSD se modifica para
eliminar el ruido, especialmente el impulsivo a través de un AMR.
Finalmente, el ultimo bloque permite decidir si un UP estd presente o no
usando wavelets discretas, aprendizaje automatico y la DFH. A continuacion,
se describe en detalle cada uno de los bloques esquematizados en la Figura
6.1.

Ventana de tiempo deslizante

El bloque correspondiente a la ventana de tiempo deslizante se detalla en la
Figura 6.2. En este bloque se acondicionan las sefiales recibidas por los
dispositivos SDR, actualizando su percepcion cada 100 ms. Cada dispositivo
SDR entrega una sefial compleja 7;(1n) = x;(n)+jxg;(n) para i=1,2,..,N para

los N dispositivos conectados secuencialmente. Basicamente, para cada
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dispositivo SDR considerado, se establecen tres parametros: la frecuencia de
muestreo, la frecuencia central (de recepcion) y la ganancia. Para los
dispositivos utilizados en el escenario propuesto, tenemos una frecuencia de
muestreo de 20 MHz para el HackRF One, 3.2 MHz para el RTL-SDR y 30.72
MHz para el LimeSDR (ver Tabla 5.1). La ganancia inicial de cada dispositivo
es de 0 dB, lo que significa que no se aumenta la potencia de la sefial
percibida por cada dispositivo. No obstante, este parametro puede
modificarse si la potencia de transmision de la UP es imperceptible para el
dispositivo SDR (este valor lo elige el usuario).

us. | . Tasade : i Frecuendia : | :
1 { muestreo : : central | i Ganancia :
S S B S W B S
T | | |
- 1 (1)
i=12,..,N
] A ......................... ......................
N i muestreo | i central ::Ganancia
SR L N = L I
g l l |
Qg (1) Xy (1) + gy (1)
l 3 \\{ﬁ-}‘it‘v&?“%‘ ]

Figura 6.2. Etapa de percepcion: Sefales recibidas por los dispositivos SDR,
actualizadas cada 100 ms.

La frecuencia central F-; del espectro deseado (ancho de banda del espectro

multibanda) la elige el usuario siguiendo los siguientes pasos (ver la Figura
6.3):

* El ancho de banda de cada dispositivo SDR conectado se suma para
conformar el ancho de banda completo Bw, a observar.

* El ancho de banda total estd centrado en F;.
* Finalmente, se asigna la frecuencia central F- de cada dispositivo

conectado.
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* Los pasos se repiten cada vez que se cambia el valor de Fq;.

Seleccion de
valor

(" Adiciénde )
anchos de
banda

L

ancho de

" Centrado de |
banda

Asignacion
de frecuencia
L 4

FCT

-

K

LimeSDR mini + Hack RF RTL
30 MHz 20 MHz + oo + 3.2 MHz

PSD

Figura 6.3. Asignacion de frecuencias portadoras de cada dispositivo

conectado para conformar el espectro multibanda observado

Estimador de densidad espectral de potencia

Bw;
i |
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L . . . 1
1 I I ] 1 ! ] | !
1 :i 1 | i ! : ! !
i I i i i ! I ! !
! i iH A i ! ] ! !
N L L J ! [} ! |
L S AN A o ' .
Frecuencia
Bw
] ] i i 5
1 E-1 1 ! E !
; C1; ; i CN i
i i 1 e o o1 1
1 i T ! !
1 ; 1 ’ L 1 : 1
Frecuencia
LimeSDR mini Hack RF PREPIIPY RTL
30 MHz 20 MHz 3.2 MHz

A partir de la sefial recibida 7(n)=x,(n)+ iji(”) la cual es una senal

compleja en el tiempo, se obtiene la PSD en una escala lineal discreta de la
frecuencia R;(k) a través del estimador de Welch [116] para cada dispositivo

conectado cada 100 ms (trama de tiempo).

La estructura y funcionamiento de este bloque se muestran en la Figura 6.4.
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Figura 6.4. Estimador de la PSD a través del método de Welch

Inhibicion de ruido impulsivo

El ruido impulsivo y el ruido de alta frecuencia se reducen considerablemente
en este modulo. Este procesamiento se realiza a través de los coeficientes de
detalle y los coeficientes de aproximacion resultantes de haber aplicado el
AMR a la estimacion de PSD [117]. Esta propuesta de reduccion de ruido es
una técnica novedosa lo cual es un aporte de esta tesis, dando excelentes
resultados. El resultado de este bloque es el PSD modificado R; como se

menciona en la Seccién 5.4.

Deteccion de usuarios primarios

En esta seccién se presenta el ultimo bloque de esta implementacion: la
deteccién de UPs en el espectro. Este procedimiento recibe la PSD en escala
lineal Ri(k) como pardmetro de entrada y entrega dos salidas: (i) la sefal

_am(k), que es la PSD en escala logaritmica, y su ocupacion (es decir,

inicios y finales de los bordes de frecuencia de las bandas detectadas); (ii) la
decisién binaria: si cada una de estas bandas detectadas corresponde a ruido
0 a una posible transmision del UP. Esta estructura se muestra en la Figura
6.5.

Ri_apm (k)

Ri(k) Deteccion de
usuarios
primarios

Figura 6.5. Mddulo de deteccion los UP

Ocupacién(R;_,z,,(k))
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Este bloque consta de diferentes submddulos como se muestra en la Figura
6.6: (i) Deteccion de bandas de frecuencia via AMR y ML, en este submddulo
se utiliza el AMR para obtener los coeficientes de aproximacion, estos
coeficientes se clasificaran con el algoritmo K-means y se obtendran las
posibles ventanas espectrales. Y (ii) Deteccion de los UPs via la DFH, en este
submodulo se calcula la autocorrelacion de cada ventana a través de la DFH.
Al final de este bloque se obtiene cada ventana espectral en escala logaritmica
y la ocupacién de cada ventana. Esta técnica de MEMB es un aporte de esta
tesis que fue publicada en [11]. En la propuesta mencionada en este capitulo,
la novedad es la plataforma desarrollada para implementar esta técnica
utilizando dispositivos de comunicacion de propdsito general.

’ .7
Ri (k) Detecc1or} de bapdas de Dimaetdn ¢t los UP &
frecuencia mediante el través de la DFH
AMR y ML
\’

i dBm(k) Ocupacién(le_ a8m(K))

= RTL-SDR 0002 Sefial PSD
_68 —-—
RTL-SDR 0002 Ocupacién

-70

-72

-74

-76

Potencia [dBm]

-78

0 I\ | mMM”\m iy

90.6 90.8 91 91.2 91.4 91.6 91.8 91 92.2 92.4 92.6 92.8
Frecuencia [MHz]

Figura 6.6. Sefiales entregadas desde el bloque "Deteccién de UP”.

M.Wﬂw

En la Figura 6.6 podemos observar el resultado de aplicar este bloque de
deteccion. Aqui, la sefial de ocupacion, que indica una transmision del UP o
ruido, se muestra como una representacion binaria actualizada cada 100 ms.
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6.2. Experimentos y resultados de la implementacion en
tiempo real

Esta seccion presenta el entorno de desarrollo, los parametros considerados y
los resultados para validar el algoritmo de la MEMB en tiempo real
utilizando dispositivos SDR a través de un escenario en el que se han tomado
medidas para mantener ciertas variables constantes o dentro de rangos
definidos lo que permitird realizar las pruebas bajo condiciones predefinidas,
para obtener lecturas confiables y replicables.

Escenario implementado

El entorno implementado se presenta en la Figura 6.7. Para ello se emplearon
cuatro dispositivos SDR. Tres de los cuales se establecieron como US y uno
como UP. Ademas, se utilizo un celular como UP. Las caracteristicas de cada
dispositivo utilizado y los pardmetros asociados a la experimentacién se
describen en la Tabla 6.1. En esta implementacién en tiempo real, todos estos
dispositivos son controlados por una aplicacion desarrollada por los autores
que se explicara brevemente mas adelante.

2 RTL-SDR HackRF LimeSDR  Celular
US, - US3 Us, UP, UP,
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Tabla 6.1. Parametros de los dispositivos considerados.

Tx/Rx US: us: UsSs UPs UP:

HackRF RTL-SDR RTL-SDR LimeSDR Llamada

Di e
ispositivo One 0005 0002 Mini por celular

Frecuencia

- - 847.8 842.
de Tx [MHz] >

Tipo de

. . - - - OFDM CDMA [10]
transmision

Ancho de
banda de Tx - - - 1 5
[MHZz]

Frecuencia

46.2 48. - -
de Rx [MHz] 835 846 848.6

Ancho de
banda de Rx 20 2.4 2.4 - -
[MHz]

El orden en que se ubican los dispositivos SDR esta dictado por la siguiente
prioridad. El primero serd el LimeSDR mini, el segundo el HackRF One y
finalmente el RTL-SDR. Esta prioridad viene dada por el ancho de banda que
cada dispositivo puede manejar. Con base en lo anterior, se realiza la
visualizacién y alineacién de las sefales en la aplicacion. Y con fines
unicamente de una mejor visualizacién de los espectros captados por estos
dispositivos, se realiza un ajuste en la potencia para "alinear" los espectros
monitorizados. Es decir, todas las sefiales estardn al mismo nivel de potencia
que el dispositivo con mayor ancho de banda, sin que este procesamiento
modifique en modo alguno la forma de la PSD ni la ocupacién de la senal.
Esta alineacién solo permite una mejor estética en la aplicacién como se
muestra en la Figura 6.8.

Algunos puntos importantes asociados a cada uno de los modulos que
integran el sistema se describen a continuacion:

e El mddulo ventana de tiempo deslizante presenta un retardo (promedio)
de 0.0065 s entre los dispositivos SDR y la PC (este valor no depende
del niimero de muestras que contenga la PSD).

e El modulo estimacién de la PSD muestra un tiempo de ejecucion (en
promedio) de 0.017 s con una trama de 512 muestras, 0.018 s con una
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trama de 1,024 muestras, 0.02 s con una trama de 2,048 muestras y
0.026 s con una trama de 4,096 muestras.

El mddulo eliminacion de ruido impulsivo presenta un tiempo de
ejecucion (en promedio) de 0.00047 s con una trama de 512 muestras,
0.00051 s con una trama de 1,024 muestras, 0.00071 s con una trama de
2,048 muestras y 0.0011 s con una trama de 4096 muestras.

El modulo estimacion de bandas de frecuencia y deteccion de usuarios
primarios muestra un tiempo de ejecucion (en promedio) de 0.0339 s
con una trama de 512 muestras, 0.0468 s con una trama de, 0.0775 s con
una trama de 2,048 muestras y 0.1264 s con una trama de 4096
muestras.

Esto significa que en promedio esta implementacion toma 0.0621 s con
una trama de 512 muestras, 0.07181 s con una trama de 1,024 muestras,
0.10471 s con una trama de 2,048 muestras y 0.156 s con una trama de
4,096 muestras.

Estos valores se midieron en una laptop con 12 GB de RAM y un procesador
Intel i5 y se analizaron 10,000 tramas para cada valor.

De acuerdo con los pardmetros y configuraciones mencionados en la Tabla
6.1, los US estarian observando bandas contiguas como se muestra en la
Figura 6.8, lo que significa que se percibe un total de 24.8 MHz de ancho de
banda. En esta figura se muestra que el HackRF One observa la transmision
que hace el UP, y los RTL-SDR, US, y US,, ven la transmision del UP,.

Potencia [dBm)]

== HackRF One
== RTL-SDR 0005
RTL-SDR 0002 A

Ocupacién

H—

Frecuencia [MHz]
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Figura 6.8. Rango de frecuencia percibido por los US

Procesamiento de sefiales en la implementacion controlada

Esta seccion describe en detalle el procesamiento de las senales y los
parametros utilizados en la implementacion controlada. La Figura 6.9
muestra los mddulos agregados: (i) la adicion de AWGN (del inglés additive
white Gaussian noise) a las senales percibidas por los US en el dominio del
tiempo. Con esto, es posible modificar la SNR en la implementacion
controlada para tener un entorno lo mas cercano posible a la realidad. Se
afnade este ruido a la sefial percibida por los US antes de procesar la senal. (ii)
Estadisticas de computo y rendimiento que es el bloque que almacena los
datos y obtiene las estadisticas para conocer la eficiencia de este trabajo en un
entorno real de comunicacion inalambrica.

us,; [ 7 ~ Ventana . xll(n)+]le(n)
deslizante de 100 ‘ xp(n)+ ]in(”) Adicién de un +AWGN, (n)
ms. Sefal > ruido gaussiano !
us, '::> compleja recibida ‘ complejo
i\ decadaSDR /
H v E

Estimacién de la
densidad
espectral de
N potencia (PSD)

Computacion de
estadisticas y

rendimientos J:

R;(k)
- v
. .7 ‘ ’
Estimacion de . Ri (k ) Reduccién de
— bandas de frecuencia idoi Isi
Ocupacién; y deteccién de UP TUIGO IMPUISIVO i
R_ipm (k) ~ ~ \,—,,;: ;

PSD

Frecuencia

Figura 6.9. Pasos de la implementacién controlada

La Figura 6.10 muestra la estructura del bloque de adicion de ruido artificial,
que involucra tres pardmetros de entrada: (i) la sefial Pg;;;, que es la potencia

que transmite cada dispositivo 1, (ii) el valor de SNR que tendrd el
experimento controlado (este valor es lo mismo para cada dispositivo SDR,
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ver Tabla 3) y (iii) la sefial compleja 7;(n) = xj(n)+ iji(”) percibida por cada

US i. Los valores de experimentacion utilizados se muestran en la Tabla 6.2.
Cabe mencionar que cada US percibié 16.66 horas para cada valor de SNR.
Esto para una trama de 2048 muestras para el HackRF One y 1024 muestras
por trama para RTL-SDR.

Tabla 6.2. Parametros de la implementacion controlada.

UsS: us: Uss
Dispositivo HackRF One RTL-SDR 0005 RTL-SDR 0002
Valores de la SNR [-(5-4-2-101234568101214161820] dB
Tramas del Rx por

1 1 1

valor de SNR 0,000 0,000 0,000
Muestras por 2048 1024 1024
trama

q
é Estimador
P de AWGN
us, :
valordeSNR

AWGN, ()

xp; () + jxg;(n) /\ x5 (1) + jxg;(n)
L/ + AWGN (1)

Figura 6.10. Bloque conteniendo la adiciéon de ruido gaussiano complejo

En el bloque de suma de ruido artificial se utiliza el Algoritmo 6.1 para
calcular el ruido que se sumara a la sefial 7;(1) = xj;(n) + iji(n).
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Algoritmo 6.1.Adicion de ruido artificial.

. Funcion Artificial_Noise_Addition(7;(n), Ps;;;, SNR_value )
Sigma=float ( Pg;;;/(10**( SNR_value /10)))
mu=0
real=np.random.randn ((len(7;(n))))*(sigma**0.5)+mu

AWGN;(n) = real +j*imag
r.(n) =r,(n)+ AWGN,(n)

1
2
3
4
5. imag=np.random.randn ((len(7;(7n))))*(sigma**0.5)+mu
6
7
8. return(r;(n))

Finalmente, en el bloque de estadisticas de computo y rendimiento se
almacena: la sefal Ocupacion(R}_;p, (k)) que indirectamente contiene los

bordes de inicio y final de una transmision que forman las ventanas de
frecuencia y si estas ventanas corresponden a ruido o una transmision del UP.
Posteriormente, la sefial transmitida por cada UP se compara con la senal

recibida por cada US;.

Resultados

En esta seccion se presentan los resultados obtenidos con la técnica MEMB.
Los dos pardmetros a evaluar en esta implementacion son la probabilidad de
éxito (PE) y las muestras en error.

La PE es el resultado de contar el total de ventanas de frecuencia
correctamente ubicadas con respecto al numero total de ventanas de
frecuencia en un total de 10,000 tramas por valor de SNR. Para determinar el
valor de PE se consideran cuatro posibles casos (ver la Figura 6.11):

1. La ventana que corresponde a una transmision del UP y el US la
clasifica como transmision del UP incrementara el valor asociado
a un verdadero positivo (VP).

2. La ventana de frecuencia que corresponde a una transmision del
UP y el US la clasifica como ruido incrementara un valor asociado
a un falso negativo (FN).

3. La ventana que corresponde a ruido y el US lo clasifica como
transmision primaria incrementara un valor asociado a un falso
positivo (EP).
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4. La ventana de frecuencia que corresponde a ruido y el US lo
clasifica como tal, incrementara un valor asociado a un verdadero
negativo (VN).

Con base en lo anterior, VP, VN, FP y FN son valores numéricos que indican
cuantas veces ocurrio cada suceso en un total de 10,000 tramas analizadas por

valor de SNR.

Con estos valores la PE estd dada por:

_ VP+VN 6
 VP+FP+FN+VN '
Situacion real
A
[ |
_ ; -
n ﬂ
Resultado
dela —
. ., 2 4
clasificacion
ﬂ “

Figura 6.11. Clasificacién de ventanas detectadas con la técnica MEMB

Para comparar el desempeno individual de cada de uno de los dispositivos
empleados, se obtuvo la PE considerando diversos valores de SNR vy
graficados en la Figura 6.12. Con base en estos resultados, se puede concluir
que los RTL-SDR presentan un mejor resultado para detectar las ventanas de
frecuencia, que pueden ser transmision del UP o ruido, en comparacién con
los HackRF One. La PE para los RTL-SDR es superior a 0.98 para valores de
SNR2>0 dB y la PE del HackRF One es superior a 0.94 para valores de SNR>0
dB. Estos valores son muy similares a los presentados en [11] (la PE es
superior a 0.98 para valores de SNR>0 dB).
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Figura 6.12. Probabilidad de éxito de cada US en la implementacion
controlada

Ademas de la técnica de MEMB descrita, se realizé una implementacion con
un detector de energia (DE) con un solo dispositivo RTL-SDR (US,)

fca =846.2 MHz con un ancho de banda de 2.4 MHz lo que significa que US,
monitoriza el mismo espacio de radiofrecuencia que el US,. En la Figura 6.13

se muestra el resultado de aplicar el DE convencional. En este caso la PE es
0.64 para valores de SNR>5 dB. Para esta técnica se selecciono el umbral de -
80 dBm, que es el mismo valor que se eligid para la etapa de seleccion de
clusters en el algoritmo para clasificar los coeficientes de aproximacion. Por la
naturaleza de esta metodologia se generan mas ventanas, lo que ocurre al
pasar de un estado a otro (de ocupado a vacio y viceversa). Este fendmeno
reduce mucho la PE aunque localiza correctamente la transmision del UP.
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Figura 6.13. Probabilidad de éxito del DE

Las muestras en error corresponden al nimero de muestras entre el borde de
la transmisién UP y el borde detectado con la técnica MEMB (ver la Figura
6.14). Otra forma de definir las muestras en error es como aquellas que hay
para detectar el borde inicial o final de una transmision del UP. En la Figura
6.14 se muestra que para valores de SNR>0 dB las muestras en error tienen
un comportamiento estadisticamente estable para cada US, ademas los RTL-
SDR presentan un mejor resultado para detectar UP con mayor precision,
entre 3 y 5 muestras en promedio para las muestras en error, y HackRF One
tiene entre 8 y 9 muestras, lo que es un buen rendimiento. Ademas las
muestras con error presentadas en [11] son entre 2 y 3 muestras en promedio.
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Figura 6.14. Muestras en error para cada US en la implementacion (media y
desviacion estandar, STD del inglés standard deviation)

Las muestras en error para el US, (DE convencional) son 36 muestras en

promedio (ver la Figura 6.15). Esto se debe a las multiples ventanas que
existen para pasar de un estado a otro. El DE destaca por ser una técnica
sencilla de implementar y por sus bajos recursos de procesamiento. Sin
embargo, es una técnica que tiende a fallar muy rdpidamente, especialmente
cuando el ambiente tiene mucho ruido de alta frecuencia o ruido impulsivo.

70 I I f f I f f

‘§ US, : Detector deenergia, media :4 muestras

60 - .
50 [ .

LV o N S S 8

30+ .

Ntimero de muestras

20 .

| | | | | | | | | | |
0 2 4 6 8 10 12 14 16 18 20
SNR [dB]

Figura 6.15. Muestras en error del DE (media y STD)
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Aplicacion SDR-MEMB-UAMI

Finalmente, la metodologia propuesta para la implementacion de la técnica
de MEMB utilizando dispositivos de comunicacion de bajo costo se consolida
en el desarrollo de una aplicacion que denominamos SDR-UAMI-MEMB.
Esta interfaz muestra la PSD y la ocupacién de un intervalo espectral (ver la
Figura 6.16), precisamente el espacio radioeléctrico que los US (dispositivos
SDR conectados) pueden visualizar en su conjunto y consta de técnicas
avanzadas de procesamiento digital de sefiales y fue desarrollado en lenguaje
Python. Esta aplicacion es facil de usar, intuitiva y bastante descriptiva. Esto
permite que el usuario tenga una fdcil interaccion. Ademads, al ser una
aplicacion de codigo abierto, permite saber con precision qué hace cada
modulo y si es posible mejorarlo. La interfaz SDR-UAMI-MEMB es una rama
de la aplicacion SDR-UAMI [74].

Dispositivos - Rango
E conectados Ocupacion PSD automatico
i l SORUAMI MULTH BAND SPECTRUM SENSING o
v utorang d—r

= RTL-SDR 0002 ’

Frecuencia
central,

FCT

= RTL-SDR 0002
Occupation
913MHz [

HACK-RF samples FFT

T B

| 1] I | ) LIME-SOR sarmples FFT Numero de
' Im \ | 1H ‘ | | f I ) muestras
r‘" | \ ‘i JHU “M =il “\ = = para la PSD
ﬁ) ‘t mu“‘;‘,.l ‘»"M Wl L
sy A e fim

‘ ll\*nH\N" |‘ ’” o = Ganancia

Encendido/
pausa
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i

Figura 6.16. Aplicacion SDR-MEMB-UAMI
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Capitulo 7. Monitorizacion del espectro
multibanda basada en entropia muestral

La idea principal de este capitulo es mostrar que SampEn es una técnica
viable para ser utilizada como regla de decision para distinguir ruido o una
posible transmision de UP en un escenario multibanda en tiempo real. El
calculo de SampEn requiere la determinacion a priori de dos parametros
desconocidos, m y r (la longitud K de los datos, como se mencioné en la
Seccion 3.4. depende del tamafo de la ventana dindmica que corresponde a
una seccidn de la PSD de cada dispositivo conectado). Los valores sugeridos

de r estan en el intervalo de [0.1,0.2] de la desviacidon estandar de la senal

procesada X . La eleccién de una r correcta no es una tarea facil. En efecto, en
[118] se estudié como ajustar a los datos el mejor valor de r para el caso
especifico de la ApEn (una entropia similar a la de la SampEn) variando los
valores de r en el intervalo de 0 a 1 y buscando el maximo de la ApEn
(considerandolo como la interpretacion correcta de la complejidad de una
sefal). Se concluyé que el maximo de la ApEn no siempre ocurre dentro del
intervalo prescrito de valores r. Por lo tanto, calcular todos los valores r
posibles no es practico debido a la carga computacional que esto representa.
Para esto, las recomendaciones practicas que tienen buenos resultados para

otras aplicaciones estdn en el intervalo [0.1,0.2]. Con base en este hecho (y

dejando como tema abierto de investigacion la busqueda del valor éptimo de
r para nuestros datos analizados), en nuestras simulaciones planteamos
r=0.1. El valor de m se puede calcular estimando el falso vecino mas
cercano [119]. En esta técnica de MEMB, el valor encontrado entre los falsos
vecinos mds cercanos para nuestras sefiales fue la mayor parte del tiempo
igual a 2. Por lo tanto, se establecio en todas las simulaciones y pruebas
experimentales. SampEn es, tedricamente hablando, una fraccion en el

intervalo (—oo<SampEn<oo). Sin embargo, las siguientes dos férmulas se

pueden usar para encontrar los limites inferior y superior de SampEn para
valores fijos de m y K [90].

El limite inferior se puede estimar como:

o[ (K-m-1)(K-m)] " 1)
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y el limite superior como:
In(K—m)+ln(K—m—1)—ln(2) (7.2)

El escenario original desarrollado en la Seccion 6.2. utilizando dispositivos
SDR como SDR-LTR, HackRF One y LimeSDR mini, configurados para
funcionar como US y UP, es la base de este capitulo.

7.1. Metodologia propuesta

En este capitulo se retoman algunos pasos basicos de la metodologia original.
La contribucion actual aparece en el bloque de deteccion del UP (el altimo
bloque en la Figura 6.1). La Figura 7.1 muestra en detalle este mddulo
modificado, en el que se incluye la SampEn como regla de decision. Este
modulo se describe en el Algoritmo 7.1.

Algoritmo 7.1. Técnica de MEMB basada en SampEn.

1. La PSD percibida por cada dispositivo SDR conectado, se evalta en
dBm, para obtener la sefial R; ;5 (K ) Se aplica el AMR a esta senal, lo

que da como resultado los coeficientes de aproximacion y de detalle en
diferentes niveles de descomposicion.

2. El andlisis de la sefial reconstruida de los coeficientes de aproximacion
permitird conocer el namero de clusters en los que se clasificardn los
coeficientes de aproximacién normalizados y reescalados por el
algoritmo K-means, para construir la sefial Test.

3. Procesando los cambios de estado de esta senal, es posible detectar los
bordes de inicio y fin de la(s) transmision(es) en la trama analizada. Con
esta informacidn, es posible construir ventanas de tamafio dindmico.

4. Cada ventana dindmica (Test Window) representa una seccion del
espectro que corresponde directamente a una seccion de la sefial Test, es
decir; a una seccion de la senal reconstruida a partir de los coeficientes.
Cada Test Window se compara con un umbral igual a 1. Si la comparaciéon
de la Test Window coincide con el umbral, SampEn se aplicara
directamente a la ventana de espectro original. De lo contrario, SampEn
se aplicard a la ventana de espectro reconstruido.

5. Si el valor de SampEn es superior a 0.38, significa que solo hay ruido
presente en la ventana analizada. Si el valor de SampEn es menor, es
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Algoritmo 7.1. Técnica de MEMB basada en SampEn.

muy probable que haya un UP en la ventana analizada. Finalmente,
procesando cada trama de cada dispositivo SDR conectado, se obtiene la
Ocupacion, es decir; la ubicacion espectral del UP y los posibles huecos
espectrales en los que se podria colocar el US. En la Secciéon 7.3. , se
justifica la eleccion del umbral de decision.

~
’
Ri—dBm(k) Andlisis de ‘ Sefial reconstruida a partir de los coeficientes de aproximacion.
multiresolucion J e l; ______ . ( . A
I i Localizador
! v I > debordes de
i 1| Etapa de seleccion | f .
Coeficientes 1 <o dsha | recuencia
de ! I
aproximacion : :
normalizados I 1
y reescalados. | Ventana
—l 1 dindmica
L 72 . 2
SampEn a la SampEn a la
ventana de ventana de espectro

espectro original reconstruido

Usuario

primario
.| Sin usuario
v principal

T

| | > Ri_gpm () —
>Ocupacién(R;_ g, (k))

PSD

Frecuencia

Figura 7.1. Mdédulo modificado (linea verde punteada) para la deteccion de
los UP utilizando SampEn

7.2. Simulaciones y escenario controlado en tiempo real

En esta seccion se presentan las simulaciones y pruebas experimentales de la
metodologia propuesta, para evaluar el desempefio de este método se
proponen dos esquemas diferentes: una simulacion considerando sefiales
sintéticas (explicado en la Seccidon Simulacion) y un entorno controlado en
tiempo real utilizando dispositivos SDR como transmisores y/o receptores
(explicado en la Seccion Implementacion del escenario controlado).
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Antes de detallar los escenarios implementados, es necesario indicar la
inclusion controlada de ruido tanto en la simulacion como en Ila
implementacion en tiempo real, con el fin de evaluar el desempefio del
método en funcion de una SNR.

Para ello, anadimos un proceso AWGN a cada senal recibida en el tiempo,
modificando su potencia para conseguir una SNR especifica. Esta adicion se
muestra en la Figura 7.2.

Fus Eesmaclor ValordeSNR | "

= — AWGN E

us e eeeeneeeseeeseaeseeeneeesteesteeseeeseeseesteeseeeneeaneenteeneeneeseanes SN N .
: \\"Q. L () ¥ g ()

. | Ventana deslizante de | Xj;(1)+ jxg;(1) K \
+AWGN;
us, - 100 ms. Sefial compleja ‘ > i)
recibida de cada SDR J K

Estimacion de la
densidad espectral de
potencia (PSD)

|- I R A I R R;(k)

Frecuencia

PSD

Reduccion de

4
ruido impulsivo
Ocupacion;
’ !
Estadisticas y Estimacion de bandas de
rendimientos € frecuencia y deteccion de
informaticos. k usuarios primarios.

Figura 7.2. Pasos para la simulacién e implementacion controlada

Simulacion

La simulacion se realiz6 considerando un UP, apareciendo aleatoriamente en
una banda ancha. Para ello se implementd el escenario con el software
MATLAB con los pardmetros definidos en la Tabla 7.1. Se estudio el
desempefio de la SampEn aplicindolo a secuencias de puntos que
corresponden a transmisiones con AWGN, especificamente simbolos OFDM.
Esta simulacion es necesaria para comparar el desempefio de la entropia con
el de la DFH, antes de profundizar en su aplicacion real. Los resultados de
esta simulacion se presentan en la Seccion 7.3.
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Tabla 7.1. Pardmetros de simulacion.

Software MATLAB 2019a
Valores de SNR -6 a 20 dB espaciado en 2 dB
Ntimero de tramas por valor de SNR 10,000
Muestras por trama 743
Numero de simbolos por trama 1 simbolo, OFDM

Implementacion del escenario controlado

Esta seccion detalla la implementacion de la metodologia en un entorno
controlado de comunicacion inaldmbrica. Para ello se utilizaron los
dispositivos SDR descritos en la Tabla 5.1.

Con base en las ventajas que ofrecen los dispositivos SDR mencionados
anteriormente, se propone utilizarlos en el escenario en tiempo real de
comunicaciones inaldmbricas de corta distancia, mostrado en la Figura 6.1. El
objetivo de este escenario es tener un punto de comparacién entre la DFH y la
SampEn, previamente probada para la MEMB. El escenario incluye tres US 'y
dos UP, cubriendo una banda ancha. Estos usuarios estdn posicionados en las
frecuencias centrales indicadas en la Tabla 6.2.

Este escenario controlado se implementd para que la comparacién entre
ambas técnicas fuera lo mas realista posible. Sin embargo, dado que tenemos
un entorno de comunicacién real, hay un punto importante a considerar: es
casi imposible aislar las transmisiones externas que pueden influir en el
resultado, incluido un ruido aditivo externo cldsico que afecta las
comunicaciones (esto es diferente) del ruido controlado agregado en las
sefales recibidas para obtener una SNR deseable, con fines de evaluacion del
rendimiento).

7.3. Resultados

En esta secciéon se presentan los resultados obtenidos en funcién de la
probabilidad de éxito y el nimero de muestras en error tanto para ensayos
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simulados como experimentales. Sin embargo, para realizar ambas pruebas,
primero es necesario establecer un valor critico: el umbral para la entropia de
muestra en la regla de decision. En los parrafos siguientes se discute esta
eleccion.

Seleccion de umbral en la regla de decision

Antes de establecer el umbral en la regla de decision y entender como
funciona la metodologia propuesta, presentamos un ejemplo donde la
SampEn se aplicd basicamente a dos secuencias de puntos diferentes: una
transmision primaria (simbolo OFDM) y una secuencia de AWGN. Para ello
se aplicd la SampEn a una trama dividida en 3 secciones (ventanas), dos de
estas secciones corresponden a AWGN y una a una transmision OFDM. La
trama completa, que se muestra en la Figura 7.3a, esta integrado por las
muestras (numero) 1 a 225 y 500 a 743 correspondientes al AWGN vy las
muestras 226 a 499 que contienen la transmision OFDM. Este proceso se
repitié a 1000 tramas (o realizaciones aleatorias) con un valor SNR especifico
de 10 dB. El resultado (promedio y STD) de aplicar la SampEn a estas tramas
se muestra en la Figura 7.3c. Paralelamente, se aplico la DFH (utilizado como
regla de decision en trabajos anteriores y solo con fines comparativos) a estas
mismos tramas y sus resultados se muestran en la Figura 7.3b. Claramente,
SampEn (como también lo hace DFH) diferencia qué es ruido y qué es una
transmision. Podemos observar que SampEn es cercano a 0 cuando las
secuencias analizadas tienen gran similitud consigo misma (en este caso una
posible transmision del UP). Por el contrario, la SampEn tiende a un valor
igual o superior a 2, cuando la serie discreta es mds compleja (en este caso al
AWGN).
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Figura 7.3. a) Ejemplo de trama correspondiente a una transmision OFDM
con AWGN (SNR=10 dB). b) Resultado de aplicar la DFH sobre 1,000 tramas.
c) Resultado de aplicar la SampEn sobre 1,000 tramas.

Ahora, sabiendo que SampEn permite clasificar estos dos estados, se debe
responder una pregunta: ;Cudl es el umbral éptimo para clasificar ambos
estados considerando el nivel de ruido (variaciéon de la SNR)? Para ello, se
implemento el algoritmo de clasificacion ciega ExMa. Segun el tipo de seniales
procesadas, es factible pensar que justo donde se cruzan las dos gaussianas se
encuentra el umbral SampEn optimo. De esta forma, 2,084,015 valores de
SampEn fueron analizados por ExMa con valores de SNR que oscilan entre -6
y 20 dB. La Figura 7.4 muestra el resultado de aplicar ExMa a los valores
obtenidos de este proceso. Los valores L, = +no; y L,=u,+noc, con

n=0.5 se utilizan para delimitar la region en la que se puede elegir un
umbral. Esta region estd relativamente cerca de la interseccién de ambas
gaussianas (L, =0.38). Ademas, estos limites (L; y L,) se proponen como

limites inferior y superior, respectivamente, para comparar el resultado de
tomar valores especificos para SampEn.
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Figura 7.4. Algoritmo ExMa aplicado a los valores de la SampEn para

determinar el umbral de decisién éptimo

Resultados de la simulacion

La evaluacion del rendimiento de las pruebas tanto experimentales como
simuladas se basa en la PE, que es el resultado de contar el total de ventanas
de frecuencia correctamente ubicadas con respecto al namero total de

ventanas de frecuencia detectadas. Para determinar este parametro (ec. (6.1))

se consideran los cuatro casos posibles de la Seccion Resultados de la Seccion
6.2.

Los resultados de la prueba simulada usando los umbrales propuestos,
mencionados en la Seccién 7.2. , se muestran en la Figura 7.5. Claramente, no
hay diferencia en elegir entre el umbral 6ptimo L, =0.38 y el limite superior

L,=0.48, ambos dan los mismos resultados. Los valores de umbral

superiores a 0.48 tienen menor eficiencia en el sistema propuesto. La Figura
7.5 muestra los resultados obtenidos por la SampEn y la DFH considerando
solo un UP simulado por trama, como se menciond en la Secciéon 7.2. Ambas
técnicas muestran claramente un excelente desempenio para valores de SNR
mayores o iguales a 0 dB. Para valores mas bajos de SNR, ambas técnicas
muestran un rendimiento similar y bueno.
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Figura 7.5. Probabilidad de éxito para diferentes umbrales propuestos para la
SampEn. Los resultados se comparan con la DFH.

La Figura 7.6 muestra la clasificacion de las ventanas detectadas segun la
Figura 6.11. La Figura 7.6a muestra esta clasificacion cuando los datos son
analizados con la DFH, y la Figura 7.6b aquellos con el SampEn. Aqui se
muestra una clara diferencia entre estas dos reglas de decision cuando la SNR
tiende a valores negativos. De hecho, a medida que la SNR disminuye, el
valor de la SampEn y la DFH comienzan a aumentar debido a la complejidad
de la senal y el algoritmo comienza a clasificar erroneamente las diferentes
ventanas de tamafio dindmico.
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Figura 7.6. a) Clasificacion de ventanas detectadas usando a) la DFH y b) la
SampEn (umbral fijado en 0.38) como regla de decision.

El pardmetro, para evaluar la metodologia propuesta, son las muestras en
error, es decir; el nimero de muestras que existen entre el valor ideal del
borde de frecuencia de la transmisidén controlada y el punto detectado en el
que el método propuesto ubica la transmision del UP. En la Figura 7.7
pueden apreciar las muestras en error para las pruebas simuladas (media y
STD). Aqui el comportamiento tanto de la DFH como de la SampEn, con
umbral L, =0.38, es practicamente el mismo: una excelente deteccién para
valores de SNR superiores a 5 dB (menos de 10 muestras en error de media) y
una muy buena deteccion para valores de SNR inferiores (de media, solo 20
muestras en error).
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Figura 7.7. Muestras en error para el umbral propuesto para la SampEn. Los

resultados se comparan con la DFH.

Resultados del escenario controlado

Los resultados, en términos de la PE y la SNR, de la implementacion del
entorno de comunicacion inaldmbrica controlada, se presentan en la Figura
7.8. Aqui se muestran los resultados promedio de la eficiencia del método
para detectar los tres UP conectados, utilizando la DFH y la SampEn. El
comportamiento que presentan ambas técnicas, para determinar
correctamente la presencia de los UP en el intervalo espectral percibido, es
practicamente el mismo. Ambas técnicas tienen un excelente rendimiento
para valores de SNR superiores a 0 dB, situandose en torno a 0.98 para la
DFH y 0.99 para la SampEn. Para valores de la SNR inferiores a 0 dB, la DFH
muestra un decaimiento abrupto. Por otro lado, SampEn mantiene muy
buenos resultados, incluso en casos muy ruidosos.
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Figura 7.8. Probabilidad de éxito en funcion de la SNR del entorno real
controlado

En la Figura 7.9, se presentan también los resultados (media y STD) de las
muestras en error para este escenario real considerando tres UP diferentes.
Podemos observar que, en este caso, DFH supera ligeramente a SampEn. Sin
embargo, el numero de muestras en error es, en general, relativamente
pequeno para ambas técnicas, mostrando un excelente rendimiento para
localizar con precision a los UP en un amplio espectro.
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Figura 7.9. Muestras en error contra SNR para la implementacion en tiempo
real propuesta

Finalmente, se muestra un caso desafiante especifico (es decir, una trama
especifica) para ambas técnicas, la DFH y la SampEn. En esta trama, hay un
UP con una transmision OFDM con un ancho de banda de 1 MHz (ver la
Figura 7.10a). Esta trama analizada tiene un valor de SNR = 0 dB, lo que
significa que la potencia de la sefial es la misma que la del ruido. Como
resultado de aplicar el algoritmo propuesto a este marco, la Ocupacién se
muestra en la Figura 7.10a como una sefial continua que contiene los cambios
de estado: ocupado y no ocupado. La Figura 7.10b muestra el ntiimero
ordenado de ventanas en las que se segmenta el espectro y sus respectivos
valores calculados con la metodologia propuesta para ambas técnicas,
SampEn y la DFH. El nimero de ventanas es el mismo para ambas técnicas
porque utilizan el mismo detector de bordes para formar las diferentes
ventanas de tamafo dindmico. En este ejemplo, ambas metodologias detectan
al UP, sin embargo, también se detectan otros huecos de espectro por error.
Por lo tanto, identificamos un problema importante: cuando la SNR
desciende, se formara un numero creciente de ventanas dinamicas. Esto
significa que el algoritmo necesita procesar cada vez mds ventanas haciendo
ineficiente la metodologia desde el punto de vista de recursos
computacionales.
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Ntmero de ventanas

SampEn con una SNR=0 dB. b) Valor calculado de la DFH y la SampEn para

cada ventana detectada en el intervalo de espectro.
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Capitulo 8. Monitorizacion  cooperativa  del
espectro multibanda basada en mapas de entorno
de radio y redes neuronales

En el capitulo anterior, la idea original planteada fue considerar una
computadora integrando diferentes dispositivos SDR detectando cada UP en
una sola banda, para monitorizar un amplio rango de frecuencias como se
muestra en la Figura 8.1a. Esto puede verse como una unica entidad que
contiene diferentes US. Ahora, en este capitulo, se propone replicar esta
entidad, que contiene diferentes dispositivos SDR conectados, para crear una
red de CR cooperativa que detecte un amplio rango de frecuencias en una
region geografica mas amplia. Cada entidad sera considerada como un US
que contiene diferentes tecnologias para percibir un amplio espectro, como se
muestra en la Figura 8.1b. Ademas de monitorizar el espectro radioeléctrico y
conocer el comportamiento de los UP en una determinada region geografica,
esta red cooperativa de CR tiene la tarea de evitar el problema de terminal
oculta. Una de las principales fortalezas de esta nueva propuesta planteada
en este Capitulo (ver la Figura 8.1) es la cooperacion de los diferentes US para
ubicar geograficamente los UP a través de los REM. Ademads se desea que
todo el procesamiento en la red pueda realizarse en tiempo real.

ay  US
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us, D
o [

Frecuencia
USy

R=--3

b)

p
N Ve, [@ us, —
| SDRy SDR, SDRp, 1

( )
- e e -
L SDR, SDR, SDRmZJ 2

Procesamiento

) :
= ._

il o IO
| SDR, SDR, SDRip,,

Figura 8.1. a) Propuesta del Capitulo 7. b) Nueva propuesta.
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8.1.

En general, la metodologia propuesta se puede agrupar en tres grandes

Metodologia

bloques (como se esquematiza en la Figura 8.2):

o La recopilacion de informaciéon obtenida por cada US. Para ello, cada US
procesa localmente los datos percibidos para enviar a una entidad central,
la ocupacion del espectro observado en su ubicacion geografica incluyendo

bordes de bandas de frecuencia y vectores de potencias estimadas.

o La base de datos, que almacena la informacion obtenida por cada US en un

tiempo determinado.

oLa entidad central, que supervisa y realiza el procesamiento para
determinar el drea geografica que ocupan los UP detectados en el espectro

radioeléctrico.

Cada bloque se describe en detalle a continuacion.

US,

Técnica

MEMB

Us,

Técnica
MEMB

US,

Técnica

MEMB

Ocupaciény {R{(k)}

Ocupaciony {R; (k)}

Ocupaciony {Rg (k)}

2

us,

Base de datos %

Tl

B A A ]I
’ u"-'bl,x—ljr

PLH]T‘

Central entity

Reconstruccion
> delaocupacion —>
de cada US

Estimador
de &rea

Estimacion
de la media
de
ocupaciones

l

Estimador de
Fcy ancho de
banda

e

Estimador
REM

Figura 8.2. Esquema general de la metodologia

Recopilacién de informacion a nivel local por parte de los US

La recoleccién de informacién se realiza cada 100 ms por cada US, dando

como resultado la Occupation {le,l(k)} de cada sefal espectral analizada,




como se menciono anteriormente en la Seccion 6.1. y se muestra en la Figura
6.1. Esta informacion esta contenida en tres vectores:

e El vector detector de bordes [Lil,Liz,...,LiNJT, que almacena los

bordes de frecuencia donde es posible encontrar la presencia de los
UP.

e El vector de decision binaria [bi,lfbi,zf"vbi,N—l ]T , que almacena una
t

decision binaria para las bandas delimitadas correspondientes donde
se detecta ruido o una posible transmisién del UP

e El vector de potencia [Pl-l,Pl- 2ren B N—l]T’ que almacena la potencia

promedio recibida correspondiente a cada ventana clasificada, esto es,
cada decision binaria.

De esta forma, los vectores de decision binaria y potencia tienen el mismo
tamano.

Base de datos

El detector de bordes, la decision binaria y los vectores de potencia se
almacenan en la base de datos. Es importante mencionar que la informacion
almacenada en la base de datos proviene de cada US, no necesariamente es
similar, es decir, la longitud de los vectores serd diferente para cada US. De
hecho, cada US observa un comportamiento diferente del espectro
radioeléctrico debido a que se ubican aleatoriamente en diferentes
coordenadas geograficas. Para contrarrestar esta situacion, todos los vectores
estan etiquetados con el instante de deteccion exacto T, (ver Tabla 8.1), es

decir, estan sincronizados. Toda esta informacidén es subida a un servidor,
permitiendo guardar en la base de datos solo la informacion relevante
suficiente (tres vectores diferentes para cada US), haciendo que el
almacenamiento y extraccion de informacion sea lo mas rapido posible y
aprovechando que el hardware de cada US implementa localmente la técnica
de MEMB. De hecho, los tres vectores cargados para cada US ocupan muy
poco espacio de memoria. En el mejor de los casos (cuando ni siquiera hay un
UP en el espectro detectado) el vector de deteccién de bordes tendra una
longitud de dos, mientras que el vector de decision binario y el vector de
potencia tendran una longitud de uno. En el peor de los casos, cuando la SNR
tiene un valor bajo (cercano a 0 dB) apareceran multiples ventanas debido al
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ruido, aumentando asi las longitudes de los vectores. Sin embargo, con estos
3 vectores, por muy grandes que sean, la informacion serd compacta,
facilitando la reconstruccion de la sefial de ocupacion del espectro que
incluye la potencia media para cada ventana reconstruida.

Tabla 8.1. Informacion que cada US comparte en la base de datos en cada

tiempo de detecciéon T, .

T, T, T,
[Ll,l’Ll 2/ "’Ll,N:|T [Ll 1L 2""’L1,N:'T2 [Ll 1 Lypres 1N]T
us, [bl,lfbl,Z/""bl,N—l]Tl [bl 1012 --rbl,N—l]Tz [bl 1010 by N 1]
[Pl,I'P12' PN 1] [Pl P12""P1,N—1]T2 [Pll'Plzf" Py - JTX
[L2,1'L2,2' ’ 2N]T [L2 1/ 22""’L2,N]T2 [Lz 1/ 22""’L2,N:|Tx
us, [bz,l,bzlz,...,ble_l]Tl 5,5, 22,...,b2,N_1]T2 o bons 22,...,b2,N_1]TX
[Pz,lfpz,zr 2N 1]Tl [Pz 1P 2/"’P2,N—1]T2 [Pz 1 Popren Py N 1]T
[ L Ly L&N]T] (L1 Lgos L&N]TZ [ Ly Lyosm L&N]TX
Us, [b&l,b&z,...,b&N_l]Tl [b&l,b&z,...,b&N_l]Tz [b&l,b&z,...,b&N_l]Tx
I:PS,l'PS,Z""'PS,NfJ]} [P8,1’P8,2""'P8,N71}T2 [P8,1'P8,2""'P8,N—1]Tx
Entidad central

Las tareas principales de la entidad central son:

e Indicar cuantos UP aparecen en el espectro que estan percibiendo los
US.

e Construir un REM para cada UP detectado tomando como parametros
la ubicacién de cada US, la potencia percibida en cada US y el tiempo
en que se monitored el espacio radio eléctrico.

¢ Finalmente mostrar el area cubierta por lo UP.
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Estas tareas se implementaron en dos formas diferentes. La primera,
mediante procesamiento digital cldsico y la segunda, utilizando técnicas de
ML, en concreto NN). Ambas formas se detallan a continuacién.

Entidad central basada en procesamiento cldsico de sefiales

El procesamiento de sefales digitales, que utiliza algoritmos programados
para procesar y analizar datos, es una herramienta muy madura y estable que
se ha utilizado durante décadas en una amplia variedad de aplicaciones. Es
relativamente facil de implementar y puede ser muy rapido y eficiente en
situaciones donde el conjunto de datos y las tareas son especificos. En este
caso, la entidad central se implementa considerando técnicas clasicas para la
reconstruccion de la ocupacidon del espectro a partir de la informacion
compartida (detector de bordes, decisioén binaria y vectores de potencia) por
cada US con la base de datos. La entidad central procesard la informacion
como se muestra en la Figura 8.2 y cuyos pasos se describen en el Algoritmo
8.1.

- )
[Ll,l Ly by JTY Entidad central
|:b1 1/b1 2/~--/b] N—l} ,// - S . —\\
L .‘ Reconstruccion Estimacién dew E [OC”P“C“’”T, {Ri (k )}} ( Estimador de
[P 1B PuNa }T‘ ; de la ocupacién la media de Fcy ancho de
' de cada US ocupaciones banda
C _ )
[Loolozs o]y Ocupacidn, {le (k)}
by 1,0y 5y by o
[ 2177220 LN Jﬂ Valores de ancho
[PM Py ose Py g }T de banda
* S ——
PSD _recy 1R (k
T { ' ( )} ( Estimator

(r ) ) ) EM
|:L8/1 LgprLgn }T Area ocupada por el UP

x

|:b8,] 4 b8,2 [l bS/N—] :|T

x

I:PBJ ’PS,Z""’ PS,N—I ]T

x

|

R

Estimador de
area

Figura 8.3 Implementacion de la entidad central utilizando procesamiento de
sefal digital clasico
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Algoritmo 8.1. Entidad central funcionando con procesamiento de senales
tradicional

Paso 1. La entidad central recopila de la base de datos la informacion
asociada a los bordes detectados, la decision binaria y los vectores
de potencia de cada UP en un instante de tiempo determinado T, .

Con esta informacién, la entidad central reconstruye la sefial de

ocupacion Occupation {Rl’ (k)} y construye simultaneamente, una

aproximacion de la PSD PSD _recy {RZ' (k)} utilizando tnicamente

las potencias medias (vector de potencia) asociadas a cada US. La
longitud de las tramas se establece en 1024 muestras.
Paso 2. Una vez realizada la reconstruccion de la ocupacion de cada US, se

calcula el valor medio E [OccupationT {RI’ (k)}} .
Paso 3. Luego de procesar el valor medio de la Ocupacion, es posible inferir
la presencia de uno o varios UP, dando dos posibles vectores.

Primero, el vector Fo ., :[FCPFCZI"'] que contiene los valores

de las frecuencias centrales de las UP detectadas. La longitud de
este vector serd el numero de UP detectadas por el algoritmo.

También se obtiene un segundo vector B, . = [Bpul,Bpuz ,J que
contiene los anchos de banda ocupados por cada UP detectado. A
través del nimero de singularidades y sus correspondientes anchos

detectados en E [OccupationTi {Rz'(k)}}, es posible estimar cudntos

UP hay en el espectro y sus respectivos anchos de banda
( Bvector = |:BPU1 ’ BPU2 ’ ] )

Paso 4. Conociendo la frecuencia central y el ancho de banda
correspondiente de cada UP detectado, es posible ubicarlos en cada

PSD reconstruida PSD _recy {Rl’ (k)} La media del intervalo Bpy;_

centrado en FCN de la PSD_recTt {Rl’(k)} retorna el escalar

aux _psd, ;. En sentido estricto, este escalar representa la potencia

promedio en la portadora, monitorizada por cada US, donde el
PU,; esta o deberia estar.
Paso 5. Con el escalar aux_psd;  de cada US ubicado en una coordenada

especifica, se construird el REM mediante una doble interpolacion.
La primera interpolacion se realiza a través del método IDW y para
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Algoritmo 8.1. Entidad central funcionando con procesamiento de senales
tradicional

la segunda se aplica el método Kriging. Debido a que en nuestro
caso solo se consideran ocho puntos geograficos (es decir, solo se
implementan ocho US), esta doble interpolacion se realiza con el fin
de tener una mayor precision para describir el comportamiento del
espacio radioeléctrico en el entorno (descrito mas adelante). En este
caso, cada REM se construye con los valores aux_psd; \ que

corresponden especificamente a la potencia media del ancho de
banda BPUN-

Paso 6. Finalmente, se determinara el drea activa de cada UP de acuerdo a la
informacion recopilada por cada entidad secundaria. Para ello se
utiliza un umbral de —80 dBm para clasificar el drea estimada por
los REM que se eligi6 en [11] para un entorno inaldmbrico. Es decir,
las regiones del REM que estdn por encima de este umbral
corresponden al drea activa de los UP detectados.

Entidad central basada en redes neuronales

En este apartado se implementa la entidad central considerando técnicas de
ML, en concreto NN. Las NN tienen la capacidad de aprender de los datos y
mejorar su desempefio a medida que se les presenta mas informacion. Esto
las hace particularmente ttiles en aplicaciones donde los datos son complejos
o dificiles de entender y procesar usando métodos tradicionales. Ademas, las
NN pueden realizar tareas que los métodos tradicionales no pueden, como
reconocer patrones en datos no estructurados o procesar senales de entrada
que cambian con el tiempo. En este caso, algunos moddulos en la entidad
central son reemplazados por NN como se muestra en la Figura 8.4. Los
pasos de su operacién (Algoritmo 8.2) se describen a continuacion.
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Figura 8.4. Entidad central que determina los parametros para la construccion

de REM y mapas de area a través de NN

Algoritmo 8.2. Entidad central funcionando con redes neuronales.

Paso 1. La entidad central recolecta los datos de cada uno de los US de la

base de datos en un momento especifico T, . En el médulo estimador

y procesador de entradas se realiza un procesamiento para estimar las
entradas que impulsan al conjunto de NN. Como se menciono
anteriormente, los tres vectores que provienen de cada US para el
tiempo T, no tienen la misma longitud que los vectores para el

tiempo T, 4, O T, _- Incluso, el tamario de los vectores difiere de un
US a otro US aunque sean al mismo tiempo T,. Basado en este
hecho, este modulo supervisa la construccién de los vectores de
entrada PSD_reCI {Rl’(k)} y Edge_reCTf {Rl'(k)} para las NN. Para
ello, estos vectores deben tener siempre la misma longitud (en

nuestro caso esta longitud se establece en 13 muestras). Este bloque
se detalla a continuacion.

Paso 2. El vector PSD _recy {Rl' (k)} es evaluado por NN;, al mismo tiempo

el vector Edge rec- {R:(k); es evaluado por NN or NN, . Esta
8 T\ p 2 YP 3

evaluacion se realiza secuencialmente, es decir, cada vector de cada
US sera evaluado por su correspondiente NN uno tras otro hasta
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Algoritmo 8.2. Entidad central funcionando con redes neuronales.

obtener el resultado del i-ésimo US conectado. Como resultado de
este paso, NN; proporciona un ndmero aproximado de UP

detectados y sus potencias. NN, da un nimero aproximado de UP
detectados y sus frecuencias centrales. Finalmente, NN, devuelve

un numero aproximado de UP detectadas y sus anchos de banda.
Al final de esta seccion, se discute qué sucederia si el nimero de UP
detectadas por cada NN no es el mismo.

Paso 3. La informacion obtenida del Paso 2 se evaluia para determinar el
numero de UP en el espectro y su correspondiente potencia, ancho
de banda y frecuencia portadora. Esta evaluacion se detalla a
continuacion.

Paso 4. La informacion obtenida del Paso 3 serd compartida con el médulo
estimador REM. Este bloque recibe (i) las coordenadas geograficas
de los US en la red, (ii) los datos de los posibles UP en el espectro
(potencia, portadora y ancho de banda) y (iii) un identificador que
corresponde al tiempo T, en que el espectro fue monitoreado.

El resto de pasos de este algoritmo que incluye NN corresponden a los Pasos
5y 6 de la metodologia mencionada en el Algoritmo 8.1. Mds adelante, se
describen en detalle los mddulos estimador y procesador de entrada (Paso 1 del
Algoritmo 8.2) y recolector de informacion (Paso 3 del Algoritmo 8.2).

La Figura 8.5 muestra el proceso para generar PSD _recy {Rl' (k)} , el vector de

entrada de NN,. Para ello, en primer lugar se utilizan los vectores de

potencia, detector de borde y de decision binaria. Estos vectores oscilan en los
intervalos de [1-20], [1-20] y [2-21] muestras respectivamente, segun los
estudios realizados en el trabajo [13]. A través de estos vectores, como se
menciond al inicio de esta seccion, se conoce (i) el rango de frecuencias que
fue percibido por cada US, (ii) el nimero de muestras de la PSD estimada y
(iii) el numero de ventanas en las que se dividio el espectro detectado. Para
cada ventana detectada se asigna un valor de ocupacion, siendo 1 para una
posible transmision del UP o 0 para el ruido. Acompanando a cada valor de
ocupaciéon hay un valor de potencia promedio (elemento de vector de
potencia) que es la estimacidn de potencia en cada ventana detectada. De esta
forma se reconstruye la sefial de ocupacion y potencia con estos valores
medios de cada ventana detectada, fijando ambos vectores a una longitud de
1024 muestras cada uno.
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Después de eso, los vectores reconstruidos de potencia y ocupacion se
multiplican columna por columna, lo que da como resultado el vector
Power _Occupation de 1024 muestras también. En este ultimo vector, los

lugares donde se estime ruido tendran valor 0 y, donde exista una posible
transmision de uno o varios UP, tendran un valor correspondiente a la
potencia media de las ventanas detectadas. Se realiza una reduccion del
muestreo del vector Power _Occupation para mantener solo 10 muestras de
este. Este vector submuestreado es finalmente concatenado con las
coordenadas de los US (a las que corresponden los vectores analizados) y el
tiempo T, en que se monitorizo la sefial Ocupacion {R;,l (k)}, integrando de

esta forma el vector de entrada para NN;. Es importante mencionar que el

parametro de tiempo es sumamente importante ya que el espectro se
comporta de manera diferente en el tiempo.

Vector de Vector de decision Vector detector de
potencia binaria bordes
[1-20] [1-20] [2-21]

I

Reconstruccion

| !
Potencia Ocupacion
[1024] [1024] NN,

Multiplicacion
columna por

columna — DPotencia UP,

Power_Occupation —> DPotencia UP,
[1024] Entrada

Coordenadas || Instante

4‘— ‘ Power_Occupation v
m a - H » Potencia UP,
resolucion ,

Power_Occupation
[10]

Figura 8.5. Construccion del vector PSD_recI {Rl’ (k)}

La Figura 8.6 muestra el proceso de construccion del vector

Edge_recTt {Rl' (k)} . Aqui se reconstruye el vector de ocupacion y el vector de

bandas de frecuencia correspondientes al intervalo de frecuencia que es
percibido por el US correspondiente. Este vector también se multiplica
columna a columna con el vector de ocupacién, resultando en el vector
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Freq_Occupation de 1024 muestras de longitud. De esta forma, este ultimo
vector contiene ceros donde corresponde a ruido y tiene valores distintos de
cero en las muestras que corresponden a una o varias transmisiones de los
UP. Nuevamente, también se aplica un sub muestreo para reducir este vector
a solo 10 muestras y se concatena con las coordenadas de los US y el tiempo
T, correspondiente al periodo de deteccion. Esta concatenacion impulsa la

entrada de las redes neuronales NN, y NNj,.

Vector de decision Vector detector de
binaria bordes NN, Fey
[1-20] [2-21]
Fe,
Reconstruccion
1 fa
Rango d.e Ocupacién
frecuencia
[1024] [1024]
NN, B,
Multiplicacién |
columna por B,
columna
Freq_Occupation B.
[1024] !
I Entrada
Reduccién de Freq_Occupation || Coordenadas || Instante
resolucion [10] 2] [1]
Freq_Occupation 1

[10]

Figura 8.6. Construccién del vector Edge_recTt {RI’ (k)}

La salida de NN; corresponde a la potencia de cada UP detectado por cada
US. En este caso, si el valor de la potencia de la UP es inferior a -80 dBm,
entonces se interpreta que no hay transmisién y corresponde a ruido. La
salida de NN, resulta en la portadora en el que se ha localizado una posible
transmision de UP. Finalmente, la salida de NN, entrega los anchos de
banda de transmision correspondientes a cada UP detectada en el espectro
analizado.

Las salidas resultantes de las NN, para cada US, se muestran en la Figura

8.7. Estas salidas se pueden clasificar en tres grandes grupos: potencias,
frecuencias portadoras y anchos de banda de transmision de cada UP
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detectado por el US correspondiente. El bloque recolector de informacion se
encarga de analizar la salida de cada US que integra la red y enviarla al
modulo que permite estimar el REM. Por ejemplo, en la Figura 8.7a se
muestra que la potencia de PU; es menor a -80 dBm, en este caso el recolector
de informacion interpreta que PU; no corresponde a una transmision y al
compartir la informacion entregada por SU; con el estimador de REM,
asume que SU,; observa (j—1) UP (donde j representa el nimero de posibles

transmisiones de los UP). La Figura 8.7b muestra que la frecuencia portadora
de PU; y PU; estan fuera del espacio que se esta monitoreando. Entonces, el

recolector de informacion comparte con el estimador REM que SU, solo
observa (j—2) UP. En la Figura 8.7c se muestra que B de PU,; es un valor
muy pequeno (esto podria corresponder a un ruido impulsivo). Luego, el
recolector de informacion comparte con el moédulo estimador REM que SU,
observa a los (j—1) UP. Es importante mencionar que cualquiera de estas
combinaciones mostradas en la Figura 8.7, cambiard el numero de UP
observados, es decir, si la potencia de un primer UP no supera el umbral de -
—80 dBm y la portadora de un segundo UP no estd en un rango de frecuencia
correcta y el B de un tercer UP tiende a cero, entonces estos 3 UP seran
considerados como ruido.

a) b) S
( sU, A su, N ( SU, )
[ Potencia UP;< -80 dBm }— Potencia UP, x< Potencia UPlx e
Potencia UP, Potencia UP, Potencia UP,
Potencia UP; Potencia UP; x<— Potencia UP,
Fo X<— [ F<Borde_Inicial } Fo, XA—
Fe, Fe Fe
Fg [ F>Borde_Final )s Fg
B, x_ B, x IPURIRTRRIN S | [ B,=0 )=
B, B, B,
B; E x B,
\. J . J . J
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Figura 8.7. a) US, observa j UP, pero UP; se descarta porque no alcanza el

umbral. b) US, observa j UP, sin embargo, UP; y UP; se descartan porque

no estan en el rango de frecuencia correcto. c) US, observa j US, UP; se

descartan por no tener un ancho de banda lo suficientemente grande para ser
considerada como transmision.

La propuesta de metodologia ha sido implementada en un entorno real de
comunicaciones inalambricas. Este entorno controlado se explica en la
siguiente seccion.

8.2. Entorno real de comunicacion inalambrica

La Figura 8.8 muestra el ambiente controlado real implementado en este
trabajo de investigacion. En este escenario propuesto, consideramos dos UP
ubicadas en el centro del area de estudio y, al mismo tiempo, ocho US estan
detectando el comportamiento de estos UP en su zona geografica de
influencia. Es importante mencionar que los US y los UP no estan
compartiendo informacién sobre coordenadas geograficas entre ellas. Sin
embargo la entidad central conoce las coordenadas geograficas de las
entidades secundarias. Los UP estdn ubicados en el centro buscando que la
mayoria de los US puedan recibir parte de su sefal. Los US se establecieron
aleatoriamente en el drea de estudio.

La Tabla 8.2 especifica los pardmetros involucrados tanto para los US como
para los UP. Estos US comparten la ocupacion del canal con la base de datos y
la entidad central para determinar: (i) cuantos UP en promedio se observan
en este entorno, (i) el B y la F- en los que se ubican los UP detectados, y (iii)
finalmente el drea que estd ocupada por estos UP detectados. Los UP y los US
estan desplegadas en un drea de 12x12 m?. En esta zona existen estructuras

como muros, puertas, ventanas, columnas, etc., como se indica en la Figura
8.8.
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Tabla 8.2. Principales parametros de los UP y US.

F. del F.del “nho
Etiqueta Dispositivo CTX CRX de Coordenada
banda (XY) [m]
[MHz] [MHz] [MHz]
Mini
UP: LimeSDR 699.5 - 0.5 0, 0)
HackRF

UP2 ONE 700.5 - 1 0, 0)
US: RTL-SDR - 700 2.4 (-1.5,0)
US: RTL-SDR - 700 24 0, 1.5)
UsSs RTL-SDR - 700 2.4 (1.5,0)
USs RTL-SDR - 700 24 (0, -1.5)
UsSs RTL-SDR - 700 2.4 (-3,2)
USs RTL-SDR - 700 24 (3,3.5)
[S% RTL-SDR - 700 2.4 (3, -2.5)
USs RTL-SDR - 700 24 (-3, -2.5)

Base de datos

Entidad central

Figura 8.8. El escenario real implementado
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8.3. Resultados

En esta seccion se muestran los resultados de implementar la metodologia
propuesta bajo un entorno real de comunicacién inaldmbrica. Se dividieron
en dos subsecciones, la primera corresponde a la entidad central basada en
procesamiento digital de senales y la segunda es a la entidad central basada
en NNs.

Resultados con una entidad central basada en procesamiento digital de seriales

En esta seccion se muestran los resultados obtenidos por el escenario
implementado presentado en la Figura 8.8. La Figura 8.9 muestra la
reconstruccion de la ocupacion de cada US por parte de la entidad central. En
este caso, podemos destacar los siguientes puntos importantes:

o Hay US que no logran percibir ambos UP.
El tamano del ancho de banda B para cada UP varia para cada US.
Dado el punto anterior, la frecuencia central F- de cada UP es percibida
a diferente frecuencia por cada US.

o Los US que estan mas alejadas de los UP no detectan ambas UP.

~Us,
0.9 - Us,
UsS;
0.8 - US,
US,
0.7 Us,
_Us,
- 06 _USg
£ 05
&
[o9
204
o)
0.3
0.2
0.1
0

699 699.2 6994  699.6  699.8 700 700.2 7004 7006  700.8 701
Frecuencia [MHz]

Figura 8.9. Ocupacion de espectro para cada US
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La Figura 8.10 muestra el resultado de construir una aproximacion de la PSD
para cada US considerando tnicamente valores medios de potencia para cada

tramo del espectro. Estas aproximaciones se utilizaran para la estimacion del
REM.

— PSD US,

74— PSDUS,
PSD US,

6 — PSDUS,

— PSD US,

PSD US,

78— PSDUS,

— PSD US,

-801

Potencia [dBm]

-82 |

-84

v _ _
699 699.2 699.4 6996  699.8 700 7002 7004 700.6  700.8 701
Frecuencia [MHz]

Figura 8.10. PSD aproximada para cada US

La Figura 8.11 muestra el resultado de aplicar el modulo que estima la
ocupacion promedio de cada US. Ademas, en esta figura aparece el resultado
de la estimacion de la F- y B de cada UP. En este caso, el primer valor

obtenido fue F-;=699.48 MHz con un ancho de banda de B, =04 MHz.
Asimismo, se obtuvo F-, =700.49 MHz con ancho de banda de B, =0.825
MHz. Dado que el valor exacto para F-;=699.5 MHz, B =05 MHez,
F-, =700.5 MHz y B, =1 MHz. Los valores obtenidos muestran una buena

estimacion de la ocupacion por el método de MEMB en conjunto con la
entidad central para una determinada zona geografica cubierta por los UP.
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Figura 8.11. Media de la ocupacion obtenida por la entidad central

La Figura 8.12a y la Figura 8.13a muestran el REM de UP, y UP,

respectivamente. Este mapa se elabora a partir de la informacion recopilada
por los US en sus distintas localidades. La Figura 8.12b y la Figura 8.13b
muestran las respectivas areas ocupadas por UP, y UP, . Los valores del area

ocupada para cada UP son dreaupl =60.76 m? y éreaup2 =56.39m?. Este

resultado se obtiene colocando un umbral L =-80dBm en el REM obtenido.

De esta forma, la zona que tiene una potencia superior a este umbral es
considerada como espacio ocupado por el UP.

La Figura 8.12b muestra que US; y USg no observan la transmision del UP,
(es decir, ambos US, y USg no aparecen en esta area de influencia). Este

efecto se produce debido a la distribucion estructural en la que se realizé la
implementacién del escenario real. No obstante, una esperada colaboracion
entre US podria mejorar este resultado.
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Figura 8.12. Transmision primaria en la banda de 699.48 MHz con un B de
0.4 MHz. a) REM, b) Superficie ocupada.
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Figura 8.13. Transmision primaria en la banda de 700.49 MHz con un B de

0.825 MHz. a) REM, b) Superficie ocupada.

Resultados con una entidad central basada en NN

Esta seccion presenta en detalle los resultados del uso de una entidad central
que esta constituida por tres NN. Primero se presentaran los detalles del

entrenamiento de las NN y luego se mostraran los resultados obtenidos al
aplicar los algoritmos de ML a esta etapa.
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Entrenamiento

Para la etapa de entrenamiento de NN;, NN, y NN3, se utiliz6 el algoritmo

backpropagation, la funcion de activacion de Levenberg-Marquardt [120], 1000
épocas, el error cuadratico medio como funcidn de pérdida y, una tasa baja de
aprendizaje. Ademas, se utilizaron 9000 vectores de entradas y sus
correspondientes salidas. Es comun preguntarse, jcudl es la mejor NN?,
(cudntas capas se deben usar?, ;o cudntas neuronas? Para responder a estas
preguntas se estudiaron 12 NN para realizar el trabajo de NN, 12 NN para

realizar el trabajo de NN, y 12 NN para realizar el trabajo de NN;. Para ello,

cada NN se considera con el nimero de capas ca=1,2,3,4 y con el nimero de
neuronas ne=16,32,64. Habrd para cada NN 12 combinaciones posibles
entre neuronas y capas. Este procedimiento se realizd para saber cudl es la
configuracion de NN mds conveniente para este trabajo.

Debido a estas configuraciones, se presentan los resultados obtenidos tanto
para la entidad que utiliza procesamiento digital de sefiales como para la que
utiliza las tres NN. Como primer pardmetro se mencionara el tiempo de
entrenamiento utilizado por cada NN. La Tabla 8.3 muestra el tiempo
empleado por cada NN para la etapa de formacion. Ademas, en la Figura 8.14
se puede observar que cuantas mdas neuronas y/o capas tenga una NN, el
tiempo de entrenamiento serd mayor. Todo el procesamiento se realizé con la
misma computadora (MacBook Pro con 8 GB de RAM y procesador M1 de
1ra generacion), el tiempo de entrenamiento para cada NN en sus diferentes
versiones tiende a tener un comportamiento muy similar.
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Tabla 8.3. Tiempo de entrenamiento de a) NN;;b) NN, ; C) NN;.

Tiempo de Tiempo de Tiempo de
entrenamiento de entrenamiento de entrenamiento de
NN, [min] NN, [min] NN; [min]

Neuronas Neuronas Neuronas

a) b) c)

16 | 32 | 64 16 | 32 | 64 16 | 32 | 64
1] 2 10 | 60 1| 2 6 16 1| 2 5 16

12 10 | 25 | 180 «12| 8 33 | 290 ®121 5 19 | 280

& & &

O (3120 | 192 | 1500 O (3|15 | 80 | 850 O3 11 | 75 | 875
4| 162 | 600 | 3984 4| 20 | 129 | 7610 4| 21 | 145 | 3628
2500

—+— NN con 1 capa
=+ NN con 2 capas
NN con 3 capas
2000 ~* NN con 4 capas
— 1500/
£
&
5 1000
[_‘ -
500 |

Los resultados

continuacion.

30 35 40

45 50 55 60 65

Numero de neuronas por capa

Figura 8.14. Tiempo de entrenamiento para las diferentes versiones de la

NN,

estadisticos de ambas prop

uestas se mencionan a
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Estadisticas

En esta seccion se analizan los resultados estadisticos de las tres NN
utilizadas en esta propuesta. Para obtener estos resultados se consideraron
27000 entradas por cada NN. La Figura 8.15a muestra los resultados de NN,
que supervisa otorgar el valor de potencia de los UP detectados. Esta figura
muestra la diferencia de potencia entre los valores reales y los obtenidos con
la NN, en sus diferentes versiones. La diferencia entre el valor real esperado

y el obtenido por la NN;, en promedio, es de -0.01 dBm, esto para cada
version de NN, lo que resalta la precision de la potencia pronosticada con el

enfoque basado en NN. En la Figura 8.15b solo se muestra el valor medio,
indicando que el margen de error entre el valor esperado y el dado por las
distintas NN es muy cercano, practicamente el mismo.

a) 0.06 : : b) 001,
-+ NNcon1 capa —+— NN con 1 capa
-F NNcon2 capas -+ NN con 2 capas
0.04 NN con 3 capas -0.0102 NN con 3 capas
: -}- NN con 4 capas -#-- NN con 4 capas
-0.0104 |
0.02
0.0106 |- -
— 0 —_
& £ -0.0108
B | feermm— .= S,
(] [
T 0,02 g -0.011
[ [}
S °
= & -0.0112
-0.04
-0.0114
-0.06 | .
-0.0116 | S
-0.08 -0.0118
20 30 40 50 60 20 30 40 50 60
Numero de neuronas por capa Numero de neuronas por capa
Figura 8.15. Diferencia entre los valores reales y los obtenidos por la NN, a)
media y STD, b) media.

La Figura 8.16 muestra el resultado de NN, , que es la red que da el valor de
portadora de cada UP detectado. Debido al entorno propuesto, la NN,

detecté dos UP. La precision para detectar la portadora de cada uno de ellos
se muestra en dicha imagen, donde en promedio F-; es de 699.4 MHz,

independientemente de la configuracion de la NN, (ver la Figura 8.16a). La

Figura 8.16b muestra la precision de la NN, para detectar la portadora del

111



UP,. Aqui se observa que en promedio la portadora es de 700.494 MHz y
aunque la red con 2 capas y 64 neuronas por capa se desvia levemente del
valor ideal (700.5 MHz) en comparacion con las demds configuraciones de la
NN, sigue brindando un resultado razonablemente preciso. En ambas
imagenes, el valor de aplicar procesamiento de senal digital se puede ver en
azul, que estd bastante cerca del valor ideal, 699.4934 MHz y 700.4935 MHz
para el UP, y el UP, respectivamente, lo que da como resultado un nivel de

precision comparable al del sistema basado en NN.

a)  699.4938 b)  700.4938
1= Valor con PDS 1= Valor con PDS
I —+ NNcon1 capa - 700.49375 -+ NNcon1 capa
699.4937 -F NN con2 capas ' -F NNcon2 capas
NN con 3 capas NN con 3 capas
-+ NN con4 capas 700.4937 “I" NN con 4 capas
699.4936
700.49365
=== - ER—
E‘ 699.4935 '§ 700.4936
2 2
i 699.4934 o 70049355
700.4935
699.4933
700.49345
699.4932
700.4934
699.4931 - 700.49335
20 30 40 50 60 20 30 40 50 60
Numero de neuronas por capa Numero de neuronas por capa

Figura 8.16. Media y STD de la precision para detectar a) la portadora del
UP, de las distintas variantes de la NN, . b) la portadora del UP, de las

diferentes redes.

La Figura 8.17 muestra los resultados de la NN, que es la red encargada de
mostrar los B de cada UP detectado en las tramas del espectro percibido. En
esta figura, el promedio de B es de 0.48 MHz, independientemente de la
configuracion de la red (ver la Figura 8.17a). Ademas, la Figura 8.17b muestra
que a pesar de la estructura de la NN, el valor de B para el UP, es
practicamente de 1 MHz, lo que coincide perfectamente con el valor ideal (ver
Tabla 8.2). Esta imagen también muestra mediante un punto azul el resultado
del uso del procesamiento de sefales digitales. Dando un resultado de
B,=0425 MHz y B, =0.824 MHz. Para B; el nivel de error/precision de

DSP y NN es bastante similar (solo que DSP sobreestima mientras que NN
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subestima) mientras que para B, parece que la NN es mucho mas precisa,

por lo que podria indicarse que el método basado en la NN tiende a mejorar
DSP o, en el peor de los casos, proporciona un error absoluto comparable.

a) b)
S 1 e F== i
[ e i eneresepenenen)
””””” N S i 1 0.98
0.49 * ---77 j
0.96 |
0.48 I_ Valor con PDS { Valor con PDS
. 0.94 | 1
—I— NN con 1 capa N -+ NN con 1 capa
N 047 -+ NN con 2 capas & 0.92 | -+ NN con 2 capas
E p = p
= NN con 3 capas ; NN con 3 capas
m 046 -+ NN con 4 capas | 0.9 -+ NN con 4 capas
B,+delta_B, 0.88 B,+delta_B,
0.45 =" B _del —
1-delta_B; B,-delta_B,
""" Valor ideal 0.86
0.44
0.84 |
043 0.82 | i
0.42 . . L . . .
20 30 40 50 60 20 30 40 50 60
Numero de neuronas por capa Numero de neuronas por capa

Figura 8.17. Media y STD de la precision para detectar a) el B; de las distintas

variantes. b) el B, de las diferentes redes.

En este caso, para medir la precisién de esta metodologia se utilizara el F1-
score (F1) [121], el cual es una métrica de evaluacion comtnmente utilizada
en el campo del ML para evaluar la precision de un modelo de clasificacion
binaria. Esta métrica combina la precision y la recuperacion del modelo en
una sola medida (recall).

La precision se refiere a la proporcion de VP sobre la suma de los VP con los
FP,

.., VP
precision = ———— (8.1)
VP + FP

mientras que la recall, por otro lado, se refiere a la proporcién de VP sobre la
suma de los VP con los FN.).

VP
recall =—— (8.2)
VP +FN
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El valor de F1 es la media armoénica de precision y completitud, lo que
significa que da mds peso a los valores bajos. La féormula es la siguiente:

Fl—» (precisién * recall )
- (precisién + recall)

(8.3)

Un valor de F1 igual a 1 indica que la precision y la sensibilidad son
perfectas, mientras que un valor de F1 de 0 indica que el modelo no puede
clasificar correctamente ninguna de las muestras. F1 es una métrica valiosa
para comparar diferentes modelos de clasificacion binaria y seleccionar el
mejor modelo para una tarea de clasificaciéon determinada. Para determinar
este parametro (es decir, F1), se consideran los siguientes cuatro casos
posibles (ver la Figura 8.18):

1. Una ventana que corresponde a una transmision del UP y que el US
clasifica como transmision del UP es un valor VP.

2. Una ventana de frecuencia que corresponde a una transmision del UP
y que el US clasifica como ruido es un valor FN.

3. Una ventana que corresponde a ruido y que el US clasifica como
transmision del UP es un valor FP.

4. Una ventana de frecuencia que corresponde al ruido y que el US
clasifica como ruido es un valor VN.

Valor ideal de la ventana de frecuencia.

A
[ I |

(8] & Ruido
_ ; -
o/
Salidade —
2 4
NN,
Ruido FN VN

Figura 8.18. Salidas de evaluacion de ventanas detectadas
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En la Figura 8.19 se muestra el F1 dela NN;, que indica si los UP se ubicaron

correctamente. En esta imagen, todos las NN tienen un rendimiento casi
perfecto en torno a 0.98.

0.987

09868 - T mememl

0.9866 -

0.9864

F1 score [-]

0.9862
=#= NN con 1 capa

~# = NN con 2 capas

0.986 NN con 3 capas
== NN con 4 capas
0.9858 | | |

15 20 25 30 35 40 45 50 55 60 65

Numero de neuronas por capa

Figura 8.19. F1 score de la NN,

En el caso de B, se estimd F1 a partir de los siguientes casos (ver la Figura
8.20):

* El resultado de NN, tal que B coincida con el ancho de banda ideal que

corresponde a una transmision serd un caso verdadero positivo (VP).
* El resultado de NN, tal que B corresponda a un ancho de banda ideal

cercano a cero serd un caso verdadero negativo (VN).
* El resultado de NN, tal que B es mucho mayor que un ancho de banda

ideal cercano a cero sera un caso de falso positivo (FP).
* El resultado de NN tal que B sea un valor cercano a cero pero que deberia

corresponder a una transmision ideal serd un caso de falso negativo (FN).

La Figura 8.20 muestra un valor, que es la diferencia entre el ancho de banda
real y el estimado, cuando existe un UP. Cuando este parametro tiende a
crecer, proporciona flexibilidad para que el resultado coincida con un ideal
que corresponde a una transmision. Sin embargo, cuando el valor de es muy
pequenio, el sistema se vuelve mas inexacto ya que solo detecta como VP
aquellos valores que se acercan al valor ideal.
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Figura 8.20. Resultados de la evaluacién de B

La Figura 8.21 muestra el F1 de NN,. En esta imagen, la NN con cuatro

capas y la NN con 2 capas tienen un desempefio no deseado. La razon de este
bajo desempefio se puede explicar observando la Figura 8.17, en la cual el
resultado de B; estda muy cerca del valor minimo (valor _ideal - AB). Sin

embargo, este desempefio indeseable se observa solo cuando se emplea un
bajo nimero de neuronas por capa (es decir, 16). Al configurar correctamente
el niimero de neuronas por capa a un valor suficientemente alto (por ejemplo,
32 o mas), se obtiene un rendimiento preciso con valores alrededor de

[0.95—0.96] también con 2 y 4 capas en la NN. De esta figura también se

puede concluir que en las NN de 2 y 4 capas existe un sobreajuste. Esto se
debe a que el modelo para la NN de 2 capas y la NN de 4 capas, ambos con 16
neuronas por capa, se ajusta demasiado bien a los datos de entrenamiento y,
como resultado, no se generaliza bien a los nuevos datos. A pesar de ello,
tienen un F1 de 0.9 y 0.79 respectivamente.
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Figura 8.21. F1 de NN,

La Figura 8.22 muestra la relacion de F1 score entre el tiempo de
entrenamiento para las NN; y la NN; (ver la Figura 8.22a y b,

respectivamente). El valor obtenido de esta relacion indica que la NN
proporciona la mejor compensacion segun el resultado de precision del F1
obtenido y el tiempo invertido en entrenar la red para alcanzar dicho nivel de
precision. Como se puede notar, el uso de la NN con una sola capa
proporciona el mejor rendimiento del F1 por el tiempo de entrenamiento
requerido para obtenerlo. Aumentar atin mas el nimero de capas aumentara
el rendimiento de la puntuacion de F1, pero requerird proporcionalmente un
tiempo de entrenamiento mucho mas largo, lo que conducird a una peor
compensacion o relacion entre el beneficio (representado por el rendimiento
de F1)y el costo (representado por el tiempo de entrenamiento requerido).
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Figura 8.22. F1 y relacion del tiempo de entrenamiento de a) NN; y b) NN,

Finalmente, la Figura 8.23 muestra el comportamiento de la metodologia
propuesta a lo largo del tiempo, en la que se analiza el espectro percibido en
un drea geografica especifica, donde los US colaboran para obtener el REM de
los diferentes UP detectados. Como se puede apreciar, la metodologia
propuesta puede caracterizar la evolucion temporal dindmica de los REM en
el drea geografica de interés, proporcionando asi una valiosa herramienta

para el estudio de las CRN.
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Figura 8.23. Resultado de la entidad central
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Conclusiones y perspectivas de investigacion

En esta investigacion se han desarrollado e implementado dos técnicas de
MEMB utilizando dispositivos de comunicaciéon SDR. Estas técnicas se
implementaron en lenguaje de programacion Python, actualizando la
informacion cada 100 ms.

Uno de los aportes de esta tesis radica en la implementacion y validacion de
dos técnicas de MEMB, que demuestran un desempefio notable en la
monitorizacion del espectro. Comparada con los métodos convencionales de
deteccion del UP, estas técnicas de MEMB ofrecen mejoras significativas al
determinar la ocupacion del espectro en un entorno de comunicacion
inalambrica real.

Este primer aporte proporciona algunas caracteristicas importantes como: Si
aumenta el nimero de US conectados a la plataforma, el tiempo de ejecucion
sera mayor y habrd un retraso entre lo que perciben los SDR y lo que se
muestra en la aplicacion. Esto estd en funcion del namero de muestras que
contiene cada cuadro. Ademas, el dispositivo HackRF One tiene un buen
rendimiento para: (i) detectar correctamente el ruido o una posible
transmision de UP, y (ii) localizar el inicio y el final de una posible
transmision de UP. Las muestras con error de todas las US muestran un buen
desempenio.

Otro aporte significativo de este trabajo de investigacion es el modulo de
eliminacion de ruido impulsivo presentado en el Capitulo 6. Este modulo de
eliminacion de ruido tiene un buen desempefio para eliminar ruido
impulsivo, ruido de alta frecuencia y cambios bruscos en la sefial. Esto se
logra a partir de los coeficientes de aproximacion. La modificacion de los
coeficientes de aproximacion afecta indirectamente la precision para detectar
la transmisién del UP. Practicamente, con esta metodologia se sacrifica la
precision de deteccidon para mejorar la probabilidad de éxito.

Para la técnica basada en SampEn como regla de decisién destacan algunos
puntos importantes:

o Los resultados experimentales para la deteccion de los usuarios
primarios son consistentes con los resultados del calculo simulado, lo que
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indica que la técnica MEMB propuesta es correcta y factible de ser
considerada para un entorno real de comunicacion inaldmbrica.

o) Es dificil dar un intervalo en el que se ubica la SampEn, esto se debe a
que en esta investigacion los cuadros analizados por la técnica propuesta son
variables y estos pueden cambiar dependiendo de la SNR o la cantidad de
muestras que contenga la PSD. Sin embargo, es posible observar (ver la
Figura 7.6) que el valor de SampEn est4 entre 0 y 9. Estos limites se pueden

obtener con las ecuaciones (7.1) y (7.2) . Sin embargo, el valor obtenido para

estos bordes no es exacto en un entorno real ya que el nimero de muestras de
cada ventana analizada es variable. Por otro lado, para un entorno ideal en el
que la trama analizada tanto para el ruido como para la transmision de UP es

de 512 muestras, el limite inferior es 7.7x107° y el limite superior es 11.77.
Ademas, es posible observar a partir de esta misma figura que la entropia
siempre aumenta a medida que disminuye la SNR.

o Los resultados de aplicar L, o L, como umbral para el SampEn, son

practicamente los mismos. Surge entonces la pregunta, ;cudl es el valor
maximo que podria tomar el SampEn que permita tener un buen desempefio
clasificando los dos estados posibles? Es posible considerar este tema como
una perspectiva de investigacion futura.

o) Con una precision promedio del 99% para detectar las UP y con 12
muestras (media) de error para ubicar los bordes de inicio y final de una
transmision, podemos concluir que SampEn es una técnica viable para la
deteccion de los UP en un espectro amplio.

Se concluye que la técnica MEMB implementada tiene un buen desempeto
muy similar al resultado esperado (0.98 de PE y 2 (media) muestras con error
para localizar la transmision UP) [11]. Esta técnica MEMB presenta un mejor
rendimiento que un ED convencional, tanto para detectar la transmisién de
un UP como para detectar con precision su ubicacion. Ademads, con este
algoritmo es posible utilizar siete dispositivos SDR vistos como US.

Otra contribucion de este trabajo se da en la implementacion un escenario
real de comunicacion inaldmbrica para detectar la ocupacion de multiples UP
a través de varios US mediante una entidad central. Esta colaboracion
permite determinar el drea que esta siendo utilizada por los UP en base a
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estimaciones de REM. Por otra parte, los US considerados estiman las
caracteristicas (potencia, ancho de banda, y frecuencia central) de los posibles
UP detectados a partir de las tramas de espectro multibanda.

Para esta tarea se propone el uso de NN con el fin de sustituir el clasico
procesamiento digital de sefiales utilizado en trabajos preliminares. Con esto,
se espera que el tiempo de ejecucion y procesamiento sea mas rapido.
Claramente, el estado de formacion de las NN, tal y como se muestra en el
apartado de resultados, es un factor a tener en cuenta. En el caso especifico de
este trabajo, se prefiere mayor precision para ubicar la UP y menor tiempo de
procesamiento para la entidad central al utilizar las NN. Sin embargo, hay
que tener en cuenta que el tiempo de entrenamiento de las NN no es
despreciable e incluso puede ser elevado dependiendo de las capas y
neuronas que contenga cada NN. La diferencia entre los valores reales y el de
las NNs es muy estrecha e incluso se podria decir que son practicamente
iguales e incluso en algunos casos la NN muestra mejores resultados que el
procesamiento de sefial digital, como es el caso al detectar la portadora de los
UP.

Finalmente, la implementacion del sistema en un escenario real de
comunicacion inaldmbrica ha mostrado que las técnicas avanzadas utilizadas
contribuyen significativamente a la mejora de la precision en la deteccion y
localizacién de usuarios primarios. Los resultados obtenidos validan la
hipdtesis de que estas técnicas avanzadas no solo optimizan el rendimiento
en términos de deteccion, sino que también mejoran la asignacion dindmica
del espectro, permitiendo una adaptacion mads 4gil y efectiva a las
condiciones cambiantes del entorno espectral.
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