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“Eramos un par de Jovenes pdlidos obsesionados por la
informdtica, cuya inteligencia habia pasado
inadvertida, que de repente se convirtieron en
personajes de la vida piiblica y que ensefiaron qué es
el miedo a politicos, empresarios y altos mandos
militares en el mundo [...] jHe vivido tanto! He podido
adentrarme en los abismos y he jugado con los
engrangjes del poder [...] Hubo un tiempo en el que
cada mariana acontecia algo que me hacia creer que
el mundo seria un poco mejor”

Daniel Domscheit-Berg (principal colaborador de Julian
Assange), Dentro de WikiLeaks.
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INTRODUCCION

En la historia reciente de los movimientos sociales podemos sefialar tres movilizaciones
que han ejercido un gran poder de influencia en las posteriores formas de accién
colectiva. Estamos hablando del levantamiento del Ejército Zapatista de Liberacién
Nacional -EZLN- (1994, México), la ‘Batalla de Seattle’ (1999, Estados Unidos) y la
‘Primavera arabe’ que inici6 -oficialmente- en Tiinez (2011). Todas estas protestas se
caracterizaron por utilizar a internet como su principal medio de comunicacién, sobre
todo, para convocar y llevar a cabo sus actividades. Tan es asi que, inclusive, algunos
gobiernos (como el de Egipto a cargo del presidente Mubarak) censuraron y prohibieron

su utilizacion.

Ahora bien, todas -o casi todas- las movilizaciones que surgieron desde entonces han
sabido aprovechar las oportunidades que les ofrece la red: primero, para canalizar las
inconformidades y demandas dirigidas hacia el sistema politico y social; segundo, para
convocar e informar sobre las actividades que llevan a cabo, esto con la finalidad de
incrementar sus bases de apoyo no sélo a nivel nacional sino también a nivel
internacional; y tercero, para participar, apoyar y complementar a las protestas fisicas

por medio del Ciberactivismo.

En diversas ocasiones los simpatizantes de los movimientos sociales no pueden asistir a
las manifestaciones fisicas por distintas causas: miedo a la represién y a las
consecuencias juridicas o debido a la distancia geografica. Desde hace algun tiempo es
comun que personas de diferentes pafses apoyen una causa que se persiga en un lugar
determinado, pero esto se ha incrementado con los procesos de globalizacién, y mas aiin

con la aparicién de internet y, por ende, de las redes sociales.

En consecuencia, el Ciberactivismo se ha empleado como una forma alternativa de
participacion. Al principio la red era utilizada tinicamente como un tipo de panfleto
virtual en el que se divulgaba informacién sobre las actividades de los movimientos
sociales con fines propagandisticos. Esto debido —en gran parte- al disefio inicial de la

web. Asi, este tipo de activismo fue empleado por el EZLN y los manifestantes de la
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‘Batalla de Seattle’ Pero los cambios suscitados en la web (como la creacién de redes
sociales virtuales, foros y chats) permitieron a los usuarios interactuar, opinar y apoyar
con acciones virtuales a diferentes movimientos sociales, sin importar su ubicacion fisica.

Dentro de estas actividades virtuales se halla el Hacktivismo.

El Hacktivismo es una forma de protesta social realizada por los hackers y los crackers
(de ahi proviene su nombre). Las acciones que emplean regularmente son, los ataques de
denegacién de servicios (DoS: Denial of Service) o ataques a sistemas de computadoras o
red (DDoS: Distributed Denial of Service) que provocan que un servidor o pagina web sea
inaccesible para los usuarios. Otras acciones se enfocan a entrar a los servidores o
computadoras de otros usuarios para obtener informacién. Tal como lo han hecho las
dos organizaciones con un mayor niimero de hacktivistas: WikiLeaks y Anonymous, las

cuales estudiaré con mayor detenimiento a lo largo de esta investigacion.

Sin embargo, los avances tecnol6gicos no son los tinicos que han influido en la evolucién
de las formas de movilizacién social: los profundos cambios que ha sufrido la sociedad
también han sido un factor decisivo para la manera en cémo surgen y se desarrollan las
protestas. Esto se observa si explicamos las caracteristicas y elementos que componen a

las diferentes sociedades que han surgido desde la Revolucién Industrial.

Primero, encontramos a la Sociedad Industrial que giraba en torno al sistema de
produccién capitalista -en el dmbito econémico- y del Estado-nacién -en el dmbito
politico-. Debido a esto, la sociedad se constituyé en dos clases fundamentalmente: los
capitalistas (duefios del capital y de los medios de produccién) y los individuos que
Unicamente poseen su fuerza de trabajo (obreros y campesinos). Por lo tanto, los
movimientos sociales que aqui se gestaron tuvieron dos caracteristicas esenciales: eran
protagonizados -la mayoria de las veces- por la clase obrera y campesina, y las
reivindicaciones que se buscaban eran econémicas y politicas (derechos laborales y de
representacion politica, por ejemplo). Un tercer elemento que caracteriza a este tipo de
sociedad son los medios tradicionales de comunicacién (prensa, radio y televisién) cuyo
método de informacién serd cuestionado luego por los miembros de los recientes

movimientos sociales.






Como analizaré en este trabajo, el discurso de la sociedad industrial se ve agotado por
una diversidad de factores que intervinieron en ella, transforméndola. Por lo que ahora
se habla de una nueva sociedad méas compleja, plural y -en ocasiones- hasta caética, pues
los individuos experimentan procesos muy contradictorios (individualidad/sociedad de
masas; autonomia/control; emotividad /racionalidad) que quedaran reflejados en los dos
tipos de estudio de los movimientos sociales: los Nuevos Movimientos Sociales (NMS) y
la Teoria de la Movilizacién de los Recursos (TMR). Los primeros enfocados a estudiar
las movilizaciones que tratan de solucionar problematicas relacionadas con la identidad
(feminismo), la vida privada (movimientos en apoyo a la diversidad de género) o el
cuidado del medio ambiente (ecologista). Los segundos centrindose mas en los
elementos que injieren en las movilizaciones (como la disponibilidad de recursos, las
oportunidades politicas y las formas de organizacién). Durante esta nueva sociedad
surgen otros medios de comunicacién masiva como, la telefonia moévil, la televisién
digital interactiva (satelital), las consolas de videojuegos e Internet. Con el uso de este
iltimo se originaran los Novisimos Movimientos Sociales (NsMS), y con ellos formas de

protesta social en la red (Ciberactivismo) como el Hacktivismo.

Este es el tema central de esta investigacion, el Hacktivismo de las dos organizaciones
que lo han implementado con mayor impacto en los Gltimos tiempos: WikiLeaks y

Anonymous. Para lo cual este trabajo est4 dividido de la siguiente forma.

En el primer capitulo se estudiar el discurso del agotamiento de la Sociedad Industrial y
las propuestas que se han esbozado para explicar a la nueva: la Sociedad Posindustrial, la
Sociedad Red y la Sociedad de la Informacién. Concluyendo que, la nueva sociedad de la
que se habla contiene -al mismo tiempo- elementos y caracteristicas de las tres

propuestas.

El segundo capitulo esta dedicado a la evolucién de la Teoria de los Movimientos, desde
los Enfoques Clasicos (como el marxismo) hasta las Nuevas Perspectivas (NMS, TMR y
NsMS), en el cual se argumenta que en la sociedad en la que vivimos se combinan los
diferentes repertorios de acci6n colectiva (técnicas y estrategias de protesta) para lograr

una mayor adhesién al movimiento.






Mientras que, en el tercer capitulo, se habla de los medios de comunicacién de masas: los
tradicionales y los nuevos, especialmente se estudia a internet. Puesto que desde sus
origenes, los movimientos sociales han buscado utilizar a los medios de comunicacién
para expresar y difundir sus demandas, pero ante la estructura rigida y vertical de éstos
han optado por crear sus propios medios alternativos de comunicacién, primero con

periodicos, panfletos y estaciones de radio, ahora con internet.

De esta manera, el cuarto capitulo se encarga de enlazar estos tres temas: Sociedad,
Movimientos Sociales y Medios de Comunicacién (especificamente de internet), a través
del examen de los usos que tiene éste para las movilizaciones (organizacion,
coordinacion y enriquecimiento de las acciones convencionales, y de las acciones
propiamente virtuales) y de la clasificacion de los repertorios de accién colectiva online

(disrupcién destructiva y no destructiva, y accién convencional y la institucional).

Concretamente, en el quinto capitulo se analiza al Hacktivismo con sus dos
organizaciones madas representativas: WikiLeaks y Anonymous, terminando con la
mencién de sus proyectos politicos que versan sobre la defensa de la red como bien
publico, de la privacidad en internet y de la libertad de expresién en la red, asi como de la

cultura y software libre.

Finalmente, se presentan las conclusiones. En éstas se habla de los posibles efectos que
podrian tener las acciones realizadas por el hacktivismo en la politica estatal,
principalmente en lo referente al establecimiento de la esfera ‘ptiblica’ y de la ‘privada’, la

crisis de la representacién politica y de los cauces tradicionales de participacién.






CAPITULO 1

LA SOCIEDAD EN DISPUTA:
DISCURSOS DE LA NUEVA SOCIEDAD

En la primera parte de este capitulo se analiza a la sociedad industrial: sus caracteristicas,
los elementos que la integran -en el ambito politico, econémico, social y cultural-,
poniendo especial énfasis en las teorias de la constitucién del Estado-nacién y las
relaciones de poder que ahi se forjaron. Por 1ltimo, se mencionan los argumentos que

sefnalan el fin esta sociedad.

Entretanto en la segunda parte, se estudian algunas de las nuevas propuestas de
sociedad. Ya que la sociedad industrial sufrié profundas transformaciones lo que ha
hecho considerar que nos encontramos ante una nueva forma de organizacién social.
Para algunos autores se trata de la ‘Sociedad Compleja, Postindustrial o de Capitalismo
tardio’ (Melucci, 2001: 127), para otros de la ‘Sociedad de la Informacién’ o de la
‘Sociedad Red’ (Castells, 2009). De cualquier forma hay ciertas caracteristicas

compartidas que integran a estas propuestas, las cuales abordaré en seguida.

El propésito de este capitulo es describir y analizar el contexto histérico de las
sociedades en las que se originan los movimientos sociales. Pues parto del supuesto que,
algunos elementos (tales como, estructuras, instituciones, formas de organizacién de la
politica, la economia y la cultura, entre otras) han influido en la configuracién de los
movimientos sociales: en sus objetivos, estrategias de accidn, liderazgos, estructura de

roles y en su identidad colectiva.

Por consiguiente, en este capitulo me encargaré de esbozar a grandes rasgos los
diferentes discursos que giran en torno a la idea de sociedad; mientras que en el
siguiente, trataré sobre las diversas teorias que intentan explicar el origen y desarrollo
de los movimientos sociales. Para efectos de esta investigacién, propongo que los
enfoques clasicos surgen durante la sociedad industrial, y las nuevas perspectivas de los
movimientos sociales se articulan en torno a la ‘nueva sociedad’: postindustrial o de la

informacién.
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No obstante, hay que advertir que este tipo de clasificacion se realiza con la finalidad de
facilitar el analisis. Ya que en la realidad los elementos “caracteristicos” de las sociedades
y de los movimientos sociales pueden aparecer en otra categoria pero con diferentes

grados. Por lo que hay que recordarlo durante toda la investigacién.
1.1. El fin de la sociedad industrial

La Sociedad industrial se desarrolla y transforma por el trabajo: la acumulacién de
capital, la apropiacion de los medios de produccién y la reproduccién del modo de
produccion capitalista. Lo que deriva en la divisién de la sociedad en dos clases sociales
fundamentalmente: los capitalistas (duefios del capital y de los medios de produccién) y
los individuos que tnicamente poseen su fuerza de trabajo (obreros y campesinos). De
tal suerte que, el trabajo es el que funda y fomenta las identidades y los vinculos sociales

de los individuos.

Por otro lado, el conflicto central de esta sociedad es encarnado en la llamada «lucha de
clases». En consecuencia, la vida politica se articula alrededor de estos conflictos sociales
que emanan de las relaciones de produccién en los que el movimiento obrero y el
campesino son los protagonistas, siendo los partidos de izquierda y los sindicatos los

encargados de representar politicamente sus intereses.

Uno de los objetivos que tienen las élites politicas y econémicas es desarrollar y reforzar
la integracién social y nacional de aquellos grupos excluidos, tratando de incorporarlos a
la idea de sociedad!. Por lo que, en la sociedad industrial, en contraposicién con las
sociedades feudales y las estamentales, la mayorfa de la poblacién es integrada a ella
para la creaci6n de riquezas y el desarrollo social (Dubet y Martuccelli, 2000: 34). Debido
a esto, la conciencia de la clase obrera se forma en la dualidad de la adhesién a los
valores de la sociedad industrial y al sentimiento de explotacién econémica (Touraine,

citado en Dubet y Martuccelli, 2000: 35).

! Se debe tener en cuenta la diferencia entre Estado (ente politico-legal), Nacién (ente cultural o social) y
Pais (entidad geogréfica), tal como lo han sefialado Pearson y Rochester (2000: 40).






Como esta sociedad se encuentra dividida esencialmente en dos grupos (por un lado,
obreros y campesinos, y por otro capitalistas) en ella conviven dos proyectos politicos y
econdmicos diferentes que -casi siempre- entran en profundas contradicciones,
anuldndose entre si, pues cuando se aceptan los intereses de uno se niegan los
postulados del otro y viceversa. Lo cual condujo -la mayoria de las veces- a la imposicién
de uno sobre otro utilizando para esto a la institucién que les brindaba esta posibilidad:

el Estado-nacién.

Asi, la sociedad industrial se realiz6 en el Estado-nacién. Este se caracteriza por tener
una cultura nacional y universal, un mercado nacional y una soberania politica (Dubet y
Martuccelli, 2000: 36) dentro de un territorio determinado. Especificamente, las
sociedades modernas se articulan con un poder o gobierno central (reflejado por leyes y
normas comunes) una cultura dominante (lengua, costumbres y tradiciones
compartidas) y un mercado interno (manejo de una moneda comin) en un determinado

territorio que es, ademas, reconocido por otros Estados.

La sociedad industrial es moderna porque logra centralizar el poder que, en las
sociedades feudales se encontraba fragmentado y disperso en multiples centros de poder
(sefiores feudales, Iglesia, nobleza), lo que conlleva también al monopolio de la
legislacion y ejecucién de las leyes (Derecho) para lo cual era fundamental monopolizar,
igualmente, el uso o la amenaza del ejercicio de la violencia fisica (lo que se logra con la

formacidn de ejércitos exclusivos a manos de los monarcas).

El tema de la formacién y consolidacién del Estado es sumamente importante para este
periodo, ya que este tipo de organizacién de la vida politica y social se desarrolla con un
modo de produccion especifico: el capitalismo. Principalmente, estos dos elementos

(Estado y Capitalismo) caracterizan a la Modernidad. Aqui estudiaremos a dos tedricos:

2 ldentificando -y a veces confundiendo- a la ‘Sociedad’ con el ‘Estado’. Debido a que el término de
‘Sociedad’ nos remite a una idea, a una abstraccién, pero cuando estudiamos a una ‘sociedad’ nos referimos
necesariamente a sociedades particulares (Alemania, Jap6n, Francia), a Estados-naciones. La identificacién
de la idea de sociedad con la de Estado es mds evidente cuando vemos que: “la identidad nacional oscila
entre la comunidad natural lingiiistica y la voluntad individual de los ciudadanos. El Estado es a su vez una
soberania histérica, territorial y un contrato politico” (Pearson y Rochester, 2000: 38).
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Marx y Weber, que analizan al Estado y las relaciones de poder3 que se gestan en la

sociedad industrial.

Para el marxismo, el Estado no sélo refleja sino que perpetiia las contradicciones de clase
(Marx, Engels y Lenin) siendo éste un mero instrumento: “un érgano de dominacién de
clase, un 6rgano de opresién de una clase por otra” (Lenin, 2006: 7). En otras palabras, el
Estado “refleja la situacién de las relaciones sociales determinadas por la base social”
(Bobbio, 2012b: 169), identificando a éste con el aparato del que se vale la clase
dominante (burguesia) para mantener su dominio. De tal suerte que, la clase politica
dominante utiliza al Estado para mantener su explotacién del trabajo asalariado: las
relaciones de dominacién se basan en el poder de la clase poseedora frente a los
desposeidos, en la apropiacién de los medios de produccién (poder econémico) y del
instrumento que les garantiza dicha dominacién: el Estado (poder politico). Al que

después, Antonio Gramsci afiadir4 el poder ideolégico-cultural (hegemonia).
En cambio para Max Weber, el Estado Moderno es:

Una asociacién de dominacién con caricter institucional que ha tratado, con éxito,
de monopolizar dentro de un territorio la violencia fisica legitima como medio de
dominacién y que para lograr esta finalidad ha reunido todos los medios materiales
en manos de su dirigente y ha expropiado a todos los funcionarios que antes

disponian de ellos por derecho propio, sustituyéndolos con sus propias jerarquias
supremas (2010: 15).

Weber sefiala como caracteristicas del Estado Moderno: el monopolio legitimo de la
violencia fisica en un territorio determinado y la expropiacién de las funciones

administrativasta los antiguos sefiores de la sociedad feudal y de la estamental,

% Entendiendo al poder como una relacién en la que se tiene la capacidad de influir o determinar la
conducta de otros actores mediante la amenaza o el uso efectivo de la violencia fisica (Stoppino, 2005a:
1192). Mientras, el poder politico es “la capacidad de condicionar o determinar las decisiones, acciones o el
comportamiento de los gobiernos [..] mediante el control del Estado o ejerciendo influencia sobre é1”
(Sodaro, 2010: 77).

* Separando al “cuadro administrativo” de los “medios materiales de administracién” (Weber, 2010: 14).






convirtiendo al Estado Moderno en un Estado burocratico. Resaltando, igualmente, la

importancia de la legitimidad® para la obtencién y mantenimiento del poder.

A pesar de las grandes diferencias entre estos dos tedricos, podemos apreciar que en la
sociedad industrial corren paralelamente los procesos de acumulacién originaria del
capital y la disociacién del productor directo con los medios de produccién -antes
poseidos por los artesanos ahora son propiedad de los duefios del capital- (Marx) y los
fendmenos de expropiacién de los medios de servicio ~administrativos- por parte del

poder publico, y el monopolio legitimo de la coaccién (Weber) (Bobbio, 2010: 91).

En conclusién, la'sociedad moderna se articul6 alrededor de la centralizacién del poder
politico (con el monopolio de la violencia fisica y del Derecho) y de la organizacion de las
fuerzas productivas en el modo de produccién capitalista. Siendo la denominada «lucha
de clases» (entre la fuerza trabajadora -obreros y campesinos-, y la burguesia) el
conflicto central de la sociedad industrial. Légicamente, los movimientos sociales fueron
convocados y llevados a cabo por dichos actores, exigiendo reivindicaciones de tipo
econdmico, primordialmente, pero también buscando derechos politicos y sociales. Tal
como lo sefiala Melucci: “En la era industrial, los conflictos sociales estaban unidos a las
luchas por el reconocimiento de los derechos civiles y la ciudadania, al igual que
coincidian la lucha del movimiento obrero contra el capitalismo y contra el Estado
burgués” (2001: 135).

Sin embargo, con el paso del tiempo esta sociedad se volvié méas compleja y el discurso
de la modernidad se agot, en parte por la influencia de la industrializacién que aceleré
este proceso. Paradojicamente a la expansién y desarrollo de la industrializacién le
siguio una disminuci6n paulatina del empleo industrial, debilitando consecuentemente al
movimiento obrero, pues la produccién y el trabajo dejaron de ser los elementos en los

cuales se configuraba la sociedad. Asi se argumenta el fin de esta sociedad.

5 Clasificdndola de acuerdo con sus fuentes de poder: la tradicional, tiene que ver con la creencia en las
costumbres y por la consuetudinaria orientacién de los hombres hacia su respeto. La carismdtica se refiere
a la creencia en las capacidades excepcionales que posee el lider. Y la legal-racional, referida a la creencia
en la validez de preceptos legales y de normas racionalmente creadas (Weber, 2010: 10).






Por otra parte, el sujeto moderno -al que se le exaltaba por su individualidad- se perdié
en la sociedad de masas, en el control de las necesidades y de las identidades por parte
de las industrias culturales (Dubet y Martuccelli, 2000: 43). Al mismo tiempo que, la
modernizacion de las sociedades ya no se llevé a cabo con un modelo tinico: progreso
econdémico -capitalista-, modernizacién cultural -occidental- y democracia
representativa, sino que se crearon diversos modelos que se adecuaron a las situaciones

particulares de cada pais.

Por si esto fuera poco, vemos que los elementos que integraban a los Estado-nacién se
han flexibilizado -por decirlo asi-. La cultura nacional y universal se ha mezclado con
otras “culturas nacionales y universales”, gracias a los procesos de globalizaciéné que
-aunque siempre ha existido- se han incrementado considerablemente a través de las
innovaciones en los medios de comunicacién. El mercado nacional ha dejado de ser
exclusivamente interno y se ha vuelto cada vez mas externo, con el establecimiento de
diversos acuerdos, pactos y tratados internacionales. Incluso podemos observar a la
Unidn Europea (UE) en la cual se utiliza una misma moneda en diversos paises y eso no
los convierte en una ‘Nacién’, a la vieja usanza. Y la soberania politica’ se vio amenazada

por este mismo proceso de globalizacién.

Por estas diferentes transformaciones que sufrié la Sociedad Industrial es que, algunos
autores han propuesto otros modelos de sociedad que explican los elementos que

componen a la nueva, y que en seguida describiré.

¢ La globalizacién se distingue de la internacionalizacién en que ésta ultima se refiere al establecimiento e
intensificacién de las relaciones entre diversos sujetos auténomos, especialmente entre los Estados
soberanos. Entretanto, la globalizacién es el resultado extremo de la internacionalizacién, esto es, la
intensificacién de relaciones que tienden a rebasar los limites tradicionales impuestos por los Estados,
esencialmente de indole econémica, donde participan otros actores no-estatales (ONG, empresas
transnacionales, organizaciones supranacionales) (Salvadori, 1997).

7 Cabe distinguir entre la soberanfa formal y la soberania operacional. La primera se refiere a que el Estado
goza de supremacia legal sobre otra autoridad dentro de su territorio y que es independiente de las
autoridades externas en el ejercicio de sus facultades, excepto en los casos en los que ha adquirido
obligaciones de acuerdo con los principios del Derecho Internacional. Mientras que, la segunda hace
referencia a la legitima libertad de accién (sin obsticulos ni coerciones) por parte de los Estados. Para
Keohane (2009) los procesos de globalizacién e internacionalismo sélo afectan a la soberania operacional.
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1.2. Nuevas propuestas de Sociedad

Cémo hemos podido apreciar los diferentes procesos econémicos, politicos, sociales,
culturales y tecnol.égicos, que se gestaron y desarrollaron durante la sociedad industrial,
introdujeron considerables transformaciones en esos &mbitos. Por lo que se habla del fin
de esta sociedad y el comienzo de otra. Sin embargo, no se ha llegado a un consenso
acerca de las caracteristicas principales que identifican a esta nueva forma de

organizacién social ni tampoco del nombre adecuado para denominarla.

Por dicha razén, en este apartado presentaré las tres propuestas sobre esta nueva
sociedad que han tenido mayor aceptacién: la sociedad postindustrial, la sociedad red y
la sociedad de la informacién. Concluyendo que, hay ciertas caracteristicas compartidas,
por lo que esta nueva sociedad no puede entenderse si se les separa y presenta
individualmente, por tanto, hay que unificarlas pues cada una tiene elementos

fundamentales que identifican a la nueva sociedad.
1.2.1. La Sociedad Postindustrial

Cémo vimos anteriormente la disminucién del empleo industrial tuvo como resultado el
debilitamiento del movimiento obrero, ya que la produccién v el trabajo dejaron de ser
los elementos principales de la sociedad. Esto no significa que la produccién industrial
haya dejado de ser esencial en la produccién de riquezas o que este tipo de empleo no
sea una actividad crucial, mas bien que tanto la industria como la agricultura movilizan
cada vez menos trabajo humano, utilizando mas maquinaria. Por lo que aquel, estd mas
orientado al sector de los servicios asf como la acumulacién del capital se enfoca al sector

financiero.

Observamos, ademds, una estructura obrera dual y flexibilizada entre empleos no
calificados, y los empleos mas calificados con tecnologias y modos de organizacién mas

sofisticados y flexibles (Dubet y Martuccelli, 2000: 47).

También el vocabulario ha cambiado. Antes se hablaba de ‘clase obrera’, ‘explotados’ y

‘dominacién de una clase por otra’. Ahora se habla de ‘clases populares’, ‘excluidos’ y
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‘desigualdad de condiciones u oportunidades’. Con esto la cuestién social también se
transformo: dejé de centrarse en el trabajo y en la clase obrera® para atender demandas
de las llamadas «minorias de la poblacién» y de sectores mas desprotegidos -tales como
los pobres, mujeres, indigenas-. Por lo que ya no es tan comun hablar de lucha de clases
entre ‘proletarios’ y ‘burgueses’, sino de conflictos sociales entre los sectores ‘protegidos’

y los mas ‘desprotegidos’ (2000: 47).

El agotamiento de la sociedad industrial y del movimiento obrero modificaria, asimismo,
los fundamentos de la representacion politica. En la sociedad anterior era normal que el
electorado se estructurara por identidades sociales y culturales -relativamente estables-
ejerciendo un ‘voto duro’ a favor de la alternativa politica que mejor se adecuara con sus
demandas y expectativas. No obstante, este sistema se flexibiliz6 en la sociedad
postindustrial: los electorados ahora son mas flotantes, heterogéneos y modifican
facilmente su intencién de voto. Lo que desembocé en un sentimiento de crisis de

representacién democratica. Explicaré mejor esta idea.

Durante la sociedad industrial la identidad de sus actores se construyé en torno a ciertas
creencias y valores establecidos (y compartidos) por grandes sectores de la poblacién.
Sin embargo, con la transformacién de la sociedad industrial estos elementos entran a un
estado de tensién y lentamente se desvanecen, ya que al cambiar las condiciones dichas

categorias resultan inadecuadas ante las nuevas exigencias de la sociedad postindustrial.

Este proceso ha complejizado a la sociedad y ha dado lugar al surgimiento de nuevos
actores —que tratan de encontrar sus nuevas identidades®-. Estos actores se presentan
ante el conjunto social con una diversidad de demandas y reivindicaciones: cada minoria
tiene un conjunto de intereses o exigencias sociales diferentes para el sistema politico.

Este frente a un aumento y pluralidad de demandas tanto publicas como privadas se ve

8 Lo que tiene grandes repercusiones en el movimiento obrero, en especial, debilitando al sindicalismo
como maxima expresién de aquél y como proyecto de transformacién social (2000: 47).

? Esto queda expresado con el enfoque de los Nuevos Movimientos Sociales (NMS) que intenta explicar
estos problemas de identidad originados en esta sociedad y que veremos mas adelante en el siguiente
capitulo.
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incapaz de dar respuesta eficaz y efectival® a todas y a cada una de ellas. En consecuencia,

se debilita la legitimidad de las representaciones politicas.

Para entender un poco més este proceso, recordemos los planteamientos de David
Easton acerca del funcionamiento del sistema politico: la relacién que se establece entre
el conjunto de las instituciones politicas y el sistema social est4 representada en una
relaciéon de demanda-respuesta (input-output). La funcién del sistema politico es dar
respuesta a las demandas que provienen del ambiente social, éstas son dadas en forma
de decisiones colectivas obligatorias; a su vez, tales respuestas influyen para la
formulacién de nuevas demandas en un proceso de retroalimentacién (Bobbio, 2010: 78).
Pero si hay una sobrecarga de demandas y el conjunto institucional no logra dar
respuestas rapidas y satisfactorias lo que trae consigo es la pérdida de legitimidad y

confianza en las instituciones politicas y de los representantes politicos.

Alain Touraine le agrega a este problema, la contradiccién en la que se encuentra la
sociedad postindustrial: por un lado se llama al sujeto a la libertad, a los sentimientos, a
la autonomia moral, y por otro triunfa la racionalidad instrumental, la utilidad, la
funcionalidad. Es decir, el nicleo del conflicto se centra en las oposiciones entre el actor
y el sistema; las pasiones (emociones y sentimientos) y los intereses (racionales); la
cultura y la economia; y el individualismo moral y el utilitarismo! (citado por Dubet y
Martuccelli, 2000: 43).

En conclusién, en la sociedad postindustrialla idea de identificar a la sociedad con el
Estado-nacién, es decir a la sociedad con “la solidez del mecanismo de integracién de una
cultura, de una soberania politica y de una economia nacional” (2000: 50) sufre una

declinacién. Esto se debe a la aparicién de nuevas tecnologfas de la informacién que

0La efectividad de los gobiernos también ser4 una fuente importante de legitimidad en los Estados
contemporaneos (Sodaro, 2010: 82).

11 Quizés esta contradiccion de la sociedad postindustrial que, antepone por una parte el lado subjetivo de
los individuos (sentimientos, emociones, pasiones); y por otra el lado racional (célculo de costos-
beneficios, utilitarismo, funcionalidad), desemboque en las dos tendencias en el estudio de los
movimientos sociales: los Nuevos Movimientos Sociales (NMS) y las Teorias de la Movilizacién de Recursos
(TMR). La primera enfocada en los problemas de identidad y cuestiones privadas. Y la segunda al analisis
del costo de participacién en las movilizaciones, la disponibilidad de recursos y las oportunidades politicas
que posibilitan la accién colectiva. Estos se trataran mas adelante.
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conectan diferentes “formas de ver el mundo” en todo el globo terraqueo, con el
incremento de tratados internacionales y organizaciones supranacionales (tales como la
ONU y la Union Europea) y con la aparicion de empresas multinacionales y
transnacionales. En suma, con un proceso de globalizacion mas acelerado que antes,
resulta inadecuado seguir tratando las cuestiones sociales mas relevantes cémo se hacia

en la sociedad industrial.
1.2.2. La Sociedad Red

Este término es empleado por Manuel Castells en su libro Comunicacién y poder (2009)
para designar a la sociedad que emerge en el Siglo XXI, ésta es “una estructura social
construida alrededor de (pero no determinada por) las redes digitales de comunicacién”
(2009: 24). Mas adelante agrega: “una sociedad red es aquella cuya estructura social esta
compuesta de redes activadas por tecnologias digitales de la comunicacién y la
informacién basadas en la microelectrénica” (2009: 50). Entonces, los elementos
centrales de esta forma de organizacién social son las redes!? activadas por las nuevas

tecnologias y los procesos de comunicacion.

Para este autor las sociedades no son comunidades que comparten valores e intereses, al
contrario son estructuras sociales contradictorias que nacen de conflictos y
negociaciones entre diversos actores, por lo que se basan en acuerdos temporales y
contratos inestables. Bajo esta perspectiva, las instituciones, organizaciones y discursos
que regulan la vida social de los pobladores son la cristalizacién de las relaciones de
poder entre aquellos actores dominantes (clase o élite politica) que lograron una
posicién ventajosa en su lucha por el poder. No obstante, éstos ceden cierto grado de
representacion institucional para la pluralidad de intereses y valores que permanecen

subordinados (2009: 38).

12 Entendidas como “un conjunto de nodos interconectados” (Candén, 2011: 50). Los nodos son definidos
como “puntos de interseccién, conexién o unién de varios elementos que confluyen en el mismo lugar” o
como “espacios reales o abstractos en el que confluyen parte de las conexiones de otros espacios reales o
abstractos que comparten sus mismas caracteristicas y que a su vez también son nodos” (EcuRed, s. f). Asi,
los nodos podrfan estar compuestos por actores sociales o por dispositivos de comunicacién, mientras que
los enlaces representarian relaciones sociales o redes teleméticas (Candén, citado por Fulleda, 2012: 97).
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Para Castells, el Poder en la Sociedad Red es:

La capacidad relacional que permite a un actor social influir de forma asimétrica en
las decisiones de otros actores sociales de modo que se favorezcan la voluntad, los
intereses y los valores del actor que tiene el poder. El poder se ejerce mediante la
coaccion (o la posibilidad de ejercerla) y/o mediante la construccién de significados

partiendo de los discursos a través de los cuales los actores sociales guian sus
acciones (2009: 33).

Lo que destaca de esta concepcién es, 1. El poder se basa en el control de la comunicacién
y la informacidn; 2. La capacidad de influencia es «asimétrica»: aunque existan diferentes
actores que tengan poder no todos poseen el mismo grado, asf que su influencia en la
toma de decisiones publicas no sera igual; 3. El ejercicio del poder puede realizarse
mediante la construccién de significativos -a través de los cuales los actores guian su
comportamiento- y no sélo con el uso de la coaccién (como en la visién weberiana); y
4. Los procesos comunicativos sirven de intermediarios para la construccién de

significados, por ende, resulta imprescindible la cuestién de los medios de comunicacién.

La Sociedad Red estd caracterizada por las tecnologias de la comunicacién y la
informacion, aunque en su seno conviven los medios tradicionales de comunicacion
(radio, televisién, prensa) de caracter vertical y unidireccional con los nuevos medios
basados en internet (redes sociales y blogs) de carcter horizontal y multidireccional. La
contradiccion en las formas de comunicacién desemboca en dos fenémenos: la pérdida
de credibilidad y legitimidad en los medios tradicionales y la utilizacién de los nuevos
medios para la identificacién de intereses, descontentos, reivindicaciones y demandas
ciudadanas dirigidas al sistema politico para después convocar -en algunos casos- a
manifestaciones y a otras formas de accién colectiva. Este tiltimo fenémeno se refleja en

los Novisimos Movimientos Sociales (NsMS), que se veran en el siguiente capitulo.
En general, las caracteristicas que definen a la Sociedad Red son las siguientes:

* La estructura espacial de la sociedad se configura en torno a la oposicion entre el

espacio de flujos?3 (global) y el espacio de lugares (local).

13 Corrientes de informacion entre nodos que circulan por los canales que los conectan (Castells, 2009: 45).
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El tiempo es «atemporal»: “el tiempo de la sociedad red no tiene pasado ni futuro”
(2009: 82).

El poder en la sociedad red es el poder de la comunicacién (2009: 85).

El ejercicio del poder se realiza a través de la conexién y programacion de las redes
globales. La conexidn la realizan los enlaces; la programacién, los programadores, lo
cual depende cada red (2009: 84).

Las relaciones de poder se articulan a través de redes a nivel global y local: ante el
inminente avance de la globalizacién surgen movimientos en defensa de lo local.

Las formas de contrapoder4 son la resistencia a la programacién y la interrupcién
de las conexiones para defender valores e intereses alternativos.

El Estado encuentra limites a su capacidad coercitiva a menos que participe en redes
decisivas con otros Estados para moldear las practicas sociales en sus territorios,
mientras se despliegan en el terreno global.

Las relaciones sociales se determinan por la l6gica de inclusién-exclusién?5: la forma
mas comin es “la inclusién de todo lo valioso en lo global mientras que se excluye lo
local devaluado”.

Las redes procesan los materiales culturales que se construyen en el terreno
discursivo.

Mds que una “cultura homogénea” la tendencia es la diversidad cultural. Sin
embargo, los intercambios culturales se pueden llevar a cabo gracias a la capacidad

de comunicacién por el uso de protocolos de comunicacién compartidos.

Esta propuesta de la Sociedad Red elaborada por Manuel Castells, resulta esencial para

entender a los Novisimos Movimientos Sociales (NsMS) como nuevas formas de accién

colectiva, pues los principios que él plantea: la utilizacién de tecnologias de la

informacién y comunicacién, la importancia de los procesos comunicativos como fuentes

de poder - y por ende, la relevancia que cobran los medios de comunicacién de masas-

asi como el énfasis puesto en la diversidad cultural y en la diferencia en los ambitos de lo

14 Estas se llevan a cabo regularmente en el mbito local, mientras que las redes de poder son globales. As{
para alcanzar lo global se recurre a la conexién en red con otros lugares, como arraigar el espacio de flujos.
15 Sin embargo, los individuos pueden ser excluidos de una red pero incluidos en otra (2009: 81).
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local y lo global, son trascendentales para comprender a la Nueva Sociedad y a los

movimientos sociales que ahi se gestan.
1.2.3. La Sociedad de la Informacion

La informaci6n es el recurso ante el cual se ha estructurado esta sociedad!6, Aunque no
es un objeto o bien material es un recurso de naturaleza simbdlica -reflexiva- que para
ser producido e intercambiado requiere de una capacidad de simbolizacién y
decodificacion (Melucci, 2001: 130). Ademds, para establecer su predomino sobre otros
recursos necesita que otras necesidades ya hayan sido satisfechas, pues los recursos
informativos presuponen la adquisicin de una base material o infraestructura

(pensemos, por ejemplo, en computadoras, teléfonos celulares y tablets).

El recurso de la informacién se caracteriza por la velocidad de su circulacién y por su
rapida obsolescencia, por lo que resulta indispensable controlar los codigos que
permiten organizar, codificar y decodificar informaciones que mutan con gran facilidad.
Pero este control no esta equitativamente distribuido provocando que surjan nuevas
formas de poder que se fundamentan en el control de los c6digos?”. Los cuales pueden
ser contenidos por ciertos grupos de personas creando un monopolio de la informacién.

Monopolio, que c6mo veremos mas adelante, tratan de destruir los hackers.

Aunque este panorama no es tan desalentador cémo podria parecer, pues la informacién
es un recurso dificil de controlar debido a que, primero, se difunde por distintos canales:
y segundo, a pesar de su capacidad de ser dividida entre diversos actores tiene altas
probabilidades de que no pierda la calidad en su contenido. Esto supone que el control
de los codigos que regulan la informacién es “un poder muy fragil porque la simple

adquisicion de informacidn sitia a los actores en el mismo plano” (2001:131).

Bajo esta perspectiva, los conflictos sociales se centran en el dmbito cultural: en la

identidad, el tiempo y espacio de la vida, la motivacién y los cédigos del actuar cotidiano

'* Obviamente se producen bienes materiales pero éstos se realizan con “la mediacién de sistemas informativos y
de universos simbélicos controlados por las grandes organizaciones” (Melucci, 2001: 128) incorporando a su vez
informacién, y circulando a nivel mundial.

17 Los c6digos se refieren al conjunto de reglas formales para organizar el conocimiento (2001: 132).
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(2001: 128). Esto se debe a que el sentido de la experiencia individual es mas fragil y la

capacidad de ordenar grandes cantidades de informacién es insuficiente, creando un
sentimiento de incertidumbre, y una fisura entre el 4ambito del conocimiento
instrumental (que tiene que ver con la manipulacion eficaz de cédigos de la informacién)
y la sabiduria (referente a la integracién del sentido en la experiencia personas) (2001:
131). De aqui proviene la bisqueda y defensa de la identidad por individuos y grupos,

cémo se verd en los Nuevos Movimientos Sociales (NMS) en el préximo capitulo.

En esta sociedad, ademas, se evidencia la contradiccién entre el requisito del sistema
productivo de contar con individuos capaces de producir y gestionar informacién y la
necesidad de imponer y controlar los valores dominantes (Candén, 2011: 65). En otras
palabras, el sistema necesita dar autonomia a los individuos para hacer mas eficiente el
manejo de informacidn, a la par que requiere seguir ejerciendo cierto control social para
la integracién de la sociedad. Pero esto no sélo se refiere al recurso de la informacion,
sino también a las nuevas tecnologias: al mismo tiempo que, los distribuye entre la

poblacién trata de controlar sus posibles usos sociales1.

Por tltimo, la forma en que circula la informacién unifica potencialmente al sistema
mundial y plantea nuevas probleméticas de caracter transnacional (mundializacién de
los problemas) conduciéndolo a un proceso de “planetarizacién del sistema” (Melucci,
2001: 129), en el que se desvanece progresivamente la localizacién territorial como
principal aspecto siendo sustituido por su impacto simbélico sobre dicho sistema. Ante
esta situaciéon globalizadora resurgen formas de accién colectiva basadas en el
nacionalismo y la etnia, que intentan conferir una base estable y reconocida de identidad.
En conclusion, la Sociedad de la Informacién se desenvuelve en un contexto que ha
perdido sus fronteras tradicionales marcadas por el Estado-nacién; caracterizandose
mas por la descentralizacién de los lugares del poder (ya que al cambiar continuamente

es mas dificil localizarlos) con lo que se dificulta mas identificar sus procesos y actores

«centrales».

8 Ejemplo de esto, son las acusaciones al gobierno de EU sobre el espionaje perpetrado no sélo a los
dirigentes de otros paises sino también a sus propios ciudadanos, a partir de la grabacién de llamadas
telefénicas (Reuters y Ap., 2014, 14 de marzo).
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CAPITULO 2
TEORIA DE LOS MOVIMIENTOS SOCIALES

En la primera parte del presente capitulo analizo -a grandes rasgos- el concepto y las
caracteristicas de los Movimientos Sociales. Mientras que, en la segunda realizo una
revision de los diferentes enfoques que se han desarrollado para la explicacién de la
accion colectiva. Para tal caso y siguiendo de cerca los planteamientos esbozados por
José Candon Mena (2011), la evolucién de los movimientos sociales se examina a partir

de su agrupacion en dos conjuntos: los enfoques clasicos y las nuevas perspectivas.

En los Enfoques Clasicos encontramos a los enfoques marxistas, a la psicologia de las
masas, al analisis del comportamiento colectivo (en el que se integran el interaccionismo
simbdlico y el estructural-funcionalismo), a la visién de la sociedad de masas y a la teoria
de la privacién relativa. En éstos se destacan la irracionalidad y la violencia de sus
participantes que pertenecen principalmente a la clase obrera y campesina (Garcés,
2012: 9). Basandose en «grandes construcciones ideolégicas» (Johnston, Larafia y
Gusfield, 2001: 24) persiguen, fundamentalmente, reivindicaciones econémicas y de
clase teniendo como objetivo lograr el control del Estado y de sus instituciones

econémicas (Scott, Benford y Snow, 2001: 225).

Entre las Nuevas Perspectivas se encuentran: la Teorfa de la Movilizacién de Recursos
(TMR), los Nuevos Movimientos Sociales (NMS) y los Novisimos Movimientos Sociales
(NsMS) que, al mismo tiempo albergan a otras corrientes. Estas tres perspectivas
coinciden en el carécter racional de los grupos organizados dentro de los movimientos
sociales, en la distincién entre el nivel manifiesto y el latente de la accién colectiva, y en
la concepcion del conflicto como un fenémeno regular en el marco de una sociedad civil
crecientemente compleja y plural (Candén, 2011: 34). Y estos enfoques se diferencian
por: 1. Los elementos y factores en los que centran su atencién durante su estudio de las
movilizaciones; 2. El contexto social en el que se desarrollan, pues “distintos contextos
sociales generan formas diferentes de accién colectiva” (Tilly, citado en Candén, 2011:

50) y; 3. Por el estudio de un caso particular.

19






2.1. Definicion de Movimientos Sociales

Cuando hablamos de movimientos sociales nos referimos regularmente a las acciones
colectivas organizadas y dirigidas a expresar al aparato estatal (instituciones y
representantes) -y al resto de la sociedad civil-, tanto el malestar ocasionado por cierta
condicion o estado como algunas demandas especificas y/o la propuesta de establecer un
proyecto de cambio en ciertos dmbitos de la vida social. En la perspectiva de Mario

Garcés se podrian definir tentativamente como:

Formas de accién colectiva, que surgen de la sociedad civil [...] y que dan cuenta

tanto de contradicciones fundamentales de una sociedad, normalmente de las

oposiciones de clase, pero mas ampliamente de una diversidad de tensiones

estructurales, relativas a la desigualdad, discriminacién sociocultural, medio

ambiente, etc., y que dan lugar a diferentes iniciativas y proyectos de cambio social

con un sentido emancipatorio (2012: 45).
Més adelante agrega que la constitucién de dichas movilizaciones supone el desarrollo de
formas de organizacién y redes de organizaciones sociales, asi como de recursos de
caracter cultural y de identidad que se modifican progresivamente conforme se
desenvuelve la propia accién. Esta tiene como primer objetivo: la movilizacién de
recursos propios (en lo referente a la organizacién y a los repertorios de accién
colectiva) para la confrontacién con sus oponentes en contextos politicos -de
preferencia- favorables. Como consecuencia, los movimientos sociales en su punto

maximo de desarrollo pueden encarnar proyectos de cambio ‘social que afecten de

manera parcial o total al sistema de dominacién vigente (2012: 45).
2.2. Los Enfoques de estudio de los Movimientos Sociales1?

Los diferentes enfoques que analizan los movimientos sociales se distinguen entre si por
el contexto social en el que se construyen, asi como en el énfasis que ponen en ciertos

elementos y factores en su estudio. Este apartado ha sido dividido en dos bloques: los

1% Este apartado ha sido elaborado bajo la propuesta presentada por Candén Mena (2011) en la que se
agrupan a los movimientos sociales en estas dos categorfas —con sus respectivas divisiones-: pues me
parece que es la mas acertada para analizarlos. No obstante, también afiado otros elementos.
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Enfoques Clasicos y las Nuevas Perspectivas, en los cuales se encuentran contenidas

otras corrientes con las que comparten ciertas similitudes.
2.2.1. Los Enfoques Clasicos

Los enfoques clasicos tienen las siguientes caracteristicas, primero el contexto social en
el que surgen: la sociedad industrial de tipo capitalista (con el advenimiento de la
sociedad de masas); segundo, sus principales actores pertenecen a la clase obrera y
campesina, pues los conflictos de esta sociedad se originan a partir de las relaciones de
clase en el sistema econémico capitalista y en el denominado “Estado burgués”, por tanto,
se buscan reivindicaciones de tipo econémicas (laborales) y politicas (reconocimiento de
los derechos civiles) (Melucci, 2001: 135). Tercero, la accién colectiva se basa en
«grandes construcciones ideolégicas» teniendo en comin un sistema de valores
compartido lo que le otorga cierta unidad interna. Y por tltimo, se destaca el caracter
“irracional” de la actuacién de las masas para lograr sus objetivos de transformacién

social.
2.2.1. A. El marxismo

Bajo esta perspectiva, los movimientos sociales tienen un origen clasista: son producto
de las contradicciones econémicas y sociales inherentes al sistema capitalista. Por tanto,
la accién colectiva es resultado de la actuacién de la alianza entre obreros y campesinos
insertos en la lucha de clases sociales (Garcés, 2012: 47), cuyos objetivos no pueden ser
otros que de tipo econémico y de clase. De esta manera, “el movimiento podia
considerarse como respuesta a un sentido de injusticia que era especificado por la

ideologia y suministraba el impulso para la movilizacién” (Johnston, et. al., 2001: 4).

Otras caracteristicas generales son, 1. Los movimientos tienen una relacién clara con los
roles estructurales de sus participantes; 2. La ideologia es vista como el elemento
unificador y totalizante de la accién colectiva; 3. Sus reivindicaciones son
fundamentalmente de tipo econémicas; 4. Los movimientos abarcan ambitos de la vida
colectiva o laboral, no privada; y 6. La organizacién casi siempre es centralizada (2001:
6-9).
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En resumen, la accion colectiva se desenvuelve en un sistema social enfatizando la esfera
econdmica, y es vista como el “resultado de un grupo social que comparte las mismas
condiciones estructurales y, por tanto, los actores no necesitan construir los intereses o
valores que motivan a la movilizacién ya que éstos estan determinados a priori” (Candon,
2011: 24). Por ultimo, el medio para el cumplimiento de tales objetivos es la toma del

Estado.

La critica realizada a esta perspectiva es su visién unidimensional y estructural: al ser los
campesinos y obreros los unicos sujetos de transformacién social dentro de las
estructuras sociales, y al ser los conflictos solamente de tipo econémico, no alcanza a
explicar a algunos movimientos contemporaneos2? que tienen que ver mas con el género,

la identidad, el medio ambiente, etc.
2.2.1. B. Psicologia de Masas

Dentro de este enfoque encontramos a Gustave Le Bon, Gabriel Tarde y Ortega y Gasset,
quienes ante la irrupcién de las masas en el escenario politico, ven en el comportamiento
colectivo una manifestacién de la irracionalidad: una ruptura peligrosa del orden
existente (Pasquino, 2005: 1015). Destacando asi la irracionalidad de la accién colectiva,
que se origina en la sugestion del lider, en la atomizacién de los individuos y/o en el
contagio de las masas. Se considera que el individuo aislado se comporta de manera
racional; sin embargo, al integrarse a las masas se vuelve irracional y actia

emocionalmente configurando una «unidad mental de masa» (Candén, 2011: 26).

La principal critica hecha a esta perspectiva es el caricter irracional y hasta patolégico
que le otorga a los movimientos sociales que no ayuda a su comprensién integral. No
obstante, es importante considerarlo por ser uno de los pioneros en el estudio de dichos

fenémenos.

20 Pues el analisis marxista de la accién colectiva queda enmarcado bajo las condiciones producidas en la
Sociedad Industrial de tipo capitalista que se modifican durante el Siglo XX, con la innovacién tecnologica y
las grandes transformaciones que han dado origen a otro tipo de sociedad, cémo se vio antes.
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2.2.1. C. Comportamiento Colectivo

Surge en los afios veinte en la Escuela de Sociologia Urbana en Chicago. Con el tiempo se
desarrollaron en su seno dos perspectivas, una guiada por el interaccionismo simbélico y
otra bajo la influencia del estructural-funcionalismo. En sus origenes este enfoque
consideraba a los movimientos sociales como expresién de cambios profundos en la
sociedad, pero sin verlos como “patolégicos” sino méas bien componentes normales para
el funcionamiento y como factores para la transformacién del conjunto social (2011: 27).
Es decir, constituian intentos no institucionalizados de reconstruccién del sistema a
partir de nuevos modelos de organizacién social. Estableciendo una relacién directa

entre el comportamiento colectivo y el cambio social.

En el interaccionismo simbélico se concibe a la movilizacién como un intento para
desarrollar nuevos sistemas de significados y formas de relacién social mediante la
interaccion, pues es en ésta donde se producen intercambios de nuevas interpretaciones
(v actitudes) de la realidad a partir de simbolos, asentando asi las bases para la accién
colectiva. Se centra, por tanto, en las interacciones simbélicas que generan identidades
colectivas y crean nuevos valores culturales en los grupos e individuos (2011: 28). La
movilizacién es, entonces, una manera de elaborar nuevas normas y comportamientos
sociales. También se resalta la creacién de una identidad colectiva -socialmente
construida- donde los individuos perciben la situacién estructural en la que viven y

decidan, en consecuencia, participar o no en las movilizaciones colectivas.

Por su parte, el estructural-funcionalismo define a la movilizacién como la bisqueda
del restablecimiento de un equilibrio alterado que surge debido a un estado de anomia??,
de desintegracién o disfuncionalidad social. Para Smelser —uno de los tedricos de esta
corriente- la aparicién de formas de comportamiento colectivo son sintomas de
tensiones en la estructura social ante la incapacidad de las instituciones de mantener la

cohesién social (citado por Candén, 2011: 28).

21 Falta de normas o incapacidad de la estructura social de proveer lo necesario para lograr las metas de la
sociedad (2011: 29).
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Smelser, asimismo, identifica cuatro elementos que integran a la accién social: 1. Las
metas o valores generales que guian el comportamiento colectivo hacia un objetivo;
2. Las reglas o normas que gobiernan la consecucién de tales fines; 3. La movilizacion de
los individuos para conseguir los propdsitos establecidos dentro de la estructura
normativa; y 4. Las facilidades que el agente utiliza como medios (citado por Pasquino,
2005:1016).

En suma, el enfoque del comportamiento colectivo considera a los movimientos sociales
como impulsos irracionales, derivados de la interaccién o desintegracién social, y por

tanto, busca restablecer el orden o equilibrio alterado.
2.2.1. D. Sociedad de Masas

Las movilizaciones sociales que se analizan bajo la visién de la Sociedad de Masas se
originan en el contexto de los llamados totalitarismos?? (Nazismo, Fascismo vy
Stalinismo). Durante esta sociedad se profundizan diversas transformaciones derivadas
de los procesos de industrializacién y urbanizacién, asi como la creacién de grandes

organizaciones burocraticas.

El resultado es el debilitamiento de las élites y de los vinculos sociales establecidos
tradicionalmente, atomizando y alienando a los individuos de esta manera. En
consecuencia, los movimientos sociales se originan a partir de “la falta de integracién,
solidaridad y el aislamiento de los individuos que se vuelven ficilmente manipulables

por movimientos radicales y antidemocraticos” (Stoppino, 2005b: 1575).

La principal critica que se le realiza es que atin ve a los movimientos como “irracionales”.
Por otra parte, su estudio sobre esos fenémenos sociales queda constrefiido a su
contexto histérico -los totalitarismos- y a las causas estructurales de las movilizaciones

que afectan psicolégicamente a los individuos.

?2Para Hannah Arendt, éstos son una forma de dominacién nueva, porque no sélo destruye las
capacidades politicas del individuo sino también la de los grupos e instituciones privadas en los que
participa “sacandolo de este modo del mundo y privandolo hasta de su propio yo” (citada por Stoppino,
2005b: 1574).
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2.2.1. E. Privacion Relativa

Esta perspectiva nace en la década de los setenta cuando comienzan a emerger nuevos
actores en las movilizaciones sociales cuyas formas de protesta tienen un caricter de

racionalidad estratégica.

El enfoque de la privacién relativa centra su atencién en las motivaciones individuales
para participar en dichas acciones colectivas, definidas como la manifestacién de
“sentimientos de privacién ante expectativas frustradas” (Candén, 2011: 32). Es decir, la

frustracién de las expectativas es la causa de las movilizaciones.

Sin embargo, esta perspectiva mantiene relativamente el caracter “irracional” de los
movimientos, ya que “las expectativas se basan en una percepcion subjetiva y la
motivacion principal es la frustracién de los individuos” (2011: 32) asi como en la

percepcion que tienen los participantes de una situacién de injusticia.
2.2.2. Las Nuevas Perspectivas

A partir de los afos sesenta y setenta, los cambios producidos en la sociedad (ya
analizados en el capitulo anterior) originan nuevas formas de accién colectiva por lo que
el marco teérico disponible sobre los movimientos sociales empieza a distanciarse de la
nueva realidad. Resultado de esto, se produjeron dos enfoques de estudio: la Teorfa de la
Movilizacion de Recursos (TMR) y los Nuevos Movimientos Sociales (NMS), las cuales se
integran con otras corrientes. Estas teorias tienen ciertas caracteristicas similares en su

estudio sobre los movimientos sociales, entre las que encontramos las siguientes:

1. Las demandas y reivindicaciones que se persiguen no tienen una relacién clara con los
roles estructurales de sus participantes, pues éstos comparten condiciones sociales
difusas (como la edad, el género, la orientacién sexual, etc.).

2. Se caracterizan por el pluralismo de ideas y valores, tienen una orientacién
pragmatica y persiguen reformas institucionales que amplien los sistemas de

participacién en la toma de decisiones («dindmica democratizadora»).
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3. Sus reivindicaciones y factores de movilizacion tienden a centrarse en cuestiones de
caracter cultural y simbdlico relacionadas con problemas de identidad?3.

4. Se pueden manifestar tanto a través de acciones individuales como por medio de
grupos movilizados.

5. Implican aspectos intimos de la vida cotidiana.

6. Utilizan tacticas de movilizacién radicales, de resistencia y perturbacién en el
funcionamiento de las instituciones?#,

7. Se relacionan con la crisis de credibilidad y legitimidad de los cauces convencionales
para la participacién en la vida piblica, por ejemplo, de los partidos politicos.

8. Su organizacién tiende a ser difusa y descentralizada. Asi como, los liderazgos son

flexibles, cambiantes y poco profesionales (Johnston, et. al, 2011: 6-10).

A continuacion explicaré a grandes rasgos los dos enfoques -con sus respectivas
corrientes- las cuales se diferencian entre si, por centrar su atencién de manera

prioritaria en alguno de sus elementos contenidos en ellas.
2.2.2. A. Teoria de la Movilizacién de Recursos (TMR)

Surge en Estados Unidos durante la década de los setenta como respuesta a la Teoria del
comportamiento colectivo y como critica al andlisis del Estructural-Funcionalismo sobre
los movimientos sociales?s. La TMR es més pragmatica que los NMS, debido a que sefala
la disponibilidad de recursos, las formas de organizacién y las oportunidades politicas

como medios que posibilitan la accién colectiva (Candén, 2011: 33).

En términos generales, este enfoque estudia a los movimientos sociales como la creacién,

pérdida, intercambio o redistribucién de recursos?6, prestando especial atencién al

23 Sus reivindicaciones centrales versan sobre las “cuestiones de identidad y transformaciones de la
sociedad civil y de los mundos de vida” (Hunt, et. al, 2001: 226).

#* Aunque también hacen uso de la no violencia y la desobediencia civil (2001: 226).

25 Pues se basa en dos afirmaciones: 1. Los movimientos sociales no son espontaneos ni desorganizados; y
2. Sus participantes no son irracionales. Sin embargo, las TMR no conceden importancia a los valores,
reivindicaciones e ideologias de las personas (Marx Ferree, 2001: 151).

% Entendidos como cualquier bien material o inmaterial reconocido como tal y que es movilizado por los
actores para la consecucién de sus objetivos (Candén, 2011: 35).
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contexto social y a la forma en que las movilizaciones surgen?’. Al ser influenciada por el
Rational Choice, destaca la racionalidad de sus actores (que son principalmente
asociaciones) al considerar que éstos sélo se movilizan si los costos de su participacién
son minimos comparados con los beneficios que pueden obtener. Pues la accién de los
actores surge a partir de fines instrumentales con un andlisis costo-beneficio en el que se

trata de elaborar las mejores estrategias para el logro de sus objetivos.

Esta teoria introduce dos elementos importantes para el estudio de los fenémenos
sociales: el problema del polizén (la posibilidad de que los individuos no participen en las
movilizaciones ya que pueden beneficiarse de los resultados de la accién colectiva sin
tener que pagar algin costo por ello) y los incentivos selectivos (los beneficios

individuales que incitan a los individuos a participar) (Candén, 2011: 35).

Por iltimo, las corrientes dentro de la TMR se diferencian entre si por la importancia
otorgada a algunos factores que posibilitan la movilizacién. Mientras que, unos se
concentran en los recursos y la organizacién (enfoque microestructural), otros enfatizan
la estructura de oportunidades politicas que facilitan o dificultan la accién colectiva
(enfoque macroestructural). A continuaciéon presentaré grosso modo las corrientes

contenidas dentro de la Teoria de la Movilizacién de los Recursos.
2.2.2. A. 1. Organizacion y Recursos

Dentro de esta corriente se considera que no son los individuos aislados sino las redes de
organizaciones, los protagonistas de la accién colectiva, pues éstas posibilitan el logro de

sus objetivos mediante la gestién eficaz de recursos.

Los principales autores de esta corriente, McCarthy y Zald, definen a los «movimientos
sociales» (MS) como el conjunto de preferencias de cambio social, diferenciandolo de la
nocién de «Organizacién de un Movimiento Social» (OMS) que es “la estructura de
preferencias de cambio social que requiere de una organizacién que identifique sus

objetivos con estas preferencias y trate de llevar a cabo los objetivos comunes”, o sea, es

%7 Intentado responder a las preguntas ;cuando y cémo se originan las movilizaciones?
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la organizacién formal identificada con un movimiento social (citados por Candén, 2011:
36). Asi, a la suma de OMS que tienen objetivos compartidos se les denomina «Industria
de Movimiento Social» (IMS), éstas se agrupan dentro de una sociedad determinada
componiendo un «Sector de Movimientos Sociales» (SMS) (2011: 37). Sin embargo,
debido a que los recursos son escasos dentro de las sociedades, las Organizaciones de los
Movimientos Sociales deben competir entre si para obtenerlos y gestionarlos de la forma

mas adecuada.

Pese a su cardcter racional, en los ultimos afios se han introducido algunos
condicionamientos psicosociales, por ejemplo, los incentivos solidarios, las recompensas
indefinidas e interpersonales que se producen con la continua participacién dentro de

una organizacién (2011: 38).

Las criticas a este perspectiva (en especial a McCarthy y Zald) versan en que sdlo
analizan ~ organizaciones profesionales, tales como las Organizaciones No
Gubernamentales (ONG) constituidas con liderazgos de tiempo completo y con bases
pequefhas de miembros comprometidos, por lo que tiene dificultades para explicar el
paso de los niveles microorganizativos (del comportamiento individual y racional) a los
niveles macroestructurales (donde se desarrollan las protestas), debido a que esto
supone conocer a profundidad las relaciones de los individuos y calcular los incentivos

que promueven su participacion.
2.2.2. A. 11. Perspectiva Politica

Esta corriente alberga dos perspectivas: el Enfoque del Proceso Politico y la Perspectiva
Politica de la Estructura de Oportunidades Politicas (EOP) y Ciclos de Protesta. El
primero de ellos se concentra en los factores externos que facilitan o limitan la
disponibilidad de recursos dentro del Sistema Politico, remarcando el contexto

institucional en el que se originan las movilizaciones (Candén, 2011: 39).

La segunda corriente tiene como uno de sus exponentes a Charles Tilly, quien es uno de
los primeros en sefialar la importancia de los procesos politicos en la formacién de los

movimientos sociales, vinculdndolos con las estructuras del poder politico del Estado a
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través de las oportunidades o amenazas y la facilitacién o represion por parte de éste.
Las oportunidades politicas proporcionan -de esta forma- incentivos para la

participacion en las protestas al influir sobre las expectativas de éxito o fracaso.

Esta ultima perspectiva intenta identificar los factores estables o estructurales?8 (a largo
plazo) y los factores inestables o coyunturales?® (a corto plazo) del sistema politico que
influyen en la aparicién y desarrollo, asi como las estrategias y expectativas de las
movilizaciones. En éstos ultimos, Tarrow introduce la nocién de «ciclos de protesta» para

referirse a las fases por las que atraviesa un movimiento social, las cuales son:

1. La expansién o intensificacién: los individuos al percibir un cambio en las
oportunidades politicas que disminuya los costos de su participacién deciden intervenir;
2. El declive o desmovilizacién, se distingue por el agotamiento, la polarizacién, la
division entre violencia o institucionalizacion y las estrategias de facilitacién y represién

(2011: 41).

El aporte de ambas corrientes, es considerar la intervencién de los procesos politicos
estatales como factores determinantes en la formacién y desarrollo de los movimientos
sociales. Sin embargo, al recalcar la importancia de las estructuras gubernamentales,
olvida el papel de la mediacién de las capacidades cognitivas de los individuos en las
protestas. Ya que “la accion colectiva surge cuando los actores definen cognitivamente el

sistema de oportunidades” (2011: 48).
2.2.2, A. III. Perspectiva Historica/Cultural

Esta corriente enfatiza a los ‘repertorios de accién’ denominados por Tilly como los
“canales establecidos en los que los actores efectian y reciben reivindicaciones que

afectan a sus respectivos intereses” (citado por Candén, 2011: 41) y que son aprendidos

28 Los cuales son, el grado de centralizacién territorial, el de la concentracién funcional del poder estatal, la
coherencia de la administracién piiblica y el grado de institucionalizacién de los procedimientos
democraticos directos (Kriesi, citado por Candén, 2011: 39).

29 Estos son, el grado de apertura para el acceso y la participacién en el sistema politico formal, el de la
estabilidad de las alianzas politicas (los cambios y divisiones en las coaliciones de la élite politica), la
disposiciéon de apoyar al movimiento de los aliados estratégicos e influyentes dentro de la élite y las
estrategias de facilitacién o represién por parte del sistema politico (Tarrow, citado por Candén, 2011: 40).
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culturalmente. Debido a que, la forma en que se originan y desenvuelven las protestas se
ve influenciada por la memoria colectiva de las movilizaciones anteriores, se retoman las
estrategias que tuvieron resultados exitosos y se adaptan a las condiciones actuales. No
obstante, las innovaciones que se realizan en los repertorios de accién las modifican sélo

a largo plazo.

En general, los repertorios de accién son formas de movilizacién (socialmente
aprendidas) que actian como nexo entre la accién colectiva y el contexto sociopolitico en
el que se desenvuelven, a la vez que relacionan a éstas con la memoria colectiva y la

cultura histérica de las formas de protesta (2011: 48).
2.2.2. A. 1V. Perspectiva Cultural

Esta corriente centra su atencién en los marcos culturales, definidos como “procesos
colectivos de interpretacién, atribucién y construccién social que median entre la
oportunidad y la accién” (2011: 42). Es decir, son esquemas de interpretacién cuya
funcién es organizar la experiencia para guiar las acciones individuales y colectivas, al
mismo tiempo que inspiran y legitiman las protestas. Gamson -en esta concepcién
constructivista de la accién social- define a su vez a los marcos culturales como
“significados compartidos o conceptos por medio de los cuales la gente tiende a definir

su situacion” (citado por Candén, 2011: 43).

Por su parte Hunt, Benford y Snow (2001) incluyen el concepto de identidad (que luego
sera retomado por los NMS) al sefialar que la construccién de ésta se relaciona
estrechamente con la creacién de marcos de referencia en los movimientos sociales.
Identificando dentro de éstos, tres «campos de identidad»3°: los protagonistas
(promueven o simpatizan con los valores, objetivos y practicas de los movimientos
sociales, beneficiandose -a la vez- de las acciones de éste); los antagonistas (se oponen a

los esfuerzos de los protagonistas); y las audiencias (caracterizadas por su neutralidad y

3 Conjuntos de identidades socialmente construidas que agrupan a los actores de las protestas (2001:
222).
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por ser observadores no comprometidos, aunque algunos pueden responder o informar

de los acontecimientos que presencian) (2001: 223).

Estos autores sefialan que, los movimientos sociales para alcanzar el consenso y la
movilizacién colectiva necesitan crear marcos de diagndstico3!, de pronéstico3?y de
motivacion33. En consecuencia, la formacién de consenso se logra a través de la
convergencia espontinea de significados compartidos acerca de una situacién
estructural comun. Pues, “mediando entre la estructura de oportunidad politica, la
organizacion y la movilizacién de recursos, se hallan los significados y definiciones
compartidas que las personas atribuyen a la situacién, sin las cuales no se daria el paso a

la movilizacién” (Candén, 2011: 47).

Esta corriente aporta a las TMR el anilisis cultural de los movimientos sociales
separando al proceso previo de movilizacién (con la formacién del consenso) de la fase
posterior (con la movilizacién de aquél). Asi, los marcos culturales son utilizados por los

movimientos sociales para crear consenso y, a continuacién, movilizarlo (2011:48).

En términos generales, las TMR comparten los supuestos de la racionalidad de la accién
colectiva, la no diferenciacién entre accién colectiva institucional y la no institucional, la
presencia permanente de los conflictos sociales a partir de los cambios en la
disponibilidad de recursos, en la organizacién o en las oportunidades politicas, y la
importancia de las organizaciones profesionales. A pesar de su avance respecto a las
anteriores teorfas -con la introduccién de la racionalidad- esta concepcion resulta
materialista e instrumental, pues olvida otras ideas como la solidaridad, empatia,

identidad y altruismo que serdn abarcados por los NMS.

31 Estos marcos identifican a algunas situaciones como probleméticas sefialando a los agentes sociales
como responsables (antagonistas), asi como la necesidad de realizar cambios (Hunt, et. al., 2001: 228).

32 Estos establecen un plan para corregir o solucionar los problemas antes planteados, especificando qué
deberia hacerse (tacticas y estrategias) y quién tendria que hacerlo (protagonistas) (2001: 228).

33 Los cuales abordan un conjunto de razones para que los individuos al percibir una accién como «injusta»
procedan a la accidn, o sea, establecen motivos adecuados o razonamientos que justifican la accién a favor
de una causa (2001: 229).
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2.2.2. B. Los Nuevos Movimientos Sociales (NMS)

Este enfoque se origina en Europa en el contexto de la crisis del Estado de Bienestar, la
integracion de los mercados financieros globales, la crisis de legitimidad de los partidos
politicos y de las organizaciones tradicionales. Reaccionando ante la creciente
intervencion estatal en los asuntos privados de los ciudadanos y al establecimiento de
valores materialistas de la sociedad postindustrial, proponen valores de autoexpresion,
identidad, pertenencia a la comunidad o estilos de vida alternativos; y atienden a los
factores macroestructurales de las movilizaciones, como la construccién de nuevas
identidades colectivas para la explicacidn de las motivaciones individuales para

participar en las protestas (Candén, 2011: 51).

Los conflictos que dan origen a este tipo de accién colectiva estdn poco o nada
relacionados con el ambito del sistema econémico-industrial (c6mo si lo estaban en las
Teorias Clasicas) ya que éstos nacen en el ambito cultural. Por lo que tienen que ver mas
con la identidad individual y colectiva, el espacio-tiempo, la motivacién y los cédigos del
actuar cotidiano (Melucci, 2001: 128). Consecuentemente, los actores de los NMS no se
identifican en términos de ideologia o de clases sociales sino que utilizan otros
parametros como la edad, el sexo, la etnicidad u otro tipo de reclamaciones
interclasistas3*. Debido a esto, sus reivindicaciones giran en torno a “la identidad, el
status, la preocupacién por los problemas de otros seres humanos y la espiritualidad”
(Johnston, et. al, 2001: 24).

En general, los NMS son expresién de las categorfas sociales excluidas que reclaman
acceso a las formas de representacion politica y social, o sea, buscan su inclusién en un
sistema institucionalizado de beneficios y normas, exigiendo una distribucién diferente

de los recursos asi como la creacién de nuevas reglas3s (Melucci, 2001: 122 y 126),

3 Dos factores influyen en esta tendencia: 1. Los medios de identificacién entre actores sociales y metas
del movimiento cambian constantemente; y 2. Los actores no pertenecen a una categoria social tinica ni
mantienen su actitud durante toda la vida (Larafia, 2001: 263).

35 Para Richard Flacks (2001: 459), los logros mas importantes de los NMS estan relacionados mas bien
con reformas simbélicas y legales, y no con la redistribucién de recursos materiales. Porque los objetivos y
reivindicaciones de las movilizaciones son el reconocimiento de los derechos civiles y de las minorias: “ser
reconocidos como distintos” (Melucci, 2001: 138).
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caracterizandose -ademas- por su pluralismo ideolégico y heterogeneidad interna
(Larafia, 2001: 277 y 279). Los NMS se integran por dos corrientes: la perspectiva de la

Sociologia de la Accién y de la Identidad Colectiva.
2.2.2. B. 1. La Sociologia de la Acci6n

Para Alain Touraine -uno de los tedricos de esta perspectiva- los movimientos sociales
no apuntan directamente al sistema politico sino que tratan de construir una identidad
para si mismos y para la sociedad, con el fin de transformar a esta tltima (citado por
Candoén, 2011: 52). Esta sociedad esta integrada por, la élite dirigente (que imponen los
patrones culturales y los principios morales con los que identifica sus intereses
-hegemonia-) y los grupos dominados (que tratan de acabar con esta dominacién)
(2011: 53), por lo que las movilizaciones son resultado de este conflicto en el que se
busca el control de la historicidad3é, al margen del Estado, en el seno de la Sociedad Civil.
Siendo el objetivo de las protestas: la transformacién de los valores culturales

dominantes.

En la perspectiva de Touraine, los nuevos movimientos sociales representan tres tipos de
conflicto: 1. Se enfrentan a los patrones culturales dominantes; 2. Son un ejemplo de
cambio hacia un nuevo tipo de sociedad y por tanto un movimiento histérico; y 3. Se
caracterizan por su desafio a los valores culturales dominantes, por lo que pueden

considerarse movimientos culturales (citado por Candén, 2011: 54).

Por otro lado, esta corriente destaca el protagonismo de las organizaciones de base o
formas de democracia directa que representan a la accién de los individuos para
construir su propia historia y su identidad colectiva. ldentidad que también proyecta
hacia el exterior pues la ideologia del movimiento comprende la definicién que el actor
tiene de si mismo (principio de identidad), a la que tiene de su adversario y a la que
atribuye a los problemas o injusticias a las que se enfrenta (principio de oposicién) y de

los fines, metas y objetivos de la accién colectiva3’, orientandose hacia la totalidad del

36 Referida a la capacidad de accién para controlar los patrones culturales dominantes (2001: 138).
37 Aproximandose a los planteamientos de Hunt, Benford y Snow (2001) acerca de los marcos culturales.
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sistema social (principio de totalidad) (Candén, 2011: 54). Los planteamientos

esbozados por Touraine seran retomados luego por Melucci.
2.2.2. B.1l. La Identidad Colectiva

Uno de sus maximos exponentes es Alberto Melucci, para quien los NMS reflejan los
cambios entre la sociedad industrial y la sociedad de la informacién, en la que decae la
produccion material y se incrementa la produccién de informacién y cédigos culturales

(citado por Candén, 2011: 55). El principal conflicto reside en:

La contradiccién entre la necesidad del sistema de disponer de actores con mayor
autonomia para ejecutar estas tareas de produccién basadas en la informacién y la
de controlar y homogeneizar a esos mismos actores para la aceptacién de las
normas y valores sociales (2011: 56).

El nicleo antagénico de las sociedades complejas estd compuesto por los requisitos
sistémicos contradictorios: la autonomia y el control de los individuos. Por lo que, los
NMS se articulan en torno a este antagonismo que nace en el 4mbito cultural, pues “el
sistema tiene mayor capacidad para regular aspectos de la vida del individuo que hasta
entonces habian permanecido en la esfera privada, lo que acenta el componente
cultural del conflicto social” (2011: 56). Resultando de esto que, los actores tratan de

defender las cuestiones relacionadas a los valores y a la identidad3s.

En conclusién, los Nuevos Movimientos Sociales son construcciones sociales: son
construidos y activados por los actores que recurren a bienes limitados obtenidos en el
medio ambiente en el que interactiian. La identidad, por lo tanto, es producto de los
intercambios, negociaciones, decisiones y conflictos entre los diversos actores. Aunque
también influyen tanto las estructuras sociales que generan los problemas e injusticias
(marxismo) como la disposicién de recursos (TMR), las oportunidades politicas (EOP), la
subjetividad, la motivacién o la intencionalidad de los actores para percibir y

consecuentemente actuar sobre los problemas y conflictos existentes (Enfoque cultural).

3 “Los excluidos estdn privados tanto de recursos materiales como de recursos simbélicos, de su
capacidad de ser sujetos” (2011: 57).
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De esta manera, como sefiala Candén Mena:

Los movimientos no pueden analizarse sélo como producto de la estructura sino
como una interaccién de objetivos, recursos y obstaculos, es decir, como
orientaciones intencionales dentro de la estructura que provee oportunidades y

limites, como sistemas de accién que operan en un campo sistémico de posibilidades
y limites (2011: 59).

2.2.2. C. Los Novisimos Movimientos Sociales (NsMS)

Los movimientos sociales contemporaneos pueden definirse como “novisimos
movimientos sociales” (Candén, n. d.: 3) para sefialar su evolucién respecto a los Nuevos
Movimientos Sociales (que a su vez evolucionaron de los movimientos sociales clasicos,

como el obrero y campesino).

Es decir, los NsMS suponen la renovacion de sus practicas, discursos y formas de
organizacién y accién colectiva respecto de los NMS (Diaz y Candén, 2014), en el
contexto de la globalizacién capitalista y a partir del manejo de las Nuevas Tecnologias

de la Informacién y la Comunicacion -TICs- (Lépez y Sanchez, 2005: 18).

La utilizacién de la Red, de Internet, de las Redes Sociales Cibernéticas en estas
movilizaciones se hace conjuntamente con las actividades politicas en la vida real:
“Internet es el medio de coordinacién por excelencia una vez iniciadas las movilizaciones,
y es el nexo que permite la toma de contacto entre realidades y resistencias similares”
(2005: 18). Con esto, el uso de internet garantiza la capacidad de coordinacién mas alla

de las referencias espaciales cercanas y en tiempo real.

Otras caracteristicas que distinguen a los NsMS son, 1. No tienen una base social
definida; 2. Son globales en cuanto a su alcance geografico y sus temas, ya que los
activistas vinculan cada vez mas sus luchas arraigadas localmente con diversos
movimientos en otros lugares; 3. Enfatizan tanto dimensiones econémicas como
culturales; 4. Los repertorios de accién incluyen marchas y manifestaciones (aunque de
manera creativa, expresiva y hasta violenta), pero las llamadas a la accion se dan a través

del internet, por medio de las nuevas TICs (Jeffrey, Pereira y Feixa, 2012).
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En conclusion, este modelo tripartito de movimientos sociales «clasicos», «nuevos» y
«novisimos» no se plantea como un modelo rigido. Pues en las manifestaciones
contemporaneas se congregan actores que van desde los movimientos clasicos hasta los
novisimos, mezclando las tacticas, estrategias e ideologfas anteriores, etc., en las formas
de accion colectiva recientes. Por otra parte, las organizaciones nacidas en el pasado

estan modernizando sus formas y discursos, integrandose en los NsMS (Jeffrey, et. al,
2012).
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CAPITULO 3
LOS MEDIOS DE COMUNICACION DE MASAS

Este capitulo tiene como objetivos: abordar las teorias de los efectos de los medios de
comunicaciébn -de manera general y concisa-, estudiar los elementos que
-primordialmente- caracterizan a los medios tradicionales de comunicacién (prensa,
radio, televisién) y por tltimo, analizar los nuevos medios digitales (poniendo especial

énfasis en Internet).

Por tanto, presentaré las principales teorias de los efectos de los medios de
comunicacion de masas, remarcando la evolucién de las posturas asumidas por diversas
corrientes tedricas ante la aparicién y masificaciéon de dichos medios, asi como la
interaccion entre éstos y las audiencias. Sin perder de vista el rol que han desempefado
en el surgimiento y desarrollo de los Movimientos Sociales. También se estudiaran los
elementos que integran y caracterizan tanto a los medios tradicionales de comunicacién
como a los nuevos medios de comunicacién (digitales y/6 basados en internet),
describiendo la manera en la que funcionan y se dirigen a las audiencias. Enfocindonos

en el analisis de los medios creados en internet.

La importancia de la comprensién de los medios de comunicacién reside en el hecho de
que, en las ultimas movilizaciones éstos han jugado un papel sumamente relevante en la
expresion de demandas e inconformidades en el espacio piblico virtual -creado a partir
de blogs y redes sociales-, también han sido utilizados para convocar a manifestaciones
en espacios publicos reales (como las plazas publicas). Por esta razén, mas adelante -en
el cuarto capitulo- abordaré el tema de los movimientos sociales y la comunicacién,
centrandome en el estudio de la Teorfa de redes, el Capital social y el Capital

Informacional, y la Cibernética.

Sin embargo, no hay que olvidar que estos nuevos medios conviven con los tradicionales,
los cuales no han perdido la gran influencia y poder que han acumulado a lo largo del
tiempo, pues se han adaptado a las nuevas condiciones de la Nueva Sociedad. Creando un

sistema hibrido en el que perduran las caracteristicas y practicas de los medios
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tradicionales pero en el que surgen y se consolidan nuevas formas de comunicacién mas
horizontal, permitiendo a los individuos expresarse libremente acerca de los temas que

les interesan.
3.1. Las teorias de los efectos de los medios de comunicacién masivos

Para iniciar con el andlisis tedrico de los medios de comunicacién es necesario hacer
algunas consideraciones previas. En primer lugar, los medios son entendidos no sélo
como “extensiones de las propias facultades sensoriales del individuo”, tal como lo
sefial6 Marshall McLuhan (citado en Freidenberg, n. d.: 1) sino que también son,
industrias o empresas (teniendo una funcién publicitaria), asi como mediadores politicos
que canalizan y crean opinién piblica (funcién persuasiva), instrumentos de cultura
(funcién de transmisién, socializacién y entretenimiento) y mecanismos a través de los
cuales los individuos perciben el mundo que los rodea (funcién de correlacién3?). Y entre

sus funciones propiamente politicas destacan las siguientes:

[..] a) la identificacion de los problemas sociopoliticos; b) la provisién de
plataformas para la defensa de causas o intereses; c) la transmisién de contenidos a
través de las diversas dimensiones y facciones del discurso politico; d) el analisis y
control de la actividad de las instituciones politicas; y €) la provisién de informacién
a los ciudadanos para que conozcan lo que ocurre y puedan participar activamente
(Gurevitch y Blumer, 1990, p. 270, citado en Freidenberg, n. d.: 2).

Asi tenemos que los medios de comunicacién de masas -ya sean los nuevos o
tradicionales- tienen una funcién importantisima en el idmbito politico, pues se les
considera un poder factico, un actor politico y/o un «aparato ideolégico del Estado»
(Althusser).

Ahora bien, teniendo esto claro, procederé a explicar brevemente el marco tedrico de los
efectos de los medios de comunicacién, agrupandolo en tres perspectivas tedricas: la
teoria del impacto directo o modelo hipodérmico, la teorfa de la influencia selectiva o de
los efectos limitados de la comunicacién y las teorfas de las funciones de agenda setting,

priming y framing, tal como lo sefialé Freidenberg (n. d.). No obstante, dentro de estas

%9 Es decir, tiene como objetivo explicar, interpretar y comentar el significado de los acontecimientos yla
informacién; apoyar a la autoridad y a las normas establecidas, y crear consenso (n. d.: 2).
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tres grandes teorias agruparé a otras corrientes, como las derivadas de la teoria critica y
del funcionalismo, para rescatar y puntualizar ciertos aspectos fundamentales para
entender el funcionamiento y la influencia que han ejercido los medios en la sociedad y
-especialmente- en el desarrollo de los movimientos sociales, por lo que también me
apoyaré en los analisis realizados por Candén Mena (2011), Barbier y Bertho Lavenir
(2007) y McQuail (1996).

3.1.1. Teoria del impacto directo o Modelo hipodérmico

Surge a principios del siglo XX, en el contexto de la sociedad de masas, y se extiende
hasta finales de la década de 1930. En esta perspectiva los medios son vistos como
instrumentos de la sugestién y manipulacién de las masas, pues se considera que éstos
ejercen una gran influencia inmediata sobre las conductas y actitudes de aquellas®?.
Relacionando, de esta manera, a la sociedad de masas -donde los individuos se
encuentran aislados y atomizados- con la idea de una audiencia pasiva y manipulada por

el poder omnipotente de los medios (Candén, 2011: T2);

Este modelo se basa en la psicologia conductista en la que “el receptor de la
comunicacién es comprendido como un ser pasivo que s6lo responde a los estimulos de
manera mecanica, prevaleciendo el modelo conductista de «un estimulo externo-una
respuesta» [E-R]” (Freidenberg, n. d.: 5). Destacando de esta manera, el caracter
asimeétrico del proceso comunicativo, ya que supone que éste se inicia con un emisor
activo que envia un mensaje (estimulo) a la audiencia con la intencién de originar una
respﬁesta (reaccién) ante el mismo. Asi el emisor y el receptor son dos entes aislados y

separados uno del otro.

En esta corriente surge la teoria de la bala mdgica o de la aguja hipodérmica, la cual
pretende ilustrar la facilidad y rapidez de los efectos producidos por los mensajes
proyectados a las audiencias. Sin embargo, los estudios de Cantril, Gaudet y Herzog

(1940, citado por Freidenberg, n. d.: 5) relativizan esta posicién absolutista, ya que ellos

40 Bajo esta perspectiva encontramos a la Teorfa Critica, que ve a los medios no sélo como instrumentos de
manipulacién de las masas sino también como una forma de reproduccion de las relaciones de dominio
econémico y social por la clase dirigente (Candén, 2011: 72).
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llegan a la conclusién de que no se podia determinar si la exposicién mediética afectaba a
las actitudes y comportamientos de la audiencia o si se trataban de mensajes que atraian

a una audiencia que compartia los mismos valores y significados con estos mensajes.

Las principales criticas se dirigen a la omnipotencia y gran poder de influencia que se les
atribuyen a los medios de comunicacién asi como el efecto directo e instantineo que
tienen los mensajes en la conducta de las personas, al considerarlas facilmente
manipulables y, de cierta forma, irracionales (como en los Enfoques Clasicos del estudio
de los movimientos sociales). Esta teoria tampoco puede distinguir claramente entre los
diversos elementos y procesos que intervienen durante el acto comunicativo. Sin
embargo, su aportacién consiste en ser una de las primeras teorias en sefalar que los
medios no son tan neutrales como se pensaba, sino que sus acciones pueden acarrear

tanto efectos negativos como positivos en el conjunto social.

3.1.2. Teoria de la influencia selectiva o de los efectos limitados de la

comunicaciéon

Esta corriente surge a principios de la década de 1930 -prologédndose hasta los afios
setenta- como una critica a las teorfas de la comunicacién anteriores, postulando que el
esquema «Estimulo-Respuesta» (E-R) era intervenido por una serie de factores
psicoldgicos y sociales que limitan los efectos de los medios, originando uno nuevo:
«E-O-R» (donde «O» son las diferentes variables intervinientes) entre estos elementos
que median dicho esquema se encuentran: “la exposicién, el medio, el contenido y las

predisposiciones” (Freidenberg, n. d.: 5).

Por otro lado, entre los factores psicolégicos que acotan la influencia mediatica estan, la
atencion, la percepcién, la memoria y la accién selectiva, las cuales sugieren que las
personas se exponen, atienden y memorizan la informacién que consideran mas acorde a
sus creencias, valores e ideas. En este sentido, la Teoria de la Disonancia Cognitiva
(Festinger, 1957, citado por Freidenberg, n. d.: 7) apoya estos argumentos: cuando a un
individuo se le presentan mensajes con los que discrepa, puede recurrir a la estrategia de

rechazarlos o reinterpretarlos selectivamente de manera que coincidan con su sistema
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de valores y creencias con la finalidad de evitar el desequilibrio y la tensién,

restableciendo la consonancia entre sus cogniciones.

Mientras tanto, entre los factores sociales que inciden en la relacién «individuos-medios»
se hallan: el contexto social -limitando el poder de la influencia mediatica-, las
interacciones sociales*! -o fuerzas sociales dominantes- en un periodo determinado y los

lideres de opinion*2,

En general, se concluye que los medios no ejercen gran incidencia sobre los
comportamientos y actitudes de la audiencia, mas bien se encargan de reforzar -en el
corto plazo- aquellas posturas y opiniones que los individuos poseen de antemano. No

obstante, se mantiene la postura de que los medios ejercen cierta influencia persuasiva.
3.1.2. A. El enfoque funcionalista e hipotesis de los usos y gratificaciones

El enfoque funcionalista sirve de puente entre las teorias de los efectos limitados y la
teoria de la agenda setting pues no solamente reafirma que los medios ejercen una
influencia selectiva o limitada sino que, ademds, plantea que éstos desempeiian

funciones esenciales tanto para el individuo como para todo el conjunto social.

En general, este enfoque estudia la presencia cotidiana de los medios en la sociedad
centrando su atencién en las funciones sociales que cumplen, siendo las principales: la
vigilancia del entorno (detectando posibles amenazas al sistema de valores de la
comunidad), 1a elaboracién de respuestas al entorno (por parte de los componentes de la

sociedad) y la transmisién de la herencia social (Candén, 2011: 79).

Una de las hipétesis mas importantes del funcionalismo es la referente a los usos y
gratificaciones que trata de responder a la interrogante ;qué hacen las personas con los
medios? Con su postura se reafirma el papel del receptor en el proceso comunicativo,

como emisor de mensajes de retorno -feedback- y como intérprete relativamente

41 Esta visidon concuerda con el interaccionismo simbélico que concibe al acto comunicativo no sélo como
una mera transmisién de mensajes, sino como un proceso mediante el cual “una cultura se erige y se
mantiene” (Candén, 2011: 76).

“2 Definidos como individuos informados e interesados por un tema, quienes estan directamente expuestos
a los medios, por lo que son los encargados de transmitir los contenidos a las demas personas (2011: 76).
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autonomo de los mensajes, otorgandole asi un rol activo dentro de la comunicacién de
masas. De tal manera que, la eficacia de los medios depende de que el receptor les

atribuya este caracter, basandose en su contexto y en la satisfaccién de sus necesidades*3.

En conclusién, este enfoque destaca la concepcién de la audiencia como sujeto activo
aseverando que el uso de los medios por parte de los individuos busca una finalidad:
satisfacer sus necesidades, por lo que la eleccién de los medios dependera de élL
Haciendo que los medios “compiten con otras fuentes de satisfaccion, por lo cual éstos
satisfacen sélo una parte de las necesidades del publico e incluso pueden ser utilizados

como repliegue en ausencia de alternativas mas adecuadas” (McQuail, 1996: 80).
3.1.3. Teoria de la funcién de la agenda setting, priming y framing

Esta teoria surge a principios de los afios setenta, con la hipétesis de que los medios de
comunicacion orientan la atencién de la audiencia hacia temas o issues especificos
(presentandolos como los mas sobresalientes en un momento determinado), al mismo
tiempo que minimizan o dejan a un lado a otros*%. En términos generales, menciona la
posibilidad de que existan ciertas influencias complejas que puedan modificar las formas
de pensar y concebir el mundo en el inconsciente de los individuos. De tal manera que, se
habla de efectos sutiles que podrian ejercer una influencia decisiva en fendmenos

sociopoliticos, como por ejemplo, las campaiias electorales (Freidenberg, n. d.: 7).

Para el analisis de este enfoque se estudian tres diferentes agendas: la piblica, la
medidtica y la politica. La agenda piiblica alude al contenido y orden de los tépicos
establecidos por la opinién publica, o sea, aquellos temas sobre los que los individuos
hablan y discuten con los demas en su red de relaciones sociales e interpersonales, por
tanto, es la mas descentralizada y accesible. Por su parte, la agenda medidtica determina
lo que los medios consideran mas relevante: la “noticia” del momento, por ende, es mas

centralizada y menos accesible. Mientras que, la agenda politica es el orden de

43 Estas necesidades sociales son, la continuidad, el orden, la integracion, la motivacién, la orientacién y la
adaptacién (McQuail, 1996: 98).

* Aunque, cémo lo ha puntualizado Candén Mena (2011) los medios no tienen el suficiente poder para
determinar “;como debe de pensar la gente?”, pero si lo tiene para influir en “;qué debe de pensar?”.
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prioridades de los politicos, ya sea en un ambiente electoral o en un gobierno ya
constituido, en consecuencia es la menos accesible y la mas centralizada (Candén, 2011:

102).

Ahora, el primer nivel de estudio de la agenda setting se enfoca a la correlacién entre la
agenda medidtica y la agenda piiblica. Aqui los medios de comunicacién seleccionan y
jerarquizan las noticias, proponiendo una visién especifica de la realidad y publicando lo
que ellos consideran mas importante. Sin embargo, los temas de la agenda medidtica y
los de la agenda piblica no tienen necesariamente que coincidir: si bien se ha
determinado un cierto grado de influencia de los medios en algunos procesos sociales y
politicos, la influencia y establecimiento de la agenda no es uniforme en los individuos

debido a la intervencién de diferentes factores psicolégicos y sociales en este proceso.

En el segundo nivel de la agenda setting se trata de responder al cuestionamiento ;cdmo
se habla de los temas en el debate piiblico?, partiendo de dos propuestas: la teoria del
framing# o enmarcado y el efecto priming. La primera se basa en esquemas de
interpretaciéon que le permiten al individuo percibir, identificar y clasificar la
informacion recibida por su entorno. Asi el enmarcado es la capacidad de los medios de
provocar diferentes conclusiones en el publico segun sea la forma en que se le presente
la informacién. Esto significa que los medios influyen en la percepcién de la audiencia
acerca de los eventos presentados a aquella, identificando a los causantes o responsables
de dicho evento, las repercusiones sociales, y las soluciones que proponen (Freidenberg,
n. d.: 10). Los efectos del framing, entonces, se refieren a los cambios que se suscitan en
los juicios como consecuencia de alteraciones en la definicién o en la manera en que los

problemas son presentados a la audiencia por los medios.

En lo que se refiere al efecto priming, éste sugiere que la exposicién constante de un
contenido o mensaje aumenta la probabilidad de que los pensamientos relacionados con
¢l sean facilmente accesibles para la mente (Berkowitz y Rogers, 1986, citado por

Freidenberg, n. d.: 9).

45 Esta se vincula intimamente con el anlisis de los marcos culturales de la Perspectiva Cultural de las
TMR, analizado en el capitulo anterior.
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En palabras de Cand6n Mena:

...Cuando se produce un acontecimiento, relevante o no, y éste es acogido por un
medio como una novedad en su agenda, tanto este medio como los demés tienden a
seguir el tema haciendo mas probable que se publiquen noticias relacionadas con
este acontecimiento y que antes pasaban desapercibidas [...] Al presentarse un tema
de forma acumulada, omnipresente y constante se activan funciones cognitivas
sobre lo que piensan las personas sobre un determinado tema... (2011: 104).

El efecto priming establece que: 1. Cuando un acontecimiento “novedoso” es acogido por
un medio hay mas probabilidad de que otros medios ‘sigan la noticia’; 2. Si esto ocurre se
incrementaran el numero de menciones sobre el tema; y 3. Esto activari ciertas

funciones cognitivas de los individuos (tales como, la memoria y la atencién).

Esto se relaciona estrechamente con la espiral del silencio, segtin la cual los individuos al
percibir un clima de opinién mayoritario tienden a ajustar sus posturas cuando perciben
que éstas son minoritarias. La espiral del silencio sefiala la representacién
desequilibrada de las corrientes de opinién en las que las opiniones minoritarias se
suman a las mayoritarias o permanecen como «opiniones silenciadas» en estado latente
ante la posibilidad de ser expresadas en procesos de cambio politico o movimientos

sociales.

Mas alin, esta perspectiva sefiala la relacién de los movimientos sociales con los medios
de comunicacién en tres aspectos: a) los movimientos sociales tratan de influir en la
agenda mediatica; b) éstos pueden constituirse como un nicleo de resistencia al clima de
opini6n; y/o c) su presencia publica se ve afectada por los factores de noticiabilidad
(2011:99).

En conclusién, en el estudio de los efectos sociales de los medios de comunicacion, las
diferentes posturas que se han asumido dependen sobre todo del contexto social en el

que se desarrollaron. Tal como lo sefiala Carey (1978):

..En el debate sobre los efectos, la razén fundamental que se halla tras la alternancia
de un modelo prepotente a otro mas limitado, y a un tercero [de nuevo] prepotente,
es que el universo social se ha ido transformando a lo largo de este periodo [...] Los
fuertes efectos de la comunicacién se percibieron en los afios treinta porque la
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depresion y los movimientos politicos que acompafiaron a la guerra crearon una
fecunda semilla para la produccién de determinadas clases de efectos. Del mismo
modo, la normalidad de los afios cincuenta y sesenta condujo al modelo de los
efectos limitados. A finales de los sesenta, la guerra, la discordia politica y la
inflacién del periodo se combinaron para poner al descubierto aspectos esenciales
de la estructura social y hacerla permeable a los medios de comunicacién (citado
por McQuail, 1996: 325).
Aun asf los medios de comunicacién pueden causar cambios intencionados (conversién)
y no intencionados; facilitar el cambio (de forma o intensidad y de manera intencional o
no intencional); reforzar lo que existe*® (sin cambio); y evitar el cambio?” (1996: 327). Lo
cual se vera con mas detenimiento en el siguiente capitulo cuando se relacionen a los

medios de comunicacién con la conformacién de los movimientos sociales.
3.2. La comunicacidn a través de los medios tradicionales

Los medios tradicionales de comunicacién son, la prensa, el radio, el cine y la televisién,
que se desarrollaron en torno a una tecnologia especifica; un contexto social, politico,
econoémico y cultural determinado; y un conjunto de actividades, funciones o

necesidades sociales particulares.

Ahora bien, entre las caracteristicas de los medios de comunicacién de masas
tradicionales, encontramos las siguientes: la fuente no es una sola persona sino una
organizacion formal, donde el emisor es frecuentemente un comunicador profesional. La
relacion entre emisor y receptor es unidireccional y -sélo ocasionalmente- interaccional,
ademds de ser impersonal. Este caracter de impersonalidad proviene del
distanciamiento fisico y social entre emisor y receptor pero también debido al papel del
comunicador, pues a éste se le exige neutralidad y distanciamiento con respecto a la
audiencia. Prevalece, por tanto, una relacién asimétrica, de dependencia y hasta de
subordinacién pues el emisor, aln sin tener un poder formal sobre el receptor, posee

mas recursos, prestigio y autoridad en la sociedad. Entretanto, el receptor forma parte de

46 Se origina como consecuencia de la atencién selectiva del receptor a los contenidos que coinciden con
sus opiniones previas, fomentadas tal vez por la repeticién constante del mensaje.

7 Lo que implica la oferta ~voluntaria- de contenido unilateral o ideolégicamente conformado con objeto
de inhibir el cambio -a largo plazo- en un piblico que se adapta.
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una gran masa: la audiencia, con la que comparte experiencias, ideas, valores, etc., y la
cual -supuestamente- reacciona ante los mensajes de manera predecible (McQuail,
1996).

La comunicacién de masas tradicional implica regularmente un sélo emisor y muchos
receptores (heterogéneos e integrados en un colectivo) permitiendo una influencia
inmediata y extensa*$, Construyendo mas canales «hacia abajo» que «hacia arriba», lo
que deriva en una comunicacién mas vertical que horizontal. En este cuadro, los medios
se encuentran mas cercanos al poder econémico y politico que a sus audiencias. Este
acercamiento con los diversos centros de poder puede derivar en diversos aspectos
negativos, tales como, el sesgo informativo, la deformacién de los contenidos, la censura
-0 autocensura-, el establecimiento y reproduccién de estereotipos sociales y culturales,
la preferencia por algin tema o actor social, etc. Primordialmente por la relacién entre
emisores y receptores en los medios tradicionales y por los problemas que por ello se
suscitan, éstos seran un foco importante de denuncia entre los usuarios de los nuevos

medios -en especial- de internet.
3.3. Los nuevos medios de comunicacién

Los nuevos medios estdn integrados por la telefonia mévil, la televisién digital
interactiva (satelital), las consolas de videojuegos e Internet, como una forma de
extension de los medios tradicionales. Sus principales caracteristicas —que los distinguen
de los medios tradicionales- son las siguientes, la descentralizacién (el acceso y la
eleccion de los contenidos ya no estdn predominantemente en manos del proveedor de
comunicacion); la interactividad (el receptor puede seleccionar, responder, intercambiar
y permanecer directamente unido a otros receptores, incrementando su autonomia
frente al emisor); la flexibilidad de la forma, el contenido y el uso (publico o privado).
Otras particularidades son, la abundancia de oferta cultural e informativa relativamente

a bajo costo, la multiplicidad de fuentes informativas y de entretenimiento, y la

“8 Aunque no se da por sentada la uniformidad del impacto, por las razones ya mencionadas.
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fragmentacion de la audiencia (de acuerdo con sus preferencias, localizacién y estilo de
vida) (McQuail, 1996).

En esta idea los nuevos medios afectan al modelo tradicional de comunicacién de masas
en lo concerniente a las posibilidades de control de una autoridad u organizaci6n
centralizada; las oportunidades de mayor libertad y acceso; la libertad de los receptores
de escoger y usar los medios de acuerdo con sus necesidades y preferencias adecuiandose
a su contexto; la interaccién entre los emisores y receptores; los flujos de comunicacién
del centro a la periferia y, por ende, de «arriba» hacia «abajo»; y la localizacién de sus

contenidos dentro de los limites politicos y geograficos.
3.3.1. Internet

Este nuevo medio de comunicacién es definido por Tim Berners-Lee -el inventor de la
web- como “una red de redes global por medio de la cual se comunican los ordenadores
enviando informacién en paquetes, siendo un paquete cada unidad en que la informacién
se divide para ser transmitida por Internet y siendo una red un conjunto de ordenadores
conectados por cables o por enlaces sin hilos” (citado por Candén, 2011: 117). Entre las
caracteristicas de Internet -algunas de ellas compartidas con otros nuevos medios de

comunicacion- se encuentran las siguientes:

* Digitalizacion: Es el proceso de codificacién® de datos e informacién en sistema
binario que transforma los fenémenos fisicos del formato analégico a términos
formales (matematicos) por medio de un mismo canal.

* Hipertextualidad: Es la organizacién o estructura de la informacién. El hipertexto
puede ser visto como sistema (permite establecer relaciones no lineales entre los
contenidos), como forma de creacién (los contenidos son ilimitados e infinitos —en
permanente modificacién-, perdiéndose la nocién de autor) o como la transposicién

de un texto en hipertexto (la narrativa es abierta).

49 Sistema de grabacién, transmisién y reproduccién de la informacién en formato analégico (traduccién
de fenémenos fisicos en impulsos eléctricos -a través de diferentes canales- con un cierto grado de
distorsién y pérdida de datos) o digital (2011: 112). El primero pertenece a los medios tradicionales.
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* Reticularidad: Es la forma de conectar diversos contenidos estructurados en red,
permitiendo que la difusién de la informacién se realice de todas las maneras
posibles.

e Interactividad®®: Es la participacién activa y en tiempo real del receptor o usuario.
Debido a que los papeles del emisor y receptor se hacen facilmente intercambiables
permiten el didlogo y la reciprocidad.

* Multimedialidad: Es la difusion de todo tipo de contenidos o representaciones
(videos, imagenes, musica, documentos, etc.).

* Desenclave temporal: Permite la comunicacién en directo (la emisién y la recepcién
del mensaje se producen de manera simultinea) y en diferido (la- recepcién se
realiza posteriormente a la emisién), y en tiempo elegido (el receptor puede decidir
cudando “consume” el mensaje).

¢ Deslocalizacién: No se estructura con base a las fronteras nacionales y territoriales,

por tanto, tiene un alcance global (2011: 112.)

El resultado es que, los nuevos medios: “parecen ofrecer el potencial de un cambio en el
equilibrio de poder, que se aleja del emisor y se aproxima al receptor, poniendo a
disposicion de usuarios y electores un volumen mucho mayor de contenido de todo tipo,

con independencia de los sistemas de mediacién y control de la comunicacién de masas”
(2011: 67).

3.3.1.A.La Web 1.0 51

La Web 1.0 tiene un “sistema basado en el hipertexto que permite clasificar informacién
de diversos tipos” (Lozada, n. d.). Este mismo autor sefiala que la Web 1.0, ademas del
hipertexto, también incorpora grificos y otros efectos multimedios. Contando con la
posibilidad de enlazar paginas web o documentos localizados en la propia red, sin

importar la ubicacion fisica de los servidores.

30 Solanilla (2002) distingue entre interactividad (actividad de didlogo entre una persona y una maquina
por medio de un dispositivo técnico) e interaccién (accién reciproca que se puede establecer entre un
emisor y un receptor y que puede desembocar en un intercambio de papeles).

51 Ademas existen: la Web 3.0 (red semantica) y la 4.0 (red movil). Pero para fines de esta investigacién —el
ciberactivismo- me he concentrado casi exclusivamente en la Web 1.0 y 2.0,
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Este sistema se manej6 primero con el protocolo de internet, HTTP (Hyper Text Transfer
Protocol: Protocolo de Transferencia de Hipertexto) y después de los afios noventa (Web
1.5) con el protocolo HTML (Hyper Text Markup Language: Lenguaje de Marcado de
Hipertexto>?). El primero tenia la forma mas simple de internet: navegadores que tenian
Unicamente texto, y que resultaban ser documentos estaticos que no se actualizaban de
manera frecuente (V. G, 2010). Mientras que, el segundo permitia la insercién de
imagenes, colores y diferentes formatos, esto es, contenia tanto un formato hipertextual

(texto) como uno hipergrafico (imagenes, colores).

En términos generales sus caracteristicas eran, pocos productores de contenidos
(editores y webmasters>?); la mayoria de sus usuarios ejercian un rol pasivo (se limitaban
Gnicamente a leer la informacién publicada: no habia un proceso de retroalimentacién,
aunque existia una interaccién minima -llenado de formularios, inscripcién a boletines,
etc.-); y los sitios permanecian, de cierta manera, estiticos (no se actualizaban
periédicamente). En sintesis, se define como una “web informativa creada por expertos”
(Lozada, n. d.).

3.3.1.B.La Web 2.0

Se concibe como una segunda generacién de la web, basada en comunidades de usuarios
y una gama de servicios y aplicaciones (redes sociales, blogs o wikis) que fomentan la
colaboracién (a partir de su interaccién) y el intercambio de informacién entre aquellos.
Es decir, la Web 2.0 se refiere a una serie de aplicaciones y paginas de internet que
utilizan la colaboracién de muiltiples usuarios para proporcionarles, al mismo tiempo,
servicios interactivos -mediante una base de datos- cuyo contenido puede ser
modificado, afiadiendo, cambiando, borrando o asociando datos a la informacién

existente.

En esta versién de la web, la informacién se encuentra alojada en Internet y no en un

disco duro, por lo que los datos aportados por los usuarios pasan a ser publicos (V. G.,

52 El término «HTML» ha sido también traducido como “Lenguaje de marcas de hipertexto” y “Lenguaje de
etiquetas de hipertexto”, a mi me parece que se acerca mas a su significado original la palabra «marcado».
53 Persona encargada de un sitio web ya sea disefiandolo, credndolo, administrdndolo y/o controlandolo.
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2010). Por otra parte, con la web 2.0, se pueden almacenar grandes cantidades de
informacion en internet, la cual puede obtenerse de manera relativamente fcil y rapida,
ya que todas las personas puedan crearla, administrarla, organizarla, etc., sin necesidad
de conocer lenguajes informaticos de programacién como el HTML, por lo que se

propicia la colaboracién y la participacién entre todos los usuarios (V. G., 2010).

En suma, sus caracteristicas principales son, el usuario es el protagonista, por ende, tiene
una mayor participacion/interaccién (crea y comparte contenidos para tener una mayor
utilidad de los servicios); las aplicaciones y servicios estan enfocados para la utilidad del
usuario final; dichos usuarios no necesitan poseer conocimientos técnicos especializados
para la creacién y manejo de contenidos. En sintesis, se define como una “web social

donde cualquiera puede participar ficilmente” (Lozada, n. d.).
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CAPITULO 4

INTERNET, FORMAS DE ORGANIZACION SOCIAL Y ACCION
COLECTIVA

En el presente capitulo trataré de enlazar los temas fundamentales analizados en los
apartados anteriores: la sociedad, los movimientos sociales y los medios de
comunicacién. Centrandome en los postulados de la sociedad de la informacién, los
Nuevos y Novisimos Movimientos Sociales e Internet como principal medio de
comunicacién. Por lo que -en primera instancia- examinaré las tres principales
propuestas que permiten esta conexion: la Teoria de Redes, el Capital Social y el Capital

Informacional, y la Cibernética.

Siguiendo esta linea, estudiaré los medios de comunicacién creados en Internet, como
una forma alternativa de comunicacién de los movimientos sociales, en contraste con el
modelo establecido por los medios tradicionales (prensa, radio y televisiéon). A
continuacion presentaré los diferentes niveles de uso de internet para la accién colectiva:
organizacion, coordinacién y enriquecimiento de las protestas basadas en formas de

accion convencional, y acciones propiamente virtuales).

Por ultimo, abordaré la clasificacién de los repertorios de accién colectiva en Internet
propuesta por Cand6n Mena (2011), en el que se encuentra la disrupcién destructiva yla
no destructiva, la accién convencional y la institucional, que se integraran eri dos formas
especificas de activismo online: el Ciberactivismo 1.0y el Ciberactivismo 2.0, los cuales se

veran con mas detenimiento en el siguiente capitulo.

En suma, el objetivo de tratar de vincular las teorias tratadas anteriormente (de la
sociedad, o mejor dicho de las sociedades, de los movimientos sociales y de los medios de
comunicacion) es indicar que las movilizaciones sociales dependen de un contexto
sociopolitico, econémico y cultural especifico, asf como de repertorios de accién colectiva
-aprendidos socialmente a partir de procesos histéricos experimentados- que los
conducirdn a expresar sus demandas y reivindicaciones a través de los medios

tradicionales o buscaran la creacién de sus propios medios como formas alternativas de
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comunicacion, utilizando principalmente a internet para tal propésito -cémo se ha
observado en la recientes movilizaciones, como en la Primavera arabe-, como se

contemplara en éste y en el siguiente capitulo.

Sin embargo, hay que tener presente que tanto los medios tradicionales como los nuevos
medios -incluido Internet- son recursos de suma importancia para las movilizaciones.
Ademas, en las protestas actuales conviven tanto repertorios de accién colectiva
tradicionales (manifestados en el espacio fisico: marchas, plantones, huelgas, etc.) como
repertorios online o virtuales (bloqueo de paginas web, robo de informacién, infeccién
por virus informaticos). Asf en esta investigaciéon no afirmo que las nuevas formas de
accién colectiva a través de Internet van a sustituir a las formas convencionales de
protesta, mas bien que sirven de complemento para aquellas, con el fin de masificar las

movilizaciones, es decir, buscando tener un efecto multiplicador en el conjunto social.
4.1. Movimientos Sociales: informacién, conocimiento y comunicacion

En los capitulos anteriores se han estudiado de manera general tres temas esenciales: la
Sociedad, los Movimientos Sociales y los Medios de Comunicacién Masivos. A partir de
este momento voy a tratar de vincular los principales postulados de cada teoria para
establecer la base de mi estudio sobre la accién de los hackers como una forma de

movilizacién social.

En primer lugar, tenemos a la sociedad industrial de tipo capitalista (donde también se
encuentra la sociedad de masas) que gira en torno al proceso de produccién de bienesy
acumulacién de capital, y cuya forma de organizacién politica es el Estado moderno
(monopolio de la violencia fisica y del aparato administrativo). Los movimientos sociales
son entendidos bajo las premisas de los enfoques clasicos, que identifican al nicleo del
conflicto social en la llamada «lucha de clases», por ende, los principales actores de las
movilizaciones son los obreros y campesinos -que actian de manera irracional-,
buscando reivindicaciones de tipo econémicas (laborales) y politicas (reconocimiento de
los derechos civiles), apoyandose en «grandes construcciones ideoldgicas» y en un

sistema de valores compartido.

52






La comunicacién de masas se lleva a cabo gracias a los medios tradicionales: prensa,
radio, cine y television, que se caracterizan por ser unidireccionales e impersonales, por
entablar relaciones asimétricas (y hasta de dependencia y subordinacién) entre emisores
y receptores, por su comunicacion vertical (“de arriba hacia abajo”) y su cercania con los
centros de poder politico y econémico, lo cual en muchas ocasiones derivé en diversos
problemas como el sesgo informativo, la deformacién de los contenidos y la censura,

como apreciamos en los capitulos anteriores.

Mientras que, en la sociedad postindustrial y/o de la informacién, el trabajo humano se
enfoca al sector de los servicios en detrimento del industrial (realizado cada vez mas por
maquinarias) fomentando la aparicién de nuevos actores (aglutinados en asociaciones u
organizaciones)>%. El individuo, por su parte, ante la creciente fragmentacién de la
sociedad se enfrenta a una «crisis de identidad» (reflejado en los planteamientos de los
Nuevos Movimientos Sociales ~-NMS-) acrecentada (aunque no exclusivamente) por los

enormes flujos de informacién®s a los que se ven sometidos.

Por consiguiente, el conflicto de esta sociedad se centrard -como ya lo vimos- en la
contradiccion entre autonomia y control. Por un lado, se requiere que los individuos
tengan un cierto grado de autonomia para poseer la capacidad de crear -o innovar-,
manejar y transmitir los cédigos y medios de informacién que se requieren para el
desarrollo de esta sociedad. Pero por otro lado, se necesita controlar los usos sociales

que éstos puedan tener.

Ejemplo de esto es la llamada ley SOPA (Stop Online Piracy Act: Ley de cese de pirateria
en linea) y la ley PIPA (Protect IP Act: Ley de proteccién de propiedad intelectual),
presentadas ante el Congreso estadounidense en 2011, cuyo principal objetivo era
“proteger la propiedad intelectual en internet y combatir el trafico de contenidos
protegidos por derechos de autor y propiedad intelectual” (PoliticaDigital, 2012). En ésta,
se habilitaba al Departamento de Justicia de Estados Unidos y a los propietarios de

>* Como las ONG, empresas transnacionales, mercados financieros y Organizaciones Supranacionales, que
han incrementado su nivel de influencia en la toma de decisiones politicas, disputandole un mayor grado
de poder a los Estados-Naci6n.

55 La informacién es, ademas, el recurso simbélico alrededor del cual se estructura esta sociedad.
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derechos intelectuales para obtener drdenes judiciales contra sitios o servicios de
internet que permitieran o facilitaran infringir el derecho de autor. Se posibilitaba,
ademds, el ejercicio de otras acciones como bloqueo de los sitios o servicios;
congelamiento de fondos a través de internet; bloqueo de los servicios de publicidad;
eliminacion de enlaces o referencias a los sitios que incurrieran en el delito (2012). Sin
embargo, gracias a las protestas durante el “apagén internacional” en el que se
suspendian los servicios de varios sitios globales (como Google y Wikipedia), se suscité
una fuerte presién de los usuarios sobre los representantes publicos, por lo que la

aprobacién de las leyes quedd “suspendida indefinidamente”56,

Para Jacob Appelbaum los gobiernos, especialmente el estadounidense, justifican la
vigilancia estatal cibernética en la pornografia infantil, el terrorismo, el lavado de dinero
y la proteccién de los derechos de la propiedad intelectual: “los cuatro jinetes info-

pocalipticos” (en Assange, 2013: 62).

Después de este breve recuento pasamos a explicar concretamente esta conexién entre
sociedad, movimientos sociales y medios de comunicacién a nivel teérico con tres
enfoques, la Teoria de Redes, el Capital Social y el Capital Informacional, y finalmente, la

Cibernética.
4.1.1. Teoria de Redes

Dentro de esta perspectiva se hablan de dos tipos de redes: las sociales y las informaticas.
Las primeras son entendidas como “formas de interaccién social, definida como un
intercambio dindmico entre personas, grupos e instituciones en contextos de
complejidad” (Hernandez, n. d.). Estos contextos se desarrollan en sistemas abiertos
-construidos permanentemente- en los que se involucra a diversos conjuntos de
individuos que se identifican con las mismas necesidades y problematicas,

organizandose para potenciar sus recursos.

%6 Sin embargo, en febrero de 2012 el FBI cerr¢ la pigina web de servicio de alojamiento de archivos
Megaupload por infraccién de derechos de autor, aunque negé que esta accién derivaba de la ley SOPA (El
Universal, 2012, 19 de enero).
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En suma, las redes sociales son formas de interaccién social: “espacios sociales de
convivencia y conectividad” (Rizo, n. d.) que se definen por los intercambios dindmicos
(abiertos y horizontales) entre los sujetos que las conforman, los cuales se identifican

entre s{ por compartir las mismas necesidades y problemaéticas.

Las redes se erigen como formas de organizacién social que permiten a un grupo de
personas potenciar sus recursos para contribuir a la resolucién de problemas (incluso
por medio de movilizaciones sociales) y satisfacer sus necesidades. Bajo esta logica, su
objetivo no es el de homogeneizar a los grupos sociales sino el de organizar a las
interacciones sociales y a la sociedad en su diversidad, con un cierto grado de formalidad
mediante la estructuracién de vinculos entre grupos con actitudes, intereses y

preocupaciones comunes (Rizo, n. d.).

Internet reconfigura las redes sociales, ya que a través de ella se establecen también
relaciones sociales, lo que cristaliza la idea de la utilidad de la Teoria de redes como

marco transversal del uso de Internet por los movimientos sociales (Candén, 2011: 171).

Por otra parte, las redes informaticas son entendidas como “conjuntos de nodos
interconectados” (Castells, 2011: 50) o mdas concretamente como “un conjunto de
equipos conectados por medio de cables, sefiales, ondas o cualquier otro método de
transporte de datos que comparten informacién” (Gorgona, n. d.). Aqui se reproducen
cibernéticamente las redes sociales de la «vida real»: las redes sociales virtuales. Las
cuales se refieren a los “sitios en la red cuya finalidad es permitir a los usuarios
relacionarse, comunicarse, compartir contenido y crear comunidades” (Uruefia, 2011:
12) o también se define como una herramienta de “democratizacién de la informacién
que transforma a las personas en receptores y en productores de contenidos” (2011: 12).
Este autor nos indica que estos servicios permiten al usuario: a) construir un perfil
publico o semiptblico dentro de un sistema limitado; b) articular una lista de otros
usuarios con los que se comparte una conexién y c) visualizar y rastrear su lista de

contactos y las elaboradas por otros usuarios dentro del sistema.
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Por consiguiente, la Teoria de Redes se conecta directamente con los postulados
esbozados por las Teorias de la Movilizacién de Recursos ~-TMR-, en donde se establece
que los individuos deciden participar o no en las protestas a partir de un calculo de
costo-beneficio (Teoria de la eleccidn racional). Asi los riesgos de su participacién en
dicha accidn colectiva disminuyen “a medida que aumenta el niimero de personas que se

manifiestan. Por ello, la percepcion de que la protesta serd masiva hace masiva la

protesta” (Candén, 2011: 171).

Por tanto, la conectividad de los individuos en las redes sociales «reales» y en las
virtuales, asi como la estructura de estas conexiones, influyen profundamente en la
disposicién a participar en las movilizaciones, ya que “el umbral de protesta” depende
tanto de las caracteristicas intrinsecas del individuo -percepciéon de necesidades,
probleméaticas e inconformidades- como de las influencias externas que recibe:
“externalidades de decision y de cooperacién” -percepcién de la calidad y cantidad de

gente que participara en la protesta- (Asch, 1986, citado por Candén, 2011: 171).

Por ultimo, dentro de las TMR hallamos a la corriente de la Organizacion y Recursos, que
menciona que los protagonistas de este tipo de accién colectiva no son los individuos
aislados sino las redes de organizaciones que se conglomeran con el objetivo de alcanzar
sus fines propuestos. Estas redes de organizaciones, en la actualidad, se comunican por
medio de las Nuevas Tecnologias de la Informacién (NTIC) para identificar las
necesidades y probleméticas que comparten, buscando una solucién conjunta y
expresando -al mismo tiempo- su inconformidad, dando origen a los Novisimos

Movimientos Sociales -NsMS-.
4.1.2. Capital Social y Capital informacional

Los conceptos de Capital Social y Capital Informacional se vinculan estrechamente con la

Teoria de Redes. Veamos a qué se refieren éstos dos términos.

El Capital Social es entendido como “los beneficios potenciales, ventajas y tratamiento
preferencial que resulta de la simpatia y sentido de obligacién de una persona o grupo

hacia otra persona o grupo de personas” (2011: 172). O sea, son los vinculos entre
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individuos -los contactos sociales-, las redes sociales y las normas de reciprocidad y
confianza derivadas de ellas. Este tipo de capital, por consiguiente, puede ser visto como
un recurso intangible que permite a individuos y grupos, la obtencién de beneficios por
medio de relaciones sociales basadas en la confianza, reciprocidad y cooperacién entre si

(Bolsa de Comercio de Cérdoba, 2004: 43).
Mientras que el Capital informacional, segiin Hamelink (2000) es:

La capacidad financiera para pagar la utilizacion de redes electrénicas y servicios de
informacién, la habilidad técnica para manejar las infraestructuras de estas redes, la
capacidad intelectual para filtrar y evaluar la informacién, como también la
motivacién activa para buscar informacién y la habilidad para aplicar la informacién
a situaciones sociales (citado por Mari Sdez, 2010).

Esta definicion se refiere a tres aspectos esencialmentalmente: el capital material (acceso
a los equipos e infraestructuras de las redes electrénicas), la alfabetizacién digital
(capacidad de manejar estos equipos) y la construccién colectiva del conocimiento y de
redes (apropiacién tecnolégica e informativa para integrar recursos, usos y habilidades

para procesar informacién y utilizarla en situaciones concretas) (Candén, 2011: 174).

En consecuencia, en los movimientos sociales contemporaneos, los dos tipos de capital
son un recurso muy util. En primer lugar, porque el Capital Social es un recurso inicial
para la convocatoria de las movilizaciones sociales, a su vez, éstas refuerzan y crean
capital social. Asi como -el Capital Informacional (en especifico, el uso de internet)
también puede generar vinculaciones sociales —e identidades- en forma de Capital social.
En este sentido, las TMR indican que las redes sociales y las instituciones preexistentes
son recursos externos que se utilizan en las diferentes formas de protesta. Bajo esta
perspectiva, los movimientos también crean Capital Social fomentando nuevas
identidades entre sus miembros57 y extendiendo las redes sociales. Al mismo tiempo que
aumentan el capital informacional de los individuos y los grupos al ser aplicado durante

los movimientos sociales.

57 A partir de la identificacion de actitudes, valores, necesidades y problematicas comunes, lo cual se
relaciona con el enfoque de los Nuevos Movimientos Sociales (NMS).
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De esta manera, movimientos sociales, internet, Capital Social -conjuntamente con las
redes sociales- y Capital Informacional se retroalimentan y refuerzan mutuamente en

multiples direcciones (2011: 171).
4.1.3. Cibernética

Los planteamientos de la cibernética fueron retomados por la Teoria de los sistemas para
su aplicacién en el campo de los medios de comunicacién y la politica, en esta Gltima el
ejemplo mas claro y mejor empleado es el anilisis del funcionamiento del sistema
politico por David Easton, estudiado en el primer capitulo. Sin embargo, esta teoria
también nos sirve para relacionar los temas fundamentales que constituyen este marco

tedrico, a través de su concepto clave: la retroalimentacién.

Cuando analizamos las caracteristicas de los nuevos medios de comunicacidn, en especial
las de Internet, observamos que una de las principales es la capacidad de interaccién
entre sus usuarios, o sea, el intercambio constante entre los papeles de emisor y receptor
que permite este medio de comunicacién horizontal y que desemboca necesariamente en
la idea de retroalimentacién o feedback (circularidad -en este caso- del flujo de la
informacion) entre sus usuarios y a continuacién con el sistema social y, por supuesto, el

politico.

De esta manera, mediante «la red de redes» un conjunto de personas pueden identificar
sus necesidades y problemas comunes para después organizarlas en forma de demandas
dirigidas hacia el sistema politico. Y con esto aumentar las probabilidades de respuesta
de aquél, a través de su adaptacion respecto al ambiente o entorno: satisfaciendo algunas
de las demandas planteadas por los movimientos o de lo contrario el sistema politico se

arriesga a ingresar a un estado de entropia (2011: 175).

En este rubro podemos establecer otra unién entre las nuevas formas de movilizacion
social y los nuevos medios de comunicacién. Los individuos de los movimientos sociales
actuales, y en particular los hackers, defienden la libre circulacion de informacién con los
propositos de fomentar la democracia directa y que Internet sea visto como una

herramienta para influir en la toma de decisiones donde puedan participar la mayoria de
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ciudadanos. Frente a una democracia minima -netamente formal- enfocada casi de
manera exclusiva a las reglas y procedimientos sobre cdmo llevar a cabo la toma de
decisiones publicas a partir de la eleccién de representantes, siendo éste el inico vinculo
existente entre representantes y representados; los nuevos movimientos sociales buscan
otras formas alternativas de participacién en dicha toma de decisiones. Con lo que, las
caracteristicas de los nuevos medios de comunicacién han influido en la creacién de una

vision distinta de la democracia existente.

En resumen, los actuales movimientos sociales al igual que Internet surgen de “la
convergencia autoorganizada de actitudes, valores y propuestas que son fruto de la

interaccion en las redes sociales tecnolégicamente mediadas” (2011: 176).
4.2. La creacion de medios de comunicacién en Internet

La estrecha relacion entre movimientos sociales y medios de comunicacién se explica a
partir de la necesidad por parte de los primeros de la utilizacién de los segundos para la
difusion de sus reivindicaciones, valores y propuestas de transformacién de la sociedad,
asi como para expresar sus inconformidades y demandas al sistema politico con dos
objetivos: crear una opinién ptiblica favorable sobre su actuacién en el escenario social y
motivar la movilizacién colectiva. Por tales razones, los movimientos deben gestionar su
informacién tanto interna como externamente. Lo que hace indispensable que no
solamente mantengan informados a sus participantes y a sus seguidores sino que se
dirijan a un publico mas amplio para tratar de involucrar a mas individuos y asi

realmente incidir en la toma de decisiones, presionando a los gobernantes.

Consecuentemente, los movimientos necesitan de los medios de comunicacién para su
propio desarrollo. Pero recordemos que las caracteristicas de los medios tradicionales
no permiten que los participantes de las movilizaciones puedan controlar los mensajes
que los medios difunden sobre sus acciones y protestas; estableciéndose de esta manera

un vinculo exiguo y de desconfianza mutua.
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Cémo vimos en el capitulo anterior, los medios tradicionales privilegian las noticias
donde se puedan localizar facilmente a los actores principales®® o lideres, los conflictos y
propuestas de solucion, la respuesta inmediata de los implicados. Buscando que las
noticias sean acontecimientos impactantes —casi siempre emotivos-, a corto plazo y que
las audiencias no tengan gran dificultad para comprenderlos. En contrapartida, los
actuales movimientos sociales, carecen -en su mayoria- de un liderazgo que exponga una
postura oficial, articuldndose en torno a temas complejos, cuyos resultados y alcances
s6lo son cuantificables a largo plazo. Por ende, la presentacién de éstos en la esfera
mediatica se limita a la exposicién de actos violentos y de acciones o discursos emotivos
(2011: 210).

Para tratar de aminorar las limitaciones que les imponen los medios tradicionales, los
movimientos sociales siempre han creado medios alternativos de difusién que estén bajo
su control para complementar o sustituir la informacién mediada -y hasta distorsionada-
de los primeros (2011: 217). Al inicio con panfletos, peridédicos, mitines, brigadas de

informacidn, radios libres; ahora con internet>°.

La red de redes —por su estructuracién horizontal de «todos para todos»-, ha facilitado la
comunicacién y difusion directa de informacién®?, presentando otras ventajas como un
aumento en la capacidad de difusién, la deslocalizacién de los conflictos (lo que se puede
traducir en apoyo de diferentes individuos y grupos a nivel internacional, creando asi
una «visién global de una realidad interdependiente»), el reforzamiento del cambio de
modelo en la comunicacién (de vertical y unidireccional a horizontal y multidireccional),
la reduccién de costes, y la variedad de formas de publicacion mediante diversas

herramientas (paginas web, redes sociales, chats, foros y correos electrénicos).

En conclusion, los movimientos utilizan a los medios tradicionales como un recurso
estratégico de suma importancia pero, al mismo tiempo, crean sus propios medios en

Internet. Para Candén Mena (2011: 226) los medios tradicionales son un recurso externo

58 Divididos casi siempre en dicotomias: protagonistas/antagonistas, buenos/malos, culpables/victimas.

59 No est4 de mas sefialar de nuevo que, en la realidad conviven ambos instrumentos de informacién de los
movimientos sociales, pero aquf se clasifica con fines metodolégicos.

60 Con pocas o ningunas mediaciones de organizaciones con intereses propios.
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ante los cuales los movimientos tienen escasa influencia y los nuevos medios no tienen
una audiencia masiva, tampoco una gran influencia en el establecimiento de la agenda
publica. Por lo que, los movimientos sociales requieren complementar ambos medios de

comunicacion.

En las dltimas protestas a nivel internacional, se ha observado que los individuos y
grupos han utilizado a internet como una herramienta de organizacién previa a las
movilizaciones (pensemos por ejemplo en el movimiento de los indignados, de los
okupas, e incluso, en el #YoSoy132) éstas al constituirse en acontecimientos mediaticos
de alcance mundial son presentadas en los medios tradicionales, obteniendo un alcance
mucho mayor del que tendrian exclusivamente en la red pero no hay que olvidar que
gracias a éste se pueden realizar diversas acciones para las protestas, c6mo veremos a

continuacion.
4.3. Niveles de uso de internet para la accion colectiva

En este apartado®! hablaré de los diferentes usos que tiene Internet para las etapas de
inicio y desarrollo de las protestas. Veremos cémo la Red de redes se ha constituido en
un valioso recurso para la organizacién y coordinacion de manifestaciones de
inconformidad en el espacio fisico, en la «vida real». Asi como la forma que ha
enriquecido e innovado las formas de protesta convencionales, estableciendo una
relacién de complementariedad. Por altimo, abordaré las acciones de protesta exclusivas
del espacio virtual como una forma alternativa de expresién de las inconformidades al

sistema politico y social.

Para lo cual es importante retomar un concepto clave de Charles Tilly, el de repertorio de
accion colectiva (revisado en el capitulo 2), el cual denota las formas de movilizacién
-socialmente aprendidas- que actilan como nexo entre la accién colectiva y el contexto
sociopolitico en el que se desenvuelven, a la vez que relacionan a éstas con la memoria

colectiva y la cultura histérica de las formas de protesta.

61 El presente apartado se elabord con base a la clasificacién presentada por Candén Mena (2011), pues
realmente son pocos los autores que han tratado los repertorios de accién colectiva utilizados en internet.
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0 en palabras del propio autor, un repertorio de accién colectiva es:

El conjunto de medios alternativos de accién colectiva en la consecucién de unos
intereses comunes [...] que incorpora un sentido de regularidad, orden y opcién
deliberada [...] estableciendo un modelo en el cual la experiencia acumulada
-directa y vicaria- de los contendientes interactia con la estrategia de las
autoridades para hacer un nimero limitado de acciones mas eficaces, atractivas y
frecuentes que otras que, en principio, servirian los mismos intereses (Tilly, 1986
citado por Gonzalez, 2012: 62).
De cierta manera se refiere a las estrategias de protesta seguidas por los movimientos.
Para Iglesias (2005) los movimientos globales han desarrollado repertorios de accién
colectiva propios a partir de su redefinicién del papel del Estado y de las «agencias de
mando» o centros de poder globales. No obstante, a continuacién veremos que si bien
dichos movimientos han creado sus propios repertorios de accién colectiva, la mayoria

de ellos son complementados con las formas de protesta convencionales.
4.3.1. Organizacion y coordinacion de acciones convencionales

En este nivel, Internet es empleado como una herramienta para la organizacién y
coordinacién de acciones colectivas convencionales que tienen lugar en el espacio fisico
(bloqueos, manifestaciones, huelgas). Cémo he analizado con la Teoria de redes, del
Capital Social y del Informacional, las redes o contactos sociales -anteriores a las
protestas- son una fuente indiscutible para: 1. La formacién de identidades basadas en
problematicas; necesidades e inconformidades comunes; 2. Que estos individuos con
demandas y reivindicaciones especificas busquen soluciones conjuntas, utilizando
diferentes medios para eso -uno de ellos puede ser Internet-; y 3. Convocar y realizar
diferentes lineas de accién (repertorios de accién colectiva) con el fin de obtener una

respuesta del sistema politico a sus demandas.

El uso de la red también ejerce cierta influencia en la manera en la que se llevan a cabo
las protestas: “la coordinacién a través de Internet permite la realizacién de acciones
tradicionales en distintos puntos simultaneamente amplificando asi el poder de las
mismas” (Candén, 2011: 266), mediante el uso de otras TIC’s como teléfonos moviles (de

tipo smartphone) para la adaptacién de estas acciones en tiempo real. De esta forma, la
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organizacion preliminar y el mismo desarrollo de las movilizaciones, es adaptado y
modificado por sus participantes mediante el uso de las nuevas tecnologias de la
informacion. Un ejemplo de este nivel en el que se utiliza a la red para la convocatoria y

posterior desarrollo de los movimientos sociales es la revolucién de Tdnez en 2011,

Todo comenzé el 17 de diciembre de 2010 con la inmolacién de Mohamed Buazizi, un
vendedor ambulante de frutas al que ese dfa le confiscaron su puesto -en dos ocasiones-
ante su negativa de pagar un soborno. La protesta se llevé a cabo frente a unas oficinas
del gobierno del dictador Ben Ali, este acto fue grabado y, posteriormente, el primo de
Mohamed -Alf- subi6 el video a internet. Lo que derivé en multitudinarias protestas
espontaneas frente al mismo edificio gubernamental de cientos de jévenes que habian
sufrido las mismas humillaciones. A partir de este hecho las manifestaciones se
multiplicaron. Otro de los sucesos que alimentaron la ira y la indignacién de los
tunecinos fue la filtracién de cables diplométicosé? por Wikileaks sobre la familia Trabelsi
a la que pertenecia la segunda esposa de Ben Ali. En ellos se documentaban los negocios

deshonestos que realizaban en el &mbito de la politica y la economfa.

Como lo sefiala Manuel Castells (2013) Internet y la cadena de televisién independiente
Al Jazeera, desempefiaron un papel principal para impulsar, ampliar y coordinar las
revueltas espontaneas como expresién de indignacién, en particular entre los jévenes.
No obstante, cabe destacar que no solamente fue la conexién entre las redes sociales en

Internet®3 lo que forjé la protesta sino también las redes sociales de la vida real.

Con esto percibimos, que la red no solamente es utilizada para la convocatoria de
manifestaciones en el mundo fisico sino también para combinarla con formas

tradicionales de protesta, lo que sucede en el siguiente nivel.

62 Documentos intercambiados entre misiones diplomaticas.

62 Una condicién previa para la revuelta fue la existencia de una cultura de Internet formada por blogueros,
redes sociales y ciberactivistas, que permiti6 utilizar a aquellas para llevar a cabo las manifestaciones
(Castells, 2013).
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4.3.2. Enriquecimiento de acciones convencionales

Internet no sélo permite la convocatoria para manifestarse en los espacios publicos
reales sino que ofrece la capacidad de realizar diferentes actividades en la Red como
formas de protesta. Obviamente, esto no quiere decir que los nuevos movimientos
sociales se vuelquen unicamente a las ciberprotestas o protestas virtuales, mas bien,
tratan de complementar e innovar y, con esto, enriquecer el repertorio tradicional de la

accion colectiva, logrando aumentar su impacto sociopolitico en la sociedad.

Es comin observar que al mismo tiempo que se realizan manifestaciones en el mundo
fisico (tales como huelgas, marchas, mitines, ‘tomas’ de espacios ptblicos o ‘sentadas’),
en el espacio virtual se llevan a cabo protestas virtuales en foros, redes sociales,
subiendo videos o imagenes a favor o en contra, hackeando paginas o informando en
tiempo real sobre el desarrollo de las movilizaciones con el propésito de hacer que las
personas que no asistieron a las movilizaciones, participen de cierta manera en el

movimiento.

En este nivel no hay un ejemplo especifico ya que la mayoria de los movimientos sociales
utilizan las herramientas que internet ofrece para complementar y realizar acciones
simultdneas tanto online como en el espacio fisico. Sin embargo, un acontecimiento que
fue uno de los pioneros en este rubro fue la ‘Batalla de Seattle’ entre el 29 de noviembre
y el 3 de diciembre de 1999, en la que miles de personas convocados por diferentes
grupos (como sindicatos y organizaciones ecologistas) se congregaron para manifestarse
contra la 111 Conferencia Ministerial (Ronda del Milenio) de la Organizacién Mundial del

Comercio (OMC) que se celebraria en esta ciudad estadounidense (Iglesias, 2005).

La principal denuncia era que la OMC favorecia a las grandes empresas, en detrimento
del medio ambiente y de los derechos laborales. Por las actividades que realizaba esta
organizacién mundial arropada bajo el discurso de la globalizacién se consider6 que este
movimiento estaba en contra de ella; sin embargo, esto no es totalmente cierto. Si bien
estaba en contra de la forma en la que se estaba llevando a cabo la globalizacion (con su

énfasis en la economia), en el fondo no queria revertir el mencionado proceso sino darle
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un giro alternativo, pensando siempre en los derechos fundamentales y sociales del

Hombre y del medio ambiente. En sintesis, buscaba una globalizacion alternativa.

La ‘Batalla de Seattle’, ademas tuvo como uno de sus mayores logros la creacién de
Indymedia o IMC (Independent Media Center: Centro de Medios Independientes) que es
una red global en la que participan periodistas independientes que tratan de diferentes
temas. Pero que en ese momento sirvié6 para que los manifestantes de la ‘Batalla de
Seattle’ contaran con la posibilidad de publicar informacién acerca de cémo se
desarrollaban las protestas, quiénes participaban, cudles eran sus demandas y
reivindicaciones. Conformandose como una de las herramientas pioneras en la
utilizacién de la red para el activismo y ejemplificando a los anteriores niveles de la

utilizacién de internet para servicio de los movimientos sociales.
4.3.3. Acciones propiamente virtuales

Este nivel del uso de internet se refiere exclusivamente a las campafias y acciones de
protesta llevados a cabo de manera exclusiva en la Red de redes. Estas actividades
desvinculadas del espacio fisico son empleadas inicamente por grupos o movimientos
relacionados con internet. Ya que sus activistas consideran a este espacio virtual como
objeto de sus demandas y reivindicaciones que regularmente versan sobre la propiedad
intelectual, la distincién entre lo «publico» y lo «privado», el libre flujo de informacion y
el software libre. Aunque también se ejecutan acciones en solidaridad con otros objetivos

y proyectos sociales en apoyo a otros movimientos o causas con las que simpatizan.

Por ende, las acciones que se realizan son —por lo regular- en contra de gobiernos,
empresas de telecomunicaciones y compaiifas que protegen los derechos de autor. Y al
publico al que se dirigen son aquellos sectores de la poblacién que tienen un uso

intensivo de la red.

Ejemplo de dichas acciones son las redadas en Habbo® en el 2006 perpetradas por el

colectivo de hacktivistas: Anonymous. Este grupo de hackers inspirados en la noticia de

6+ Mejor conocida como “Great Habbo Raid of '06". Habbo Hotel, es una red social muy popular, disefiada
como un gran hotel virtual en la que cada habitacién es una sala de chat.
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que en el estado de Alabama se le denego el acceso a la piscina a un nifio de dos afios por
padecer SIDA, decidieron registrarse en esta red social (para lo cual utilizaron avataresés
de hombres de color negro con cabello tipo afro y vestidos con trajes de color gris) para
luego bloquear la entrada a la piscina declarando que “estaba cerrada debido al SIDA”,
inundando ademas el chat con diversos anuncios. Cuando los usuarios que participaban
en la redada fueron bloqueados, ellos se quejaron de racismo. Asi todos los avatares que
tenian la misma descripcién fisica fueron bloqueados, incluso meses después. Esta idea
original de ciberprotestas innova y crea formas de movilizaciones, lo cual enriguece el

repertorio de accidn colectiva de los movimientos.
4.4. Clasificacion del repertorio Online

Segin Candén Mena (2011) el criterio basico para la clasificacion de las formas de accién
colectiva se basa en la definicion de su grado de violencia, disrupcién o
institucionalizacién. No obstante -nos dice este autor- esto presenta un problema ya que
las protestas virtuales no se ejercen -obviamente- en el espacio fisico, por lo que, no se
puede utilizar el término de ‘violencia’ como habitualmente lo manejamos. Por tanto, se
habla de ‘destruccién’. En seguida, analizaré las acciones que pertenecen al repertorio de

accion colectiva online, bajo la propuesta de este autor.
4.4.1. Disrupcion destructiva

Se refiere a las acciones que tienen'como objetivo perjudicar de manera permanente los
sistemas informaticos (hardware, software, bases de datos, paginas web, servidores, etc.).
Entre este tipo de actividades se encuentra la infeccién de virus informaticos que buscan
destruir los sistemas informaticos de los sujetos considerados como oponentes
(empresas, gobiernos, actores sociales, etc.), la eliminacién de datos contenidos en los

mismos y el robo de informacién considerada como “confidencial”¢s.

6 Es una representaci6n grafica que se asocia a un usuario de una pagina web para poder identificarlo.
6 Uno de los grandes conflictos de esta sociedad es la definicién entre lo que debe ser «piiblico» y lo que
debe ser «privado». Ya que para ciertas autoridades algunos cables diplométicos deben permanecer como
«secreto de Estado», mientras que para un niimero considerable de organizaciones civiles éstos deben de
ser dados a conocer a la poblacién, pues se tratan de temas de la «cosa piblica» que incumben a todos.
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4.4.2. Disrupcion no destructiva

Son aquellas acciones que causan sélo un dafio temporal y reversible a los sistemas
informaticos atacados. Dichas acciones pueden utilizar métodos legitimos y hasta legales
para su realizacion. Estas actividades pueden abarcar desde el envio de mensajes o
peticiones masivos a un servidor o pagina web con el fin de bloquearla o saturarla hasta

denegar el acceso de los usuarios a los servidores atacados®’.
4.4.3. Accién convencional

Pueden definirse como aquellas acciones que utilizan los canales o cauces de
participacion que establecen los propios servidores y paginas web para que los usuarios
expresen sus opiniones, aunque su propdsito no sea el bloqueo de los sistemas atacados.
Es decir, la diferencia con la ‘disrupcién no destructiva’ es que aqui se establece que las
denuncias o inconformidades se permitiran, siempre y cuando se rijan bajo los canales

de participaci6n establecidos por los administradores de las paginas o servidores.

4.4.4. Accion institucional

Son aquellas acciones en las que, tanto sus medios como sus fines, son consentidos e
incluso fomentados por los organismos a los que se dirigen. Entre ellas encontramos la
recogida de firmas online, las peticiones a través de correos electrénicos o la
participacién en foros de discusién de las mismas organizaciones o instituciones

antagonistas.

Asi, podemos resumir el repertorio de acci6n colectiva online, en el siguiente cuadro:

67 Esto es en el lenguaje popular es “tirar” la pagina o hacer que se “caiga”.
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Tabla 1. Clasificacion del repertorio de accién colectiva online

Repertorio de acciéon
colectiva

Acciones emprendidas

Disrupcion destructiva

-Infeccién por virus

-Bloqueo permanente de sistemas
-Borrado de datos

-Robo de informacién

Disrupcion no
destructiva

-Envio masivo de mensajes o peticiones repetitivas al servidor
de forma automatizada y con el objetivo de bloquear los
sistemas

Accidén convencional

-Envio masivo de mensajes o peticiones repetitivas al servidor
sin utilizar herramientas de automatizacién y sin el objetivo de
bloquear sistemas

Accion institucional

-Recogida de firmas on-line
-Peticiones a través de correo electrénico
-Participacién en foros

Fuente: Cand6n Mena, 2011: 270.
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CAPITULO 5
ACTORES Y PROYECTOS DE SOCIEDAD ONLINE

En la primera parte de este capitulo analizo el activismo en internet: el Ciberactivismo.
Inicio con el estudio de sus distintas definiciones, sus principales caracteristicas y
argumentos, asi como su evolucién, pues a pesar de que su historia se remonta a
mediados de los afios ochenta, es en los ultimos afios cuando ha cobrado mayor
relevancia por su creciente utilizacién en las recientes movilizaciones, como en la
«Primavera drabe®®» (paises del cercano y Medio Oriente), en el Movimiento de los
Indignados o 15-M¢%? (Espafia), en el Occupy Wall Street” (Estados Unidos) e incluso en el

movimiento #YoSoy13271 (México).

El Ciberactivismo -cémo veremos- ha sufrido diversas modificaciones que responden a
las transformaciones acaecidas en torno a la evolucién de la web. Por esta razén, es
importante recordar los dos tipos de red: la web 1.0 y la web 2.0 (estudiados en el
capitulo 3), pues a partir de éstas se estructuran las acciones de protestas en la web:
activismo informacional e infoguerra de base (Ciberactivismo 1.0); y desobediencia civil

electrénica y Hacktivismo (Ciberactivismo 2.0).

El Ciberactivismo 1.0 se concibe como una forma de movilizacién exclusivamente virtual

que tiene como objetivos hacer propaganda y/o brindar informacién acerca de las

68 Serie de movilizaciones (e incluso, conflictos armados) suscitados desde el 2011 en paises como Tiinez,
Egipto, Libia, Siria, Yemen, Kuwait, Marruecos, etc, que propugnaban, generalmente por la
implementacién de una Democracia real y una mejora en sus condiciones de vida. Sus alcances y grado de
violencia difieren de un pais a otro, mientras que en algunos se derrocaron gobiernos, en otros sélo se
presentaron manifestaciones menores. En ellas se destaca el uso de redes sociales (virtuales y «reales») y
su capacidad de contagio a otras naciones.

69 Manifestaciones espontdneas que surgen después del 15 de mayo cuando un grupo de aproximadamente
cuarenta personas deciden acampar en la Puerta del Sol para protestar contra el desempleo y la austeridad
econdmica (derivada de la crisis del 2008) buscando, ademds, promover una democracia més participativa.
70 Serie de manifestaciones y ocupaciones que surgen en el 2011 ante el fracaso de las medidas adoptadas,
principalmente por el gobierno de Washington, después de la crisis financiera del 2008. Denuncian,
también la desigualdad social, la corrupcién y el favorecimiento fiscal al 1% de la poblacién mas rica.

71 Movimiento conformado mayoritariamente por estudiantes universitarios en el 2012. Entre sus
exigencias se encontraban: la democratizacién de los medios de comunicacién, la democracia electoral
justay transparente, y la no imposicién del entonces candidato presidencial Enrique Pefia Nieto.
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reivindicaciones, demandas y acciones especificas de un movimiento social, en ocasiones,

sin que necesariamente se exprese en el espacio fisico «real».

Mientras que, en el Ciberactivismo 2.0 (independientemente que se lleve a cabo por
medios distintos, cémo veremos a continuacidon) casi siempre se busca que los actos de
inconformidad (protestas, manifestaciones, bloqueos, ocupaciones) se realicen
simultineamente en ambos espacios: en el virtual y en el fisico. En esta forma de
ciberactivismo 2.0, se localiza el hacktivismo, considerado como una actividad de tipo
disruptiva-destructiva, ya que evidencia la fragilidad de los sistemas informaticos y los
vulnera, al bloquear temporalmente los servidores, al “robar” informacién, al borrar
datos e infectar con virus, vulnerando atin mas los sistemas informaéticos. Asi, me

centraré en el analisis de éste.

Aunque hay que recordar que, al igual que con las otras clasificaciones metodolégicas,
éstas se tipifican con la finalidad de facilitar el analisis, pues en la vida «real», podemos
encontrar que ambas formas de Ciberactivismo (1.0 y 2.0) conviven en un sistema

hibrido, no anulandose sino complementéindose.

En la segunda y tercera parte de esta investigacion, nos enfocaremos a examinar mas
concretamente al Hacktivismo. Para lo cual atenderemos a dos organizaciones
hacktivistas: WikiLeaks y Anonymous, que debido a su tamafio y a la influencia que han
ejercido en las formas de Ciberactivismo y en las tltimas movilizaciones, me ha parecido

pertinente su estudio.

Por tanto, hablaré del panorama general en el cual se desarrollaron, sus miembros,
forma de organizacién, estrategias y tacticas de actuacién. Para finalizar con esta
investigacidn, trataré predominantemente sobre sus proyectos politicos, en un analisis
comparativo, alrededor de los siguientes ejes: la defensa de la red como bien piblico, la
defensa de la privacidad en internet, la defensa de la libertad de expresién en la red, la

cultura libre y el software libre.
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5.1. Ciberactivismo

Al ser un término relativamente nuevo, existen diversas definiciones de esta forma de
activismo. Una de ellas es la propuesta por Howard, quien la concibe como “el acto de
promover una causa politica, la cual es dificil de fomentarla a nivel offline y este puede
ayudar a fomentar un compromiso civico, que puede desencadenar en varias formas de
movilizacién” (citado por Lama, 2013: 37). Su principal objetivo es “crear artefactos
digitales con componentes intelectual y emocional, que digan historias de injusticias,

interpreten la historia y defiendan resultados politicos” (2013: 37).

Dentro de esta nocidn se resaltan los siguientes elementos: 1. Los fines que peréiguen
son meramente politicos; 2. Las movilizaciones se llevan a cabo en el ambito virtual por
su dificultad de realizarlas en el medio fisico; 3. La utilizacién de instrumentos digitales.
Sin embargo, esta definicidn se presenta como incompleta, pues al enfocarse tinicamente
al ambito politico no presta atencién a otros ambitos —culturales, del medio ambiente,
econdmicos, etc.-, ademas que, sefiala al activismo online como una especie de sustituto

de las manifestaciones «reales», y no como complemento de ellas.

Una segunda nocién, la proporciona David de Ugarte (2007) quien percibe al
Ciberactivismo como una estrategia que busca el cambio de la agenda publica, mediante
la inclusién de un nuevo tema con la difusién de un determinado mensaje, a través del
“boca a boca” multiplicado por los medios de comunicacién y publicacion electrénica

personal.

No obstante, bajo esta visidn el activismo online se realiza cada vez que los usuarios
publican contenido en la red (blog, red social, paginas web, chats, e-mail, SMS), y éste se
multiplica teniendo una difusién masiva, convirtiéndose en trending topic, por ende, no
hay una distincién clara entre temas publicos (importantes para un grupo considerable
de personas cuyo tratamiento incide directamente en sus condiciones de vida) y temas
privados (relevantes tinicamente para un grupo reducido de personas que no tienen algo

que ver con la politica, economia o sociedad).
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Tal vez, podriamos comprender mejor la nocién de Ciberactivismo si lo comparamos y

diferenciamos del Activismo tradicional, en la siguiente tabla.

Tabla 2. Diferencias entre el Activismo tradicional y el Ciberactivismo

Criterios Activismo Ciberactivismo
Sociedad Plural y relativamente Compleja y heterogénea
homogénea
Tema Centralizacién en un so6lo tema Relativa centralizacién en un tema de
(marcado por los limites manera temporal (no hay limites
territoriales) territoriales en el ciberespacio)
Protesta Expresada por agrupaciones de Expresada por agrupaciones
dos o mas individuos espontaneas o acciones individuales
(regularmente organizados)
Presién Alcanzada dentro de la Alcanzada por las dentro de cada
agrupacion relacién de agrupaciones espontaneas o
acciones individuales
Visibilidad Cobertura de los medios de Cobertura de los medios tradicionales e
comunicacién tradicionales Internet (redes sociales, foros, blogs,
etc.)

Fuente: Elaboracién propia con base a Illia, 2002, citado por Lama, 2013: 39.

Con base a lo anterior vemos que, en el Ciberactivismo los temas atendidos pertenecen a
diversos ambitos cuyo tratamiento se da temporalmente, tanto a nivel regional, nacional
e internacional, pues no existen limites territoriales que definan, en ocasiones, las
demandas y necesidades. Por otro lado, a diferencia del activismo tradicional, las
protestas no son manifestacién exclusiva de agrupaciones de individuos previamente
organizados, sino también pueden ser expresion de acciones individuales o colectivos

formados de manera espontinea (como en Tunez durante el 2011).

Finalmente, se manifiesta el sistema hibrido de los medios de comunicacion
(mencionado en el capitulo tres), en el que perviven los medios tradicionales (prensa,
radio, televisién y cine) conviviendo con los nuevos medios (internet, teléfonos moviles,
televisién satelital, etc.), ambos son utilizados por las nuevas formas de activismo, para
tener mayores probabilidades de llegar a publicos mas extensos (incrementando su

Capital Social) y asf, incrementar sus bases de apoyo.
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En conclusidn, el Ciberactivismo se refiere a las formas de protesta y movilizacién cuyo
objetivo es la transformacién o cambio en alguna situacidn, estructura o valoracién en
cualquier ambito de la estructura social, a partir de la utilizacién de las Nuevas
Tecnologias de la Informacién, en especial de las herramientas proporcionadas por

internet (paginas web, redes sociales, foros de discusidn, chats, etc.).
5.1.1. Ciberactivismo 1.0

Cémo estudiamos en el tercer capitulo, la web 1.0 estaba conformada mayoritariamente
por paginas de internet que tenfan un bajo indice de interaccién entre los usuarios,
puesto que al ser administradas por un pequeiio grupo de expertos en la materia los
demas sujetos asumian una posicién pasiva, limitindose casi de manera exclusiva a

consumir la informacion publicada.

Asi surge la primera forma de activismo online, el Ciberactivismo 1.0, cuyas
caracteristicas coinciden con la estructura de la web 1.0, pues éste se limita a utilizar a la
red de redes como un medio de propaganda y de divulgacién de sus demandas y
reivindicaciones, y —en ocasiones- hasta de coordinacién de manifestaciones fisicas. En

consecuencia, éste es definido mas como un “Ciberactivismo informativo”72.
5.1.1. A. Activismo informatizado

Stefan Wray (n. d.) lo define como “el uso de la infraestructura de Internet como medio
de comunicacién entre activistas, ya sea traspasando fronteras internacionales o no”,
esta concepcion puntualiza el uso de la infraestructura de Internet sélo como un medio o
entorno de comunicacién para los movimientos sociales. Teniendo un uso instrumental
de la web como medio de difusién de las actividades -o descripcidn de éstas- que realizan
los activistas en el medio fisico, como lo ha sefialado indirectamente José Luis Brea

(citado por Marichal, 2009: 19).

72 Adjetivo que, de la misma forma, Pablo Lozada (n. d.) le adjudica a la web 1.0.
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Un ejemplo del activismo informatizado es la red PeaceNet, creada en 1984, que permitia
a los activistas comunicarse entre si, a través de las fronteras internacionales con relativa

rapidez y facilidad (Frederick, 1994: 111).
5.1.1. B. Infoguerra de base

Esta indica una intensificacién del activismo informatizado. El término «infoguerra» se
refiere a una guerra de propaganda e informacién. Dentro de esta perspectiva se va
modificando progresivamente la visién de que internet es inicamente un vehiculo para
describir o informar, adoptandose la idea de aceptar la infraestructura de internet tanto
de un canal de comunicacién como un dmbito para la accién (Wray, n. d.). Se desea que
internet sea mas que una herramienta para el didlogo y el intercambio de informacién,

esto es, que se constituya como un instrumento para la accién.

El caso mas conocido es el de la utilizacion del espacio cibernético por el Ejército
Zapatista de Liberacién Nacional (EZLN) en 1994, para extender su base de apoyo a nivel

internacional para ejercer una mayor presién al gobierno mexicano.
5.1.2. Ciberactivismo 2.0

Lo que hemos denominado aqui como Ciberactivismo 2.0 también se define en torno a
las caracteristicas de la web 2.0 (capitulo tres). Esta ya no sélo se conforma por las
paginas web, sino que han surgido una multiplicidad de comunidades cibernéticas,
aplicaciones, servicios y otras herramientas en internet (por ejemplo, redes sociales,
wikis, blogs, foros de discusion, etc.) que posibilitan un mayor grado de interaccion entre
los usuarios, fomentando la colaboracién e intercambio de informacién entre éstos. Y
que, ademads, contribuirdn de manera significativa al inicio, desarrollo y culminacién de

movilizaciones sociales.

Presentandose, consecuentemente, un avance respecto al ciberactivismo anterior (que
ya se vislumbraba en la infoguerra de base) ya que la web se sigue utilizando como un
instrumento de informacién y coordinacién para los movimientos sociales, pero también

sirve como un medio para el debate de temas publicos y, como lo hemos apreciado
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recientemente, para la convocatoria y realizacion de acciones en el espacio fisico.
Modificando, en sustancia y contenido, la forma de ver y estudiar a las nuevas formas de

movilizacion colectiva.
5.1.2. A. Desobediencia civil electronica

Esta forma de ciberactivismo retoma las tacticas de infiltracién (tresspass), bloqueo
(blackade) y sentadas virtuales de las acciones pacificas y desobediencia civil
tradicionales para aplicarlas en el espacio virtual con el fin de bloquear (impidiendo el

acceso) y ocupar los sitios virtuales (Wray, n. d.).

Un ejemplo de la desobediencia civil electrénica es el applet’3 de java: FloodNet, creado
en 1998 por un pequefio colectivo que se autodenominaba Electronic Disturbance
Theater (EDT), con el que se puede llevar a cabo sentadas virtuales y bloqueos a
determinadas paginas web, siempre y cuando se cuente con suficientes colaboradores
que apunten simultaneamente el URL de FloodNet contra el sitio de un oponente,
impidiéndole la entrada a cualquier visitante o administrador. En realidad, pocas veces
se ha logrado este objetivo. Quizé se trata mas bien de una forma de protesta simbdlica

ante una amenaza simulada.
5.1.2. B. Hacktivismo

Esta forma de Ciberactivismo, cémo se puede inferir, proviene de los términos «hacker»

y «activismo». Expliquemos, entonces, qué son los hackers.

Para Jonas Lowgren (2004) este término originalmente se referia a alguien que fabricaba
muebles con un hacha (del inglés hack: hachazo, recortar). Pero en el area de la
cibernética define a aquella persona que disfruta explorando los detalles de los sistemas
computationales y de telecomunicacién, al mismo tiempo que trata de expandir sus
habilidades y conocimientos en esta materia hasta convertirse en un experto, en

contraposicién a la mayoria de los usuarios (que prefieren aprender lo minimo

73 Un applet es un componente de una aplicacién o software (llamado cominmente “mini-aplicacién” que
se ejecuta en el contexto de otro programa, como puede ser una pagina o navegador web.
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necesario)’4. En palabras de Jérémie Zimmermann, un hacker es “un aficionado a la
tecnologia, alguien a quien le gusta entender cdmo funciona la tecnologia, para no estar

atrapado en la tecnologia sino para hacerla funcionar mejor” (en Assange, 2013: 83).

En la actualidad, el término se identifica con el de delincuente informatico: cibernautas
que realizan operaciones delictivas a través de redes computacionales. Aunque, esta
nocién describe mejor al cracker: navegante de internet que intenta ‘piratear’ programas
o introducir virus en otros ordenadores o en la misma red, rompiendo y desprotegiendo
sistemas de seguridad (de manera no autorizada e ilegal) con el objetivo de conseguir
informacién o reventar redes, con fines destructivos. Mientras que, la tarea del hacker
consiste en “infiltrarse en las redes del poder para obtener informacién reveladora,
introducir informacién falsa o para destruir la que se encuentran” (Marichal, 2009: 20).

Por esto, hay que tener muy presente esta distincién entre hackery cracker.

Ya es momento de hablar del hacktivismo, de acuerdo con Alexandra Samuel (2004), en
sus inicios el hacking fue definido como un uso inteligente y no intencional de la
tecnologia para resolver problemas. Ahora se utiliza cominmente para describir la
intrusién no autorizada en las computadoras y redes privadas, refiriéndose mas al uso no
violento de herramientas digitales -de manera legal o ilegal- para perseguir fines
politicos. Estas herramientas incluyen desfiguraciones de paginas web, redirecciones,
ataques de denegacién de servicio, robo de informacién, parodias de sitios web,

sustituciones y sabotajes virtuales, y desarrollo de software.

Otras caracteristicas del hacktivismo son, la permanencia en el anonimato; un relativo
aislamiento en las actividades online (que puede modificarse en las movilizaciones

fisicas); sus acciones estdn encaminadas a ejercer presién en las autoridades

74 Por esta razén, “los hackers se consideran a si mismos una especie de élite, una meritocracia basada en
la destreza, aunque es una élite en la que los nuevos miembros son alegremente recibidos” (Lowgren,
2004: 136).
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gubernamentales o empresariales; y la libertad’s como valor fundamental (al igual que

en los hackers).

Ahora bien, la diferencia entre los hacktivistas y los hackers, reside en su motivacion: los
primeros persiguen intereses de caracter social y politico; mientras que, los segundos se
gufan por su curiosidad y sus deseos de descubrir cémo funcionan los sistemas
computacionales y cémo pueden modificarlos (innovarlos) para sus propios fines, es

decir, carecen de metas e intenciones politicas y sociales.

Con el hacktivismo podemos entender mejor la evolucién en las acciones empleadas

durante el Ciberactivismo 1.0 y el Ciberactivismo, y que se resumen en la siguiente tabla:

Tabla 2. Diferencia entre el Ciberactivismo 1.0 y el Ciberactivismo 2.0

Criterios Ciberactivismo 1.0* Ciberactivismo 2.0*
Web 1.0 (Pagina web) 2.0 (Redes sociales: Facebook y
twitter, especialmente)
Utilizacién Informacién y coordinacién Debate y accion
Reaccion de los Represion en el espacio Represion en el espacio fisico™ y
gobiernos fisico** virtual (censura de internet)
Comunicacion de Eminentemente vertical en la Basicamente horizontal en las
los activistas web (unos pocos expertos) redes sociales
Consecuencias Sensibilizacion Transformacién o cambio (caida
de gobiernos...)
Ejemplos*** Levantamiento del EZLN Primavera drabe
(1994) Movimiento de los Indignados
Batalla de Seattle (1999) (2011)

*En el original: “Activismo 1.0" y “Activismo 2.0".
** En el original: “Mundo real"7®

*** Fueron agregados por mi

Fuente: Fernandez, 2012: 632.

75 Se refiere a una «libertad del hacer» o mejor «para hacer». El hacker si pide algo es que lo dejen jugar, si
ve una manera de hacer sin pedir algo a alguien, lo har4, ahf reside su poder y potencia. El «hacer» del
hacker es su capacidad para generar primero y liberar después conocimiento que rehaga el tablero del
juego (De Ugarte, 2007)

76 Ambos términos “Activismo 1.0 y 2.0” y “mundo real” me parecié conveniente cambiarlos, pues los
primeros se pueden interpretar como parte del activismo tradicional, dejando fuera su pertenencia al
espacio virtual. Mientras que, el segundo término («real») a lo largo de esta investigaci6n, ha sido usado
cuidadosamente por su contenido filoséfico y ambiguo, siendo reemplazado casi siempre con la nocién de
«espacio fisico».
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Esta tabla demuestra que los avances tecnolégicos en la web, influyeron de manera
significativa en el ciberactivismo. Al principio, éste se limitaba a utilizar a la red como un
medio de informacién y de propaganda, cuyo Unico fin era sensibilizar a la opinion
publica acerca de sus demandas y reivindicaciones, al mismo tiempo que, se describian
los hechos que acontecian durante las protestas en el espacio fisico. En consecuencia, las
paginas web de los movimientos eran administradas por un pequefio grupo de activistas,

limitando la interaccion entre los usuarios, al ser una comunicacion vertical.

Después, en el Ciberactivismo 2.0, la web ya no sélo informaba y describia
acontecimientos; sino también, se convirtié en un medio de discusién (en foros y chats),
de convocatoria (en redes sociales) y de accién (ocupacién, bloqueo y sentadas en
paginas web del opositor) fomentando una comunicacion de tipo horizontal. Por tanto, su
utilizacién supuso otra consecuencia: la organizacién de manifestaciones tanto en el
ambito virtual como en el «real», que algunas derivaron en, escandalos politicos, caida de
gobiernos, reformas en el reglamento, etc. Consecuencias que han sido acrecentadas
especialmente por el hacktivismo, cuyos representantes mas conocidos son las
organizaciones de WikiLeaks y Anonymous, que revisaremos con mas detenimiento a

continuacion.
5.2. Ciberactores sociales

Este apartado tiene como proposito presentar de manera escueta a las dos
organizaciones de hacktivistas con mayor presencia a nivel internacional, cuyas
actividades han apoyado y complementado -directa e indirectamente- a las ultimas
movilizaciones sociales en diversos paises: WikiLeaks y Anonymous. Para ello
describiremos su fundacién, su forma de organizacién, las acciones virtuales que los

definen como ciberactores sociales y el estado actual de su agrupacion.

Pero antes debemos explicar qué se entiende por «ciberactor social»: «ciber» hace
referencia al dmbito cibernético, al espacio virtual o ciberespacio cuyo origen se

encuentra las Nuevas Tecnologias de la Informacién y Comunicacion, con internet.
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Ahora bien, el segundo término de «actor social» resulta un poco mas complicado de
definir pues existen diferentes concepciones. Por ejemplo, para Camus éste es “una
personalidad, una organizacién o una agrupacién humana que, en forma estable o
transitoria, tiene capacidad de acumular fuerza, desarrollar intereses y necesidades, y

actuar produciendo hechos en situacién” (citado por Wagner, 2012).

Mientras que, para Robirosa puede ser “un individuo, un grupo, una organizacién o una
instituciéon de cualquier tipo, que se caracteriza por su posicién particular en un
escenario: su papel, su rol -lo que hace o podria hacer él- y sus propésitos o intereses

respecto a ese escenario o lo que se procesa en él” (citado por Wagner, 2012).

Por ultimo, para Portilla (2013) el concepto de actor social alude a “la capacidad de los
grupos humanos organizados para gestionar procesos vinculados a intereses que los
afectan directamente. El actor social se define por su accién, y por los efectos de ésta en
el aprovechamiento o construccién de oportunidades para el desarrollo por parte de la

colectividad”.

Asi, utilizando las anteriores concepciones podemos definir tentativamente a un
ciberactor social como: “aquel individuo u organizacién que se identifica con necesidades
e intereses compartidos en el espacio virtual, siendo éste su principal escenario -no el
inico- en el que desempeifian un papel o rol, proponiendo o realizando diversas acciones

que incidan directa o indirectamente en la esfera publica de la sociedad.

Es decir, son individuos u organizaciones cuyas acciones se dirigen al tratamiento de
temas -politicos, econdmicos, culturales, etc.- que incumben a grandes sectores de la
poblacién. Tienen, por tanto, los propésitos de influir en la toma de decisiones publicas y
en el establecimiento de la agenda publica (incidiendo en la opinién publica); y en
algunos casos, buscan promover y desarrollar modificaciones o cambios en las
instituciones y leyes de la sociedad, por medio de actividades realizadas en el espacio

virtual, ubicada principalmente en internet.
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5.2.1. WikiLeaks

WikiLeaks es un gestor de informacién, en el que se “desarrolla una versién no
censurable de Wikipedia para la publicacién masiva y el andlisis de documentos secretos
(Leaks)77, manteniendo a sus autores en el anonimato”. En su funcionamiento, WikiLeaks
intenta reducir -en la medida de lo posible- los obsticulos impuestos al filtrado de
informacién (whistleblowing’8). Cuando un individuo -o un grupo de ellos- maneja
informacion confidencial, pero que -a su consideracién- deberia ser publica, este gestor
de informacién ofrece sus servicios para hacerla publica, mediante técnicas
criptograficas’® como: esquemas de anonimato, proteccion de las fuentes, verificacién de
la informacidn, estudio de las consecuencias legales y difusién viral (Dans, 2013: 11). En
palabras de Julian Assange, su principal fundador -no el tinico- la misién de WikiLeaks es
“recibir datos de parte de los informantes, hacerlos piblicos y luego defenderse contra

los inevitables ataques legales y politicos (2013: 33).

En su pagina web (http://www.wikileaks.org/wiki/Wikileaks/es) se menciona que, ésta
trata de reducir el riesgo de la actividad de los filtradores (leakers), ya que éstos pueden
enfrentar repercusiones politicas, sanciones legales e, incluso, violencia fisica. Al mismo
tiempo, mejora el analisis y la transmisién de los documentos publicados mediante el
leaking andénimo e irrastreable. Dichos documentos son expuestos en un foro de
discusion -en el que puede participar toda la comunidad global-, con el objetivo de que
se interpreten -de acuerdo a sus contextos-, se compruebe su veracidad o falsedad, y se

explique su grado de relevancia al publico, a través de su publicacién masiva.

WikiLeaks -se dice en su pagina web- no tiene intereses comerciales o nacionales, pues
su unico interés es la libertad y la veracidad de la informacién: “a diferencia de las
actividades secretas de los servicios de inteligencia, WikiLeaks informara a los

ciudadanos por encima del poder establecido sobre la verdad en el mundo”.

77 Leaking (filtracién): hacer publica alguna informacién sin contar con autorizacién o aprobacién oficial, a
pesar de los esfuerzos para mantenerla en secreto (Wikileaks, n. d.).

78 Literalmente “denuncia de irregularidades”: persona que revela fechorias desde dentro de una
organizacion con el objetivo de detenerlas (Assange, 2013: 33).

79 Término griego que significa «escritura secreta», o uso de la comunicacién en clave (Assange, 2013: 15).
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Este gestor de informacién fue fundado en el 2006 por Julian Assange, acompafiado de
disidentes chinos, matematicos, y la Startup Company Technologists, ubicados en Taiwan,
Europa, Australia y Sudéafrica. Otros miembros son expatriados rusos y comunidades de
refugiados tibetanos, periodistas, un antiguo analista de la inteligencia norteamericana y
criptografos, de acuerdo a su pagina web. Para 2007, se unié su principal colaborador
Daniel Domscheit-Berg8? al que le siguieron, Kristinn Hrafnson, Birgitta Jénsdéttir, Sarah
Harrison, Joseph Farrell, James Ball, Vaughan Smith, Jacob Appelbaum, Andy Miiller-
Maguhn, Jérémie Zimmermann, Daniel Ellsberg, Mikael Viborg, Ben Laurie, Mwalimu
Mati, Smari McCarthy, Rop Gronggrijp, Herbert Snorrason, Donald Béstrom, Daniel
Mathews, Israel Shamir y Johannes Wahistrém (Campos, 2014).

Este grupo de fundadores y colaboradores se habfan formulado la pregunta (como
reducir el poder de las conspiraciones8! tanto de los gobiernos como de las grandes
empresas privadas? La respuesta a la que llegaron fue “era algo que parecia estar a
nuestro alcance: poniendo sus secretos al descubierto. Nuestra tarea consiste en ponerle
freno al poder que utiliza la conspiracion de forma sistematica [...] Y el modo de
impedirlo consiste en poner al alcance de los ciudadanos la informacion que delata esa

forma de proceder” (Campos, 2014: 52).

WikiLeaks, en sus inicios, tenia la aspiracién de convertirse en una herramienta de los
ciudadanos para supervisar las actividades que realizaban sus representantes politicos

(Dans, 2013). Sobre este tema, sefialan lo siguiente en su manifiesto:

Estamos convencidos de que un gobierno basado en la transparencia tiene como
objetivo la reduccién de la corrupcién y una democracia estable. Tanto los gobiernos
como sus respectivos ciudadanos se beneficiarian de un mayor control a través de la
comunidad global. Estos controles requieren sobre todo de informacién, la cual ha
podido ser hasta ahora suministrada pagando un alto precio por ello, esto es, a costa
de la violacién de los derechos esenciales y de vidas humanas (WikiLeaks, n. d.).

80 Sin embargo, él menciona que nunca tuvo contacto con los disidentes chinos de los que hablaba Assange.
Afiade que, el equipo de WikiLeaks se componia de un pufiado de colaboradores y que, en realidad, los
encargados de realizar las tareas de mayor relevancia eran él y Assange, quienes creaban diferentes
cuentas de correo electrénico y se inventaban diferentes nombres para tales fines (Domscheit-Berg, 2011).
81 Entendidas como las actividades secretas realizadas por los representantes politicos encaminadas a la
consecucién de fines privados en clara contraposicién a los publicos.
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Por tanto, WikiLeaks no es una organizacion que esté en contra de la Democracia como
forma de gobierno. Méas bien, esta en contra, primero, de los representantes politicos que
han dejado de representar a los ciudadanos para “pasar a representarse a si mismos y a
sus intereses particulares” (Dans, 2013: 10). Los politicos ahora se preocupan mas por la
preservacion de sus cargos y de la fuente de sus ingresos; convirtiéndose en «gestores de
favores» a cambio de enriquecerse, alimentando asi desde “la corrupciéon mas directa
hasta el tratamiento privilegiado a determinados lobbies®? en funcién de intereses que,
en muchos casos, no coinciden en absoluto con los de los ciudadanos que, con sus votos,
situaron a ese tedrico representante publico donde estd” (Dans, 2013: 10). Su argumento
es simple: por desempefiar una funcién publica se deberia exigir una garantia de

transparencia total en todo®3.

Y segundo, WikiLeaks estad disconforme con la forma en la que los medios de
comunicacion tradicionales informan a los personas sobre asuntos de la esfera publica.
Los vinculos cada vez mas estrechos entre los medios tradicionales y los grupos de poder
politico y economico; asi como sus esquemas de financiacion mediante publicidad
institucional, la bisqueda incesante de noticias “espectaculares” (de caracter amarillista,
de nota roja o de farandula), la ineficacia presentada en la proteccion de las fuentes o la
nula voluntad de asumir riesgos (autocensura) han propiciado que personas con
informacién verdaderamente relevante para la esfera publica se enfrenten a una gran
barrera impuesta por las empresas de la telecomunicacién, donde imperan los riesgos, la
incertidumbre y la censura. Ante este panorama WikiLeaks se abria como una posibilidad
para dar salida a esa informacion de manera confiable, anénima y, la mayoria de veces,

segura.

En resumen, WikiLeaks se constituyé como “una herramienta politico-informacional

destinada a develar informacién reservada de los gobiernos e instituciones que detentan

82 Grupos de interés, de presion o de cabildeo. El «lobbying» se puede definir como “personas actuando
para influir en las decisiones gubernamentales. En espaiiol el término que se utiliza para esta actividad es
«cabildear» que significa “gestionar con actividad y mafia para ganar voluntades en un cuerpo colegiado o
corporacion” (Elias, 2006: 44). Resalta el caricter negativo o desaprobado en este tiltimo, no en el primero.
83 Para Bobbio (2012a) esto es el principio de visibilidad del poder (una de las condiciones de la
democracia), el cual se verfa afectado en este caso, por la crisis de representacién politica que ya no
persigue el interés piblico, sino el privado.

82






el poder (particularmente politico y econdmico)” (Bravo, 2014: 14). Por tanto, ya no sélo
denominaba a una organizacién alojada en algtin servidor de Europa y con una direccién
web especifica, sino que, también se refiere a “una comunidad internacional que
pretende obtener, exponer, sostener y administrar publicamente informacién secreta

reservada para circulos de poder, a través de las redes virtuales” (Bravo, 2014: 16).
5.2.1. A. Principales filtraciones de WikiLeaks

La primera filtracién de WikiLeaks que llamé la atencién de los medios de comunicacién
y de la opinién piiblica internacional fue la publicacién en 2007 -y luego en 2011- del
Manual del Centro de Detencién de Guantinamo®. En este documento se habla de los
procedimientos que se llevan a cabo en esta circel estadounidense ubicada al sudeste de
Cuba. Después del ataque a las Torres Gemelas el 11 de Septiembre de 2001 (11-S), la
administracion de George W. Bush autorizé que los presos acusados de terrorismo y de
tener vinculos con Al-Qaeda u Osama Bin Laden, pudieran ser “sometidos a torturas,
tales como golpes en la cabeza, simular intentos de asfixia, someterlos a bajas
temperaturas o dejarlos en largos periodos de aislamiento con el tnico objetivo de

obtener informacién” (Campos, 2014: 55).

En los 759 informes secretos se revela que, “Guantanamo cre6 un sistema policial y penal
sin garantias en el que sélo importaban dos cuestiones: cuinta informacién se obtendria
de los presos, aunque fueran inocentes, y si podian ser peligrosos en el futuro” (Ceberio;
Doncel: Irujo & Peregil, 2011). En ellos, el gobierno de Washington determiné que “83
presos no suponian ningin riesgo para la seguridad de la nacion, y de otros 77 se
reconoce que es "improbable" que sean una amenaza para el pais o sus aliados. El 20%
de los presos fue conducido al penal de forma arbitraria segun las propias valoraciones

de los militares estadounidenses” (Ceberio, et. al,, 2011).

8 El nombre original es: “Camp Delta Standard Operating Procedures (SOP). En espafiol: “Procedimiento

de Operacién Estandar en Camp Delta”. Puede ser consultado en: http://file.wikileaks.org/file /gitmo-

sop.pdf
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Otra de las filtraciones que causé gran revuelo en la comunidad internacional fue, la
divulgacion, en 2010, del video “Collateral Murder”ss, en el cual cuestionaba la version
estadounidense de c6mo su ejército maté a doce civiles, en julio de 2007 (Bravo, 2014).
En la mafiana del 12 de julio de 2007 dos helicopteros Apache sobrevolaban la ciudad de
Bagdad, cuando comenzaron a disparar, matando a doce iraquies e hiriendo a un par de
ninos, en el informe oficial mencionaron que “todos los muertos eran insurgentes o
fuerzas ‘anti-iraqui’ que se produjeron en batalla” (Campos, 2014: 68). Como resultado
de la filtracién de este video, fue detenido el 26 de mayo de 2010, Bradley Manning, un
analista de inteligencia del Ejército de Estados Unidos, acusado de ser el filtrador, quien
fue condenado el 21 de agosto de 2013 a 35 afios de prision (2014: 71).

Sin embargo, el mayor ‘golpe’ lo consigue en julio de 2010 con la filtracién de mias de
90 000 documentos del puesto del mando central de las fuerzas armadas
estadounidenses sobre la guerra de Afganistan: “The Afghan War Diaries’¢. En ellos se
dan a conocer informes de situacién, sobre tiroteos y ataques aéreos, datos sobre
incidentes sospechosos y los llamados threat reports -informes de amenazas-
(Domscheit-Berg, 2011: 163). Estos informes constituyen una suerte de “historia oculta
de Afganistan”: en la que constantemente morfan civiles (inocentes) a manos de soldados
extranjeros (principalmente, norteamericanos y britanicos). También, gracias a los
Diarios de Guerra, la pagina web de WikiLeaks y el nombre de Julian Assange, pasan a ser
internacionalmente conocidos, lo cual también supuso un gran problema para la

organizacién (cdmo veremos mds adelante).

En octubre de 2010, se dan a conocer The Irak War Logs (“Los registros de la guerra de
Iraq”), compuestos por 391 832 documentos liberados, que cubren desde el 1° de enero
de 2004 al 31 de diciembre de 2009 (Campos, 2014: 82). En éstos se describen, primero
el fuego contra civiles y, luego, el conteo especifico de los muertos. Por ejemplo, los
comunicados oficiales mencionaban que habian muerto 4 748 soldados estadounidenses

y aliados, mientras que no habia otras estadisticas referidas a las victimas. No obstante,

8 En espafiol: “Asesinato colateral”, puede ser visto en: http:/ /www.collateralmurder.com/

86 “Los Diarios de la guerra en Afganistan”, también se le atribuyen a la filtracién hecha por Bradley
Manning, y pueden ser consultados en: http://www.wikileaks.org /wiki/Afechan War Diary, 2004-2010
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los informes indicaban que el nimero de muertes violentas de civiles iraquies durante la
invasion era de 66 081, pero en otros documentos se asegura que en diversos ataques no
se contabilizaban a las victimas, por lo que podrfa incrementarse esta cifra hasta 108 501

(de acuerdo a la ONG Irak Body Count, citada por Campos, 2014: 84).

Finalmente en 2011, WikiLeaks filtré el denominado “Cablegate’®’ que consistié en la
publicacién de 251 287 cables diplométicos escritos por 280 embajadas y consulados en
180 paises, en los que la Agencia de Seguridad Nacional (NSA: National Security Agency)
de Estados Unidos daba instrucciones a sus diplomaticos para que espiaran a politicos
extranjeros (como a Angela Merkel -canciller de Alemania-; Francois Hollande
-presidente de Francia-; Dilma Rousseff -presidenta de Brasil-; e incluso, al presidente
de nuestro pais, Enrique Pefia Nieto), asi como a altos funcionarios de la ONU (como su

secretario general, Ban Ki-moon) (La Jornada, 2013).

Para dar un mayor impacto a esta filtracién, Wikileaks conté con el apoyo de periédicos
muy influyentes como EI Pafs, The Guardian, Le Monde, Der Spiegel y The New York Times
(Bravo, 2014: 48), lo cual demuestra el caricter hibrido del sistema de medios de
comunicacion en la sociedad actual. La filtracién de estos cables fue obra de Edward
Snowden, un ex técnico de la CIA (Central Intelligence Agency: Agencia Central de
Inteligencia) que trabajé como consultor de la NSA. Actualmente se encuentra refugiado

temporalmente en Rusia, esperando que algun pafs acepte darle asilo politico.

Ahora, podemos concluir con la evolucién doctrinaria de WikiLeaks y, por ende, la de

Assange, que pareciera ser la siguiente:

a) Una organizacién ‘conspirativa’, horizontal y de base ciudadana, para profundizar
la democracia y acercarla a la justicia mediante la develacién de informacién
reservada; b) Una organizacién conspirativa de vanguardia que, empleando la
tecnologia digital dirija a sus ‘colaboradores’ hacia objetivos que pongan en jaque a
la institucionalidad abusiva del poder; y ¢) Una organizacién periodistica y de
edicién de informacién secreta, para poner al servicio de la ciudadanfa y de los
medios de comunicacién masiva (Bravo, 2014: 54).

% Pueden ser consultados en: http:/ /www.wikileaks.org/cablegate.html
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5.2.2. Anonymous

“Knowledge is free. “El conocimiento es libre.
We are Anonymous. Somos Anonymous.
We are Legion. Somos Legion.
We do not forgive. No perdonamos.
We do not forget. No olvidamos.
Expect us!” iEspéranos!”

Lema de Anonymous.
Definir al colectivo Anonymous resulta ser una tarea bastante compleja. No es un “club”
de hackers, tampoco una organizaci6n, una campana o un movimiento social. Los
miembros de Anonymous se definen mas como una ‘mente de panal’ o ‘enjambre’ porque
“simplemente se convocan o agrupan infermitentemente por una causa que los atrae”
(Bravo, 2014: 78). Aunque ellos prefieren autodenominarse como una bandada de aves:
“sabes que estas en una porque vuelas en la misma direccién que los demas péjaros. Eso
es todo. No hay un lider y nadie decide quién entra y quién no”. (Cruz, 2011: 42). Para
Francois Paget (2012), Anonymous es un meme®8 de internet, un fenémeno masificado
que se propaga por multiples comunidades virtuales integradas por usuarios que actian

de manera anénima para la consecucién de un objetivo concreto.

Anonymous a diferencia de WikiLeaks, es una “organizacién” ‘masiva’. Se calcula que se
integra de miles de integrantes regulares y otros miles que se incorporan temporalmente
dependiendo de las campafias u operaciones, basandose, por tanto, en una ‘cooperacion
flexible’ y voluntaria. Es, ademas, una agrupacién de caracter ‘horizontal’ no ‘vertical’,
pues no reconoce lideres ni jerarquias (Bravo, 2014: 78). Este colectivo opera por células,
donde cada célula decide sus actividades, se las comunica a otras y cualquier persona
puede integrarse si asi lo decide. Por esta razon, Anonymous, es una organizacién
‘incorruptible’: “No tienen lideres. No buscan dinero ni fama, por eso [...] no se le puede

corromper” (Cruz, 2012: 42).

% Un meme es un elemento cultural reconocible que se replica y transmite gracias a la imitacién del
comportamiento de un individuo por parte de otros individuos (Paget, 2012: 6). Ahora también hace
referencia a estos fenémenos que se propagan en la red.
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Este colectivo naci6 a finales del afio 2006, en la pagina web www.4chan.org®?, en su foro
mas frecuentado: /b/' (random: aleatorio), http://boards.4chan.org/b/. En este canal los
usuarios suelen “enviar imagenes extrafias, textos sin sentido, cualquier cosa que les
venga en gana” (Cruz, 2011, 43). Ahora, el lugar comiin de encuentro es el portal de
conversaciones en linea IRC (Internet Relay Chat) donde comparten sus ideas y planean

sus actividades.

En un principio los miembros de Anonymous eran «bromistas excéntricos», cémo los ha
denominado Cruz (2011), se dedicaban a realizar bromas pesadas® o trolling: “hacer
comentarios ofensivos o controversiales con la Unica intencién de provocar el caos en
una conversacion virtual” (2011:43). También les agradaban los ataques DoS (Denial of
Service) y cualquier accién para afectar el funcionamiento de las paginas web atacadas.
Siendo el método mas comin saturar los servidores con muiltiples solicitudes de ingreso,

alentando o inhabilitando el acceso a éste.

Pero Anonymous pas6 de ser un grupo de “bromistas excéntricos” a un colectivo de
hacktivistas, enfocados a defender los principios de la libertad de expresién y de
informacién, sin restricciones, sin regulaciones ni controles en la web. Atacando a

“cualquiera que intente imponer restricciones en el uso de internet” (2011: 42).

La primera accién que se conoce de Anonymous fue la redada de Habbo en 2006,
mencionada en el capitulo anterior. La segunda fue, la operacién Chris Forcand
(#0pChrisForcand) realizada en 2007. Chris Forcand era un canadiense de 53 afios que
seducia a adolescentes en chats, durante sus conversaciones enviaba videos y fotografias
explicitas, en noviembre de ese afio fue arrestado; luego de que “un grupo de vigilantes
de Internet autodenominados Anonymous" (Noticias Andénimas, 2012) enviara
informacion personal de Forcand y detalles de sus actividades a la Policia de Canada. Sin

embargo, el principal ataque se llev6 a cabo en 2008, como veremos a continuacién.

89 Un sitio social donde se intercambian textos breves e imagenes, sin necesidad de registrarse, por lo que
se utiliza el nombre genérico: ‘Anonymous’ (anénimo), sin nombre, igual a todos. De modo que, “opera la
seleccién natural inmediata: sélo lo que interesa a la mayorfa permanece vigente” (Bravo, 2014: 79).

90 Las cuales se representan con el acrénimo ‘LOL’ (en inglés: Laughing Out Loud, reirse a carcajadas) o su
derivacion: ‘For the lulz’ (risas malévolas o reirse a expensas de los demas).

87







5.2.2. A. Principales operaciones®! de Anonymous

La primera gran operacién de Anonymous fue el Proyecto Chanology
(#OpProyectoChanology®?) en 2008 contra la Iglesia de la Cienciologia. El detonante fue
un video del actor estadounidense Tom Cruise®3 subido a YouTube en enero de ese
mismo afio, donde explica lo “grandioso que es pertenecer a la Cienciologia” (Cruz, 2011:
43). El video fue retirado del portal de YouTube una semana después de haberse
publicado, a peticion de la Iglesia de la Cienciologia, quien se ha destacado por defender

férreamente cualquier material con su copyright (derecho de autor).

Por lo que, Anonymous le declaro6 la guerra a la Cienciologia el 16 de enero de 2008%* al
considerar que las acciones de la institucion religiosa atentaban contra la libertad de
expresion. La iniciativa buscaba la expulsiéon de esa religion de Internet a través de
ataques organizados para denegar al acceso a sus paginas web (DDoS: Distributed Denial
of Service -Denegacion de Servicio Distribuido-), bromas telefénicas (ordenando pizzas y
servicios de taxis a nombre de centros religiosos de la Cienciologia, y realizando cientos
de llamadas a sus lineas de atencién) y enviando ‘faxes negros’ (con el fin de terminar

con la tinta de las impresoras).

Pero el acontecimiento mas relevante se llevd a cabo el 10 de febrero, cuando los
miembros de Anonymous se congregan en las calles para manifestarse en contra de los
cienci6logos en diferentes partes del mundo. Aunque dichas protestas no fueron

multitudinarias, en éstas se utiliza por primera vez la mascara de Guy Fawkes?, el héroe

91 Normalmente, una operacién consiste en dejar uno o varias paginas web inaccesibles. Para ello emplean

comunmente dos tipos de software de ataque: LOIC (“Low Orbit Ion Canon”, una herramienta de pruebas de

red y de creacién de DoS de cddigo abierto) y HOIC (“High Orbit lon Canon”). Ambas se utilizan para

sobrecargar de consultas la pagina web elegida hasta conseguirlo. Esto se denomina ataque de denegacién

de servicio distribuido (DDoS) y es muy dificil de soportar para cualquier sitio (Paget, 2012: 6).

92 Se utiliza el simbolo # para hacer una etiqueta (hashtag) e identificar un tema en las paginas web y redes

sociales, y asi poder ‘seguirlo’.

93 Existen diferentes versiones de este video, una de ellas puede consultarse en la siguiente pagina:

https://www.voutube.com /watch?v=XHzfwFj2NdY.

% El video puede ser reproducido en el canal de YouTube, en la siguiente direccion:
://www.voutube.com/watch?v=fC2gxyvELz9¢c

95 Guy Fawkes (1570-1606) fue un conspirador catdlico de origen inglés que planeé asesinar al rey Jacobo

I, el 5 de noviembre de 1605, debido a su politica religiosa intolerante. Mientras que la historia de los

comics de los afos 80 (adaptada al cine en 2006) “V de Vendetta” se desarrolla en un futuro distépico en el
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de comic que puede verse en la pelicula “V de Vendetta”. Dicha méascara se constituyé en
uno de sus principales simbolos, utilizado en adelante, en todas las manifestaciones
organizadas por el colectivo. De esta actividad se desprenden, por tanto, dos hechos
importantes: la utilizacién de la méscara de Guy Fawkes y las manifestaciones en el

espacio fisico, y no sélo en el virtual.

El siguiente proyecto que tuvo mas visibilidad en los medios tradicionales de
comunicacion fue “YouTube Porn Day”, el ‘dia porno de YouTube’ (#0pYouTubePornDay)
realizado el 20 de mayo de 2009. Durante esta operacién los miembros de Anonymous
subieron numerosos videos pornograficos a YouTube, disfrazando este material como
contenido infantil bajo las etiquetas de «Jonas Brothers» y «Hannah Montana. El canal
de YouTube eliminé todos los videos en cuanto se percatd del incidente. La cadena BBC
contacté con uno de los participantes quien declaré que se trataba de una "redada de
4chan organizada como protesta por la eliminacién de videos musicales de YouTube”

(Noticias Anénimas, 2012).

El siguiente proyecto fue la “Operation PayBack”, en espafiol “Operacién Revancha”,
(#OpPayback) en septiembre de 2010, cuyo lema era “You call it piracy. We call it
freedom” (“Ustedes le llaman pirateria. Nosotros le llamamos libertad”). Comienza
cuando varias compafiias de Bollywood?¢ anuncian que han llevado a cabo ataques DoS
(denegacién de servicio) en sitios de BitTorrent -o protocolos de intercambio de
archivos- para descargar de manera gratuita videos y misica que normalmente estin
protegidos por copyright. En respuesta Anonymous dejo fuera de servicio a un gran
numero de sitios relacionados con la industria cinematografica y discografica (Paget,
2012: 6), e inclusive algunos artistas sufrieron ataques, como Gene Simmons vocalista
del grupo de hard rock “Kiss”, quien habfa solicitado a las compaiiias y autoridades que

fueran mas agresivas con las infracciones al copyright, durante una convencidn.

ano 2040, en una sociedad dictatorial en la que un combatiente por la libertad llamado “V”, pretende lograr
un cambio politico y social, llevando a cabo para ello una venganza personal contra el poder. “V” se oculta
tras una mascara con la cara de Guy Fawkes a quien desea imitar incitando a la gente a salir de su letargo
(Paget, 2012: 5).

% Industria cinematografica hindi llamada asi popularmente por la unién entre las palabras Bombay
(lugar donde se ubica) y Hollywood (industria cinematografica estadounidense).
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A finales de 2010, la organizaciéon WikiLeaks estuvo sometida a un bloqueo econdémico
incitado por el gobierno de Estados Unidos, debido a la filtracién del video “Collateral
Murder”, los “Diarios de Guerra de Afganistan” y los “Registros de la guerra de Iraq”. En
respuesta, la “Operaciéon Payback” cambié de objetivo para apoyarla: creando la
“Operacion WikiLeaks” (#0pWikiLeaks). Que consistié en lanzar ataques DDoS como
represalia contra Amazon, PayPal, MasterCard, Visa y el banco suizo PostFinance. Estos
ataques también son conocidos como "Operation Avenge Assange" (“Operacién vengar

a Assange”) (Sin embargo, 2012).

Otro proyecto que concretaron para ayudar a WikiLeaks fue la “Operation Leakspin”,
convocada el 10 de diciembre de 2010, en el que se les pedia a los usuarios de internet
que realizaran sus propios trabajos de investigacion sobre los cables publicados por
WikiLeaks, con el fin de acelerar el proceso de descubrimiento de hechos importantes y
que no habian sido revelados por los medios tradicionales de comunicacién. Anonymous
nombré a este fendmeno ‘Periodismo de masas’, una forma de periodismo que sigue el

modelo de Wikipedia (Paget, 2012: 8).

En el 2011, participaron activamente en las protestas realizados en diferentes partes del
mundo. Por ejemplo, en Tlnez, con la “Operation Tunisia” (Operaciéon Tunez,
#0pTunisia). Tras la publicacién de unos documentos filtrados por WikiLeaks, que daban
a conocer actos de corrupcion perpetrados por altos funcionarios politicos, Anonymous
atacé varias paginas oficiales del Gobierno, lo cual contribuyé a encender el activismo y

las protestas, generando una grave crisis politica (Sin embargo, 2012).

También participaron en las protestas en Egipto (#0pEgipto) cuando en enero de ese afo
atacaron las paginas del Ministerio de Informacién egipcio y del Partido de Hosni
Mubarak, como apoyo a los manifestantes que pedian la dimisién del presidente egipcio

(Noticias Anénimas, 2012).

En México, Anonymous lanz6 la “Operacién Tequila” (#0pTequila). Todo comenzé
cuando el 6 de febrero del 2011, la periodista Carmen Aristegui fue cesada de su espacio

informativo en la cadena MVS Noticias tras protagonizar un incidente en el que se hacia
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alusion —estando al aire- de un supuesto alcoholismo del entonces presidente de México,
Felipe Calderén. Al dia siguiente, varias organizaciones civiles manifestaron su
descontento, especialmente por medio de las redes sociales, aduciendo una supuesta
censura gubernamental. Finalmente, se realizé un ataque de denegacién de servicio
distribuida, los dfas 9 y 11 de abril, contra MVS noticias y el sitio corporativo de la
empresa, advirtiendo que se atacarfan préximamente sitios gubernamentales, los cuales
cesaron momentaneamente al saberse la noticia de la reinstalacién de Aristegui (Noticias

Anoénimas, 2012).

Con la “Operacion Blackout”, Anonymous convocé a varias manifestaciones en vista del
endurecimiento de las leyes contra la pirateria (SOPA y PIPA en Estados Unidos, C-30 en
Canada, SINDE en Espafia, HADOPI y LOPPSI en Francia, etc.). Asi, el 11 y 25 de febrero
de 2012, salieron a manifestarse a las calles en distintas ciudades del mundo (Paget,
2012:18).

Por tltimo, encontramos a la “Operacién Megaupload’, formulada como represalia por
el cierre de Megaupload®’, el 19 de enero de 2010, por el FBI (Federal Bureau of
Investigation: Buré u Oficina Federal de Investigacién), motivado por acusaciones de
infracciones a los derechos de autor. Lo que dio lugar al “mayor ataque de DDoS de la
historia de internet” (Paget, 2012: 20), como lo llamé Anonymous. Durante esta
operacion los miembros de esta organizacién atacaron varios sitios como los del
Departamento de Justicia de los Estados Unidos, el FBI, Universal Music Group, Motion
Picture Association of America, Recording Industry Association of America, U. S. Copyright
Office, Broadcast Music Incorporated, HADOPI, entre otros (2012, 20).

Sin embargo, a algunos seguidores del colectivo se les pregunté por qué apoyaban al
director de Megaupload, Kim Dotcom, considerado mais como un ciberdelincuente y
avaricioso, que como un defensor del software libre. A los que ellos respondieron “El
cierre de Megaupload supone un recorte de libertades. Tenemos que actuar. Nuestra

principal motivacién no es defender a Megaupload, sino luchar contra la censura. No

7 Megaupload era un sitio de alojamiento de archivos (videos, miisica, imagenes, programas o software)
que podian ser descargados gratuitamente.
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intentamos defender a Kim Dotcom, que es sospechoso de haber organizado una mafia.
Sin embargo, Megaupload era mas que una empresa, era una institucién” (Le Nouvel

Observateur, citado por Paget, 2012: 20).
5.3. Los proyectos politicos: Wikileaks y Anonymous

Resulta un poco complejo hablar propiamente de un ‘proyecto politico’ que proponga
tanto WikiLeaks como Anonymous. Esto se debe a que, regularmente asociamos a la
politica como una “lucha por el poder” entre individuos y organizaciones dentro de los
canales convencionales -y legitimos- de participacién ciudadana (partidos politicos,

sindicatos, elecciones).

Sin embargo, ambas organizaciones utilizan métodos no convencionales de
participacion: filtraciones (con el “robo” de informacién “confidencial” o ‘clasificada’),
ataques de denegacion de servicio (DoS) o bloqueos de paginas web y servidores (por
medio, por ejemplo, de ‘sentadas virtuales), y otras formas de hacktivismo, consideradas
-la mayoria de veces- ilegitimas y, hasta ilegales®. Por lo que, realmente WikiLeaks y
Anonymous, no buscan la “conquista del poder” por medio de las instituciones del Estado.
Mis bien, se guifan por ciertos principios y valores éticos, de los cuales el mas importante

es la libertad, y que revisaremos a continuacion.
5.3.1. La defensa de la web como bien piiblico

Los origenes de internet se remontan a la Guerra Fria, cuando la RAND Corporation (el
principal laboratorio de ideas de las Fuerzas Armadas estadounidenses) se enfrentd a
dos problemas estratégicos: “;Cémo se podrian comunicar con éxito las autoridades
norteamericanas tras una guerra nuclear?” (Sterling, 2004: 17) y ;Cémo solucionar la
poca fiabilidad de los nodos conmutativos de los teléfonos? La respuesta a ambas
interrogantes fue, por medio de una red de comando y control que estuviera enlazada en

diversos puntos de las ciudades. Esta red tendria que ser descentralizada (con el objeto

»noou

98 Debo advertir que en este trabajo no se les concibe como formas de activismo, “buenas”, “malas”,
“correctas” y/o “incorrectas”, pues esto depende de la posicién y la situacién en la que se encuentre el
observador. Aqui s6lo me limito a describir y a explicar estos fendmenos como acontecimientos que
suceden hoy en dfa y que han demostrado su grado de relevancia en la conduccién de la politica.
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de sobrevivir a cualquier ataque -fisico- enemigo) y todos los nodos en la red serian
iguales entre si, “cada nodo con autoridad para crear, pasar y recibir mensajes” (2004:
18). Sin embargo, fue la Agencia de Proyectos de Investigacién Avanzada del Pentagono
(ARPA, Advanced Research Projects Agency) quien logré crear dicha red: ARPANET, que
después evolucionaria hasta lo que conocemos hoy como internet. ARPANET y luego la
NSFNET (National Science Foundation’s Network). La justificacién de que internet se
volviera publico se encuentra en la siguiente frase que, de manera simple, resume el
pensamiento de los ‘Programadores Auténticos’®°: “un fax sélo es 1til si alguien mas tiene

un fax. Mientras tanto no es mas que una curiosidad” (2004: 20).

Todo esto nos.lleva a una idea: internet debe funcionar para todo el ptblico para que
realmente sea util para la sociedad, sino simplemente seria una “mera curiosidad”.

WikiLeaks sabe esto. Y Anonymous también.

Para WikiLeaks, internet se ha convertido en la “herramienta mas importante [...] para
solucionar los problemas globales” (Jérémie Zimmermann en Assange, 2013: 150).
Internet se constituye, asi, en un instrumento global que permite una mejor
comunicacién, una mayor divulgacion del conocimiento y una nueva forma de
participacién en los procesos politicos y democraticos, tanto regionales como mundiales.
Ademas, de que puede ser utilizada para encontrar soluciones conjuntas a problemaéticas
globales, lo que derivaria en una mayor participaci6én politica, ya que las personas al
percibir que realmente pueden influir en la toma de decisiones publicas y no sélo eso,
sino que pueden lograr cambios importantes se interesarian por colaborar. En
contrapartida, si se limitard su uso a una pequefia parte de la poblacién, sélo este
pequefio grupo se beneficiaria de los usos sociales que podria tener, y por lo tanto, “sélo

una élite tecnolégica rebelde seria libre” (Assange, 2013: 158).

Los argumentos de Anonymous son muy similares. La web debe ser publica, sin

regulaciones y sin control. Pues s6lo en una red publica se puede contar con una

%9 Se les denomina asf a los primeros programadores cibernéticos -de los afios cuarenta- que provenian de
las ramas de la Fisica y las ingenierias, ellos fueron -antes del arribo de los hackers- la “cultura técnica
dominante de las computadoras”. (Raymond, 2004: 27).
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‘informacién ilimitada’ donde todas las personas tengan acceso inmediato al
conocimiento. La informacién es un elemento sumamente relevante para las
democracias, debido a que éstas dependen de los ciudadanos informados, por lo que
“deben tener un criterio propio y ser capaces de ver todo el panorama y no sélo partes”

(Cruz, 2011: 42).Y esto sélo se consigue con una web publica.

En conclusién, para estos dos grupos de hacktivistas, la red debe ser ptiblica, primero
para que, los ciudadanos estén informados acerca de los asuntos publicos mas
relevantes; y segundo, para que, en el caso de identificar ciertos problemas busquen una
solucién conjunta, mediante el uso de internet como principal medio de comunicacién,

por las facilidades que les ofrece.
5.3.2. La defensa de la privacidad en internet

El tema de la privacidad en la red es uno de los mas discutidos en los recientes afios.
Habria que preguntarse primero ;qué es lo ‘publico’ y qué es lo ‘privado’? ;Qué debe ser
‘publico’ y que debe ser ‘privado’? ;Quién determina lo que es ‘publico’ y lo que es

‘privado’?

A simple vista pareciera ser facil responder estos cuestionamientos. ‘Publico’ se refiere a
aquellos asuntos que interesan a una gran parte de un sector de la poblacién. Mientras
que, lo ‘Privado’ tiene que ver mas con aquellos asuntos relacionados a cuestiones
intimas de los individuos y; por ende, a grupos més reducidos de personas. Sin embargo,
muchas veces vemos que estos linderos no se delimitan bien. A veces lo ‘ptblico’ se torna
algo ‘privado’, y viceversa. Esto queda reflejado claramente con los documentos filtrados
de WikiLeaks.

Cuestiones que deberian ser publicas debido a la gran cantidad de individuos que estan
involucrados y, sobre todo, por la gran trascendencia de los temas, pensemos -por
ejemplo- en los Diarios de Guerra de Afganistan y los Registros de la Guerra de Iraq, se
vuelven documentos “clasificados o confidenciales” a los que sélo puede acceder un

nimero muy reducido de personas.
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Pero por otro lado, asuntos que deberian permanecer privados, como las llamadas
telefonicas, los mensajes de texto (SMS), incluso, las bisquedas en internet, aparecen
como cuestiones de “seguridad nacional”. Por consiguiente, esta indiferenciacién entre la
esfera publica y la esfera privada, sera también uno de los conflictos y contradicciones de

esta nueva sociedad.

Para WikiLeaks, esta solucion se encuentra en la ética hacker: “usar la informacién
publica y proteger la informacién privada [...] Tampoco es que haya que poner todo a
disposicién del publico” (Miiller-Maguhn en Assange, 2013: 62). Es decir, la informacién
publica tiene que ver, principalmente, con la toma de decisiones politicas y econémicas
que afecten a grandes sectores de la poblacién. Y la informacién privada, con temas que
involucran, como ya lo habiamos mencionado, a un nimero muy reducido de personas,

cuyas acciones y decisiones soélo las afectaria a ellas.

Ademas, para esta organizacién, las tnicas que pueden lidiar, por ejemplo, con la
vigilancia estatal masiva (regulando al mismo tiempo los asuntos publicos y los
privados) son “las leyes de la fisica y las leyes de los hombres” (Assange, 2013: 62). Las
primeras se pueden implementar con la invencién y construccién de dos tipos de
dispositivos: unos que impidan la interceptacién de los individuos (que utilicen técnicas
de criptografia o cifrado) y otros que faciliten las filtraciones de documentos publicos.
Mientras que, las leyes de los hombres o juridicas pueden regular y controlar la vigilancia
estatal sobre sus ciudadanos. Aunque nos recuerdan que, los Estados no son los tinicos
que vigilan a las personas en el ciberespacio, también se encuentran las grandes
empresas de “analisis” que se encargan de recoger los datos de navegacién -sin

autorizacion- de los usuarios para posteriormente venderlos a empresas de publicidad.

Ahora bien, los miembros de Anonymous, se distancian un poco de este punto de vista.
Para ellos el mundo debe tener una “informacién ilimitada” (Cruz, 2011: 42). Si bien no
son muy claros al respecto, sus actividades nos pueden servir de guia. Tomemos dos
casos que ya revisamos anteriormente, el del Proyecto Chanology y el de Chris Forcand.
En el primero los participantes de este colectivo buscaron y publicaron los nombres,

direcciones de domicilio y de correo electrénico, niimeros telefénicos, entre otros datos
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personales, de los principales lideres de la iglesia de la Cienciologia. Y en la “Operacién

Chris Forcand” actuaron de similar manera (Noticias An6nimas, 2012).

Por lo que, Anonymous se ha caracterizado por publicar informacién personal de aquellos
que considera sus enemigos, abogando ~lo cual en ocasiones es cierto- que van en contra
de los principios que ellos defienden: libertad de expresién y de informacién, asi como la

libertad en internet.
5.3.3. La defensa de la libertad de expresion en la web

Este principio se antepone al de la censura que, fomentan los gobiernos y las grandes
empresas. Internet no es un lugar neutral, libre de intereses, por lo que diferentes grupos

e individuos buscan obtener diversos beneficios.

En la defensa de la libertad de expresion en la red ambas organizaciones estin de
acuerdo. Para WikiLeaks la sola idea de censura resulta inaplicable y hasta absurda. Pues
“si tuviéramos que censurar algo [...] necesitamos vigilar todo lo que la gente est4 viendo”
(Assange, 2013: 132) y mds adelante sefiala que, para poder decidir qué es censurado y
queé no, se debe contar con dos elementos: una infraestructura o estructura técnica para
llevar a cabo la censura, y conformar un comité y una burocracia para ejercerla. Pero
estas dos agrupaciones deben ser secretas (pues de otro modo serian completamente
inutiles) lo que terminaria con un tipo de “justicia secreta”, algo completamente

contradictorio.

Por su parte, Anonymous es mas simple al respecto: “creemos en una red donde
cualquiera es libre de expresar lo que sea” (Cruz, 2011: 42). Esto se entiende
perfectamente si uno revisa el sitio web “4chan.com”, donde se originé este colectivo. Ahi
cualquier usuario!® puede opinar de lo que quiera y subir iméagenes, inclusive, ‘sensibles’
a la opinién publica y hasta un poco desagradables que, de otra forma, no publicarian en
otras paginas web. Por esta razon, ellos se oponen a cualquiera que quiera censurar o

poner restricciones y controles al uso libre de internet.

100 Sin necesidad de escribir su nombre, ya que “todos somos una sola identidad: todos somos Anonymous”.
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5.3.4. El software libre

El término software hace referencia a todos los componentes logicos que se necesitan
para que una computadora lleve a cabo una tarea especifica, éstos incluyen, por ejemplo,
aplicaciones informéticas (como procesadores de texto) y software del sistema (sistemas

operativos).

De acuerdo con la Free Software Foundation (s. f.), el término ‘software librel0?’ ge refiere
a “la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar
el software”. De modo més preciso, para decir que un programa es ‘software libre’ los

usuarios deben tener:

* Lalibertad de usar el programa, con cualquier objetivo.

* La libertad de estudiar cémo funciona el programa y adaptarlo a sus necesidades.
Para lo cual se requiere tener acceso al cédigo fuente102,

* Lalibertad de distribuir copias para ayudar a los dem4s usuarios.

* Lalibertad de mejorar el programa y hacer publicas las mejoras, de modo que toda la

comunidad se beneficie (Free Software Foundation, s. f.):

WikiLeaks apoya esta idea: “Necesitamos un software que sea tan libre como la ley en
democracia, que uno puede estudiarla para cambiarla, para poder comprenderla y
asegurarse de que haga lo que se desea que haga [...] Necesitamos software libre para un

mundo libre, y necesitamos hardware libre y abierto” (Assange, 2013: 152).

Y Anonymous también: “La camparfia pacifica de Anonymous se centrara en cualquier
organizacion, corporacion, gobierno o entidad hasta que logremos que Internet sea

realmente libre” (Anonymous, 2010).

11 En inglés es “Free Software”, lo que ha ocasionado -a veces- cierta confusién, debido a que “free”
también es traducido como ‘gratis’. Pero el sentido correcto es “libre”.
192 Es un programa informatico que contiene las instrucciones para ejecutar otro programa o software.
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CONCLUSIONES

El hacktivismo se ha constituido como una nueva forma de participacién en las
movilizaciones sociales. Esta clase de activismo online permite que individuos que no
pueden asistir a las manifestaciones realizadas en el espacio fisico puedan -de alguna
manera- expresar y apoyar a los movimientos sociales en el espacio virtual. Sin embargo,
al ser una forma no convencional de participacién politica, no se le considera legitima y
-en algunas ocasiones- se le ve como una actividad ilegal. A pesar de los esfuerzos de los
hacktivistas para que se incluya como un tipo de protesta permitida en la legislacién

estatal (Assange, 2013).

Esencialmente, el hacktivismo fue resultado del proceso de transformaciéon de las
estructuras sociales y del acelerado avance tecnoldgico (sobre todo en el 4rea de la
informacién, conocimiento y comunicacién) suscitado desde los tltimos afios en la
Sociedad Industrial. La cual padecié diversos cambios en cuatro ejes principales (trabajo

humano, Estado-nacién, movimientos sociales y medios de comunicacién):

* El trabajo humano, antes acaparado por las actividades industriales, fue sustituido
por las actividades enfocadas al ambito de los servicios;

» El Estado-nacién, anteriormente se caracterizaba por ser la principal organizacién
en la que se centralizaron los diferentes poderes -fragmentados y dispersos-
durante la Edad Media%3, Ahora este mismo sujeto convive y -al mismo tiempo-
regula a otros actores que le disputan ese mismo poder (tales como las ONG,
empresas transnacionales, mercados financieros y organizaciones supranacionales);

* Los movimientos sociales que, principalmente, se constituian por la clase obrera y
campesina y que perseguian reivindicaciones y demandas econdémicas y politicas
(derechos laborales y de representacién politica, entre otras), actualmente son mas
heterogéneos y complejos. Ya no solamente se estructuran alrededor de estos
elementos sino que ahora buscan un enorme abanico de demandas que pueden

versar desde problemas de identidad (feminismo), cuestiones de la vida privada

103 Por medio del monopolio de la violencia fisica y de las funciones administrativas -piblicas- en un
determinado territorio que, es adema4s, reconocido por otros Estados-nacién.
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(manifestaciones a favor de la diversidad de género) hasta el medio ambiente
(ecologismo).

* Los medios de comunicacién antes se constituian por la prensa, radio y televisién. En
la sociedad actual éstos conviven con nuevas formas de comunicacién como

teléfonos moviles e internet.

Se constituye, de esta manera, una sociedad contradictoria y cada vez mas compleja en la
que conviven multiples discursos que son antagonistas, pero que a pesar de esto no se
llegan a anular completamente entre si. Podemos citar algunos ejemplos que revisamos

en este trabajo.

Primero, cuando vimos la sociedad red se detect6 que paralelamente al proceso de
globalizacién surgen movimientos a nivel regional que tratan de defender los valores

locales.

Segundo, por un lado se habla de que los individuos deben tener cierta autonomia para
poder realizar innovaciones en este rubro (cémo lo han defendido los hackers con la idea
del software libre), pero por otro lado los gobiernos estatales necesitan tener cierto
control sobre los usos sociales que puedan tener estas herramientas tecnologicas para

mantener cierto orden en el sistema social (c6mo se ha reflejado con la vigilancia estatal).

Y tercero, cada dia es mas dificil distinguir los limites entre lo ‘ptblico’ y lo ‘privado’. Esto
se debe principalmente a la accién de los medios de comunicacién. Revisemos el caso
especifico de la red social Facebook: situaciones que son privadas (es decir, que sélo
incumben a un niimero reducido de personas) pueden llegar a ser publicas (o sea, llegar
a una audiencia més extensa que puede opinar sobre el tema). Pero al mismo tiempo
cuestiones que deberian ser publicas -porque inciden directamente en la toma de
decisiones politicas y econémicas gubernamentales y afectan a la mayoria de la
poblacién mundial- se vuelven asuntos “clasificados”, “confidenciales” y/o “secretos de

Estado”, coémo queda establecido en los documentos filtrados de WikiLeaks.

Con esto llegamos al andlisis de estas dos principales organizaciones de hacktivistas:

WikiLeaks y Anonymous. Las cuales sefialan, lo que ya habiamos vislumbrado en el
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pasado, pero que ahora palpamos mas profundamente: la crisis de representacion
politica. Dia a dfa resulta més evidente la estrecha relacién existente entre los que, en
teoria, son nuestros representantes politicos y que estin obligados, por consiguiente, a
velar y garantizar los intereses de sus representados: los ciudadanos; pero que en los
ultimos afios se ha demostrado mas su acercamiento y compromiso con algunos centros
de poder (medios de comunicacién, empresas, mercados financieros), lo cual fomenta la

corrupcién y la modificaci6n legislativa para el beneficio de aquellos.

Esta crisis de representacién politica también afecta a los canales convencionales de
participaci6n politica (elecciones, partidos politicos y sindicatos), los cuales pareciera ser
que siguen la misma tendencia: corrupcién, centralizacién, burocratizacién y la
conformacién de oligarquiasi®4. Esto provoca que los ciudadanos se sientan cada dia
menos representados y que consideren que sus acciones no influyen en la toma de
decisiones publicas, volviéndose apaticos a las formas de participacién politica

convencional.

Por esta razén, ambas organizaciones buscan que los ciudadanos realmente puedan
participar en la ‘cosa publica’ sin limitaciones. Por ejemplo, anteriormente los individuos
que posefan informacién o documentos que percibian como sumamente relevantes para
la mayoria de la poblacién y querian darla a conocer, se enfrentaban a la estructura
rigida de los medios tradicionales de comunicacién y a posibles represalias, por lo que
dificilmente podian encontrar otros canales donde pudieran filtrar esa informacién,

consecuentemente esa documentacién se perdia. Para eliminar estos problemas, nacié la

idea de WikilLeaks.

Por otra parte, Anonymous al conformarse como una organizacion horizontal, donde
cualquiera puede entrar y salir, y participar voluntariamente en las actividades que se
proponen, sin importar la ubicacién geografica, permite a los individuos colaborar
libremente e igualitariamente: no hay identidades, no hay nacionalidades, ni edades

minimas para ser ciudadanos, solamente existe la voluntad de participar en ello.

1% Lo que da la impresién de que, la ley de hierro de la oligarquia tal como lo anuncié Michels, se cumple
en todas las organizaciones humanas.
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Sin embargo, como se dice popularmente “no todo es miel sobre hojuelas” pues
recientemente hemos visto que, primero WikiLeaks, ha dejado de ser una organizacion
horizontal y se ha centralizado en la figura de su principal fundador Julian Assange,
convertido ahora en un icono para los hackers. Esto a final de cuentas es una desventaja,
ya que si los lideres son facilmente identificables es mas sencillo atacarlos y desintegrar
su organizacion. Lo cual también puede ocasionar que el colectivo se fracture en diversas
facciones (cémo ya lo ha hecho). Por su parte, Anonymous al no tener dirigentes ni
jerarquias se enfrenta al problema de que los comunicados que emite, asi como las
propuestas de operaciones las puede iniciar cualquiera y, por lo tanto, no existe un orden
y control sobre ellas. Lo que provoca que, en diversas ocasiones distintos miembros de
esta organizacion hayan desmentido e incluso cancelado ciertas actividades que se

contraponen a sus principios establecidos.

Sin embargo, estas dificultades que tienen estas formas de accién colectiva no minimizan
su grado de importancia en el apoyo que han brindado a las recientes movilizaciones
sociales. Por dltimo, WikiLeaks y Anonymous, proponen cada uno un modelo de

organizacién social, politico y econémico.

WikiLeaks esta pensando en una sociedad con un régimen politico democratico donde los
ciudadanos tengan un control verdadero sobre sus representantes politicos, donde
puedan participar piblicamente y buscar soluciones a sus problemas por medio de
Internet. Esta organizacién considera que, el Estado no es ni deberia ser el tinico actor
que solucione las probleméticas publicas, éstas deben ser resueltas también por los
ciudadanos organizados -a través de internet- en torno a demandas compartidas y no
exclusivas de determinados territorios, a estas asociaciones les denominan
“Organizaciones Pos-Gubernamentales” (OPG). En esta sociedad, asimismo, se deben
garantizar tres libertades fundamentales: la libertad de comunicacion, la libertad de
movimiento y la libertad de interaccién econémica. Pues los individuos tienen derecho a
vivir libremente, a comunicarse libremente, a participar de manera libre e igualitaria en

los asuntos piblicos e interactuar con otros sujetos manteniendo su privacidad (Assange,
2013).
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Por ultimo, se propone un “Capitalismo socialmente limitado”, esto es continuar con el
modelo de produccién capitalista, pero éste debe ser regulado por los propios
ciudadanos y por el aparato estatal. Para los integrantes de WikiLeaks, este sistema
econémico no solamente debe ser controlado por las grandes compaiifas sino que
también pueden participar los ciudadanos en el libre flujo de bienes, servicios y capitales

sin que necesariamente éstos encuentros centralizados en grandes empresas.

En pocas palabras, el proyecto social de WikiLeaks es el empoderamiento de los
ciudadanos en todos los sentidos: en el ambito de la politica, con una mayor
participacién ciudadana y un mayor control de los representantes politicos; en el Ambito
economico, limitando por medio de la regulacién juridica y ciudadana las acciones
desenfrenadas de las grandes empresas y mercados financieros; en el ambito social, con
la promocién de una cultura libre en la que se pueda compartir informacién y
conocimiento para solucionar los problemas sociales conjuntamente; y en el dmbito
tecnoldgico, con el software libre y, por consiguiente, con la autonomia y libertad de los
individuos para crear e innovar las tecnologias de la informacién sin restricciones y sin

controles.

Mientras que, el proyecto de Anonymous, es un tanto similar aunque realmente no es tan
preciso ni extenso, en comparacién con el de WikiLeaks, esto se debe a que -como yalo
mencioné con anterioridad- no existen lideres Yy, por tanto, no hay una corriente comiin
de pensamiento que se fije metas a largo plazo. Los miembros de Anonymous son un
tanto camalednicos y pueden variar de una operacion a otra, todo depende de su
decisién individual si quieren participar o no en una determinada actividad, por lo que
sus miembros terminan alternandose. Sélo hay tres principios que los unen: la libertad

de expresion, de informacién y la libertad en internet.

A pesar de esto, al parecer hay un pensamiento en comiin, el mundo se dirige a una
‘Republica virtual: “Estados sin fronteras con ciudadania voluntaria, con un liderazgo
tecnécrata. Un mundo con informacién ilimitada donde toda la poblacién tenga un

acceso ilimitado al conocimiento” (Cruz, 2011: 42). Explicaré mejor esta idea.
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Ellos hablan de una ‘Repiiblica virtual’, en el sentido de que todos son iguales, todos
tienen las mismas posibilidades de participar en la “cosa publica” dentro de la red y esta
igualdad es la que hace que puedan frenar los posibles abusos que puedan cometer
aquellos individuos u organizaciones que tienen mas poder, es decir, el uso de internet se

puede establecer como un sistema de pesos y contrapesos del poder en el espacio virtual.

La creacion de una ‘Reptblica virtual’ tendria distintas consecuencias: la creacién de
Estados sin frontera (sin territorios delimitados ni poderes centralizados), por lo tanto
los ciudadanos son voluntarios (sélo aquellos que se interesen por participar en la vida
publica virtual, sin importar edad, ubicacién geografica, condiciones econémicas, etc., lo
podran hacer si es su decision), los liderazgos son tecnocraticos (aquellos que tienen mas
conocimientos cibernéticos son los que estidn obligados a ayudar y guiar a los demés
usuarios'%%); y la informacién es ilimitada (los navegantes de internet tienen un acceso

total a la informacién y a cualquier conocimiento).

Todo esto se supone que se llevaria a cabo en el ciberespacio. Sin embargo, habria que
destacar que los miembros de Anonymous se caracterizan por combinar y complementar
las acciones propiamente virtuales con las ‘reales’. Serfa interesante conocer cuiles son

las tacticas y estrategias que planearan para poder realizar esta ‘Repuiblica virtual'.

No me queda algo mas qué decir, s6lo que ambos proyectos proponen modelos muy
atractivos para solucionar los problemas politicos que se estdn viviendo hoy en dia.

Ahora debemos esperar para ver si éstos se implementaran o quedaran en el olvido.

Antes de finalizar, me gustaria rescatar que ambas organizaciones no sélo estin
proponiendo un modelo teérico-contemplativo; sino que verdaderamente estan llevando
a cabo acciones concretas para poder realizarlo. Lo que me recuerda un fragmento de
una novela con la que me gustaria concluir este trabajo, pues éste —a mi parecer- refleja

un poco el sentir de la cultura hacktivista:

105 Quizas en el sentido de una “vanguardia tecnocratica”.
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"¢Alguna vez te has puesto a pensar en lo insignificante que es tu existencia en este
planeta? Yo ya lo he hecho. Y es algo que nunca olvidaré [...] Pero si habia tantisima
gente en el mundo debia haber alguien que tuviera una vida interesante, lejos de lo
ordinario. Estaba segura de eso. Entonces ;por qué no era yo esa persona? Fue cuando
comprendi que no sucederia algo interesante si slo te sientas a esperar”

Haruhi, La melancolia de Haruhi Suzumiya.
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